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OSSZEFOGLALO

A virtudlis hangasszisztens (virtual voice assistant, VVA) olyan szolgaltatds, amely megérti és
végrehajtja a hangutasitasokat, illetve sziikség esetén mas informatikai rendszerek felé kozvetitd
szerepet lat el. A VVA-k jelenleg a legtobb okostelefonon és tablagépen, hagyomanyos szamitdégépen
és — az utdbbi években — akar 6nalld eszk6zokon, példaul okoshangszérdkon is elérhetdk.

A VVA-k interfészként m(ikodnek a felhasznalok és szamitastechnikai eszkdzeik, valamint az online
szolgdltatasok, példaul a keresémotorok vagy online Uzletek kozott. Szerepikbdl adéddéan a VVA-k
hatalmas mennyiség(i személyes adathoz férnek hozza, beleértve az 6sszes felhasznaloi utasitast (mint
a bongészés vagy a keresési el6zmények) és valaszt (mint a naptarban szerepl6 talalkozdk).

A VVA-szolgdltatasok tulnyomd része néhany VVA-tervez6 nevéhez flz6édik. A VVA-k ugyanakkor
kifinomultabb utasitdsok biztositdsa érdekében egylttmikédhetnek harmadik felek (VVA-
alkalmazasfejleszték) altal programozott alkalmazdasokkal.

A VVA megfelel6 mikodéséhez mikrofonnal és hangszérdval ellatott végberendezésre van sziikség. A
berendezés tarolja azokat a hang- és egyéb adatokat, amelyeket a forgalomban lévé VVA-k a tavoli
VVA-kiszolgdaldkra tovabbitanak.

A VVA-szolgaltatasokat nydjté adatkezel6knek, valamint az adatfeldolgozdknak ezért figyelembe kell
venniitik mind a GDPR-t!, mind pedig az elektronikus hirkdzlési adatvédelmi irdnyelvet?.

Ez az irdnymutatds meghatdrozza a legfontosabb megfelel6ségi kihivasokat, és ajanlasokat fogalmaz
meg az érdekelt felek szamara ezek kezelésére.

A képerny6 nélkiili végberendezéseken keresztiil VVA-szolgaltatdasokat nyujto adatkezel6knek a GDPR-
nak megfelel6en a VVA beallitdsakor/telepitésekor vagy a VVA-alkalmazas elsé hasznalatakor
tdjékoztatniuk kell a felhasznaldkat. Kovetkezésképpen a kotelez6 tajékoztatas megkonnyitése
érdekében a VVA-szolgéltatoknak/Ftervez6knek és [Efejlesztéknek hangalapu interfészek fejlesztését
javasoljuk.

Jelenleg minden VVA esetében kovetelmény, hogy legalabb egy felhasznalé regisztraljon a
szolgdltatasba. A beépitett és az alapértelmezett adatvédelmi kotelezettség miatt a VVA-
szolgaltatoknak/Mtervez6knek és Efejlesztéknek mérlegelnitk kell, hogy minden funkcidjukhoz sziikség
legyen-e regisztralt felhasznaléra.

A szamos VVA-tervez6 altal alkalmazott felhasznaldi fiok a VVA-szolgaltatast mas, példaul e-mail- vagy
videdkozvetitési szolgaltatasokkal koti 6ssze. Az Eurdpai Adatvédelmi Testilet (EDPB) ugy véli, hogy az
adatkezel6knek tartdzkodniuk kell az ilyen gyakorlatoktdl, mivel azok hosszu és 6sszetett adatvédelmi
iranyelvek alkalmazasat vonjak maguk utan, ami nem felel meg a GDPR atlathatdsagi elvének.

1 Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad dramldsardl, valamint a
95/46/EK irdnyelv hatalyon kivil helyezésérél (a tovabbiakban: ,GDPR”).

2 Az Eurdpai Parlament és a Tanacs 2002/58/EK iranyelve (2002. julius 12.) az elektronikus hirkdzlési d4gazatban a
személyes adatok kezelésérdl, feldolgozasardl és a maganélet védelmérdl (elektronikus hirkozlési adatvédelmi
irdnyelv), a 2006/24/EK iranyelvvel és a 2009/136/EK iranyelvvel médositva (a tovabbiakban: ,elektronikus
hirkozlési adatvédelmi iranyelv”).
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Az iranymutatas négy leggyakoribb célt targyal a személyes adatok VVA-k altali kezelése tekintetében:
kérések végrehajtasa, a VVA gépi tanuldsi modelljének fejlesztése, biometrikus azonositas, valamint
személyre szabott tartalom vagy hirdetés céljabdl végzett profilalkotas.

Amennyiben a VVA-adatokat a felhasznalo kéréseinek végrehajtasa érdekében kezelik, azaz feltétlenl
szlikségesek a felhasznald altal kért szolgaltatdas nyujtdsdhoz, az adatkezel6k menteslilnek az
elektronikus hirkozlési adatvédelmi iranyelv 5. cikkének (3) bekezdése szerint beszerzendé elGzetes
hozzajarulds kdvetelménye aldl. Ezzel szemben az informacidk taroldsahoz és az informaciékhoz a
felhasznaldk kérésének végrehajtdsatdl eltéré célokbdl torténé hozzaféréséhez az elektronikus
hirkozlési adatvédelmi irdnyelv 5. cikkének (3) bekezdésében elbirt hozzajaruldsra van sziikség.

Egyes VVA-szolgaltatasok megébrzik a személyes adatokat egészen addig, amig a felhasznaldk azok
torlését nem kérik. Ez nincs 6sszhangban a korlatozott tarolhatdsag elvével. A VVA-knak nem szabad a
személyes adatok kezelésének céljaihoz sziikséges id6n tul tarolniuk az adatokat.

Ha egy adatkezel$ (pl. min&ségellendrzési folyamatok miatt) személyes adatok véletlen gydjtésérdl
szerez tudomast, ellendriznie kell, hogy ezen adatok kezelésének minden egyes célja tekintetében
|étezik-e érvényes jogalap. Ellenkez6 esetben a véletleniil gy(jtott adatokat torolni kell.

A VVA-k tobb érintett adatait is kezelhetik. A VVA-szolgéltatoknak/Ftervezéknek ezért hozzaférés-
szabalyozasi mechanizmusokat kell bevezetniilk a személyes adatok bizalmas jellegének,
integritdsanak és hozzaférhetGségének biztositdsa érdekében. Egyes hagyomdanyos hozzaférés-
szabalyozasi mechanizmusok, példaul a jelszavak azonban a VVA esetében nem alkalmasak, mivel
hangosan kellene kimondani 6ket. Az iranymutatas e tekintetben is tartalmaz néhany megfontolast,
ideértve a biometrikus azonositast szolgaldé adatok kilénleges kategdridinak kezelésére vonatkozd
szakaszt.

A VVA-szolgaltatoknak/ftervez6knek figyelembe kell venniiik, hogy a felhaszndlé hangjanak
gy(jtésekor a felvétel mas személyek hangjat vagy adatait, példaul a szolgaltatdshoz nem sziikséges
hattérzajt is tartalmazhatja. Ezért a VVA-tervez6knek, amikor csak lehetséges, fontoldra kell venniiik a
sziikségtelen adatok szlirésére szolgald technoldgidk alkalmazasat, és biztositaniuk kell, hogy csak a
felhasznald hangjat rogzitsék.

Az adatvédelmi hatdsvizsgalat sziikségességének értékelése kapcsan az EDPB nagyon valdszinlinek
tartja, hogy a VVA-szolgdltatasok az adatvédelmi hatdsvizsgdlatot igényl6 kategoridk és feltételek ald
esnek.

A VVA-szolgaltatdasokat nyujté adatkezelSknek biztositaniuk kell, hogy a felhasznalék kdnnyen
kovethet6  hangutasitdsok  segitségével gyakorolhassak  érintetti  jogaikat. A  VVA-
szolgéltatoknak/Ftervez6knek, valamint [Falkalmazasfejleszt6knek a folyamat végén hangalapu
tdjékoztatdssal vagy a felhaszndld mobiljara, fidkjaba kildott irdsos értesitéssel vagy barmilyen mas, a
felhasznald altal valasztott mddon tajékoztatniuk kell a felhasznaldkat arrdl, hogy jogaikat megfelelGen
figyelembe vették.
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Az Eurdpai Adatvédelmi Testiilet

tekintettel a természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl
és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérél szélo,
2016. aprilis 27-i, 2016/679/EU eurdpai parlamenti és tanacsi rendelet (a tovabbiakban: ,GDPR”) 70.
cikke (1) bekezdésének j) és e) pontjara,

tekintettel az EGT-megadllapodasra és kilondsen annak az EGT Vegyes Bizottsdg 2018. julius 6-i
154/2018 hatarozataval médositott XI. mellékletére és 37. jegyz8kényvére3,

tekintettel eljarasi szabalyzatdnak 12. és 22. cikkére,

ELFOGADTA A KOVETKEZO IRANYMUTATAST

1 ALTALANOS

1. A legfrissebb technolégiai vivmanyok nagymértékben novelték a virtualis hangasszisztensek
(VVA-k) pontossagat és népszerliségét. Mas eszk6zok mellett okostelefonokba, csatlakoztatott
jarm(ivekbe, okoshangszorokba és okostévékbe is beépitettek VVA-kat. Az integracio lehetévé
tette, hogy a VVA-k bizalmas jelleg(i informacidkhoz férjenek hozza, ami — nem megfelel6
adatkezelés esetén — sértheti az egyének adatvédelemhez és magéanélethez f(iz6d6 jogait.
Kovetkezésképpen kilénboz6 adatvédelmi hatdsagok megvizsgaltdk a VVA-kat és az azokat
integrald eszkozoket.

2. A beszédalapu interakcidk hasznalatdnak szamos el6nye van, mint példaul: az interakcié
természetessége, amely nem igényel specialis tanulast a felhasznaloktdl, az utasitds
végrehajtasanak sebessége, valamint a tevékenységi terllet kiterjesztése, amely az
informaciékhoz térténé gyorsabb hozzaférést tesz lehetévé. A beszédre valé tdmaszkodas
ugyanakkor az tizenet helyes értelmezésének nehézségeit is magaval hozza — ilyen az audiojel
valtozékonysaga a kilonb6z6 hangszordok esetén, az akusztikus kornyezet, a nyelv
kétértelmdsége stb.

3. A gyakorlatban a VVA-k alkalmazasanak elsédleges motivacidja tovabbra is a feladatok konnyd,
illetve egyszer(ibb végrehajtasa. llyen feladat lehet példaul a hivas kezdeményezése/fogadasa,
id6zit6 beallitasa stb., kiilondsen olyankor, amikor a felhasznald keze foglalt. A VVA-k tervez6i
altal el6térbe dllitott legjelentésebb alkalmazas az otthoni automatizalas. Azzal, hogy a
feladatok (lampa felkapcsolasa, flités beadllitasa, redényok leeresztése stb.) végrehajtasanak
egyszer(isitését és egyetlen, tavolrél konnyen aktivalhatéd eszkoézon keresztlil torténd
koézpontositasat kinaljak, a VVA-k mint otthoni segit6k keriilhetnek be a kozbeszédbe. A
személyes vagy haztartasi hasznalat mellett a hangutasitasok olyan szakmai kornyezetekben is
érdekl6désre tarthatnak szamot, ahol nehéz szamitdogépes eszkozoket kezelni és irdsos
utasitasokat hasznalni (pl. gyartasi munka soran).

3 A jelen dokumentumban a ,tagallamokra” toérténd barmely hivatkozést ,EGT-tagéllamokra” térténd
hivatkozasként kell érteni.
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4. Elméletileg a hangalapu interfész f6 haszonélvez6i a fogyatékossdggal él6 vagy mdsok
segitségére szoruld személyek lehetnek, akik szamara a hagyomanyos feliiletek hasznalata
problémat jelent. A virtudlis hangasszisztens megkonnyitheti az informaciékhoz és
szamitégépes erdforrasokhoz valé hozzaférést, ezdltal elémozdithatja a befogadd
gondolkodast, mivel a hang hasznalata lehet6vé teszi a felhasznaldk bizonyos csoportjaiban
megtalalhatd, irott szoveggel kapcsolatos nehézségek lekiizdését.

5. Végezetll az egészségiligy szintén olyan teriilet, ahol sok esetben haszndlnak tarsalgdsi
Ugynokoket, akdr hanggal, akar anélkiil. Példaul a Covid19-vilagjarvany idején kilonbozé
callbotokat (telefonhivasra valaszold robotokat) alkalmaztak, hogy el6zetes diagndzist adjanak
a telefonald felhasznaldknak. Egyesek arra szdmitanak, hogy az emberek és asszisztensek
kozotti interakcidk hosszu tadvon az egész betegellatasi folyamatot befolyasolhatjak: nemcsak
a jollét és a megel6zés, hanem a kezelés és a tdmogatds terén is.

6. Jelenleg tobb mint harommilliard okostelefont hasznalnak a vilagon, és mindegyik rendelkezik
beépitett VVA-val, amelyek tobbsége alapértelmezés szerint be van kapcsolva. A személyi
szamitégépek és laptopok legelterjedtebb operacids rendszerei kozil néhdny szintén
tartalmaz VVA-t. Az okoshangszérék szamanak kozelmdltbeli novekedése (2019-ben
147 milliét adtak el®) azt hozta magdval, hogy a VVA-k tébb millid otthonba és irodaba jutottak
el. A jelenlegi VVA-konstrukcidk azonban nem kindlnak alapértelmezett hitelesitési vagy
hozzaférés-szabalyozasi mechanizmusokat.

7. Ez a dokumentum a GDPR VVA-kkal 6sszefliggésben térténé alkalmazasahoz kivan atmutatast
nyujtani.

2 TECHNOLOGIAI HATTER

2.1 Avirtualis hangasszisztensek alapvetd jellemzéi
8. A VVA olyan szoftveralkalmazasként hatarozhaté meg, amely a felhasznaléval természetes
nyelven folytatott szébeli parbeszédhez biztosit funkcidkat.

9. A természetes nyelvnek az emberi nyelvre jellemzd szemantikdja van. A nyelv jellemzitél és a
szokészlet kiilonbségeitél fliggben ugyanaz az instrukcié tobbféleképpen is megfogalmazhatd,
és bar egyes utasitasok hasonldnak tlinhetnek, azonban két kiilonb6z6 targyra vonatkoznak. E
bizonytalansagok feloldasara gyakran hasznalnak kévetkeztetési mechanizmusokat, példaul a
kordbban elhangzottaktdl, az instrukcié adasanak id6pontjatdl, a helyt6l, a személy
érdekl6dési korétél stb. fliggden.

10. A VVA modulokra bonthatd, amelyek kilonb6z6 feladatok elvégzését teszik lehet6vé:
hangrogzités és -visszaadds, automatikus beszédatiras (beszéd irott szOveggé alakitasa),
automatikus nyelvfeldolgozds, parbeszédstratégidk, hozzaférés az ontoldgidkhoz (az adott
teriilethez kapcsolédd adatdllomdnyokhoz és strukturdlt fogalmakhoz), valamint kilsé
tudasforrasok, nyelvgeneralas, hangszintézis (irott széveg beszéddé alakitasa) stb.
Kozelebbrél: az asszisztensnek lehet6vé kell tennie az interakciét mveletek végrehajtasa (pl.
»kapcsold be a radiét”, , kapcsold le a ldampat”) vagy informacidkhoz valé hozzaférés céljabdl

4 Lasd példdul a hamburgi adatvédelmi és informacids hatdsdg 2019. augusztus 1-jei sajtokézleményét:
https://datenschutz-hamburg.de/pressemitteilungen/2019/08/2019-08-01-google-assistant
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11.

12.

13.

14.

(pl. ,milyen lesz az id6jaras holnap?”, ,a 7:43-as vonat kozlekedik?”). igy a kdzvetits és
vezényl6 szerepét tolti be, ,,akinek” meg kell konnyitenie a felhasznald feladatainak elvégzését.

A gyakorlatban a VVA nem okoshangszérdé, de az okoshangszoré felszerelhetd
hangasszisztenssel. A kett6t gyakran keverik, azonban az utdbbi csak az el6bbi materidlis
megtestesiilése. A VVA alkalmazhaté okostelefonban, okoshangszérdban, csatlakoztatott
6rdban, jarm(iben, haztartasi készilékben stb.

A mogottes adatfeldolgozas felépitése tobb informacidaramldsi sémat is magaban foglalhat.
Harom f6 entitast lehet elkiiloniteni:

A fizikai elem: az a hardverelem, amelyben az asszisztens testet 6lt (okostelefon, hangszord,
okostévé stb.), és amely mikrofonokkal, hangszdrdkkal, valamint (az esettdl fliggéen tobbé
vagy kevésbé fejlett) haldzati és szamitastechnikai kapacitasokkal bir.

A szoftverelem: szigoruan véve az ember—gép-interakciét megvaldsitd rész, amely az
automatikus beszédfelismerés, a természetesnyelv-feldolgozas, a parbeszéd és a
beszédszintézis moduljait integralja. A szoftverpéldany kézvetleniil a fizikai berendezésen beldl
is miikodtethetd, de sok esetben erre tavolrdl kerul sor.

A forrasok: kils6 adatok, példaul tartalomadatbazisok, ontoldgiak vagy Uzleti alkalmazasok,
amelyek informacidkat nyudjtanak (pl. ,mondd meg, mennyi az id6 az Egyesiilt Allamok nyugati
partjan”, ,olvasd fel az e-mailjeimet”), vagy lehetévé teszik a kért mivelet adott mddon
torténd végrehajtasat (pl. ,néveld a h6mérsékletet 1,5° C-kal”).

A VVA-kba az alapvet6 funkcidikat bévité, harmadik féltél szarmazdé OsszetevGk vagy
alkalmazasok is elhelyezhet6k/telepithet6k. Az 6sszetevéket minden VVA-ban méashogy hivjak,
de mindegyik VVA hasznalata a felhasznalok személyes adatainak a VVA-tervezd és az
alkalmazasfejleszté kozotti atadasaval jar.

Noha a legtébb VVA hangrészletet nem oszt meg az alkalmazasfejlesztékkel, ezek a szereplék
tovabbra is kezelnek személyes adatokat. Ezenkiviil a biztositott funkcidk jellegétdl fligg6en az
alkalmazasfejleszt6 megkap olyan szandékokat és nyilasokat (hely6rz8s szovegeket), amelyek
érzékeny informacidkat, példdul egészségligyi adatokat tartalmazhatnak.

2.2 A VVA-6koszisztéema szerepl8i

15.

A VVA szamos szerepl6t és kozvetitét foglalhat magdban a végrehajtasi lancban. A
gyakorlatban akar 6t kiilonb6z6 szerepl6 is meghatarozhatd. Az (zleti modellektél és a
technoldgiai vélasztasoktol fliggben egyes szerepl6k azonban a szerepkordk kilonféle
kombinacioit vehetik fel, igy lehet tervezd és integrator, illetve tervezd és alkalmazasfejleszté
is valaki:

a. A VVA-szolgaltaté (vagy -tervezd): felel a VVA fejlesztéséért; megtervezi és
meghatdrozza annak lehetGségeit és alapértelmezett funkcidit: az aktivalasi médokat, a
valasztott architekturat, az adatokhoz valé hozzaférést, a felvétel kezelését, a
hardverspecifikacidkat stb.

b. A VVA-alkalmazasfejleszt6: a mobil alkalmazasokhoz hasonléan olyan alkalmazasokat
hoz létre, amelyek bévitik a VVA alapértelmezett funkcidit. Ehhez tekintetbe kell vennie
a tervezd altal elGirt fejlesztési korlatokat.
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e.

Az integrald: a csatlakoztathato tdrgyak gyartdja, aki VVA-val szeretné felszerelni ezeket
a targyakat. Figyelembe kell vennie a tervezé altal meghatarozott kbvetelményeket.

A tulajdonos: az embereket fogado fizikai terekért (szallashelyek, szakmai kérnyezetek,
bérelt jarm(ivek stb.) felel6s személy, aki VVA-t kivan biztositani a kozonségének (esetleg
adott célokra szolgdalé alkalmazasokkal).

A felhasznalé: a VVA értéklancanak utolsé lancszeme, aki kulonféle eszkézokon
(hangszérén, tévén, okostelefonon, 6rdn stb.) hasznalhatja a VVA-t attdl fligg6en,
hogyan és hol telepitették és allitottak be azt.

2.3 Részletes leiras
16. Ahhoz, hogy a VVA valamilyen m(iveletet hajtson végre, vagy informaciékhoz férhessen hozz3,
egy sor feladat elvégzésére van sziikség:

1) A berendezésben (okostelefonban, hangszéordban, jarmlben) lGzembe helyezett VVA

2)

3)

4)

5)

6)

7)

készenléti allapotban van. Pontosabban: folyamatosan hallgatézik. Azonban addig, amig a
VVA nem észlel egy bizonyos ébresztékifejezést, a hangot fogadd eszkdz kifelé nem
tovabbit semmilyen hangot, és az ébresztGkifejezés észlelésén kivil mas m(iveletet nem
hajt végre. Ebbdl a célbdl a VVA-ban néhany masodperces puffert alkalmaznak (tovabbi
részletekért lasd a kovetkez6 szakaszt).

A felhasznald kimondja az ébreszt6kifejezést, és a VVA helyileg 6sszehasonlitja a hangot az
ébreszt6kifejezéssel. Ha ezek megegyeznek, a VVA megnyit egy hallgatasi csatornat, és a
hanganyagot azonnal tovabbitja.

Sok esetben, ha az utasitds feldolgozdsa tavolrdl torténik, a nem kivant aktivalasok
korlatozasa érdekében a kulcsszo kiejtésének masodik ellenérzésére a kiszolgald oldalan
keril sor.

A felhasznald megadja a kérését, amelyet az eszk6z menet kdzben a VVA-szolgdltatonak
tovabbit. Ezutdn a rendszer a beszédszekvenciat automatikusan atirja (a beszédet
szOveggé alakitja).

A rendszer az utasitast a természetesnyelv-feldolgozasi (natural language processing, NLP)
technolégidk hasznalataval értelmezi. Kivonja az Gizenetbdl a szandékokat, és azonositja az
informacids valtozdkat (nyilasokat). Ezutan parbeszédkezel§ segitségével, a megfelel
valaszséma megadasaval meghatdrozza a felhasznaldval megvaldsitandd interakcids
forgatokonyvet.

Ha az utasitds harmadik féltGl szarmazd alkalmazas altal biztositott funkcid (képesség,
m(ivelet, hivatkozds stb.) haszndlatat igényli, a VVA-szolgdltatd elklldi az
alkalmazasfejlesztének az lizenet szandékait és informacids valtozéit (nyilasait).

A rendszer meghatdrozza a felhasznalod kéréséhez igazodd valaszt — legaldbbis feltételezett
madon, ugyanis abban az esetben, ha a VVA nem tudja helyesen értelmezni a kérést, az
ehhez igazodd valasz a ,,Nem tudom a valaszt a kérdésedre” lesz. Sziikség esetén tavoli
forrasokat hasznalnak: nyilvanosan hozzaférhet6 tudasbazisokat (online enciklopédia stb.)
vagy hitelesitéssel elérheté forrasokat (bankszamla, zenei alkalmazas, online vésarlashoz

Elfogadva — nyilvanos konzultaciét kovetéen 10



2.4

17.

18.

19.

haszndlt Ggyfélfiok stb.), és az igy nyert adatokkal kitoltik az informdciés valtozdkat
(nyilasokat).

8) A rendszer létrehozza a véalaszmondatot, és/vagy meghatarozza a mf(iveletet (redény
leengedése, hémérséklet emelése, zeneszdm lejatszasa, kérdés megvalaszoldsa stb.).
Szintetizédlja a mondatot (a szOveget beszéddé alakitja), és/vagy az elvégzendd m(iveletet
elklldi az azt végrehajtd berendezésnek.

9) A VVA visszatér készenléti allapotba.

Megjegyzés: bar jelenleg a legtobb hanggal kapcsolatos feldolgozast tavoli kiszolgaldk végzik,
egyes VVA-szolgaltatok olyan rendszereket fejlesztenek, amelyek e feldolgozas egy részét
helyben is el tudjak végezni®.

EbresztSkifejezések
A VVA-nak a hasznalathoz ,,ébren” kell lennie. Ez azt jelenti, hogy az asszisztens aktiv hallgatasi
modba kapcsol, hogy fogadja a felhaszndlétél érkezd parancsokat és utasitdsokat. Mig az
ébredés esetenként fizikai mivelettel is kivalthatd (pl. egy gomb vagy az okoshangszord
megnyomasdval stb.), a piacon kaphatd szinte 6sszes VVA ébreszt6kifejezés vagy [Fszé (mds
néven aktivaldszo vagy ébreszt8szd/kulcsszd) észlelése alapjan kapcsol aktiv hallgatasi modba.

Az asszisztensnek annak megdllapitdsahoz, hogy a kulcsszé elhangzott-e, a mikrofonra és
csekély szamitastechnikai képességre van sziksége. A VVA ezt a bekapcsoldsa pillanatatdl
kezdve folyamatosan zajlé elemzést kizardlag helyileg végzi. A hangfelvételeket csak a kulcsszd
felismerése utan kezdi feldolgozni az utasitds értelmezése és végrehajtdsa céljabdl, ami sok
esetben azt jelenti, hogy az interneten keresztil tavoli kiszolgaldkra kildi azokat. A kulcsszavak
észlelése gépi tanulasi technikdkon alapul. Az ilyen mddszerek alkalmazdsdban a legnagyobb
kihivast az jelenti, hogy az észlelés csak eshet6leges. Ezért a rendszer minden kimondott
széhoz vagy kifejezéshez egy megbizhatdsagi pontszamot rendel arra vonatkozéan, hogy a
kulcsszot valdban kiejtették-e. Ha ez a pontszam egy el6re meghatdrozott kiiszobértéknél
magasabb, akkor ugy tekinti, hogy a kulcsszot kiejtették. Az ilyen rendszer tehat nem mentes
a hibaktdl: el6fordulhat, hogy bar a kulcsszét kimondtak, a rendszer mégsem észleli az
aktivalast (hamis elutasitas), maskor pedig esetleg aktivalast észlel annak ellenére, hogy a
felhasznaléd nem mondta ki a kulcsszot (hamis elfogadas).

A gyakorlatban a kiiszobérték meghatarozasa céljabdl elfogadhaté kompromisszumot kell
taldlni e két hibatipus kdzott. Mivel azonban a kulcsszd hamis észlelésének hangfelvételek
kiildése lehet a kovetkezménye, valdszinlileg adatok varatlan és nem kivant tovabbitasara
kerdl sor. A tavoli feldolgozast végrehajté VVA-szolgdltatok nagyon gyakran kétmenetes
mechanizmust hasznalnak az észleléshez: az els6é menet helyileg, a berendezés szintjén
bedgyazott, a masodikat pedig a tavoli kiszolgdldkon, a koévetkezé adatfeldolgozas helyén
végzik el. Ebben az esetben a fejleszt6k igyekeznek viszonylag alacsony kiiszobértéket
bedllitani a felhaszndldi élmény javitdsa és annak biztositdsa érdekében, hogy amikor a
felhasznald kimondja a kulcsszot, azt a rendszer szinte mindig felismerje — még ha ez
Jtulészlelést” is jelent —, majd a kiszolgald oldalan egy masodik, sz(kit6é jellegli észlelési
menetet alkalmaznak.

5

Errél szamoltak példaul a kovetkez6 helyen: https://www.amazon.science/blog/alexas-new-speech-

recognition-abilities-showcased-at-interspeech
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2.5 Hangrészletek és gépi tanulds
20. A VVA-k gépi tanulasi mddszereket alkalmaznak a feladatok széles kérének (kulcsszoészlelés,
automatikus  beszédfelismerés, természetesnyelv-feldolgozas, beszédszintézis stb.)
elvégzéséhez, igy nagy adatdllomanyok gyujtését, levalogatasat, felcimkézését stb. teszik
szlikségessé.

21. Bizonyos statisztikai jellemz&k tal- vagy alulreprezentaltsaga befolyasolhatja a gépi tanulason
alapulé feladatok fejl6dését, ami aztan tikrozédik a VVA szamitdsaiban és ezaltal a mikodési
maddjaban. Ennélfogva az adatok mennyisége mellett azok mindsége is jelentds szerepet jatszik
a tanulasi folyamat finomsagaban és pontossagaban.

22. A VVA minGségének javitasa és az alkalmazott gépi tanulasi mddszerek fejlesztése érdekében
a VVA-tervez6k szeretnének hozzaférni az eszkoz valds korilmények kozotti hasznalataval
kapcsolatos adatokhoz — pl. hangrészletekhez — amelyek segitséget nydjthatnak a
munkajukban.

23. Legyen szd a tanuldsi adatbazis mindsitésérél vagy az algoritmus telepitésekor elkovetett hibak
kijavitasardl, a mesterséges intelligenciat alkalmazd rendszerek tanuldsa és betanitasa
feltétleniil emberi beavatkozast igényel. A munka eme — digitalis munkanak nevezett — része a
mikodési koriilményeket és a biztonsagot illetéen is kérdéseket vet fel. Ezzel kapcsolatban a
sajtd is beszamolt a VVA-tervez6k és alvallalkozdik kozotti, a szlikséges adatvédelmi
garanciakat vélhet6en mell6z6 adattovabbitasrol.

3 AZ ADATVEDELEM ELEME]|

3.1 Jogikeret
24. A VVA-kra vonatkozd unids jogi keret elsGsorban a GDPR, mivel a személyes adatok kezelése a
VVA-k alapvet6 funkcidi kozé tartozik. A GDPR mellett az elektronikus hirkozlési adatvédelmi
irdnyelv® kiilén szabvanyt hatdroz meg minden olyan szerepld szdmara, aki EGT-beli eléfizets
vagy felhasznald végberendezésében lévé informacidkat szandékozik tarolni, vagy ilyen tarolt
informaciékhoz akar hozzaférni.

25. A ,végberendezés”’ meghatarozasaval ©sszhangban végberendezések példaul az
okostelefonok, az okostévék és hasonld loT-eszkdzok (Internet of Things, dolgok internete). A
VVA-k maguk ugyan szoftverszolgdltatasok, azonban mindig fizikai eszk6zon, példaul
okoshangszérén vagy okostévén keresztiil mikodnek. A VVA-k ezen, az elektronikus
hirkozlési adatvédelmi iranyelv értelmében ,végberendezésnek” minGsiilé fizikai
eszk6z0kh6z valé hozzaféréshez elektronikus kommunikaciés halézatokat hasznalnak.
Kovetkezésképpen az elektronikus hirkozlési adatvédelmi iranyelv 5. cikke (3) bekezdésének

6 Az Eurdpai Parlament és a Tanacs 2002/58/EK irdnyelve (2002. julius 12.) az elektronikus hirkdzlési d4gazatban a
személyes adatok kezelésérdl, feldolgozasardl és a maganélet védelmérdl (elektronikus hirkozlési adatvédelmi
irdnyelv), a 2006/24/EK iranyelvvel és a 2009/136/EK iranyelvvel médositva (a tovabbiakban: ,elektronikus
hirkozlési adatvédelmi iranyelv”).

7 A Bizottsag tavkozlési végberendezések piacan folyd versenyrél sz616 2008/63/EK irdnyelvének (2008. junius
20.) 1. cikke szerint a ,végberendezés”: a) ,,olyan, informdcick kiildésére, feldolgozdsdra vagy vételére szolgdlo
berendezés, amely valamely nyilvdnos tdvkézlési hdlozat interfészéhez kézvetleniil vagy kézvetve kapcsolddik;
mind kézvetlen, mind kézvetett csatlakozdsok esetében az Osszekéttetés vezetékes, szdloptikds vagy
elektromdgneses mdodszerrel épithetd ki; kbzvetett csatlakozds esetében a végberendezés és a nyilvdnos hdlozati
interfész k6zétt még egy berendezés helyezkedik el; b) a miiholdas féldidllomds-berendezések”;
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rendelkezései alkalmazanddk, amikor a VVA a kapcsolddé fizikai eszk6zon informaciokat
tarol vagy azokhoz hozzafér.®

26. A személyes adatok fent emlitett kezelési miveleteket kdvets barmilyen kezelési m(iveletének
— beleértve a végberendezésben lévé informacidkhoz vald hozzaféréssel szerzett személyes
adatok kezelését is —a GDPR 6. cikke szerinti jogalappal is rendelkeznie kell annak érdekében,
hogy jogszer(i legyen.®

27. Mivel amikor az adatkezel6 az elektronikus hirkozlési adatvédelmi irdanyelv 5. cikkének (3)
bekezdése értelmében hozzajarulast kér informacié tarolasahoz vagy informacidéhoz vald
hozzaféréshez, az adatkezel6nek tdjékoztatnia kell az érintettet az adatkezelés (vagyis a
,kés6bbi adatkezelés”) Osszes céljarél — beleértve a fent emlitett miveleteket kovetd
barmilyen adatkezelést —, a személyes adatok késGbbi kezeléséhez altaldban a GDPR 6. cikke
szerinti hozzdjarulas lesz a legmegfelel6bb jogalap. Ezért valdszinlleg a hozzajarulas képez
jogalapot mind az informacidk tarolasahoz és a mar tarolt informacidkhoz valé hozzaféréshez,
mind a személyes adatok fent emlitett kezelési m(iveleteket kovets kezeléséhez. A GDPR 6.
cikkének valé megfelelés értékelésekor valdjaban figyelembe kell venni, hogy a teljes
adatkezelés olyan kiilonleges tevékenységeket foglal magaban, amelyekhez az unids jogalkotd
tovabbi védelmet kivant nyujtani.’® Ezenkiviil az adatkezel6knek a megfelelS jogszer( alap
méltanyossag elvének tiszteletben tartdsa érdekében toérténé meghatarozasa soran
figyelembe kell venniiik az érintettek jogaira gyakorolt hatdst.! A lényeg az, hogy az
adatkezel6k az elektronikus hirkdzlési adatvédelmi irdnyelv 5. cikkének (3) bekezdése altal
biztositott tovabbi védelem csdkkentése érdekében nem hivatkozhatnak a GDPR 6. cikkére.

28. Amint az a 2.3. szakaszbdl (2. és 3. 1épés) kiderdl, a jelenlegi VVA-k megkdvetelik a VVA-eszkoz
altal tarolt hangadatokhoz vald hozzaférést.!? Ezért az elektronikus hirkdzlési adatvédelmi
iranyelv 5. cikkének (3) bekezdése alkalmazandd. Az elektronikus hirkozlési adatvédelmi
iranyelv 5. cikke (3) bekezdésének alkalmazhatdsaga azt jelenti, hogy az informacidk
tarolasahoz, valamint a VVA-ban mar tarolt informacidokhoz valé hozzaféréshez altalanos
szabalyként a végfelhasznald el6zetes hozzajaruldsa sziikséges?®®, két kivétellel: el&szér is a
kommunikacié elektronikus kommunikacids halézaton keresztiil torténé tovabbitasanal vagy
ennek eldsegitésénél, vagy, masodszor, amennyiben arra az el6fizeté vagy felhasznald altal
kifejezetten kért, informacids tarsadalommal 6sszefliggd szolgdltatas nyujtasahoz feltétlendl
szlikség van.

29. A masodik kivétel (,amennyiben arra az eléfizet6 vagy felhasznald altal kifejezetten kért,
informacids tarsadalommal Osszefliggd szolgdltatas nyujtasahoz feltétlentl szikség van”)

8 Ldsd az EDPB 1/2020 szamu irdnymutatasanak 12. bekezdését a csatlakoztatott jarmivekre vonatkozd hasonlé
indokolashoz (a tovabbiakban: ,az EDPB 1/2020 szamu irdnymutatdsa”). Ldsd még az EDPB 5/2019. szamu
véleményét az elektronikus hirkozlési adatvédelmi irdnyelv és az &altaldanos adatvédelmi rendelet kozotti
kolcsonhatasrdl, kilondsen az adatvédelmi hatdsagok illetékessége, feladatai és hataskore tekintetében.

% Ugyanott, 41. bekezdés.

105/2019. szdmu vélemény, 41. bekezdés.

1 Az EDPB 2/2019 irdnymutatdsa a személyes adatoknak az &ltaldnos adatvédelmi rendelet 6. cikke (1)
bekezdésének b) pontja szerinti kezelésérdl az érintettek részére nyujtott online szolgaltatasok 6sszefiiggésében,
2.0 valtozat, 2019. oktdber 8., 1. bekezdés.

12| ehetséges, hogy a jovSbeli VVA-eszkéz6k a peremhaldzati szamitdsi paradigmat fogjak alkalmazni, és képesek
lesznek egyes szolgaltatasokat helyileg nyujtani. Ebben az esetben az elektronikus hirkdzlési adatvédelmiiranyelv
alkalmazhatdsagat Ujra kell értékelni.

13 Ldsd még az EDPB 1/2020 szdmu irdnymutatdsanak 14. bekezdését.
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30.

31.

lehetévé tenné a VVA-szolgdltatd szamdra, hogy a felhasznalok kéréseinek teljesitése
érdekében az elektronikus hirkozlési adatvédelmi iranyelv 5. cikkének (3) bekezdésében elGirt
hozzajarulds nélkil kezelje a felhasznaldk adatait (lasd a 3.4.1. szakasz 72. bekezdését). Ezzel
szemben az informdciok taroldasdhoz és az informacidkhoz a felhaszndlok kérésének
végrehajtasatdl eltéré célokbdl (pl. a felhaszndldkra vonatkozd profilalkotas érdekében)
torténé hozzaféréshez az elektronikus hirkézlési adatvédelmi iranyelv 5. cikkének (3)
bekezdésében elGirt hozzajarulasra van szilkség. Az adatkezel6knek a hozzajarulast konkrét
felhasznaldkhoz kellene rendelnilik. Kovetkezésképpen az adatkezel6k a nem regisztralt
felhasznaldk adatait csak a kéréseik teljesitéséhez dolgozhatnak fel.

A VVA-k véletlenll rogzithetik olyan személyek hangjat, akik nem szandékoztak VVA-
szolgdltatast haszndlni. El6szor is, az ébresztSkifejezés bizonyos mértékben és a VVA-tol
fligg6en megvaltoztathatd. Azok a személyek, akik nincsenek tisztdban a valtoztatassal,
véletlenll hasznalhatjdk az 0] ébreszt6kifejezést. Mdsodszor, a VVA-k tévedésbél vagy hiba
miatt is észlelhetik az ébresztékifejezést. Nagyon valdszintitlen, hogy az elektronikus hirkozlési
adatvédelmi iranyelv 5. cikkének (3) bekezdésében elbirt kivételek barmelyike alkalmazhato
lenne véletlen aktivalas esetén. Tovabba a GDPR-ban meghatdrozottak szerint a hozzajarulas
,0z érintett akaratdnak [...] egyértelmii kinyilvdnitdsa” kell hogy legyen. igy nagyon
valdszinltlen, hogy a véletlen aktivadlas érvényes hozzajaruldsnak tekinthet6. Ha az
adatkezel6k (pl. automatizalt vagy emberi ellen6rzés révén) tudomast szereznek arrdl, hogy a
VVA-szolgaltatas véletleniil személyes adatokat kezelt, akkor ellenérizniiik kell, hogy ezen
adatok kezelésének minden egyes célja tekintetében megvan az érvényes jogalap. Ellenkezd
esetben a véletlenil gyUjtott adatokat tordlni kell.

Ezenkivil megjegyzendd, hogy a VVA-k altal kezelt személyes adatok rendkivil érzékenyek
lehetnek. Mind a tartalmukban (a hangzo széveg jelentése), mind a metainformacidikban (a
beszél6 neme vagy kora stb.) hordozhatnak személyes adatokat. Az EDPB emlékeztet arra,
hogy a hangadatok eleve biometrikus személyes adatok.!* Emiatt amennyiben természetes
személy egyedi azonositasa céljabdl kezelnek ilyen adatokat, vagy pedig azok eleve vagy
meghatdrozds szerint kilonleges kategdridaju személyes adatoknak minésiilnek, az
adatkezelésnek a 6. cikkben meghatarozott érvényes jogalappal kell rendelkeznie, és csatolni
kell a GDPR 9. cikkétél vald eltérést (lasd az alabbi 3.7. szakaszt).

3.2 Az adatkezelés és az érdekelt felek azonositasa

32.

3.2.1

33.

Figyelembe véve, hogy a VVA milyen sokféle segitségnyujtasi lehetGséget biztosithat az
érintett mindennapi életének legkiillonfélébb kdrnyezeteiben,® érdemes megjegyezni, hogy a
személyes adatok kezelését illetGen alapos megfontolasra van sziikség, mivel arra kiilonb6z6
érdekelt felek is hatassal lehetnek.

A személyes adatok kezelése

A személyes adatok védelmének szempontjabdl az érintett altal hasznalhatd VVA tipusatol
(vagyis az eszkoz tipusatdl, a funkcidktdl, a szolgaltatdsoktdl vagy ezek kombinacidjatol)

14 A GDPR 14. cikkének (4) bekezdése szerint a biometrikus adat , egy természetes személy testi, fizioldgiai vagy
viselkedési jellemzGire vonatkozé minden olyan sajatos technikai eljardsokkal nyert személyes adat, amely
lehetdvé teszi vagy megerdsiti a természetes személy egyedi azonositasat, ilyen példdul az arckép vagy a
daktiloszkdpiai adat”.

s Példaul: otthon, jarmdben, az utcdn, munkahelyen vagy barmely mas privat, nyilvanos vagy szakmai terileten,
vagy ezek valamely kombinacidjaban.
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fliggetlendl tobb allandd jellemzé figyelhet6 meg. Ezek az allandd jellemz6k a személyes
adatok sokféleségére, az érintettekre és az adatkezelésre vonatkoznak.

A személyes adatok tipusainak sokfélesége

34. A személyes adatok GDPR 4. cikkének 1. pontja szerinti fogalommeghatarozasa szamos
kiilonféle adatot foglal magaban, és technoldgiailag semleges kontextusban barmely olyan
informaciéra alkalmazandd, amely ,,azonositott vagy azonosithatd természetes személyre”
vonatkozik.1® Az érintett és a VVA kdz6tti barmilyen interakcié e fogalommeghatérozas hatélya
ald eshet. Amint az interakcidra sor keril, a VVA miikodése soran a 2.4. szakaszban leirtak
szerint sokféle személyes adat kezelése térténhet meg.

35. Kovetkezésképpen az elsé személyesadat-bevitel a kezdeti kérést6l a kapcsolddé valaszig,
m{veletig vagy nyomonkdvetésig (pl. heti riasztas bedllitdsa) tovabbi személyes adatokat fog
generalni. Ez magaban foglal els6dleges adatokat (pl. fidkadatok, hangfelvételek, kérések
el6zményei), megfigyelt adatokat (pl. az érintettel kapcsolatos eszkézadatok,
tevékenységnaplok, online tevékenységek), valamint kovetkeztetett vagy szarmaztatott
adatokat (pl. a felhasznaléra vonatkozd profilalkotds). A VVA-k beszédet hasznalnak a
felhasznaldk és az Gsszes csatlakoztatott szolgdltatas (pl. keresémotor, online aruhaz vagy
zenei streamingszolgdltatas) kozotti kozvetitéshez, azonban a VVA-k mas kozvetit6ktdl
eltéréen teljes hozzaféréssel rendelkezhetnek a kérések tartalmahoz, és ebbdl kovetkezGen a
VVA-tervez$ szamara — az adatkezelés céljaitdl fligg6en — sokféle személyes adatot ad at.

36. AVVA haszndlata soran kezelt személyes adatok sokfélesége a személyes adatok kategdriainak
sokféleségére is vonatkozik, amire szintén figyelmet kell forditani (Iasd aldbb a 3.7. szakaszt).
Az EDPB emlékeztet arra, hogy kiilénleges kategdriaju adatok'” kezelése esetén a GDPR 9. cikke
el6irja az adatkezel6 szdmara, hogy a 9. cikk (2) bekezdésében szereplé megfeleld eszkoz
alkalmazasaval hatdrozza meg a 9. cikk (1) bekezdésében foglalt adatkezelési tilalom aldli
érvényes kivételt és a 6. cikk (1) bekezdése szerinti érvényes jogalapot. Az egyik megfelel6
eltérés lehet a kifejezett hozzajarulas, ha a hozzajarulas a 6. cikk (1) bekezdése szerinti jogalap.
A 9. cikk azt is (részletesen) targyalja, hogy a tagallamok tovabbi feltételeket vezethetnek be a
biometrikus vagy mas kilénleges kategdridju adatok kezelésére vonatkozdan.

Az érintettek sokfélesége

37. VVA haszndlatakor a személyes adatok kezelése a VVA-val folytatott elsé interakciotdl kezdve
torténik. Egyes érintettek esetében ez a VVA megvasarlasat és/vagy a felhasznaldi fidk
bedllitasat jelenti (regisztralt felhaszndldk). Mas érintettek esetében arra az elsé alkalomra
utal, amikor az érintett tudatosan interakcioba lép annak a masik érintettnek a VVA-javal, aki
az adott VVA-t megvasarolta és/vagy bedllitotta (nem regisztralt felhasznaldk). Az érintettek e
két kategéridja mellett van egy harmadik is: a véletlen (regisztralt vagy nem regisztralt)
felhasznaldk, akik tudtukon kivil kéréseket intéznek a VVA-hoz (pl. kimondjak a megfeleld

s A GDPR 4. cikkének 1. pontja azt is meghatdrozza, hogy , azonosithato az a természetes személy, aki kézvetlen
vagy kézvetett mddon, kiilénésen valamely azonosito, példdul név, szam, helymeghatdrozé adat, online
azonosito vagy a természetes személy testi, fizioldgiai, genetikai, szellemi, gazdasdgi, kulturdlis vagy szocidlis
azonossdgdra vonatkozo egy vagy tobb tényezé alapjdn azonosithatd”.

17 A GDPR 9. cikkének (1) bekezdése a személyes adatok killonleges kategdridinak vonatkozasdban meghatérozza,
hogy a ,faji vagy etnikai szdrmazdsra, politikai véleményre, valldsi vagy vilagnézeti meggydéz6désre vagy
szakszervezeti tagsdgra utald személyes adatok, valamint a természetes személyek egyedi azonositdsdt célzo
genetikai és biometrikus adatok, az egészségliigyi adatok és a természetes személyek szexudlis életére vagy
szexudlis irdnyultsagdra vonatkozo személyes adatok kezelése tilos.”
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38.

ébresztékifejezést anélkil, hogy tudatdban lennének a VVA aktiv allapotdnak, vagy olyan
egyéb szavakat mondanak ki, amelyeket a VVA tévesen ébresztSkifejezésként azonosit).

Az érintettek sokfélesége kifejezés utal egyetlen VVA (pl. regisztralt és nem regisztralt
felhasznaldk, munkatdrsak, csalddtagok, iskola megosztott eszkéze) tobb felhasznaldjara,
valamint a felhasznaldk allapotuk alapjan megkiilonboztetett tipusaira is (pl. feln6tt, gyermek,
id6sebb vagy fogyatékossaggal él6 személy). Mig a VVA kdnnyebb interakciot tehet lehetévé
a digitalis eszkozzel, és szdmos el6nyt hordoz az érintettek bizonyos kategéridi szdmara, fontos
figyelembe venni az érintettek adott kategdridinak sajatossagait és a VVA hasznalatdnak
kontextusat is.

Az adatkezelés sokfélesége

39.

3.2.2

40.

41.

A VVA biztositdsahoz hasznalt technoldgidk hatdssal vannak a kezelt adatok mennyiségére és
az adatkezelés tipusaira is. Minél tobb szolgaltatast vagy funkciot kindl a VVA, és minél
tobbszor csatlakozik mas, harmadik felek altal felligyelt eszk6z6khoz vagy szolgéltatasokhoz,
annal inkdbb né a kezelt személyes adatok és az egyéb célra torténé adatkezelés mennyisége.
Ez az automatizalt eszkozokkel végzett adatkezelés sokféleségét eredményezi a 2. szakaszban
leirtak szerint. Az automatizdlt eszk6zok mellett egyes adatkezelési folyamatok emberi
kozrem(iikodéssel is jarhatnak. Ez a helyzet példaul olyankor, amikor a megvaldsitott
technolégia emberi beavatkozast igényel, példaul a hangok szoveggé alakitasanak
ellendérzését, vagy olyan, a személyes adatokkal kapcsolatos szovegmagyarazatok biztositasat,
amelyek alkalmazasaval Uj modellek illeszthetSk be a gépi tanuldsi technoldgiaba. Szintén ez
torténik olyankor, amikor az emberek személyes adatokat (pl. metaadatokat) elemeznek a VVA
altal nyujtott szolgaltatas javitasa érdekében.

Adatkezel6k és adatfeldolgozok altali adatkezelés

A GDPR el6irja, hogy az érintetteknek képesnek kell lennilik arra, hogy megértsék és
azonositsak a széban forgd szerepkoroket, valamint hogy minden érdekelt féllel kapcsolatba
Iéphessenek vagy cselekedhessenek. A szerepkorok elosztdsa nem torténhet az érintettek
karara, még ha a forgatokonyvek esetleg 6sszetettek vagy fejlédnek is. Szerepkoreik felmérése
érdekében az érdekelt felek az aldbbi dokumentumbdl tajékozdédhatnak: az EDPB 7/2020.
szdmu irdnymutatdsa az adatkezel6 és az adatfeldolgozé fogalmardl a GDPR-ban.®

A 15. bekezdésben foglaltak szerint a f6 érdekelt felek a kovetkez6 szerepkordk alapjan
hatdrozhaték meg: szolgaltatd vagy tervezd, alkalmazasfejlesztd, integrator, tulajdonos vagy
ezek kombinacidja. Kilonboz4 forgatékonyvek lehetségesek attdl fliggben, hogy ki mit tesz az
érdekelt felek tizleti kapcsolatdban, a felhasznald kérése, a személyes adatok, az adatkezelési
tevékenységek és azok céljai alapjan. Az érdekelt feleknek egyértelmlen meg kell hatarozniuk
azokat a feltételeket, amelyek alapjan a tevékenységiiket végzik, és errél tajékoztatniuk kell az
érintetteket, valamint meg kell felelnilk az adatkezel6k, k6z6s adatkezel6k és adatfeldolgozdk
ebbél eredd szerepkorének, amint azt a GDPR el8irja.'® Mindegyikiik betdlthet egy vagy tdbb
szerepkort, mivel lehet egyedi adatkezeld, k6z0s adatkezel6 vagy adatfeldolgozo egy bizonyos
adatkezelésnél, mig egy masik adatkezelésnél mas szerepkorben jelenik meg.

18 Az EDPB 07/2020. szamu irdnymutatdsa az adatkezel§ és az adatfeldolgozé GDPR szerinti fogalmardl, 2.0
véltozat, elfogadas id6épontja: 2021. jalius 7. (a tovabbiakban: ,7/2020. szamu irdnymutatas”).
19 GDPR, 12-14. cikk, 26. cikk.
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42. Téagabb perspektivabdl nézve a tervezd eljarhat adatkezel6ként, amikor meghatarozza egy
adott adatkezelés céljait és eszkozeit, de kbzbenjarhat adatfeldolgozdként, amikor mas felek,
példaul egy alkalmazasfejleszté nevében személyes adatokat kezel. A VVA-felhasznald
esetében ezért tobb adatkezeld is van: az alkalmazasfejleszt6 és a tervezd. Az is lehetséges,
hogy a tervezd, az integrator és a fejleszt6 egyetlen, egyedi adatkezelGként eljaré testiletbe
tartozik. Az alkalmazandd mingsitéseket mindenkor eseti elemzés alapjan kell megallapitani.

1. példa:

A VVA tervezbje szamos célbdl kezel felhasznaldi adatokat, beleértve a VVA hangértési
képességeinek javitasat és a kérésekre vald pontos valaszadast. Ezért — noha ez a cél
harmadik felek &ltal biztositott alkalmazadsok hasznalatdbdl szarmazé adatok kezeléshez
vezethet — egyetlen adatkezeld van: a VVA tervezéje, akinek a nevében és céljaira az adatok
kezelése torténik.

2. példa:

Egy bank olyan alkalmazast kinal Gigyfeleinek, amely a szamlaik kezelése céljabdl kdzvetlenl
lekérdezhet6 a VVA-n keresztdl.

A személyes adatok kezelésében két szerepl6 vesz részt: a VVA tervezGje és a banki
alkalmazas fejlesztéje.

A bemutatott forgatdékonyv szerint a szolgaltatds nyudjtdsa tekintetében a bank az
adatkezel6, mivel az hatdrozza meg az asszisztenssel vald interakciét biztositod
alkalmazashoz kapcsolddé adatkezelés céljait és alapvet6 eszkozeit. Tulajdonképpen egy
olyan, adott célra szolgald alkalmazast kindl, amely lehet6vé teszi a felhasznaldnak — a bank
tgyfelének —, hogy tavolrdl kezelje a szamlait. Emellett a megfelel6 adatkezel§ — jelen
esetben a VVA tervezbje — kivdlasztasaval dont az adatkezelés eszkozeirdl, és fontos
szerepet jatszhat abban, hogy szakértelmével segitse ezen eszk6zok meghatdrozdsat
(példaul mikodtetheti azt a fejlesztési platformot, amelynek révén harmadik felek
alkalmazasait lehet integralni a VVA-ba, kdvetkezésképpen megadja azokat a kereteket és
feltételeket, amelyeket az alkalmazdsfejleszt6knek figyelembe kell venniiik).

43. Az érintettek oldalarél nézve érdemes megjegyezni, hogy tobb érdekelt fél is kezelheti
ugyanazokat a személyes adatokat, még ha az érintett valdjaban nem szamit arra, hogy a VVA-
szolgdltaton kiviil mas felek is részt vesznek az adatkezelési lancban. Tehat ha egy érintett a
VVA-szolgaltatonal jar el a személyes adataival kapcsolatban (pl. az érintett jogainak
gyakorlasa), ez nem jelenti automatikusan azt, hogy ez az eljaras egy masik érdekelt fél altal
kezelt ugyanazon személyes adatokra is vonatkozik. Ha ezek az érdekelt felek fliggetlen
adatkezel6k, fontos, hogy az érintettek az adatkezelés kiilénb6z6 szakaszainak és szerepl6inek
ismertetésével egyértelm( tajékoztatast kapjanak. Kozds adatkezelés esetén tovabbd
egyértelmtvé kell tenni, hogy minden adatkezel§ illetékes-e az érintett valamennyi joga
tekintetében, vagy hogy melyik adatkezel6 melyik jog vonatkozédsaban illetékes.?®

207/2020. szdmu irdnymutatds, 165. bekezdés.
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44,

45.

46.

3.3

47.

48.

49.

3. példa:

Ebben a forgatdkényvben a VVA tervezdje a bank altal nyujtott szolgdltatashoz gydijtott és
kezelt adatokat szeretné felhasznalni hangfelismeré rendszerének javitasahoz. Ekkor a VVA
tervez6je, aki sajat céljaira kezeli az adatokat, e konkrét adatkezelés tekintetében az
adatkezeld statuszaban lesz.

Mivel az adatkezelési lancban sok érdekelt fél, illetve szamos munkatars vehet részt, ha
nincsenek érvényben megfelel6 intézkedések és biztositékok, kockazatos helyzetek
fordulhatnak el6. Az adatkezel6k felel6sek a személyes adatokért, ezért a védelmiikre kell
osszpontositaniuk, kiléndsen a megfeleld Uzleti partnerek és adatfeldolgozdk kivalasztasaval,
a beépitett és alapértelmezett adatvédelem elveinek alkalmazasaval,”* megfeleld biztonségi és
egyéb GDPR-eszkozok, példaul ellenérzések és jogi megallapodasok (pl. a GDPR kdzos
adatkezel6krdl sz616 26. cikke vagy az adatfeldolgozékrél sz616 28. cikke) végrehajtasaval.

A VVA okoszisztémaja 6sszetett, amelyben potencidlisan sok szerepl6 cserélhet és kezelhet
személyes adatokat adatkezel6ként vagy adatfeldolgozoként. Minden adatkezelésnél
rendkivil fontos tisztazni, milyen szerepkort toltenek be az egyes szerepl6k, és az adatcsere
tekintetében kovetni kell az adattakarékossag elvét is.

Ezenkivil az adatkezel6knek éberen kell lgyelnilik a személyes adatok tovabbitasara, és az
adatkezelési lanc egészében gondoskodniuk kell a sziikséges szintl védelemrdl, kiilonésen
olyankor, amikor az EGT-n kiviil talalhatd szolgaltatasokat vesznek igénybe.

Atlathatodsag
Mivel a VVA-k személyes adatokat kezelnek (pl. a felhasznaldk hangjat, tartézkodasi helyét
vagy a kommunikacié tartalmat), teljesiteniiik kell a GDPR 5. cikke (1) bekezdésének a)
pontjdban, valamint a 12. cikkben és a 13. cikkben szabdlyozott - az (58)
preambulumbekezdésben részletesen kifejtett — atlathatdsagi kovetelményeit. Az adatkezel6k
kotelesek tomor, atlathatd, érthetd formaban és konnyen hozzaférheté modon tajékoztatni a
felhasznaldkat a személyes adataik kezelésérdl.

A szikséges tajékoztatas megaddsanak elmulasztdsa olyan kotelezettségszegés, amely
befolyasolhatja az adatkezelés jogszer(iségét. Az 4tlathatdsagi kovetelménynek vald
megfelelés elengedhetetlen, mivel az adatkezelés ellenérzési mechanizmusaként szolgal, és
lehet6vé teszi a felhasznaldk szamara jogaik gyakorlasat. A felhasznaldk személyes adataik
haszndlataval kapcsolatos, megfelel6 tdjékoztatdsa megneheziti az adatkezel6k szamara, hogy
a felhasznaloi varakozasokat messze meghaladd célokbdl visszaélésszerlien hasznaljak a VVA-
t. Példaul vannak olyan szabadalmaztatott technolégidk, amelyek célja, hogy a felhasznald
hangjabdl kovetkeztessenek az egészségi és érzelmi allapotara, és ehhez igazitsdk a nyujtott
szolgdltatasokat.

Az atlathatdsagi kovetelményeknek valé megfelelés kiilondsen nehéz lehet a VVA-szolgaltatd
vagy barmely mas, adatkezelGként eljaré szervezet szamara. A VVA-k sajatos jellege miatt az
adatkezel6k a GDPR atlathatdsagi kovetelményeinek valéd megfelelés tekintetében szamos
akadalyba tGtkdznek:

21 1 4sd az EDPB 4/2019 szamu irdnymutatasat a beépitett és alapértelmezett adatvédelemrél szl 25. cikkrdl,
2.0 verzid, elfogadas id6pontja: 2020. oktéber 20.
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Tobb felhasznald: az adatkezelGknek nemcsak a VVA-t beadllitd felhasznalét, hanem
minden felhasznaldt (regisztralt, nem regisztralt és véletlen felhasznalot) tajékoztatniuk
kell.

Az Okoszisztéma oOsszetettsége: amint azt a technoldgiai hatteret bemutaté részben
kifejtettik, a VVA hasznalata soran személyes adatokat kezel6k személyazonossaga és
szerepkore messze nem egyértelmd a felhasznaldk szamara.

A beszédalapu interfész sajatossagai: a digitalis rendszerek még nem alkalmasak kizardlag
hangalapu interakciékra, amint azt a kapcsolddd képernyé csaknem szisztematikus
haszndlata bizonyitja. Mindazonaltal sziikség van a beszédalapu interfészhez vald
alkalmazkodasra és arra, hogy egyértelmiien és megfelel6en lehessen ezen a mddon
tdjékoztatni a felhasznalét.

50. A VVA-k véges allapotu gépeknek tekinthet6k, amelyek rendes mikddésiik soran szamos
allapoton mennek keresztll. Hallgatézhatnak helyileg az ébreszt6kifejezések észlelése
érdekében, vagy interakciét folytathatnak egy tavoli kiszolgaléval az utasitasra vald
reagdlashoz, de sok mas allapotot is feltételezhetnek a kontextustdl (pl. ha valamilyen
kornyezeti hang van a hattérben) vagy a hozzdjuk beszél6 felhasznalotdl figgben (pl.
beszélhetnek azonositott vagy ismeretlen felhaszndléval). Sajnos ezekre a helyzetekre az
informacié jelentds aszimmetridja mellett kerll sor a felhasznaldval, aki nem nagyon van
tisztaban azzal, hogy az eszk6z hallgatdzik-e, és még kevésbé ismeri annak aktualis dllapotat.

51. Er6sen ajanlott, hogy a VVA-tervezdk és [Ffejleszt6k megfelel6 |épéseket tegyenek ezen
aszimmetriak kikliszobolésére, és interaktivabba tegyék a VVA-k m(ikbdését. A felhasznaldkat
tdjékoztatni kell az eszkdz aktualis llapotardl. Az atldthatdsag e ndvelése megvaldsithaté az
ember és gép kozotti parbeszéd interaktivabba tételével (pl. az eszkdz valamilyen médon
nyugtdzhatja a hangutasitds fogadasat) vagy a gép allapotanak meghatarozott jelekkel torténé
kozvetitésével. E tekintetben szdmos lehet&ség vizsgdlhatd meg a specidlis vokalis nyugtazas
és a lathatd ikonok vagy fényjelzések alkalmazasatél kezdve az eszkozon 1évd kijelz6k
hasznalataig.

52. Ezek a kérdések a felhasznaldk sokféleségét, valamint koztiik a kiszolgaltatott személyek,
példaul gyermekek, id6sebb emberek vagy a hallds-, illetve |atassériiléssel él6 felhasznaldk
jelenlétét figyelembe véve kilonosen relevdnsak.

53. Afentikérdésekbdl nyilvanvaldan adddik két fontos kérdés: mi a felhasznaldk tdjékoztatdsanak
legészszer(ibb modja, és melyik a megfelel6 id6 a tajékoztatasra? Ezeket a kérdéseket tovabb
kell vizsgalni két kiilonb6z6 helyzetben, attdl fliggben, hogy a VVA-nak csak egy felhaszndldja
(mint a személyes okostelefon esetében) vagy potencialisan tobb felhasznaldja is van (pl.
otthoni okoseszkoznél). A VVA-technoldgia hasznalata soran e két alaphelyzet keveredhet is,
pl. amikor a felhaszndlé személyes okostelefonnal rendelkezik, és azt egy autdhoz
csatlakoztatja. Az okostelefon VVA-ja, amely esetében észszer(ien az varhato, hogy csak az
adott felhasznalé fogja hasznalni, most az autéban Gl6 tobbi emberre is ,kiterjed”.

54. Jelenleg minden VVA 06ssze van kapcsolva egy felhasznaldi fidkkal, és/vagy felhasznaléi fidkot
igényl6 alkalmazas dllitja be azt. Azt a kérdést, hogy az adatkezel6k e felhaszndldkat milyen
maodon tajékoztathatjak az adatvédelmi szabalyzatrdl a VVA beallitasa soran, a 29. cikk szerinti
munkacsoport  atlathatosaggal kapcsolatos irdnymutatdsaban leirtak szerint  kell
megvalaszolni. Az alkalmazdsoknak a let6ltés elStt elérhetvé kell tennilik egy webdruhazban
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a szlikséges tajékoztatast??. Igy az informdacidkat a lehetd legkorabban, legkésébb a személyes
adatok megszerzésének id6pontjdban megadjak. Egyes VVA-szolgaltatok a VVA
alapértelmezett bedllitdsdba harmadik felektdl szarmazé alkalmazasokat is integrdlnak, igy
ezek az alkalmazasok adott ébresztékifejezések hasznalataval hajthatjak végre azokat az
alkalmazasokat. A harmadik felekt6l szarmazd alkalmazasok telepitésének stratégidjat
haszndlé VVA-knak biztositaniuk kell, hogy a felhasznaldk a harmadik fél adatkezelésérdl is
megkapjak a szlikséges tdjékoztatast.

55. Ugyanakkor szamos VVA-tervezé megkoveteli a VVA felhaszndloi fiokok meglétét, amelyek a
VVA-szolgaltatast mas szolgaltatasokkal, példaul e-mail-, videdkozvetitési vagy vasarlasi
szolgdltatasokkal kotik 6ssze, hogy csak néhanyat emlitsiink. A VVA-tervez6 arra vonatkozd
dontése, hogy a fidkot tobb kiilonboz6 szolgaltatasokhoz kapcsolja, azzal jar, hogy nagyon
hosszU és Osszetett adatvédelmi szabalyzatokra lesz sziikség. Az ilyen adatvédelmi
szabalyzatok hossza és Osszetettsége nagymértékben akaddlyozza az atlathatdsagi elvnek vald
megfelelést.

4. példa:

A VVA-tervez6 megkoveteli felhaszndaloitdl, hogy a VVA-szolgaltatdshoz valé hozzaféréshez
fiokkal rendelkezzenek. Ez a felhasznaldi fiok nem specifikusan a VVA-szolgéaltatashoz
tartozik, hanem a VVA-tervezé dltal kindlt egyéb szolgdltatasokhoz, példaul e-mailezéshez,
felhGalapu tarolashoz és kozosségi médiahoz is haszndlhato. A fidk létrehozasdhoz a
felhasznaldknak el kell olvasniuk és el kell fogadniuk egy 30 oldalas adatvédelmi
szabalyzatot. A szabdlyzat informacidkat tartalmaz arrdl, hogy a fidkkal 6sszekapcsolhaté
Osszes szolgaltatas hogyan kezeli a személyes adatokat.

A VVA-tervez6 altal biztositott informacid ebben az esetben nem tekintheté tomaornek, és
az Osszetettsége csokkenti az elvart atlathatdsagot. Ennélfogva a VVA-tervez6 nem felelne
meg a GDPR 12. és 13. cikkében meghatarozott atlathatdsagi kovetelményeknek.

56. Noha aszikséges tajékoztatast leggyakrabban irdsban biztositjak, a GDPR azt is lehet6vé teszi,
hogy azokat ,mdas mddon” adjdk meg. Az (58) preambulumbekezdés kifejezetten kimondja,
hogy az informacio elektronikus formaban, pl. weboldalon keresztiil is megadhatd. Ezenkivil
amikor kivalasztjdk az érintettek tajékoztatasanak megfelel6 maddjat, figyelembe kell venni a
konkrét koriilményeket, példaul azt, hogy az adatkezel6 és az érintett egyébként milyen
médon kommunikal egymdssal.?® A képernyd nélkiili eszkdzok esetében példaul kdzvetleniil
vagy e-mailben megadhatd egy konnyen érthet6 hivatkozds. A tdjékoztatas tekintetében
példaként szolgalhatnak mar létez6 megoldasok, pl. a call centerek azon gyakorlatai, hogy a
telefonhivasok rogzitésérdl tajékoztatjak és az adatvédelmi szabalyzatukhoz iranyitjak a hivot.
A képernyé nélkili VVA korlatai nem mentesitik az adatkezel6t az aldl, hogy a VVA
beidllitdsakor/telepitésekor vagy a VVA-alkalmazas hasznalatakor megadja a GDPR szerint
szlilkséges tdjékoztatast. A kotelez6 tdjékoztatdas megkonnyitése érdekében a VVA-
szolgaltatoknak és [EFfejleszt6knek érdemes hangalapu interfészeket fejlesztenitk.

57. A VVA-k a latassérilt felhasznaldk korében nagy érdekl6désre tarthatnak szamot, mivel
alternativ. mddot kindlnak a hagyomanyosan a vizudlis informaciokra épiilé informatikai
szolgdltatasokkal vald interakciohoz. A GDPR 12. cikkének (1) bekezdése értelmében a

22 Irdnymutatas az (EU) 2016/679 rendelet szerinti atldthatdsagrél, WP260 rev. 01, az EDPB altal jévédhagyva (a
tovabbiakban: ,,WP29 Iranymutatas, WP260”), 11. bekezdés.
B WP29 Irdnymutatas, WP260, 19. bekezdés.
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58.

59.

60.

szlikséges tajékoztatast szoban kizardlag az érintett kérésére lehet megadni, alapértelmezett
madszerként ez azonban nem alkalmazhaté. Mindazonaltal a képernyd nélkili VVA-k korlatai
automatizalt szébeli tdjékoztatast igényelnének, amelyet irasban ki lehetne egésziteni. Amikor
az érintettek tajékoztatdasdhoz hangot hasznalnak, az adatkezelGknek tomoren és
egyértelmtien kell megadniuk a szikséges tajékoztatast. Tovabba az érintetteknek ismét meg
kell tudniuk hallgatni azt.?

Ha a VVA-nak az eszkdz tulajdonosan kiviil tobb felhasznaldja is van, még bonyolultabban
hozhatok meg a megfelel6 intézkedések a GDPR &tlathatdsagi kovetelményeinek vald
megfelelés érdekében. A VVA-tervez6knek at kell gondolniuk, hogyan tajékoztassak
megfelel6en a nem regisztradlt és véletlen felhasznaldkat a személyes adataik kezelését
illetéen. Ha a felhasznaldi adatok kezelésének jogalapja a hozzdjarulas, a felhasznaldkat
megfelel8en tajékoztatni kell ahhoz, hogy a hozzajarulas érvényes legyen®.

A GDPR betartasa érdekében az adatkezel6knek nemcsak a regisztralt, hanem a nem regisztralt
és a véletlen VVA-felhaszndalok tdjékoztatdsara is modot kell talalniuk. Ezeket a felhasznaldkat
a lehetd legkorabban, de legkésébb az adatok kezelésének id6pontjaban tajékoztatni kell. Ez
a feltétel a gyakorlatban kiilén6sen nehezen teljesithetd.

Bizonyos vallalati sajatossagok szintén nem jarhatnak hatranyos hatdssal az érintettekre nézve.
Mivel szamos érdekelt fél globalis vallalat, vagy leginkabb egy konkrét lzleti tevékenységérdl
ismert (pl. tavkozlés, e-kereskedelem, informacids technolégidk, webes tevékenységek),
egyértelmlinek kell lennie, milyen maddon nydjtja a VVA-szolgaltatast. A megfeleld
tdjékoztatdsnak az érintettek tudomasara kell hoznia, hogy a VVA-haszndlatukat
osszekapcsoljak-e a VVA-szolgdltatd altal — a VVA szigordan vett hasznalatan kivil — végzett
egyéb adatkezelési tevékenységekkel (pl. tavkozlés, e-kereskedelem, informacids technoldgiak
vagy webes tevékenységek).

5. példa:

A kozosségimédia-platformot és keresémotort is szolgaltaté VVA-tervez6 az asszisztense
haszndlatahoz megkoveteli, hogy a felhaszndlé a fidkjat 0sszekapcsolja az asszisztenssel.
Azzal, hogy a felhasznalé fidkjat a VVA hasznalatdhoz kapcsolja, a tervez6 az asszisztens, a
telepitett alkalmazasok (vagy képességek), a leadott megrendelések stb. segitségével
javithatja a felhasznaldirdl készitett profilokat. Ennélfogva az asszisztens interakcidi a
felhasznaldhoz fliz6d6 informacidk Uj forrasat jelentik. A VVA-tervezének egyértelmdi
tdjékoztatast kell nyudjtania a felhasznaldknak arrél, hogyan torténik az adataik kezelése az
egyes szolgdltatasok vonatkozasaban, valamint lehet&séget kell biztositania a felhasznalo
szamara annak eldontésére, hogy az adatokat felhasznaljak-e vagy sem profilalkotasra.

Ajanlasok

61.

Abban az esetben, ha a felhaszndaldkat a felhasznaldi fiok adatvédelmi szabalyzata segitségével
tdjékoztatjdk a személyes adatok VVA altali kezelésérél, és a fidk mdas flggetlen
szolgdltatasokhoz (pl. e-mail- vagy online vasarlasi szolgaltatashoz) kapcsolddik, az EDPB azt
ajanlja, hogy az adatvédelmi szabalyzatban egyértelmien elkiloniilé szakasz foglalkozzon a
személyes adatok VVA dltali kezelésével.

24 WP29 Irdnymutatas, WP260, 21. bekezdés.
25 GDPR, 4. cikk 11. pont.
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62.

63.

64.

65.

66.

A felhasznald szamdra biztositott tajékoztatasnak pontosan a megvalésitott adatgy(jtéshez és
adatkezeléshez kell igazodnia. Bar a hangmintak tartalmaznak bizonyos metainformacidkat
(mint amilyen a beszél6 stressz-szintje), az automatikusan nem egyértelm(, hogy végeznek-e
ilyen elemzést. Elengedhetetlen, hogy az adatkezel6k az altaluk kezelt nyers adatok konkrét
vonatkozasait illetéen atlathatdak legyenek.

Ezenkivil mindenkor nyilvanvalénak kell lennie annak, hogy a VVA milyen allapotban van. A
felhasznaldknak meg kell tudniuk hatarozni, hogy a VVA aktudlisan hallgatdzik-e a zart hurku
rendszerében, és kiilondsen azt, hogy az informacidkat kozvetiti-e a hattéralkalmazasanak.
Ennek az tajékoztatasnak olyan fogyatékossaggal él6 személyek szamara is hozzaférhetének
kell lennie, mint példaul a szintévesztés (daltonizmus) vagy a siketség (anacusia). Kilon
szamitasba kell venni azt a tényt, hogy a VVA-k olyan haszndlati forgatékényvet ajanlanak,
amelyben nem kell ranézni az eszkozre. Ezért minden felhasznaldi visszacsatolasnak —
beleértve az dllapotvaltozasokat is — legalabb vizudlis és akusztikus formaban rendelkezésre
kell allnia.

Kllonos figyelmet kell forditani arra, ha az eszkdzok lehetévé teszik harmadik felek funkcidinak
hozzaadasat (VVA-khoz késziilt ,,alkalmazasok”). Mig bizonyos szint( altalanos tajékoztatast
lehet biztositani a felhaszndlé szdmara olyankor, amikor az ilyen funkcidkat 6 adja hozza VVA-
hoz (feltéve, hogy ez a felhasznalé valasztasa), az eszk6z normdl hasznalata soran a
mikodésben részt vevd kialonb6z6 adatkezel6k kozotti hatarok sokkal kevésbé egyértelmiek,
pl. el6fordulhat, hogy a felhasznaldt nem tdjékoztatjak kell6képpen arrdl, ki és hogyan (és
milyen mértékben) kezeli az adatait egy adott lekérdezés sordn.

A GDPR 12. cikke értelmében a gydjtott és a rogzitett hang feldolgozasabdl szarmazé adatok
alapjan végzett adatkezeléssel kapcsolatos 6sszes informacidnak hozzaférhetének kell lennie
a felhaszndaldk szamara.

A VVA-k adatkezelGinek atlathatéva kell tenniik, hogy a VVA milyen tipusu informaciokat
nyerhet a kornyezetérdl; ide tartoznak tobbek kozott a helyiségben tartézkodd mas személyek,
a hattérben futo zene, a hang orvosi vagy egyéb marketingcélbdl torténé barmilyen kezelése,
a hazidllatok stb.

3.4 Célhoz kotottség és jogalap

67.

68.

A hangalapu kérések VVA-k altali kezelésének nyilvanvald célja van: a kérés végrehajtasa.
Gyakran léteznek azonban olyan tovabbi célok, amelyek nem annyira nyilvanvaldéak, mint
példaul a VVA természetesnyelv-megértési képességeinek tokéletesitése a VVA-modell gépi
tanuldsi technikdkkal torténd betanitdsdval. A személyes adatok VVA altali kezelésének
leggyakoribb céljai kozott a kovetkezbket talaljuk:

A felhasznaldk kéréseinek végrehajtasa

A VVA fejlesztése a gépi tanulasi modell betanitasaval, valamint a beszédhang atirdsanak
emberi ellenGrzésével és cimkézésével

A felhasznalé azonositasa (hangadatok hasznalataval)

Felhasznaldi profilalkotds személyre szabott tartalom vagy hirdetés céljabdl

Kozvetit6é szereplk és kialakitasi mdédjuk miatt a VVA-k sokféle személyes és nem személyes
adatot kezelnek. Ez lehetGvé teszi a személyes adatok szamos olyan célra térténé kezelését,
amelyek tulmutatnak a felhasznaldk kéréseinek megvalaszolasan, és amelyek teljesen
észrevétlenek maradhatnak. A VVA-n keresztiil gy(jtott adatok elemzésével megismerhet6k
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vagy kikovetkeztethet6k a felhasznald érdeklédési korei, napirendje, vezetési Utvonalai vagy
szokasai. Ez lehetGvé teheti a személyes adatok el6re nem lathatd célbdl torténd kezelését (pl.
hangulatelemzés vagy egészségi allapot felmérése?®), ami az észszerli felhaszndloi
varakozasokat messze meghaladna.

69. Az adatkezel6knek egyértelmden (pl. a célok kategdridkban torténé bemutatasaval) meg kell
adniuk a céljukat/céljaikat azzal a kontextussal kapcsolatban, amelyben a VVA-t hasznaljak,
hogy az érintettek egyértelmlen megértsék 6ket. A GDPR 5. cikkének (1) bekezdésével
O0sszhangban a személyes adatok csak meghatdrozott, egyértelml és jogszerld célbdl
gy(jthetdk, és tovabbi adatkezelés nem végezhetd ezekkel a célokkal 6ssze nem egyeztethetd
maodon.

3.4.1 Afelhaszndlok kéréseinek végrehajtasa

70. A VVA elsGsorban olyan hangutasitasok kiadasahoz hasznalhaté, amelyeket a VVA-nak vagy
egy kapcsolédd alkalmazasnak vagy szolgdltatdsnak végre kell hajtania (pl. zenei
streamingszolgaltatds, térképszolgaltatas vagy elektronikus zarolds). Ezért az eszkoz
feldolgozhatja a felhasznald hangjat, és kezelheti az esetleges egyéb adatait (pl. a felhasznald
helyzetét, amikor Utvonalat kér egy adott célallomashoz).

6. példa:

A VVA-t tartalmazd okosautd utasa utvonalat kér a legkozelebbi toltGallomashoz. A VVA
feldolgozza a felhasznalé hangjat, hogy megértse az utasitdst, és az Utvonal megtaldldsa
érdekében meghatdrozza az autd helyzetét, majd az Utvonalat elkiildi az autdban lévé

okoseszkdznek, amely megjeleniti azt az autd képernygjén.

71. Amennyiben a hangutasitdsok feldolgozasa informacidk taroldasat vagy a végfelhaszndld
végberendezéseiben tarolt informacidkhoz valdé hozzaférést igényel, be kell tartani az
elektronikus hirkozlési adatvédelmi irdnyelv 5. cikkének (3) bekezdését. Mig az 5. cikk (3)
bekezdése tartalmazza azt az 4dltaldnos elvet, amely szerint az ilyen tdroldshoz vagy
hozzaféréshez a végfelhasznalo el6zetes hozzajaruldsa sziikséges, a hozzajarulasi kovetelmény
aldli kivételrdl is rendelkezik, amennyiben arra ,,az eléfizet6 vagy felhasznalo altal kifejezetten
kért, informdciés tdrsadalommal 0Osszefliggd szolgdltatas nyujtdsdhoz a szolgaltatonak
feltétlenlil sziiksége van”. Amennyiben a hangadatok kezelése a felhasznald kéréseinek
végrehajtasa érdekében torténik, az mentesiti az el6zetes hozzajarulds kovetelménye aldl.

72. Amint arra korabban figyelmeztettiink, a személyes adatok barmilyen kezelési m(iveletének,
amely a végfelhasznaldk végberendezésében Iévs informacidk taroldsat vagy az azokhoz vald
hozzaférést kovetben torténik, a GDPR 6. cikke szerinti jogalappal kell rendelkeznie ahhoz,
hogy jogszerli legyen.

73. A VVA-n két egymast kovetd adatkezelési miveletre keril sor. Amint arrél fentebb mar volt
sz0, az els6h0z a VVA-hoz vald hozzaférésre van sziikség (és ezért teljesiteni kell az elektronikus
hirkdzlési adatvédelmiirdnyelv 5. cikke (3) bekezdésének feltételeit). Az elektronikus hirkdzlési
adatvédelmi iranyelv 5. cikke (3) bekezdésében foglalt feltételeken tul ez a masodik lépés a
GDPR 6. cikke szerinti jogalapot is igényel.

26 Eoghan Furey, Juanita Blue, ,Alexa, Emotion, Privacy and GDPR”, konferencia-el8adds, Human Computer
Interaction Conference, julius [2018].
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74.

75.

76.

77.

78.

3.4.2

79.

Amikor az egyén a VVA haszndlata mellett dént, ez a m(ivelet altaldban magaval vonja azt,
hogy a kezdeti felhasznaldnak a VVA aktivalasahoz el6szor fidkot kell regisztralnia. Mas széval,
ez a helyzet a regisztralt felhasznal6 és a VVA adatkezel8je kézétti szerz6déses jogviszonyra?’
utal. Lényegére és alapvetd céljara tekintettel e szerz6dés f6 célja a VVA-nak a felhasznal¢ altal
megfogalmazott segitségkérés végrehajtasa érdekében térténd hasznalata.

Ennélfogva a személyes adatok barmely kezelése, amely sziikséges a felhasznald kérésének
végrehajtadsdhoz, hivatkozhat a szerz6dés teljesitésének jogalapjara®®. Az ilyen adatkezelés
magaban foglalja a felhasznald hangalapu kérésének rogzitését, annak szoveggé torténd
atirdsat, értelmezését, a tudasforrasokkal a valasz elkészitése érdekében kicserélt
informacidkat, valamint ezt kdvet6en a felhasznald kérését lezaré végsé hangalapu valasz
atirasat.

A szerz6dés teljesitése jogalapul szolgdlhat a személyes adatok gépi tanulds segitségével
torténd kezeléséhez, amennyiben ez a szolgdltatas nyujtasahoz szlikséges. A személyes adatok
gépi tanulas segitségével torténd kezelése, amely mas, nem sziikséges célokra, példaul a
szolgdltatas fejlesztésére iranyul, nem hivatkozhat erre a jogalapra.

Végiil, de nem utolsdsorban, a szerzédésteljesités és a GDPR szerinti hozzdajarulas jogalapjait
nem szabad Gsszetéveszteni. A szerz6déskotéshez adott hozzajarulds, vagyis a szerz6dés
elfogadasa a szerz8dés érvényességének része, és nem utal a GDPR szerinti hozzajarulas
konkrét jelentésére®,

Ha a VVA haszndlatahoz nincs szlikség a VVA-hoz tartozo felhasznaldi fidk elGzetes beallitasara,
a hozzdjarulas egy lehetséges jogalap.

A VVA fejlesztése a gépi tanuldsi rendszerek betanitdsaval, valamint a hang és az
atiratok manualis ellenGrzésével

Az emberi beszédnek rengeteg kiilonféle akcentusa és valtozata van. Bar minden VVA
mikod6képes, amint beépitik, a teljesitménylk javithaté, ha a felhaszndlék beszédének
sajatos jellemzGihez igazitjdk Gket. Amint arrdl a 2.6. szakaszban mar volt sz6, ez a
finomhangolasi folyamat gépi tanuldsi médszereken alapul, és két részbél all: a felhasznalaitol
gy(jtott Uj adatoknak a VVA betanitasi adatdllomanyahoz valé hozzdadasabdl, valamint a
kérések bizonyos hanyadanak végrehajtdsa érdekében feldolgozott adatok emberi
ellenGrzésébdl.

7. példa:

Mivel a VVA nem érti, a VVA-felhasznaldnak haromszor ki kell adnia ugyanazt a
hangutasitast. A harom hangutasitast és a hozzajuk tartozo atiratokat ellendrzés és javitas
céljabol emberi ellen6roknek adjak tovabb. A hangutasitdsokat és az ellen6rzott atiratokat
a teljesitmény javitasa érdekében hozzaadjak a VVA betanitasi adatallomanyahoz.

27 Feltéve, hogy ,a szerzédés az alkalmazandd nemzeti szerz6dési jog szerint érvényes”, kivonat innen: 2/2019
iranymutatas a személyes adatoknak az altalanos adatvédelmi rendelet 6. cikke (1) bekezdésének b) pontja
szerinti kezelésérdl az érintettek részére nyujtott online szolgaltatasok osszefiuggésében (,2/2019. szamu
iranymutatas”), 26. bekezdés.

28 A 2/2019. szdmu irdnymutatdas szerint, amely ezenkiviil azt is kimondja, hogy a 06/2014 szdmu vélemény a 6.
cikk (1) bekezdésének b) pontja és a GDPR vonatkozdsaban tovabbra is relevans (lasd kiilénosen a jelen 06/2014
szamu vélemény 11., 16., 17., 18. és 55. oldalat).

2 Ldsd a 2/2019. szdmu irdnymutatés 18., 19., 20., 21. és 27. bekezdését.
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80. A példaban leirt adatkezelési tevékenységek nem tekinthetSk (feltétlenil) ,a szerzddés
teljesitéséhez sziikségesnek” a GDPR 6. cikke (1) bekezdésének b) pontja értelmében, ezért
mas jogalapot igényelnek a GDPR 6. cikkébél. A f6 indok az, hogy a VVA-k beépitett
allapotukban mar miikéd6éképesek, és a szerzGdés teljesitéséhez (feltétlenll) szikséges
madon tudnak teljesiteni. Az EDPB megitélése szerint a 6. cikk (1) bekezdésének b) pontja
altaldban véve nem tekinthet6 a szolgdltatas javitasa vagy egy meglévé szolgaltatason belili Uj
funkciok fejlesztése céljabodl végzett adatkezelés megfelel jogszer(i alapjanak. A legtobb
esetben a felhaszndld egy meglévd szolgaltatads igénybevétele érdekében kot szerz6dést. Bar
a szolgaltatds fejlesztésének és mddositdsdnak lehetbségét a szerz6déses feltételek
rutinszer(ien rogzithetik, az ilyen adatkezelés altaldban nem tekinthetd objektive sziikségesnek
a felhasznaldval kotott szerzGdés teljesitéséhez.

3.4.3 Afelhaszndl6 azonositasa®® (hangadatok haszndlatéval)

81. A hangadatok felhaszndléazonositasra torténé alkalmazdsa a GDPR 4. cikkének 14. pontjaban
meghatarozott biometrikus adatok kezelésével jar. Kbvetkezésképpen az adatkezel6nek a
GDPR 6. cikke szerinti jogalap megnevezésén tul egy a GDPR 9. cikke szerinti kivételt is meg
kell jeldInie3?,

82. A GDPR 9. cikkében felsorolt kivételek kozil csak az érintettek kifejezett hozzajarulasa tiinik
erre a konkrét célra alkalmazhatonak.

83. Ugyanakkor mivel ez a cél a GDPR 9. cikkében meghatarozott sajitos jogi keretrendszer
alkalmazasat igényli, tovdbbi részletek az adatok kiilonleges kategéridinak kezelésével
kapcsolatos 3.8. szakaszban taldlhatok.

3.4.4 Felhasznaldi profilalkotas személyre szabott tartalom vagy hirdetés céljabol

84. Amint arrdél fentebb mar volt szé, a VVA-k akkor is hozzaférnek minden hangutasitas
tartalmahoz, ha azok harmadik felek altal nyujtott szolgaltatasokra iranyulnak. Ez a hozzaférés
lehet6vé tenné a VVA-tervez6 szamdra, hogy nagyon pontos, személyre szabott szolgaltatasok
vagy hirdetések nyujtasahoz igénybe vehet6 felhasznaléi profilokat hozzon létre.

8. példa:

Minden alkalommal, amikor egy VVA-felhasznaldé internetes keresést végez, a VVA az
érdekl6désére szamot tartd témakat jelol6 cimkéket ad a profiljdhoz. Minden egyes Uj
keresés talalatait a cimkék alapjan sorba rendezve jelenitik meg a felhasznalénak.

9. példa:

30 Miszaki szempontbdl az azonositas fogalmat meg kell kiildnbdztetni az ellen8rzéstdl (hitelesitéstél). Az
azonositas ,,egy a tobbhodz” (1:N) tipusu keresés és 6sszehasonlitas, és elvileg olyan adatbazist igényel, amelyben
tobb személy szerepel. Ezzel szemben a hitelesitési célu adatkezelés ,egy az egyhez” (1:1) tipusu 6sszehasonlitas,
amely arra szolgal, hogy ellenérizzék és biometrikus 6sszevetéssel megerGsitsék, hogy egy adott egyén ugyanaz
a személy, mint akit6l a biometrikus adatok szdrmaznak. Az EDPB tudomasa szerint a piacon kaphaté VVA-k
kizdrolag beszél6azonositdsi technoldgidkat alkalmaznak.

31 A GDPR szerint pusztadn az adatok jellege nem mindig elegendd annak megallapitdsahoz, hogy kiilénleges
kategdridju adatoknak mindsilnek-e, mivel ,a fényképek kezelésé[re] [...] csak azokban az esetekben vonatkozik
a biometrikus adatok fogalommeghatdrozdsa, amikor a természetes személy egyedi azonositdsdt vagy
hitelesitését lehetévé tevd specidlis eszkézzel kezelik 6ket” ((51) preambulumbekezdés). Ugyanez az indokolas
vonatkozik a hangokra is.
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85.

86.

87.

88.

Minden alkalommal, amikor egy VVA-felhasznald e-kereskedelmi szolgaltatastdl vasarol, a
VVA a megrendeléssel kapcsolatban térol egy rekordot. A VVA-szolgdltatd lehetévé teszi
harmadik felek szamadra, hogy a korabbi vasarlasok alapjan célzott hirdetésekkel célozzak
meg a VVA-felhasznalét.

A tartalom személyre szabdsa a VVA szerves és elvart elemét képezheti (de nem mindig
képezi). Az, hogy az ilyen adatkezelés a VVA-szolgdltatds szerves részének tekinthet6-e, a
nyujtott szolgdltatas jellegétdl, az atlagos érintett nem csak a szolgaltatas feltételeinek, hanem
a szolgaltatdas felhasznaldk szamara torténé reklamozasanak maodjaval kapcsolatos
elvarasaitdl, valamint attél is fiigg, hogy a szolgdltatds személyre szabds nélkiil is nyljthatd-e.3?

Ha a személyre szabas szerz6déses jogviszony keretében és a végfelhaszndlé altal kifejezetten
kért szolgdltatds részeként torténik (és az adatkezelés a szolgaltatas nyujtasahoz feltétlendl
sziilkséges mértékre korlatozddik), az ilyen adatkezelés alapulhat a GDPR 6. cikke (1)
bekezdésének b) pontjan.

Ha az adatkezelés a GDPR 6. cikke (1) bekezdésének b) pontja értelmében nem feltétlendl
»SZlikséges a szerzddés teljesitéséhez”, a VVA-szolgaltatdnak f&szabdly szerint az érintett
hozzajaruldsat kell kérnie. S6t, mivel az elektronikus hirkozlési adatvédelmi irdnyelv 5.
cikkének (3) bekezdése értelmében az informacidok tarolasahoz és az azokhoz vald
hozzaféréshez hozzajdruldsra lesz szlikség (lasd a fenti 28—-29. bekezdést), a GDPR 6. cikke (1)
bekezdésének a) pontja szerinti hozzajarulas f6szabaly szerint szintén megfelel6 jogalap lesz a
személyes adatok ilyen miveleteket kdvet6 kezeléséhez, mivel a jogos érdekre hagyatkozas
bizonyos esetekben azzal a veszéllyel jarhat, hogy aldassa az elektronikus hirkozlési
adatvédelmi iranyelv 5. cikkének (3) bekezdése altal biztositott tovabbi védelmi szintet.

A felhasznaldkkal kapcsolatos hirdetési célu profilalkotast illet6en meg kell jegyezni, hogy ez a
cél soha nem tekinthet6 a végfelhasznalo altal kifejezetten kért szolgaltatasnak. Ezért az ebbdl
a célbdl torténd adatkezelés esetén a felhasznaldk hozzajaruldsat szisztematikusan be kell
szerezni.

Ajanldsok

89.

90.

A felhasznaldkat tajékoztatni kell a személyes adatok kezelésének céljardl, és ennek a célnak
6sszhangban kell lennie a vasarolt eszkdzzel kapcsolatos elvarasaikkal. A VVA esetén ez a cél —
a felhasznalé nézépontjabdl — egyértelmlien az, hogy a hangjat kizarélag a kérdése
értelmezése és az arra valé értelmes reagdlas (legyen az kérdésre adott vdlasz vagy mas
reakcio, példaul egy lampa kapcsoldjanak tavoli vezérlése) érdekében kezeljék.

Ha a személyes adatok kezelése hozzajarulason alapul, az ilyen hozzajarulast ,egy vagy tébb
konkrét céllal oOsszefiiggésben kell megadni, és hogy az érintettnek mindegyik céllal
dsszefliggésben vdlasztdsi lehetGsége van”. Ezenkivil ,,annak az adatkezelének, aki/amely
kiilénféle eltéré célokra kér hozzdjaruldst, kiilbn hozzdjdruldsi lehetéséget kell biztositania
mindegyik célhoz, annak érdekében, hogy a felhaszndldk konkrét célokra konkrét hozzdjdruldst
adhassanak”. Példaul a felhaszndldk szdmara lehetdséget kell biztositani arra, hogy a
hangatirdsok manuadlis ellenérzéséhez és cimkézéséhez, vagy a hangadataik

32 Lasd még a 2/2019. szdmu irdnymutatds 57. bekezdését.
33 Lasd az EDPB 05/2020. szdmu irdnymutatasat az (EU) 2016/679 rendelet szerinti hozzajaruldsrél, elfogadés
id6épontja: 2020. majus 4., 3.2. szakasz.
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felhasznéldazonositashoz/Ehitelesitéshez valéd hasznalatahoz kilon-kialén hozzajaruljanak,
vagy a hozzajarulast megtagadjak (lasd a 3.7. szakaszt).

3.5 Agyermekek adatainak kezelése
91. A VVA-kkal gyermekek is interakcidba Iéphetnek, vagy a feln6ttek profiljahoz kapcsolva sajat
profilt hozhatnak létre. Egyes VVA-kat kifejezetten gyermekeknek szant eszk6zékbe épitenek
be.

92. Ha az adatkezelés jogalapja a szerz6dés teljesitése, a gyermekek adatai kezelésének feltételei
a nemzeti szerz6dési jogtdl fliggenek.

93. Ha az adatkezelés jogalapja a hozzdjarulas, és a GDPR 8. cikkének (1) bekezdése szerint a
gyermekek adatainak kezelése csak akkor jogszerd, ,,ha a gyermek a 16. életévét betéltitte. A
16. életévét be nem toltott gyermek esetén, a gyermekek személyes adatainak kezelése csak
akkor és olyan mértékben jogszerl, ha a hozzdjdruldst a gyermek feletti sziiléi feliigyeletet
gyakorld adta meg, illetve engedélyezte”. Kovetkezésképpen — a GDPR betartasa érdekében —
, ha a hozzdjarulds a jogalap, a gyermekek adatainak (hang, atirat stb.) gy(jtéséhez,
kezeléséhez és tarolasahoz kifejezett engedélyt kell kérni a szil6ktdl, illetve gyamoktol.

94. SzilGi felligyeleti funkcidk bizonyos mértékben rendelkezésre dallnak, de jelenlegi formajuk
nem felhaszndaldbarat (pl. Uj szolgaltatasba vald bejelentkezést igényelnek), vagy korlatozott
képességekkel birnak. Az adatkezelGknek invesztalniuk kell a szlldk, illetve gyamok altal
hasznalhato eszk6zok fejlesztésébe, hogy felligyelhessék a gyermekek VVA-hasznalatat.

3.6 Adatmegdrzés

95. A VVA-k sokféle személyes adatot kezelnek és hoznak létre, példaul hangot, hangok atirasait,
metaadatokat és rendszernaplokat. Az ilyen tipusd adatok szamos célbdl kezelhet6k, mint
amilyen a szolgdltatasnyujtds, az NLP-fejlesztés, a személyre szabds vagy a tudomanyos
kutatds. Az adatok GDPR-ban foglalt korlatozott tarolhatésdganak elvét kbvetve a VVA-knak
nem szabad a személyes adatok kezelésének céljaihoz szlikséges id6n tul tarolniuk az adatokat.
Ezért az adatmeglrzési id6tartamokat a kiilonb6z6 adatkezelési célokhoz kell kétni. A VVA-
szolgdltatoknak vagy a VVA-n keresztiil szolgaltatasokat nydjtd harmadik feleknek az egyes
adatallomanyokhoz és célokhoz meg kell allapitaniuk a maximalis megd6rzési id6tartamot.

96. Az adattakarékossag elve szorosan 6sszefligg az adatok korlatozott tarolhatésaganak elvével.
Az adatkezel6knek nemcsak az adattarolas id6tartamdat, hanem az adatok tipusat és
mennyiségét is korlatozniuk kell.

97. Az adatkezelSknek tobbek kozott a kovetkez6 kérdéseket kell feltennitk: Az X cél elérése
érdekében sziikséges-e tarolni minden hangfelvételt vagy atiratot? Miutan az atiratot taroltak,
szlikséges-e tarolni a hangadatokat? Ha igen, milyen célbdl? Mennyi ideig van sziikség a hang-
vagy atirdsi adatokra az egyes célokhoz? Az ezekre és mas hasonlé kérdésekre adott valasz
hatarozza meg a meg6rzési id6tartamokat, amelyeknek az érintettek rendelkezésére allo
tdjékoztatas részét kell képeznilik.

98. Egyes VVA-k alapértelmezés szerint meghatdrozatlan ideig tarolnak személyes adatokat,
példaul hangrészleteket vagy atiratokat, és a felhaszndlék szamara eszkdzoket biztositanak az
ilyen adatok torléséhez. A személyes adatok korlatlan ideig torténé megérzése ellentmond a
korlatozott tarolhatdsag elvének. Az, hogy az érintettek szamara eszkozoket biztosit a
személyes adataik torléséhez, nem sziinteti meg az adatkezel§ adatmegdrzési szabalyzat
meghatdrozdsa és végrehajtdsa tekintetében fennalld felelGsségét.
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99. A VVA tervezése sordn olyan felligyeleti funkcidkat kell beépiteni, amelyekkel a felhasznaldk
torélhetik személyes adataikat az eszkozeikrél és minden tavoli tarolérendszerbdl. Ezekre a
feligyeleti funkcidkra sziikség lehet a felhasznaldk kilénféle kéréseinek megoldasahoz, mint
amilyen a torlési kérelem vagy a kordbban adott hozzajarulas visszavonasa. Egyes VVA-k
kialakitdsa ezt a kévetelményt nem vette figyelembe.3*

100. Mas kontextusokhoz hasonléan itt is el6fordulhat, hogy az adatkezel6knek a felhasznalénak
nyujtott szolgaltatas bizonyitékaként meg kell Griznilik személyes adatokat, hogy valamilyen
jogszabadlyi kotelezettségnek eleget tegyenek. Az adatkezel6 ezen az alapon megérizhet
személyes adatokat. Az adatokat azonban csak az ilyen jogszabalyi kotelezettség teljesitéséhez
sziikséges minimalis mértékben és ideig szabad megGrizni. Természetesen a jogszabalyi
kotelezettség teljesitése céljabdl megbrzott adatokat a GDPR 6. cikke szerinti jogalap nélkil
mas célokra nem szabad felhasznalni.

10. példa:

A felhasznalé a VVA-nak kiadott hangutasitas segitségével tévét vasarol egy e-kereskedelmi
szolgdltatasban. Még ha a felhasznald ezt kovetben az adatai torlését kéri is, a VVA-
szolgaltatd vagy [Ffejleszt6 az addszabalyokban meghatdrozott, a vasarlasi bizonyiték
megGrzésére vonatkozo jogszabalyi kotelezettsége alapjan tovabbra is megdrizhet bizonyos
adatokat. Az ebbdl a célbdl tarolt adatok azonban nem haladhatjdk meg a jogszabalyi
kotelezettség teljesitéséhez szilkséges minimumot, és a GDPR 6. cikke szerinti jogalap nélkdl
mas célokra nem kezelhetdk.

101. Amint arrdl a 2. szakaszban mar volt sz6, a VVA hangfelismerd képessége javul, ha a
felhasznaldk adatainak segitségével betanitjak a gépi tanulasi rendszereket. Ha a felhasznalék
nem jarulnak hozzad az adataik ilyen céld felhasznalasahoz, vagy visszavonjak a
hozzajaruldsukat, akkor az adataik jogszerlien nem hasznalhatdok fel tobb modell
betanitdsdhoz, és azokat az adatkezel6nek tordlnie kell, feltéve, hogy nincs mas, a tovabbi
megdGrzést indokold cél. Azonban vannak bizonyitékok arra nézve, hogy egyes gépi tanulasi
modelleknél fennall az Ujbdli azonositds kockdzata.®

102. Az adatkezelGknek és adatfeldolgozdoknak olyan modelleket kell hasznalniuk, amelyek nem
korlatozzak az adatkezelés leadllitdsara vonatkozd képességiiket, amennyiben az egyén
visszavonja a hozzajarulasat, és nem hasznalhatnak olyan modelleket sem, amelyek
korlatozzak az érintetti jogok el6mozditdsara vonatkozd képességiiket. Az adatkezel6knek és
adatfeldolgozéknak kockdazatcsokkentd intézkedéseket kell alkalmazniuk annak érdekében,
hogy az Ujbdli azonositas kockazatat egy elfogadhatd kiiszobértékre csokkentsék.

103. Abban az esetben, ha a felhasznald visszavonja a hozzajarulasat, a téle gy(jtott adatok tobbé
mar nem haszndlhaték fel a modell tovabbi betanitdsara. Mindazonaltal a kordbban ezen
adatok felhasznaldsaval betanitott modellt nem kell tér6lni. Az EDPB azonban hangsulyozza,
hogy vannak bizonyitékok arra nézve, hogy egyes gépi tanulasi modelleknél fennall a
személyes adatok kiszivargasanak kockazata. Szamos tanulmany kimutatta, hogy

34 Lasd az Amazon 2019. junius 28-an kelt, Christopher Coons egyesiilt allamokbeli szendtornak vélaszul irt
levelét:

https://www.coons.senate.gov/imo/media/doc/Amazon%20Senator%20Coons _Response%20Letter 6.28.19
[3].pdf

35 Veale Michael, Binns Reuben és Edwards Lilian 2018 , Algorithms that remember: model inversion attacks and
data protection law” Phil. Trans. R. Soc. A.37620180083, doi: 10.1098/rsta.2018.0083
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104.

105.

rekonstrukcid és tagsagi kovetkeztetéses tamadasok is végrehajthatok, ami lehetévé teszi a
tdmaddk szamara, hogy informacidkat szerezzenek az egyénekr6l.?® Az adatkezelGknek és
adatfeldolgozéknak kockdazatcsokkents intézkedéseket kell alkalmazniuk annak érdekében,
hogy az Ujbdli azonositas kockazatat egy elfogadhatd kiszobértékre csokkentsék, és biztosan
olyan modelleket hasznaljanak, amelyek nem tartalmaznak személyes adatokat.

Az érintetteket nem szabad arra 6sztokélni, hogy adataikat korlatlan ideig megtartsak. Noha a
tdrolt hangadatok vagy atirasok torlése hatdssal lehet a szolgaltatds teljesitményére, ezt a
hatast egyértelmlien és mérhet6 maddon el kell magyardzni a felhasznaldknak. A VVA-
szolgdltatéknak kertlnitk kell, hogy a szolgaltatds személyes adatok torlését kovetd
romlasaval kapcsolatban altalanos kijelentéseket tegyenek.

A hangfelvételek anonimizalasa kiilondsen nagy kihivast jelent, mivel a felhasznaldk az Gizenet
tartalman és a hang jellemzGin keresztil is azonosithaték. Mindazondltal folyamatban van
néhdany kutatds®” olyan technikdkkal kapcsolatban, amelyek lehetévé tehetik a helyzetfiiggd
informacidk, példaul a hattérzajok eltavolitasat és a hang anonimizalasat.

Ajanlasok

106.

107.

108.

109.

A felhaszndld szemsz6gébdl az adatai kezelésének f6 célja a kérdezés és a valaszok fogadasa,
és/vagy olyan m(iveletek kivaltasa, mint a zenelejatszas vagy a lampak fel- és lekapcsolasa. A
kérdés megvalaszoldsa vagy az utasitas végrehajtasa utan a személyes adatokat torolni kell,
kivéve, ha a VVA-tervezének vagy [Ffejlesztének érvényes jogalapja van azok konkrét célra
torténé meglrzésére.

Miel6tt az adatok korldtozott tdrolhatdsdgdnak elvét teljesité eszkdzként megfontoljak az
anonimizalas alkalmazasat, a VVA-szolgaltatdknak és [fejlesztéknek ellendriznitik kell, hogy az
anonimizalasi folyamat azonosithatatlanna teszi-e a hangot.

Ezeket a kovetelményeket a konfiguracids alapbeallitasoknak tlikroznitik kell oly médon, hogy
a felhasznaléi informacidk tarolasat alapértelmezés szerint abszolut minimalisra korlatozzak.
Ha ezeket az opcidkat egy beadllitasi vardzsld részeként mutatjdk be, az alapértelmezett
bedllitasnak ezt tiikroznie kell, és minden opcidt — vizudlis megkilénboztetés nélkil — egyenld
lehetdségként kell megjeleniteni.

Amikor a VVA-szolgaltatd vagy [Ffejleszt6 az ellenGrzési folyamat sordn téves aktivalasbol
szarmazo felvételt észlel, a felvételt és az 6sszes kapcsolédd adatot haladéktalanul tordlnie
kell, és azokat semmilyen célra nem hasznalhatja fel.

3.7 Biztonsag

110.

A személyes adatok biztonsagos kezelése érdekében a VVA-knak meg kell védenilik azok
bizalmas jellegét, integritasat és hozzaférhet6ségét. A VVA-Okoszisztéma elemeibdl fakado
kockazatokon kivil a hang kommunikacids eszkozként torténd hasznalata ujfajta biztonsagi
kockazatokat teremt.

36 N. Carlini et al, ,Extracting Training Data from Large Language Models” 2020. dec.

37 Lasd példaul a beszédtechnoldgia terén a maganélet megbrzését biztosité megolddsok kifejlesztésére iranyuld
VoicePrivacy (https://www.voiceprivacychallenge.org) kezdeményezést.

Lasd még a Horizont 2020 keretébe tartozd, COMPRISE elnevezésl kutatasi és innovacios projekt altal
kifejlesztett, nyilt forraskdoda hanganonimizalé eszkdzoket:

https://gitlab.inria.fr/comprise/voice transformation.
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111. A VVA-k tobbfelhasznalds eszkdzok. Lehetévé teszik, hogy egynél tobb regisztralt
felhasznaldjuk legyen, és azok kérnyezetében barki utasitasokat adjon ki, és igénybe vegye a
szolgdltatasaikat. Minden, bizalmas kezelést igényl6 VVA-szolgdltatas tartalmaz valamilyen
hozzaférés-szabalyozasi mechanizmust és felhasznaldhitelesitést. Hozzaférés-szabalyozas
nélkul barki, aki hangutasitasokat adhat a VVA-nak, hozzaférhet a felhasznaldk rajta 1évé
személyes adataihoz, mddosithatja vagy torolheti azokat (pl. kérheti a fogadott (izeneteket, a
felhasznald cimét vagy a naptarban lévé eseményeket). Ahhoz, hogy valaki hangutasitasokat
adjon a VVA-nak, nem kell fizikailag a kozelében lennie, mivel ezek az eszk6zok kezelhet6k
példdul (pl. radiés vagy tévés) jelsugarzassal®®. Egyes ismert mddszerek, amelyekkel tavolrdl
utasitdsokat lehet adni a VVA-knak — mint a lézerhulldmok® vagy a (nem hallhatd)
ultrahanghulldmok?® —, emberi érzékszervekkel egyaltaldn nem észlelhetdk.

112. A felhasznalohitelesités a kbvetkezd tényez6k kozil egyre vagy tobbre éplilhet: valami, amit
tudsz (példaul jelszd), valami, amit birtokolsz (példaul okoskartya), vagy valami, amivel
rendelkezel (példaul hangos ujjlenyomat). Ha a hitelesitési tényez6ket a VVA kontextusaban
kozelebbrdl megvizsgaljuk, a kovetkez6k deriilnek ki:

A felhaszndlé ismereteire épil6 hitelesités problémas. A titkot, amely lehetévé tenné a
felhasznaldk szamara személyazonossaguk igazolasat, hangosan ki kell mondani, felfedve
azt a kornyezetben lévé barmely személy el6tt. A VVA-k kommunikacids csatorndja a
kornyezé leveg6, egy olyan csatornatipus, amely nem védhet6 a hagyomadnyos
csatornakhoz hasonlé maodon (pl. a csatornahoz valé hozzaférés korlatozasaval vagy a
tartalma titkositasaval).

A felhaszndld altal birtokolt dolgot haszndld hitelesités a személyazonossag igazolasara
alkalmazhatd ,tokenek” létrehozasat, forgalmazdsat és kezelését igényelné a VVA-
szolgaltatoktol.

Az a hitelesités, amely olyasvalamit hasznal, amivel a felhasznalé rendelkezik, biometrikus
adatok természetes személy egyedi azonositasa céljabdl torténd felhasznalasat jelenti
(l3sd az alabbi 3.7. szakaszt).

113. A VVA-felhasznaloi fiokok azokhoz az eszk6zokhoz kapcsolddnak, amelyekben a szolgaltatast
nyujtjdk. A VVA kezelésére hasznalt fiokot gyakran mas szolgaltatdsok kezelésére is haszndljak.
Példaul azok, akiknek Android rendszert futtaté mobiltelefonjuk és Google Home hangszéréjuk
is van, Google-fidkjukat mindkét eszkozzel Osszekapcsolhatjdk, és valdszinlileg Ossze is
kapcsoljdk. A legtobb VVA nem igényel vagy nem kindl azonositasi vagy hitelesitési
mechanizmust, amikor a VVA-szolgdltatast nyujté eszkéz csak egy felhasznaldi fidkkal
rendelkezik.

114. Ha az eszk6zhoz egynél tobb felhasznaldi fidk kapcsolddik, egyes VVA-k opcionalis alapveté
hozzaférés-szabalyozast kindlnak PIN-kéd formajaban, valédi felhasznaldhitelesités nélkil.
Mas VVA-k esetében lehet hangujjlenyomat-felismerést haszndlni  azonositasi
mechanizmusként.

38X Yuan et al., ,All Your Alexa Are Belong to Us: A Remote Voice Control Attack against Echo, 2018 IEEE Global
Communications Conference (GLOBECOM), Abu-Dzabi, Egyesilt Arab Emirségek, 2018, 1-6. o., doi:
10.1109/GLOCOM.2018.8647762.

39 Lasd példaul: https://lightcommands.com

40 | 4sd példaul: https://surfingattack.github.io
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115. Bar nem feltétlenil van sziikség felhasznaléazonositdsra vagy [Fhitelesitésre az 0sszes VVA-
szolgdltatas eléréséhez, néhany esetében biztosan kelleni fog ilyen. Azonositasi vagy
hitelesitési mechanizmus nélkiil barki hozzaférhet mas felhasznalok adataihoz, és tetszés
szerint médosithatja vagy torolheti azokat. Példaul az okoshangszorohoz kozel allé személy
torélheti mas felhasznalok lejatszasi listait a zenei streamingszolgaltatasbol, az utasitasokat az
el6zményekbdl, vagy a névjegyeket a névjegyzékbdl.

116. A legtobb VVA vakon bizik a helyi halézatokban. Az ugyanazon a halézaton Iévé barmely
veszélyeztetett eszk6z megvaltoztathatja az okoshangszérd bedllitasait, kartevé programok
telepitését engedélyezheti, vagy hamis alkalmazasokat/képességeket tarsithat az eszkdzhoz a
felhaszndld tudta vagy beleegyezése nélkiil.*

117. Barmely mas szoftverhez hasonléan a VVA-k esetében is el6fordulnak szoftveres biztonsagi
rések. A VVA-k piaci koncentracidja** miatt azonban az esetleges biztonsagi rés a VVA-
felhasznaldk millidit érintheti. Ha a jelenlegi kialakitasuk szerint mikoédnek, a VVA-k az
ébresztékifejezés észlelése el6tt semmilyen informdciét nem kildenek a beszédfelismerd
felh6szolgaltatasnak. A szoftveres biztonsagi rések azonban lehetévé teszik, hogy a tdmadé
megkerilje a VVA beallitasait és biztonsagi intézkedéseit. Emiatt lehetséges lenne példaul,
hogy a tdmadd a VVA felhGjébe kildott 6sszes adatrél masolatot kap, és tovabbitja azokat az
ellendrzése alatt |évé kiszolgdldra.

118. A VVA-k dltal jogszerlien kezelt vagy szdrmaztatott adatok lehet6vé teszik a felhasznaldik
meglehetdsen pontos profiljanak elkészitését, mivel a VVA ismeri a felhasznaldja helyét,
kapcsolatait és érdekl6dési koreit, vagy kovetkeztetni tud azokra. A VVA-k egyre inkdbb jelen
vannak a felhasznaldk otthondban és okostelefonjaban. Ez a kortilmény noveli a tomeges
megfigyelés és a tomeges profilalkotas kockazatat. Kovetkezésképpen az adatok védelmét
célzd biztonsagi intézkedéseknek — az adatok alapallapotdban és tovabbitdasa kézben, az
eszkozokon és a felh6ben egyarant — ezekhez a kockazatokhoz kell igazodniuk.

119. A VVA-k novekv6é haszndlata, valamint a blnlld6z6 hatdsdgok szamara biztositott, nem
kell6en kiegyensulyozott hozzaférési jogok egylittesen dermesztd hatast valthatnak ki, amely
aldasna olyan alapvet6 jogokat, mint a szélasszabadsag.

120. A b(iniild6z6 hatésdgok mar az EU-ban*® és azon kiviil** is kifejezték a VVA-k altal rogzitett
hangrészletekhez valé hozzaférés iranti érdekl6désiiket. Az EU-ban a VVA-k altal kezelt vagy
szarmaztatott adatokhoz valé hozzaférésnek meg kell felelnie a hatdlyos uniés maganélet- és
adatvédelmi szabalyozasi keretnek. Abban az esetben, ha egyes tagallamok fontoldra veszik a
maganélethez és adatvédelemhez fliz6d6 alapvetd jogokat korlatozé kilonos jogszabalyok
kiadasat, az ilyen korlatozasoknak mindig meg kell felelniik a GDPR 23. cikkében
meghatérozott kévetelménynek®.

4 Lasd példaul: Deepak Kumar et al., Skill Squatting Attacks on Amazon Alexa, USENIX Security Symposium, 2018.
augusztus, https://www.usenix.org/conference/usenixsecurityl8/presentation/kumar

Security Research Labs, Smart Spies: Alexa and Google Home expose users to vishing and eavesdropping, 2019.
november, https://srlabs.de/bites/smart-spies

42 A VVA-piacon jelenleg alig egy tucat szolgaltatd osztozik.

43 Lasd példaul: https://www.ft.com/content/ad765972-87a2-11e9-a028-86cead8523dc2

44 Lasd példaul: https://cdt.org/insights/alexa-is-law-enforcement-listening

4 Lasd még az EDPB 10/2020. szdmu irdnymutatdsat a GDPR 23. cikke szerinti korlatozasokrdl.
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121. A hangfelvételek és a kapcsolddd adatok emberi ellenérzése a VVA-szolgaltatds minGségének
javitasa érdekében bevett gyakorlat a VVA-szolgaltatok korében. Az emberi ellenérok altal
kezelt adatok érzékeny jellege, valamint azon tény miatt, hogy ezt az eljarast gyakran
adatfeldolgozéknak adjak ki alvallalkozasba, rendkiviil fontos megfelel§ biztonsagi
intézkedéseket hozni.

Ajanlasok

122. A VVA-tervezGknek és [Falkalmazasfejleszt6knek biztonsagos, korszerd hitelesitési eljarasokat
kell biztositaniuk a felhasznaldk szamara.

123. Az emberi ellenéroknek mindig csak a feltétlenlil szlikséges, alnevesitett adatokat kell
megkapniuk. Az ellen6rzést szabalyozd jogi megdllapodasoknak kifejezetten meg kell tiltaniuk
minden olyan adatkezelést, amely az érintett azonositdsdhoz vezethet.

124. Ha a VVA-n keresztiil szolgaltatasként segélyhivast biztositanak, akkor stabil Gizemidét*® kell
garantalni.

3.8 Az adatok kulonleges kategoriainak kezelése
125. Amint arrdl kordbban mar volt sz, a VVA-k olyan, bizalmas jellegl informacidkhoz férnek
hozza, amelyekhez a GDPR 9. cikke szerinti védelmet lehet biztositani (Iasd a 3.7.1. szakaszt) a
biometrikus adatokhoz hasonléan (lasd a 3.7.2. szakaszt). Ezért a VVA-tervezSknek és
[Ffejlesztéknek koriltekintéen meg kell hatarozniuk, hogy az adatkezelés milyen esetekben
érint kiilonleges kategoriaju adatokat.

3.8.1 Altaldnos szempontok az adatok kildnleges kategéridinak kezelése soran
126. A VVA-k kilénb6z6 korilmények kozott kezelhetnek kiilonleges kategoridju adatokat:

Sajat szolgdltatasuk részeként, példaul amikor orvosi vizsgdlatok id6pontjait kezelik a
felhasznaldk naptarjaban.

Amikor interfészként mdkodnek harmadik fél szolgaltaték felé, a VVA-szolgdltatok
dolgozzak fel az utasitasok tartalmat. A felhaszndld altal kért szolgdltatas tipusatdl
fliggben a VVA-szolgaltatok kilonleges kategdridju adatokat is kezelhetnek. Példa lehet
erre az, amikor a felhasznald harmadik féltél szarmazd, az ovulacidja nyomon
kovetésére szolgdld alkalmazés hasznalatara ad utasitast a VVA-nak.”’

Amikor a hangadatokat a felhaszndld egyedi azonositasa céljabdl hasznaljak a lentebb
kifejtett médon.

3.8.2 Kulonleges szempontok a biometrikus adatok kezelésekor

127. Egyes VVA-k képesek egyedileg azonositani a felhasznaléikat pusztan a hangjuk alapjan. Ez az
eljaras az ugynevezett hangmodell-felismerés. A VVA a hangfelismerés regisztracids fazisaban
feldolgozza a felhaszndald hangjat, hogy létrehozzon egy hangmodellt (vagy hanglenyomatot).
A VVA a szokdsos hasznalata soran képes kiszamitani barmely felhaszndlé hangmodelljét, és

4 Az az id8, amire egy eszkdz vagy szolgdltatds feliigyelet nélkiil hagyhatd anélkiil, hogy 6sszeomlana, vagy
adminisztracids vagy karbantartasi célbdl djra kellene inditani.

47 Ladsd példaul az itt kaphaté terméket: https://www.amazon.com/Ethan-Fan-Ovulation-Period-
Tracker/dp/BO7CRLSHKY
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az utasitast végrehajtd felhaszndld egyedi azonositdasa érdekében Gsszehasonlitani azt a
regisztralt modellekkel.

11. példa:

Felhasznaldk egy csoportja bedllit egy VVA-t a hangmodell-felismerés hasznalatara. Ezt
kovetéen mindegyikiik regisztralja a hangmodelljét.

KésGbb egy felhasznald hozzaférést kér a VVA-tdl a naptéarjdban szerepld taldlkozékhoz.
Mivel a naptarhoz valé hozzaférés felhasznaldazonositast igényel, a VVA kinyeri a modellt a
kéréshez tartozé hangbdl, kiszamitja a hangmodelljét, és ellenérzi, hogy egyezik-e
valamelyik regisztralt felhasznaldéval, valamint hogy az adott felhasznald hozzaférhet-e a
napirendhez.

128. A fenti példaban a felhasznalé hangjanak hangmodell alapjan torténé felismerése a GDPR 9.
cikke értelmében személyes adatok kilonleges kategoriai kezelésének szamit (biometrikus
adatok kezelése természetes személyek egyedi azonositdsa céljabél).*® A biometrikus adatok
felhasznaldazonositds céljabdl torténd kezeléséhez (amint az a példaban szerepel) az
érintett(ek) kifejezett hozzajarulasa szlikséges (a GDPR 9. cikke (2) bekezdésének a) pontja).
Ezért a felhasznaldk hozzajarulasanak megszerzésekor az adatkezel6knek meg kell felelnitik a
GDPR 7. cikke feltételeinek és a (32) preambulumbekezdésében leirtaknak, és a hozzajarulas
szabad megadasara tekintettel a biometrikus adatok mellett fel kell ajanlaniuk valamilyen
alternativ azonositasi médszert is.

129. Amikor biometrikus azonositasra vagy hitelesitésre hangadatokat haszndlnak, az
adatkezel6knek atlathatéva kell tennilk, hol hasznaljdk a biometrikus azonositast, valamint
hogyan taroljdk és tovabbitjdk az eszk6zok kozott a hanglenyomatokat (biometrikus
modelleket). Ezen atlathatdsagi kovetelmény teljesitése érdekében az EDPB a kovetkezd
kérdések megvalaszolasat javasolja:

Ha a hangalapu azonositast aktivaljak egy eszk6zon, az automatikusan aktivalja-e ezt a
funkciot az 6sszes tobbi, ugyanazt a fiokot hasznald eszkozon is?

A hangalapu azonositds aktivalasa a VVA adatkezel6jének infrastruktirajan keresztil
mas felhasznaldk tulajdonaban 1évé eszkdzokre is tovabbitodik-e?

Hol torténik a biometrikus modellek Iétrehozésa, tarolasa és egyeztetése?
VVA-szolgaltaték, [Ffejleszt6k vagy masok hozzaférnek-e a biometrikus modellekhez?

130. Amikor a regisztralt felhasznalé a VVA-kat a felhasznaloi hangjanak azonositasara allitja be, a
rendszer egyedi azonositasuk céljabdl a nem regisztralt és véletlen felhasznaldk hangjat is
feldolgozza.

131. A megfelelS beszél6 hangjanak észlelése tulajdonképpen az asszisztens kozelében |évé tobbi
ember hangjaval valéd 0Osszehasonlitdst is magaban foglalja. Mds széval, a
hangasszisztensekben haszndlt beszéléfelismerd funkcid megkovetelheti az adott
haztartasban beszél6 emberek biometrikus hangadatainak rogzitését annak érdekében, hogy
az eszkdz megkilonboztethesse a felhasznald és a felismerést kéré személy hangjellemzgit. A
biometrikus azonositas tehat azzal a kovetkezménnyel jarhat, hogy egyes személyek
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132.

tdjékoztatds nélklil biometrikus adatkezelés érintettjei lesznek azzal, hogy a rendszer
regisztrdlja a modelljiket, és 6sszehasonlitja azt a felismerést kéré felhasznalééval.

Annak érdekében, hogy a biometrikus adatok ilyen, az érintett tudtan kivali gy(jtése
elkertilhet6 legyen, és az asszisztensnek ekdzben lehetGsége legyen a felhasznalo
felismerésére, a kizarélag a felhaszndlé adatain alapulé megoldasokat kell elényben
részesiteni. Ez konkrétan azt jelenti, hogy a biometrikus felismerés minden egyes hasznalatkor
csak a felhaszndlé kezdeményezésére aktivalddik, nem pedig az asszisztens daltal hallott hangok
folytonos elemzése révén. Példaul a biometrikus adatkezelés elinditdsdhoz valé hozzajaruldsuk
beszerzése érdekében a jelen |év6 személyeknek meg lehet adni egy konkrét kulcsszdt vagy
kérdést. A felhaszndlé példaul mondhatja, hogy ,azonositds”, vagy az asszisztens
megkérdezheti, hogy ,szeretné-e azonositani magat”, és varhat a pozitiv vélaszra a
biometrikus adatkezelés aktivalasahoz.

12. példa:

Ha a felhasznalé bizonyos védett adatokhoz, példaul a bankszamlajahoz valé hozzaféréshez
biometrikus hitelesitést szeretne beallitani, a hangasszisztens csak akkor aktivalhatja a
beszélS-ellenbrzést, amikor a felhasznald elinditja az alkalmazast, és ily médon ellenérizheti
a személyazonossagat.

Ajanlasok

133.

134.

135.

Hangmodelleket kizardlag a helyi eszk6zon lehessen létrehozni, tarolni és egyeztetni, tavoli
kiszolgalokon nem.

A hanglenyomatok érzékenysége miatt szabvanyok, példaul az ISO/IEC 24745 és a biometrikus
modellek védelmi*® technikdinak mélyrehatd alkalmazésdra van sziikség.

Ha a VVA hangalapu biometrikus azonositast hasznal, a VVA-szolgaltatoknak biztositaniuk kell,
hogy:

az azonositas elég pontos legyen ahhoz, hogy a személyes adatokat megbizhatdan
hozza lehessen rendelni a megfelelS érintettekhez;

a pontossag minden felhasznaléi csoport esetén hasonlé legyen, ellenérizve, hogy nem
all fenn jelentds elGitélet kiilonb6z6 demografiai csoportokkal szemben.

3.9 Adattakarékossag

136.

Az adatkezel6knek a kozvetlenil vagy kozvetve gylijtott, feldolgozas és elemzés révén
megszerzett adatok mennyiségét a minimalisra kell csokkentenilk, pl. nem végezhetnek
semmilyen elemzést a felhasznalé hangjan vagy egyéb hallhatd informdacidin annak érdekében,
hogy informacidkat nyerjenek a mentalis allapotardl, lehetséges betegségérdl vagy
életkorilményeirdl.

49 Lasd példaul:

Jain, Anil és Nandakumar, Karthik és Nagar, Abhishek. (2008). ,,Biometric Template Security”. EURASIP Journal on
Advances in Signal Processing. 2008. 10.1155/2008/579416.

S. K. Jami, S. R. Chalamala és A. K. Jindal, , Biometric Template Protection Through Adversarial Learning” 2019
IEEE International Conference on Consumer Electronics (ICCE), Las Vegas, NV, USA, 2019, 1-. o., doi:
10.1109/ICCE.2019.8661905.
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137. Alapértelmezés szerint olyan beallitdsokat kell alkalmazni, amelyekkel az adatok barmilyen
gyljtése és/vagy kezelése a szolgaltatds nyujtasdhoz sziikséges minimalis mennyiségre
korlatozodik.

138. A VVA a felhaszndlék hangjanak gydjtésekor a helyszintél, a hasznalat kontextusatdl és a
mikrofon érzékenységétél fliggben a hattérzaj részeként harmadik felek hangadatait is képes
gy(ljteni. Még ha a hattérzaj hangadatokat nem is tartalmaz, akkor is magaban foglalhat olyan
helyzetfliggd adatokat, amelyek feldolgozasaval informacidk nyerhet6k az érintettrdl (pl. hely).

Ajanlasok

139. A VVA-tervez6knek fontoldra kell vennitik a hattérzajt torl6 technoldgidk alkalmazasat, hogy
elkertljék a hattérhangok és a helyzetfiigg6 informacidk rogzitését és feldolgozasat.

3.10 Elszamoltathatodsag
140. A GDPR 7. cikkének (1) bekezdése szerint az adatkezel6k minden, hozzajarulason alapuld
adatkezelés esetén kotelesek igazolni az érintettek hozzajarulasat. Az elszamoltathatésag
céljara (pl. a hozzajarulds igazoldsdra) haszndlhaték hangadatok. Az ilyen hangadatok
megGrzési kotelezettségét ezutan a vonatkozd specialis jogszabdlyok elszamoltathatdsagi
kovetelményei szabnak meg.

141. Az adatvédelmi hatasvizsgalat sziikségességének értékelése kapcsan az EDPB meghatéroz
bizonyos, az adatvédelmi hatésagok altal a kotelez6 adatvédelmi hatdsvizsgalatot igényl6
adatkezelési m(iveletek listdinak létrehozdsakor hasznalandé kritériumokat®, és példakat ad
meg a valdszintileg adatvédelmi hatasvizsgélatot igényl6 adatkezelésre. A VVA-szolgaltatasok
nagy valészinliséggel az adatvédelmi hatdsvizsgdlatot igényl6 kategéridk és feltételek ala
esnek. Ez magdban foglalja annak figyelembevételét, hogy az eszkbz esetleg megfigyeli,
nyomon koveti vagy ellendrzi az érintetteket, vagy mddszeresen nagymértéki megfigyelést
végez a 35. cikk (3) bekezdésének c) pontja szerint, ,Uj technoldgiat” alkalmaz, vagy érzékeny
adatokat és kiszolgaltatott érintettekre vonatkozé adatokat kezel.

142. Minden adatgydjtési és adatkezelési tevékenységet dokumentalni kell a GDPR 30. cikkének
megfelel6en. Ez magaban foglal minden, hangadatokat érint6 adatkezelést.

Ajanldsok

143. Ha a felhasznaldk tajékoztatdasahoz a 13. cikknek megfelel6en hanglizeneteket hasznalnak,
ezeket az Gzeneteket az adatkezel6knek kozzé kell tennilik a honlapjukon, hogy a felhasznaldk
és az adatvédelmi hatdsagok szamara hozzaférhetGk legyenek.

3.11 Beépitett és alapértelmezett adatvédelem
144. A VVA-szolgaltatoknak és [Efejleszt6knek mérlegelniliik kell, hogy minden funkcidjukhoz
szlikség legyen-e regisztralt felhasznalora. Mig az egyértelm(i, hogy a naptar vagy a cimjegyzék
kezeléséhez regisztralt felhasznaléra van szikség, az nem teljesen vildgos, hogy egy
telefonhivashoz vagy internetes kereséshez a VVA-nak regisztralt felhasznaléval kell-e
rendelkeznie.

145. Alapértelmezés szerint azok a szolgaltatdsok, amelyek nem igényelnek azonositott
felhasznaldt, a VVA egyetlen azonositott felhasznaldjat sem kapcsolhatjak Ossze az

50 A 29. cikk szerinti munkacsoport, Irdnymutatds az adatvédelmi hatasvizsgalatrél, wp248, rev. 01, az EDPB ltal
jévahagyva.
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146.

147.

utasitasokkal. A maganéletre és adatvédelemre tekintettel |év6 alapértelmezett VVA a
felhasznaldk adatait csak azok kéréseinek végrehajtasa céljabdl kezelné, és nem tarolna sem a
hangadatokat, sem a végrehajtott utasitasok nyilvantartasat.

Mig egyes eszkozok csak egy VVA-t tudnak futtatni, masok kilonb6z6 VVA-k kozul
valaszthatnak. A VVA-szolgaltatdknak olyan ipari szabvanyokat kell kidolgozniuk, amelyek a
GDPR 20. cikkével 6sszhangban lehet6vé teszik az adatok hordozhatdsagat.

Egyes VVA-szolgdltatdk azt allitottdk, hogy a VVA-juk nem tudja tordlni az 6sszes felhasznaldi
adatot, még akkor sem, ha az érintett kéri. A VVA-szolgaltatéknak gondoskodniuk kell arrél,
hogy a GDPR 17. cikkével 6sszhangban a felhasznadld kérésére minden felhaszndldéi adat
torolhetd legyen.

4 AZ ERINTETT JOGAI GYAKORLASANAK MECHANIZMUSAI

148.

149.

150.

151.

152.

153.

A GDPR-nak megfeleléen a VVA-szolgaltatasokat nyujté adatkezel6knek minden regisztralt és
nem regisztralt felhasznald szamara lehetvé kell tennilik érintetti jogaik gyakorlasat.

A VVA-szolgaltatoknak és [Efejlesztéknek elé kell segitenilik az érintettek adataik feletti
ellenérzését az adatkezelés teljes id6tartama alatt, kiilonds tekintettel a hozzaférési,
helyesbitési, torlési joguk, az adatkezelés korlatozasara vonatkozd joguk, valamint — az
adatkezelés jogalapjatdl fliggben — az adatok hordozhatdsagahoz és a tiltakozashoz valé joguk
megkonnyitésére.

Az adatkezel6nek tajékoztatast kell adnia az érintett jogairdl akkor, amikor az érintett
bekapcsolja a VVA-t, és legkés6bb a felhasznald els6 hangalapu kérésének feldolgozasakor.

Tekintettel arra, hogy a VVA-k 6 interakcids eszkdze a hang, a VVA-tervez6knek biztositaniuk
kell, hogy a — regisztralt és nem regisztralt — felhasznaldk konnyen kdvethet6 hangutasitasok
segitségével gyakorolhassak érintetti jogaikat. A VVA-tervezéknek, valamint abban az esetben,
ha 6k is részei a megoldasnak, az alkalmazasfejleszt6knek a felhasznaldsi folyamat végén
hangalapu tajékoztatassal vagy a felhasznalé mobiljara, fidkjaba kildott irasos értesitéssel
vagy barmilyen mas, a felhasznalé dltal valasztott modon tajékoztatniuk kell a felhaszndalot
arrél, hogy jogait megfelelGen figyelembe vették.

A VVA-tervez6knek és [falkalmazdsfejlesztéknek — minimalis kdvetelményként — konkrét
eszkozoket kell bevezetnilk, amelyek hatékony és eredményes mddot biztositanak e jogok
gyakorlasara. Ezért az eszkOzeikre vonatkozodan javaslatot kell tennitk az érintetti jogok
gyakorldsdanak modjara, példaul dagy, hogy az érintettnek profilkezel6 rendszerként
dnkiszolgald eszkdzdket biztositanak.! Ez el@segitheti az érintett jogainak hatékony és id8ben
torténd kezelését, és lehetbvé teszi az adatkezel§ szamara, hogy az azonositasi mechanizmust
beépitse az 6nkiszolgald eszkdzbe.

Az érintetti jogok tobb felhaszndld esetén torténd gyakorlasat illetéen, ha egy — regisztralt vagy
nem regisztralt — felhasznald valamelyik jogat gyakorolja, ezt a tébbi felhasznald jogainak
sérelme nélkil kell tennie. Minden — regisztralt és nem regisztralt — felhasznalé mindaddig

51 A profilkezel§ rendszer a VVA rendszeren belil az a hely, ahol a felhaszndlék — barmely id6pontban —
térolhatjak a preferencidikat, modositasokat végezhetnek, és konnyen megvaltoztathatjak az adatvédelmi
beallitasaikat.
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gyakorolhatja a jogait, amig az adatkezel6 az adatokat kezeli. Az adatkezel6nek ki kell
alakitania egy folyamatot, amely biztositja az érintett jogainak gyakorlasat.

4.1 Ahozzaféréshez val6 jog

154.

155.

156.

157.

A GDPR 12. cikke (1) bekezdésének megfelel6en a 15. cikk szerinti kommunikaciot irdsban vagy
mas modon kell biztositani, beleértve adott esetben az elektronikus utat is. Az adatkezelés
targyat képezd személyes adatokhoz vald hozzaférés tekintetében a 15. cikk (3) bekezdése
kimondja, hogy ha az érintett elektronikus Uton nyujtotta be a kérelmet, az informacidkat
széles korben hasznalt elektronikus formatumban kell rendelkezésre bocsatani, kivéve, ha az
érintettek masként kérik. Annak, hogy mi tekinthetd széles kdrben hasznalt elektronikus
formatumnak, az érintettek észszer( elvardsain kell alapulnia, és nem azon, hogy az adatkezel4
a mindennapi tevékenysége soran milyen formatumot hasznal. Az érintett nem kotelezhetd
arra, hogy az informacidékhoz valé hozzaférés érdekében bizonyos szoftvert vagy hardvert
vasaroljon.

Ezért az adatkezel6knek kérésre el kell kiildenilik a személyes adatok masolatat, és kiilondsen
az audioadatokat (beleértve a hangfelvételeket és atiratokat) az érintett altal olvashato,
mindennapos formatumban.

Az adatkezel6nek, amikor dontést hoz arrdl, hogy milyen formdtumban biztositja a 15. cikk
szerinti informacidkat, szem el6tt kell tartania, hogy a formatumnak lehetévé kell tennie az
informaciék kozérthet6 és konnyen hozzaférhet6 moddon torténd bemutatdsat. Az
adatkezel6knek emellett az informacidkat a kérelmet benyujtoé érintett egyedi helyzetéhez kell
igazitaniuk.

13. példa:

A VVA-szolgdltatast nyajté adatkezel6 egy felhasznalotol hozzaférési és adathordozasi
kérelmet is kap. Az adatkezelS Ugy dont, hogy a 15. és a 20. cikk szerinti informacidkat PDF-
fajlban adja meg. Ebben az esetben nem tekinthet6 ugy, hogy az adatkezel6 mindkét kérelmet
megfelel6 mdédon kezeli. Mdszaki szempontbdl a PDF-fajl az adatkezeld 15. cikk szerinti
kotelezettségeit teljesiti, az adatkezel6 20. cikk szerinti kotelezettségeit azonban nem
teljesiti.>?

Megjegyzendd, hogy a felhasznaldknak egyszerlien a hangasszisztenssel folytatott interakcidik
el6zményeihez irdnyitasa nem teszi lehet6vé az adatkezel6 szamdra, hogy a hozzaférési jogbdl
ered6 Osszes kotelezettségének eleget tegyen, mivel a hozzaférhet6 adatok a
szolgdltatasnyljtassal Osszefliggésben kezelt informdcidknak altaldaban csak egy részét
képviselik.

A hozzaférési jogot nem szabad az adattakarékossag és az adatmegbrzés elvének
ellensulyozésara/megkeruilésére hasznalni.

4.2 Az adathelyesbitéshez vald jog

158.

Az adatok helyesbitésének megkonnyitése érdekében a — regisztralt és nem regisztralt —
felhasznaldknak képesnek kell lennilik arra, hogy kozvetlenil a VVA-eszkdzrél, hang
haszndlataval, barmely id6pontban kezeljék és aktualizaljak az adataikat a fent leirtak szerint.
Ezenkivil a VVA-eszkozbe integralt onkiszolgald eszkozt vagy egy alkalmazast kell biztositani,

52 \WP29 Irdnymutatdas az adatok hordozhatdsagardl — az EDPB altal jévahagyva, 18. o.
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amely segit a felhaszndldknak a személyes adataik egyszer( helyesbitésében. A felhasznaldkat
hangalapu tajékoztatassal vagy irdsban értesiteni kell az aktualizalasrol.

159. Altaldnossagban elmondhaté, hogy a helyesbitéshez valé jog alkalmazandd az adatkezel
barmely véleményére és kdvetkeztetésére>, beleértve a profilalkotast is, és figyelembe kell
venni, hogy az adatok tilnyoma része erésen szubjektiv.>*

4.3 Atorléshez vald jog

160. Lehet6vé kell tenni, hogy a — regisztralt és nem regisztralt — felhasznaldk a VVA-eszkozrél vagy
a VVA-hoz kapcsolt barmely eszkoézbe integralt onkiszolgald eszkozrél inditva, hang
haszndlataval barmely id6pontban torélhessék a rajuk vonatkozé adatokat. E tekintetben a
személyes adatokat az érintett olyan egyszer(ien tordlheti, mint ahogyan beviszi azokat. A
hangadatok anonimizaldsanak eredendd nehézségei, valamint az érintettrél gylijtott, vele
kapcsolatban megfigyelt és kikovetkeztetett személyes adatok széles skaldja miatt> ebben a
kontextusban a toérléshez valé jogot nehezen lehet a személyes adatdllomanyok
anonimizalasaval kielégiteni. Mindazondltal, mivel a GDPR technoldgiasemleges, és a
technoldgia gyorsan fejl6dik, nem zarhatd ki, hogy a torléshez vald jog érvényesiilhet az
anonimizalassal.

161. Bizonyos esetekben egy harmadik félt6l szarmazd képernyé vagy a tarolt adatok kijelzésének
lehet&sége (pl. mobilalkalmazas vagy tablazatos eszkoz) nélkil nehéz a rogzitett Utvonalakat
el6zetesen megjeleniteni a javaslatok relevancidjanak megitéléséhez. A hangasszisztenshez
biztositani kell a felhasznaldk szamara széles korben hozzaférhets, konnyen hasznalhato
vezérlGpultot (vagy alkalmazast) a kérési el6zményeik torléséhez és az eszkoz felhasznald
igényei szerinti személyre szabashoz.>®

162. Barmely adatkezelés esetén, és kiilondsen akkor, ha a regisztralt érintettek hozzajarulnak,
hogy a szolgdltatd a hangfelvételeket atirja és felhaszndlja a szolgaltatasai javitdsahoz, a VVA-
szolgdltatoknak képesnek kell lennilik arra, hogy a felhasznald kérésére toroljék az eredeti
hangfelvételt, valamint a személyes adatok barmilyen kapcsolodo atirasat.

163. Az adatkezel6nek biztositania kell, hogy a torléshez valé jog gyakorlasa utan tovabbi
adatkezelésre ne kerilhessen sor. A korabbi mveletek tekintetében a torléshez vald jog
kiilonosképpen megfelelhet bizonyos jogi és miszaki korlatoknak.

14. példa:

Ha a felhaszndld a torlési kérelem el6tt online vasarolt a VVA-ja segitségével, a VVA-szolgdltato
torélheti az online vasarlassal kapcsolatos hangfelvételt, és biztosithatja, hogy azt a

53 Az Eurdpai Unid Birdsdga megerdsitette azt a tényt, hogy a vélemények és a kdvetkeztetések személyes
adatnak mindsilhetnek, és megjegyezte, hogy a ,barmely informacio” kifejezés a személyes adatok
meghatdrozasaban magdban foglalja azokat az informacidkat, amelyek , objektiv vagy példaul vélemény vagy
értékelés formajaban szubjektiv jelleglek, feltéve hogy az adott személyre »vonatkoznak«” — a Ci#434/16. sz.,
Peter Nowak kontra Data Protection Commissioner Ggyben hozott itélet (ECLI:EU:C:2017:994) 34. pontja.

5 Getting Data Subject Rights Right”, adatvédelemmel foglalkozé tudomdnyos szakemberek EDPB-hez
benyujtott elSterjesztése, 2019. november.

35 A 29. cikk szerinti munkacsoport, 05/2014. szdmu vélemény az anonimizalasi technikakrdl, elfogadas id6pontja:
2014. aprilis 10.

56 Assistants vocaux et enceintes connectées, I'impact de la voix sur I'offre et les usages culturels et médias”, a
francia ,Conseil Supérieur de I’Audiovisuel”, 2019. m3jus.
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tovabbiakban ne hasznaljak fel. A vadsarlas azonban tovabbra is érvényes lesz, csakugy, mint az
e-kereskedelmi weboldal altal feldolgozott szobeli megrendelés vagy annak irasbeli atirata (a
kivétel itt az e-kereskedelmi weboldal jogi kbtelezettségén alapul).

Hasonléképpen, ha a torlési kérelem el6tt a felhasznald a VVA-ja segitségével hozzaadott egy
adott dalt a lejatszasi listajahoz, a VVA-szolgaltatdk a szébeli kérést torolhetik, azonban e kérés
korabbi kovetkezményeit nem (a torlés nem befolyasolja a felhasznald lejatszasi listajat).

164. A fentiek alapjan, amennyiben ugyanazokat a személyes adatokat kilénb6z6 adatkezelési
célokra hasznadljdk fel, az adatkezel6knek a torlési kérelmeket arra vonatkozd egyértelm(
jelzésként kell értelmezniiik, hogy az adatkezelést minden olyan cél tekintetében allitsak le,
amely a jogszabalyok szerint nem jelent kivételt.

A GDPR 21. cikkének (1) bekezdésében meghatdrozott feltételekkel 6sszhangban a VVA-
szolgdltatdk jogos érdekei alapjan kezelt adatok a torléshez vald jog tekintetében nem
képezhetnek kivételt, kilondsen azért, mert az érintettek észszerlien nem szamitanak
személyes adataik tovabbi kezelésére.

4.4 Az adathordozhatdsaghoz valé jog

165. A VVA-szolgaltatok altal végzett adatkezelés az adathordozhatdsag hatdlya ala tartozik, mivel
az adatkezelési miveletek — a 6. cikk (1) bekezdésének a) pontja vagy ha a személyes adatok
kiilonleges kategoridirdl van szd, a 9. cikk (2) bekezdésének a) pontja szerint — féként az
érintett hozzajaruldsan alapulnak, vagy olyan szerzGdésen, amelyben az érintett a 6. cikk (1)
bekezdésének b) pontja értelmében félnek minésiil.

166. A gyakorlatban az adatok hordozhatdsagahoz vald jognak meg kell kénnyitenie a kilénb6z6
VVA-szolgaltatok kozotti valtast. Mivel a VVA-k féleg digitalis kornyezetben mikodnek, és az
érintett hangjat egy alkalmazasban vagy platformon rogzitik, az adathordozhatésaghoz vald
jogot az érintett altal megadott minden személyes adathoz biztositani kell. Ezenkivil az
adatkezel6nek 6nkiszolgdld eszkdz formajaban biztositania kell a felhasznalék szdmara annak
lehet&ségét, hogy személyes adataikat a felhasznaldi teriletlikrél kozvetleniil lekérhessék. A
felhasznaldknak ezt a jogot hangutasitas segitségével is tudniuk kell gyakorolni.

167. A VVA-szolgdltatéknak és [Ffejleszt6knek biztositaniuk kell, hogy az érintettek atfogdan
rendelkezhessenek az Gket érint6 személyes adatok felett, lehetévé téve szamukra a
személyes adatok atvitelét az egyik VVA-szolgaltatotdl egy masikhoz. Az érintetteknek ezért az
adatkezel6nek megadott személyes adataikat tagolt, széles korben hasznalt és géppel
olvashaté formdatumban, valamint olyan eszkézokrsl kell megkapniuk®’, amelyek

57 \llusztracioként lasd a kdvetkezd indokolast: A 29. cikk szerinti munkacsoport, Irdnymutatds az adatok
hordozhatésagarol — az EDPB altal jovahagyva, 16. o.:

»Mliszaki szinten az adatkezelGknek két kiilonb6z4 és egymadst kiegészitd utat kell feltarnia és értékelnie, hogy a
hordozhato adatot az érintett vagy a mdsik adatkezel6 rendelkezésére bocsdssa:

- a hordozhaté adatok teljes dllomdnydnak (vagy a teljes adatdllomdny részei tébb kivonatdnak) kézvetlen
tovabbitasa;

- automatizalt eszkdz, amely lehetévé teszi a megfelel6 adatok kivonatoldsat.

A mdsodik modszert az adatkezel6k akkor részesithetik el6nyben, ha dsszetett és nagy adatdllomdanyrdl van szo,
mivel e mddszer lehetévé teszi az adatdllomdny barmely, az érintett szamdra kérelmével dsszefliggésben relevdns
részének kivonatoldsat, segithet a kockdzat minimalizdldsdban, és valdsziniileg lehetévé teszi adatszinkronizdcids
mechanizmusok alkalmazdsat (pl. az adatkezel6k kbzotti rendszeres kommunikacio keretében). Jobb mddszere
lehet a megfelelés garantdldsanak az »uj« adatkezelé vonatkozdsdban, és bevdlt gyakorlatnak mindsiilhet a
magdnéletvédelmi kockdzatok csékkentésében az eredeti adatkezel6nél”.

Elfogadva — nyilvanos konzultaciét kovetéen 39



hozzajarulnak az adathordozasi kérelmek megvalaszoldsdhoz (ilyenek példaul a letoltési
eszkodzok és alkalmazasprogramozasi feliiletek)>®. Amint azt az adatok hordozhatésagardél sz616
iranymutatas is kimondja, személyes adatok nagymértékl vagy Osszetett gyljtése esetén —
amely a most targyalt helyzetben is el6fordulhat —, az adatkezelGnek attekintést kell adnia
L0mor, dtlathatd, értheté és kénnyen hozzdférheté formdban, vildgosan és kézérthetéen
megfogalmazva” (lasd a GDPR 12. cikkének (1) bekezdését), oly mdédon, hogy az érintettek
mindig egyértelmd informaciokkal rendelkezzenek arrél, hogy egy adott céllal kapcsolatban
milyen adatokat kell letdlteni vagy tovabbitani a masik adatkezel6nek. Példaul az érintetteknek
képesnek kell lennilk arra, hogy szoftveralkalmazdsok segitségével konnyen azonositsak,
felismerjék és kezeljék az abbdl szarmazé adatokat.

168. Ennek a jognak lehetGvé kell tennie a felhaszndlé szamara, hogy személyes hasznalatra lekérje
kiilobndsen a hangja segitségével kozolt adatokat (pl. a hangalapu interakciok el6zményeit) és
a felhasznaldi fidkja létrehozasa keretében megadott adatokat (pl. a vezeték- és keresztnevét).

169. Ezen érintetti jogok egyetlen egységes digitdlis piacon valé teljes kori alkalmazasahoz a VVA-
tervez6knek és [falkalmazasfejlesztéknek kozos, géppel olvashatd formatumokat kell
kifejlesztenilik, amelyek megkonnyitik az adatformatum VVA-rendszerek kozotti
egylttm(kédésre valé képességét>®, ideértve a hangadatok szabvanyos formatumait is. A
technoldgidakat megfelelen strukturalni kell annak biztositasa érdekében, hogy a személyes
adatokat — beleértve a hangadatokat is — az Uj adatkezel6 konnyen és teljes mértékben ujra
felhasznalhassa.®®

170. A formatumot illetéen a VVA-szolgdltatoknak a személyes adatokat széles kdrben hasznalt
nyilt formatumokban (pl. mp3, wav, csv, gsm stb.) kell megadniuk, megfelel6, a kicserélt
informaciok jelentését pontosan leiré metaadatokkal egyiitt.5!

5 MELLEKLET: AUTOMATIKUS BESZEDFELISMERES, BESZEDSZINTEZIS
ES TERMESZETESNYELV-FELDOLGOZAS

171. A jelfeldolgozas elméleti alapjaira, nevezetesen Claude Shannon informacios és mintavételi
elméleteire épll6 automatikus beszédfeldolgozds a mérnoki tudomanyok I[ényegi
alkotéelemévé valt. A fizika (akusztika, hulldmterjedés), az alkalmazott matematika
(modellezés, statisztika), a szamitastechnika (algoritmusok, tanulasi technikak) és a human
tudomanyok (észlelés, érvelés) keresztmetszetében taldlhatd beszédfeldolgozas vizsgdlata
gyorsan tobb targykorre bomlott: beszélGazonositdas és -ellenérzés, automatikus

58 Ezzel kapcsolatban: A 29. cikk szerinti munkacsoport, Irdnymutatés az adatok hordozhatdsagarél — az EDPB
altal jévahagyva, 1. o.

59 E tekintetben: a GDPR (68) preambulumbekezdése; WP29 Irdnymutatas az adatok hordozhatésagérdl — az
EDPB altal jovahagyva, 17. o.

60 E tekintetben a (68) preambulumbekezdés arra 6szténzi az adatkezelSket, hogy az adathordozhatdsdgot
lehetévé tevd interoperdbilis formdtumokat fejlesszenek ki, de ez nem teremthet olyan kételezettséget az
adatkezel6k szamdra, hogy egymdssal mlszakilag kompatibilis adatkezel6 rendszereket vezessenek be vagy
tartsanak fenn. Az dltaldnos adatvédelmi rendelet ugyanakkor megtiltja az adatkezel6k szdmdra, hogy akaddlyt
gorditsenek a tovabbitds elé.” — A 29. cikk szerinti munkacsoport, Iranymutatds az adatok hordozhatésagarél —
az EDPB altal jévahagyva, 5. o.

61 Az EDPB hatarozottan dsztdnzi az iparag érdekelt felei és a kereskedelmi szévetségek kézotti, az interoperabilis
szabvanyok és formatumok kozos készletének kidolgozdsa érdekében folytatott egylttmikddést, hogy
teljesitsék az adathordozhatdsaghoz vald jog kovetelményeit.
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beszédfelismerés, hangszintézis, érzelemfelismerés stb. Az elmult tdbb mint tizendt évben a
tudomanyag egésze komoly elGrehaladast ért el, amihez szamos tényez6 jarult hozza:
tovabbfejlesztett mddszerek, a szamitdstechnikai kapacitds jelent6s novekedése és a
rendelkezésre allé adatok nagyobb mennyisége.

5.1 Automatikus beszédfelismerés (Automatic Speech Recognition, ASR)

172. Az automatikus beszédfelismerés (mas néven a beszéd széveggé alakitasa) harom kilonbo6z6
szakaszbdl allt, amelyek célja: 1. akusztikus modell segitségével meghatdrozni, hogy mely
fonémak hangzottak el; 2. fonetikus szétar hasznalatdval meghatdrozni, hogy mely szavak
hangzottak el; 3. nyelvi modell alkalmazdasaval atirni azoknak a szavaknak a sorozatat
(mondatokat), amelyek a legnagyobb valdszinlséggel elhangzottak. Napjainkban a
mélytanulds (egy gépi tanuldsi technika) altal lehetévé tett fejl6dés révén szamos rendszer
»végpontok kozotti” automatikus beszédfelismerést biztosit. Ez a technika szikségtelenné
teszi a harom kilonb6z6 modell bonyolult betanitdasat, mikézben az eredmények és a
feldolgozasi id6 tekintetében jobb teljesitményt nyujt. Most mar szinte minden nagyobb
digitdlis lejatszénak van sajat, az APl-rendszerek altal konnyen haszndlhaté ASR-megoldasa, de
[éteznek nyilt forrdskédu rendszerek is (példdul a DeepSpeech® vagy a Kaldi®®).

5.2 Természetesnyelv-feldolgozas (Natural Language Processing, NLP)

173. A természetesnyelv-feldolgozas egy a nyelvészetet, a szamitastechnikat és a mesterséges
intelligenciat magaban foglald, multidiszciplinaris teriilet, amelynek célja természetesnyelv-
feldolgozd eszkdzok létrehozasa kilonféle alkalmazasokhoz. Szamos kutatasi és alkalmazasi
teriilete van: szintaktikai elemzés, gépi forditas, automatikus szoveggeneralas és [Hosszegzés,
helyesiras-ellenérzés, kérdésmegvalaszold rendszerek, szévegbanydszat, nevesitett entitdsok
felismerése, hangulatelemzés stb. Az NLP célja konkrétan az, hogy képessé tegye a
szamitégépeket emberi nyelvek olvasdsara, megértésére és értelmezésére. Az NLP-
alkalmazasok fejlesztése kihivast jelent, mivel a szamitogépes eszkozok hagyomanyosan
megkovetelik, hogy az emberek formalis, azaz pontos, egyértelm(i és nagymértékben tagolt
programozasi nyelven folytassanak interakciot veliik. Az emberi beszéd azonban nem mindig
pontos. Gyakran kétértelmd, és a nyelvi szerkezet szamos bonyolult valtozétél fugghet,
beleértve a szlenget, a regiondlis dialektusokat és a tarsadalmi kontextust.

174. Az NLP dltal hasznalt két f6 technika a szintaktikai és a szemantikai elemzés. A szintaxis a szavak
nyelvtanilag értelmes mddon torténd elrendezése egy mondatban. Az NLP a szintaxis
segitségével, a nyelvtani szabdlyok alapjan dllapitja meg az adott nyelvi jelentést. Az
alkalmazott szintaktikai technikak kozé tartozik az elemzés (a mondat nyelvtani elemzése), a
sz6szegmentalds (amely egy nagyobb szovegrészt kisebb egységre oszt), a mondatokra
darabolas (amely nagyobb szovegekben helyez el mondathatdrokat), a morfoldgiai
szegmentalds (amely a szavakat csoportokra osztja) és a szotGvizsgdlat (amely a ragozott
szavakat a szét6beli alakjaik szerint osztja fel). A szemantika a szavak haszndlatat és jelentését
foglalja magdban. Az NLP a mondatok jelentésének és szerkezetének megértéséhez
algoritmusokat alkalmaz. Az NLP szemantikaval egyitt alkalmazott technikdi kézé tartozik a
sz6 értelmének egyértelmdsitése (amely a kontextusbdl vezetile a sz6 jelentését), a nevesitett
entitdsok felismerése (amely meghatarozza a csoportokba sorolhaté szavakat) és a
természetesnyelv-generalas (amely adatbazis alapjan hatarozza meg a szavak szemantikajat).
Mig az NLP korabbi megkozelitései szabalyalapi moddszereket alkalmaztak, amelyeknél

62 https://github.com/mozilla/DeepSpeech
83 https://github.com/kaldi-asr/kaldi
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megmondtak az egyszer( gépi tanulasi algoritmusoknak, hogy milyen szavakat és kifejezéseket
keressenek a szévegben, és amikor ezek a kifejezések felbukkantak, konkrét véalaszt adtak, az
NLP jelenlegi megkozelitései a mélytanulason, az MI egyik tipusan alapulnak, amely
mintazatokat keres az adatokban, és azokat felhasznalja a program megértési képességének
javitasahoz.

5.3 Beszédszintézis

175. A beszédszintézis az emberi beszéd mesterséges el6allitdsa. A beszédszintézist elsGsorban
adatbazisban térolt vokalis egységek Osszeflizésével valdsitjadk meg. Ez a technika abbdl all,
hogy egy szinmlivész 6sszes, korabban fonémakka, szétagokka és szavakka atirt felvételébdl
kivalasztjdk azokat a hangegységeket, amelyek megfelelnek azoknak a szavaknak, amelyeket a
VVA-val ki szeretnének ejtetni, és természetes stilusu, érthet6 mondatta allitjdk 6ssze Gket.
Alternativ megoldasként a beszédszintetizator a hangképz6 apparatus egy modelljét és mas
emberi hangjellemz6ket tartalmazhat annak érdekében, hogy — a teljesen szintetikus
hangkimenet |étrehozdsdhoz — generativ statisztikai modellek (pl. WaveNet®, Tacotron® vagy
DeepVoice®) alkalmazdsidval modellezze a hang olyan paramétereit, mint az intonécio, a
ritmus és a hangszin.

64 Adron van den Oord és Sander Dieleman, WaveNet: A generative model for raw audio, Deepmind blog, 2016.
szeptember, https://deepmind.com/blog/article/wavenet-generative-model-raw-audio

8 Yuxuan Wang, Expressive Speech Synthesis with Tacotron, Google Al blog, 2018. marcius,
https://ai.googleblog.com/2018/03/expressive-speech-synthesis-with.html

8 Deep Voice 3: 2000-Speaker Neural Text-to-Speech, Baidu Research blog, 2017. oktéber,
http://research.baidu.com/Blog/index-view?id=91
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