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AZ EUROPAI ADATVEDELMI TESTULET

tekintettel a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad aramlasardl, valamint a 95/46/EK irdnyelv hatalyon kivil helyezésérgl szdld,
2016. aprilis 27-i (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet (a tovabbiakban: altalanos
adatvédelmi rendelet) 70. cikke (1) bekezdésének e) pontjara,

tekintettel az EGT-megallapodasra és kilondsen annak az EGT Vegyes Bizottsag 2018. julius 6-i
154/2018 hatarozataval mddositott XI. mellékletére és 37. jegyz6kdnyvérel,

tekintettel eljarasi szabalyzatdnak 12. és 22. cikkére,

tekintettel az Eurdpai Parlamentnek és a Tanacsnak cimzett, a polgarok szerepe erésitésének és az EU
digitalis atallassal kapcsolatos megkozelitésének pillérét képez6 adatvédelem — az altalanos adatvédelmi
rendelet alkalmazasdnak két éve cim(i bizottsagi kdzleményre?,

ELFOGADTA A KOVETKEZO IRANYMUTATAST

1 BEVEZETES

Az altalanos adatvédelmi rendelet bizonyos esetekben bevezeti azt a kovetelményt, hogy az adatvédelmi
incidenst be kell jelenteni az illetékes nemzeti felligyeleti hatdsagnak (a tovabbiakban: felligyeleti hatdsag),
és az adatvédelmi incidensrdl tajékoztatni kell az incidens altal érintett egyéneket (33. és 34. cikk).

A 29.cikk szerinti munkacsoport 2017 oktéberében mar elkészitett egy dltaldnos irdanymutatast az
adatvédelmiincidensek bejelentésérdl, kielemezve az altalanos adatvédelmi rendelet vonatkozo szakaszait
(Irdnymutatds az adatvédelmi incidensek (EU) 2016/679 rendelet szerinti bejelentésérél, a munkacsoport
WP 250. szdmu irdnymutatdsa) (a tovabbiakban: a WP 250. szdmu irdnymutatas)®. Jellege és idSzitése miatt
azonban ez az iranymutatas nem foglalkozott kell6 részletességgel valamennyi gyakorlati kérdéssel. Ennek
kovetkeztében felmeriilt egy gyakorlatorientdlt, esettanulmdnyokat magdban foglalé Utmutatd
szlikségessége, amely felhasznalnd a fellgyeleti hatdsagok 4&ltal az altalanos adatvédelmi rendelet
alkalmazasa ota szerzett tapasztalatokat.

E dokumentum célja, hogy kiegészitse a WP 250. szdmu irdnymutatdst és tikrozze az EGT felligyeleti
hatésagainak az altaldanos adatvédelmi rendelet hatdlybalépése ota szerzett kozOs tapasztalatait. A

1A dokumentumban a ,tagdllamokra” valé hivatkozdsokat az ,,EGT-tagallamokra” valé hivatkozasként kell
értelmezni.

2COM(2020) 264 final, 2020. junius 24

3 A 29. cikk szerinti munkacsoport WP 250. szamu irdnymutatdsa, rev.1, 2018. februdr 6., Irdnymutatas az
adatvédelmi incidensek (EU) 2016/679 rendelet szerinti bejelentésérél — az Eurdpai Adatvédelmi Testulet altal
elfogadva, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item _id=612052.
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dokumentum célja, hogy segitse az adatkezel6ket annak eldéntésében, hogyan kezeljék az adatvédelmi
incidenseket, és milyen tényez6ket vegyenek figyelembe a kockazatértékelés soran.

Azincidensek kezelésére iranyuld barmilyen kisérlet elsé |épéseként az adatkezel6nek és adatfeldolgozdonak
fel kell tudnia ismerni az ilyen eseteket. Az altalanos adatvédelmi rendelet 4. cikkének 12. pontjaban a
kovetkez6képpen hatarozza meg az ,,adatvédelmi incidens” fogalmat: ,,a biztonsag olyan sériilése, amely a
tovabbitott, tarolt vagy mas mddon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan hozzaférést
eredményezi”.

A személyes adatok megsértése bejelentésérél sz616 03/2014 sz. véleményében* és a 29. cikk szerinti
munkacsoport WP 250. szamu irdnymutatdsaban kifejtette, hogy az adatvédelmi incidensek az aldbbi
harom jél ismert informacidbiztonsagi elv szerint kategorizalhatok:

Htitoksértés”: személyes adatok jogosulatlan vagy véletlen kozlése vagy az ilyen adatokhoz vald

jogosulatlan vagy véletlen hozzaférés;

,Sértetlenségi adatsértés”: személyes adatok jogosulatlan vagy véletlen mddositasa;

,hozzaférhet6ségi adatsértés”: a személyes adatokhoz valé hozzaférés véletlen vagy jogosulatlan

elvesztése vagy a személyes adatok véletlen vagy jogosulatlan megsemmisitése”.
Az adatvédelmi incidenseknek kiilonféle, jelentGsen hatranyos hatasai lehetnek az egyénekre, ezek a
hatdsok pedig fizikai, vagyoni vagy nem vagyoni kdrokhoz vezethetnek. Az altalanos adatvédelmi rendelet
szerint ilyen kar lehet tobbek kozott a személyes adataik feletti rendelkezés elvesztése vagy a jogaik
korlatozasa, a hatranyos megkilonboztetés, a személyazonossag-lopas vagy a személyazonossaggal vald
visszaélés, a pénzlgyi veszteség, az dlnevesités engedély nélkiili feloldasa, a j6 hirnév sérelme, valamint a
szakmai titoktartasi kotelezettség altal védett személyes adatok bizalmas jellegének sériilése. E korbe
tartozhat még az egyéneket sujté egyéb jelentds gazdasagi vagy szocidlis hatrany is. Az adatkezel6 egyik
legfontosabb kotelezettsége, hogy értékelje az érintettek jogait és szabadsagait érint6 kockdazatokat, és
megfelel6 technikai és szervezési intézkedéseket hajtson végre ezek kezelésére.

Ennek megfelel6en az altaldnos adatvédelmi rendelet az adatkezel6ket az alabbiakra kotelezi:

nyilvantartja az adatvédelmi incidenseket, feltiintetve az adatvédelmi incidenshez kapcsolddd
tényeket, annak hatdsait és az orvoslasara tett intézkedéseket®;

értesiti a felligyeleti hatdsagot az adatvédelmi incidensrél, kivéve, ha az adatvédelmi incidens
valdszin(ileg nem jar kockézattal a természetes személyek jogaira és szabadsagaira nézve’;

4 A 29. cikk szerinti munkacsoport WP 213. szamu irdnymutatasa, 2014. méarcius 25., 03/2014. sz. a személyes adatok
megsértése bejelentésérdl, 5. o., https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/index _en.htm#maincontentSec4

5 Lasd: WP 250. szdmu irdnymutatds, 7. o. — Figyelembe kell venni, hogy az adatvédelmi incidens egyszerre vagy
egylttesen egy vagy tobb kategériat is érinthet.

6 Az ltaldnos adatvédelmi rendelet 33. cikkének (5) bekezdése.

7 Az ltaldnos adatvédelmi rendelet 33. cikkének (1) bekezdése.
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10.

11.

12.

13.

tajékoztatja az érintettet az adatvédelmi incidensrél, ha az adatvédelmi incidens valdszinGsithet6en

magas kockdzattal jar a természetes személyek jogaira és szabadsagaira nézve®.
Az adatvédelmi incidensek 6nmagukban is problémat jelentenek, de lehetnek egy sériilékeny, esetleg
elavult adatbiztonsagi rendszer tilinetei is, illetve jelezhetik a rendszer hidnyossagait is, amelyekkel
foglalkozni kell. Altalanos igazsagként mindig jobb az adatvédelmi incidenseket elSzetes felkésziiléssel
megel6zni, hiszen szdmos kovetkezménylik természetiiknél fogva visszafordithatatlan jellegili. Mielétt az
adatkezeld teljes mértékben fel tudja mérni a valamilyen formdban elkovetett tamadas altal okozott
adatvédelmi incidensbdl ered6 kockazatot, azonositani kell a probléma kivalté okat annak megallapitasa
érdekében, hogy az incidenshez vezetd sebezhetfségek tovabbra is fennallnak-e, és ezért tovabbra is
kiaknazhatok-e. Az adatkezel6 szdmos esetben képes azonositani, hogy az incidens valdszin(leg kockazatot
eredményez, és ezért azt be kell jelenteni. Mas esetekben a bejelentést nem kell elhalasztani addig, amig
az incidenssel kapcsolatos kockazat és hatas teljes kor(i felmérése meg nem térténik, mivel a teljes kord
kockazatértékelés a bejelentéssel parhuzamosan is megtorténhet, és az igy szerzett informacidk tovabbi
indokolatlan késedelem nélkiil késébb részletekben is kézdlhetSk a feliigyeleti hatdsaggal®.

Az incidenst akkor kell bejelenteni, ha az adatkezeld ugy véli, hogy az valdszin(ileg az érintett jogait és
szabadsagait érint6 kockazattal jar. Az adatkezelGknek ezt az értékelést akkor kell elvégeznitk, amikor
tudomast szereznek az incidensrél. Az adatkezel6 nem varhat a részletes igazsagligyi vizsgalatra és a (korai)
kockazatmérsékl§ l1épésekre, miel6tt felmérné, hogy az adatvédelmi incidens valdszin(ileg kockazattal jar-e
vagy sem, és ezért azt be kell-e jelenteni.

Ha az adatkezel6 sajat maga a kockazatot valdszin(itlennek itéli meg, de kiderdl, hogy a kockazat
megvaldsul, az illetékes felligyeleti hatdsag élhet korrekcids hataskorével és szankcidkat alkalmazhat

Minden adatkezel6nek és adatfeldolgozdnak rendelkeznie kell tervekkel, eljarasokkal az esetleges
adatvédelmiincidensek kezelésére. A szervezeteknek egyértelmd fliggelmi rendszerekkel és a helyreallitasi
folyamat egyes szempontjaiért felel6s személyekkel kell rendelkeznitk

Az adatkezel6k és az adatfeldolgozék szdmara is alapvet6 fontossdgu, hogy az adatkezel6 és az
adatfeldolgozé munkatarsai szdmara adatvédelmi kérdésekkel kapcsolatos képzést és tudatossagnovelést
biztositsanak, amely az adatvédelmi incidensek kezelésére Osszpontosit (az adatvédelmi incidensek
azonositdsa és a tovabbi teendGbk stb.). Ezt a képzést az adatkezelési tevékenység tipusatdl és az adatkezeld
méretétdl fliggéen rendszeresen meg kell ismételni, kitérve a legljabb trendekre és a kibertdmadasokbdl
vagy mas biztonsagi incidensekbdl szarmazo figyelmeztetésekre.

Az elszamoltathatdsag elve és a beépitett adatvédelem koncepcidja magaban foglalhatna olyan elemzést,
amely beépiilne az adatkezel§ és az adatfeldolgozo sajat ,,Adatvédelmi incidensek kezelésére vonatkozo
kézikdnyvébe”, amelynek célja, hogy a mivelet minden f6 szakaszdban tényeket allapitson meg az
adatkezelés valamennyi szempontjara vonatkozdan. Egy ilyen, el6zetesen elkészitett kézikonyv sokkal
gyorsabb informdacidforrast biztositana, amely lehet6vé tenné az adatkezel6k és adatfeldolgozdk szamara,
hogy indokolatlan késedelem nélkil mérsékeljék a kockazatokat és teljesitsék a kotelezettségeiket. Ez
biztositand, hogyha adatvédelmi incidensre keriilne sor, a szervezetben dolgozdk tudnak, hogy mit kell

8 Az 4ltaldnos adatvédelmi rendelet 34. cikkének (1) bekezdése.

% Az dltaldnos adatvédelmi rendelet 33. cikkének (4) bekezdése.
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14.

15.

16.

17.

tennilk, és az incidenst nagyobb valdszinliséggel gyorsabban kezelhetd lenne, mintha nem lennének
kockazatmérsékl6 intézkedések vagy tervek.

Bar az aldbbiakban bemutatott esetek fiktivek, a felligyeleti hatdsagok adatvédelmi incidensekkel
kapcsolatos bejelentéseinek kollektiv tapasztalataibdl szarmazé tipikus eseteken alapulnak. A bemutatott
elemzések kifejezetten a vizsgdlt esetekre vonatkoznak, de azzal a céllal, hogy segitséget nyujtsanak az
adatkezelSknek sajat adatvédelmi incidenseik értékeléséhez. Az alabb ismertetett esetek korilményeinek
barmilyen valtozasa eltér6 vagy jelent6sebb kockazati szintekkel jarhat, és igy eltéré vagy kiegészité
intézkedéseket tehet sziikségessé. Ezek az iranymutatasok az eseteket az incidensek bizonyos kategoriai
szerint strukturdljak (pl. zsaroldévirus-tdmadasok). Az incidensek egyes kategéridjanak kezelése soran
minden esetben sziikség van bizonyos kockdzatmérsékl§ intézkedésekre. Ezeket az intézkedéseket nem
feltétlenll ismétlik meg minden egyes, azonos incidenskategoériaba tartozé esetelemzésnél. Az azonos
kategdridba tartozé esetek esetében csak a kiulonbségek kerlilnek meghatarozasra. Ezért az olvasénak el
kell olvasnia az incidens adott kategéridjdhoz tartozo 6sszes esetet, hogy azonositsa és megklilonboztesse
a meghozandd megfelel6 intézkedéseket.

Azincidens bels6é dokumentaldsa az incidenssel kapcsolatos kockazatoktél fiiggetlen kotelezettség, amelyet
minden egyes esetben el kell végezni. Az aldbbiakban bemutatott esetek megprdobalnak némi felvilagositast
adni arrdl, hogy az incidenst be kell-e jelenteni a felligyeleti hatdsagnak és k6zolni kell-e az érintettekkel.

2 ZSAROLOVIRUS

Az adatvédelmi incidens bejelentésének gyakori oka az adatkezel6t ért zsarolévirus-tdmadas. Ezekben az
esetekben egy rosszindulatu kod titkositja a személyes adatokat, majd a tdmadé a visszafejt6 kodért
cserében valtsagdijat kér az adatkezel6tél. Az ilyen jellegl tdmadas altaldban hozzaférhet6ségi
adatsértésnek minésiil, de gyakran el6fordulhat titoksértés is.

2.1 01.sz. ESET: Zsaroldvirus megfeleld biztonsagi mentéssel és kiszivarogtatas nélkul

Egy kis gyartovallalat szamitdgépes rendszerei zsaroldvirus-tamadasnak voltak kitéve; és az ezekben
arendszerekben tarolt adatokat titkositottak. Az adatkezel6 az inaktiv adatokra is kiterjed6 titkositast
alkalmazott, igy a zsaroléprogram altal elért valamennyi adatot titkositott formaban taroltak egy
korszerd titkositasi algoritmus segitségével. A tdmadas soran a visszafejt6 kulcs nem keriilt veszélybe,
azaz a tdmado nem férhetett hozza és kdzvetve sem hasznalhatta fel azokat. Ennek kovetkeztében a
tamado csak a titkositott személyes adatokhoz fért hozza. Kiilondsen nem érintette sem a vallalat e-
mail rendszerét, sem az ahhoz valé hozzaférésre hasznalt ligyfélrendszereket. A vallalat egy kiilsé
kiberbiztonsagi cég szakértelmét veszi igénybe az incidens kivizsgaldsahoz. Rendelkezésre allnak a
vallalattél kimené valamennyi adataramlast nyomon kéveté naplék (ideértve a kimené e-maileket is).
A naplék és a vallalat altal telepitett észlelé rendszerek altal gydijtott adatok elemzése utan a kiilsé
kiberbiztonsagi cég altal tamogatott belsé vizsgalat teljes bizonyossdggal megallapitotta, hogy az
elkovet6 csak titkositotta az adatokat, de nem szivarogtatta ki azokat. A naplok nem mutatnak kifelé
iranyuld adataramldst a tamadas idGtartama alatt. Az incidens dltal érintett személyes adatok a
vallalat Ggyfeleire és alkalmazottaira vonatkoznak, 6sszesen néhany tucat személyre. A biztonsagi
mentés gyorsan rendelkezésre allt, és az adatokat a tamaddas utan néhany draval helyreallitottak. Az
incidens semmilyen kdvetkezménnyel nem jart az adatkezel6 napi muikodésére. A munkavallaldk
fizetései és az ligyfelek kérelmeinek kezelése nem szenvedett késedelmet.

Ebben az esetben az ,adatvédelmi incidens” fogalmdbdl a kovetkez6 elemek valdsultak meg: a biztonsag
sérllése a tdrolt személyes adatok jogellenes megvaltoztatdsat és az azokhoz vald jogosulatlan hozzaférést
eredményezte.
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2.1.1 01.sz. ESET — El6zetes intézkedések és kockazatértékelés

Mint minden kilsé szereplé altal jelentett kockdzat esetében, a zsarolévirus-tdmadas sikerének
valdszinlisége drasztikusan csokkenthet6 az adatellenérzési kérnyezet biztonsaganak szigoritasaval. Az ilyen
incidensek tobbsége megel6zhet6 a megfelel6 szervezeti, fizikai és technoldgiai biztonsdgi intézkedések
megtételével. llyen intézkedés példaul a hibajavité csomagok megfelel6 kezelése (patch management) és a
rosszindulatu szoftverek észlelésére szolgald megfelel6 rendszer hasznalata. A megfelel6 és kilonalld
biztonsagi mentés segit enyhiteni egy esetleges sikeres tdmadds kovetkezményeit. Emellett a munkavallalék
biztonsagi oktatasara, képzésére és tudatossaganak novelésére irdnyuld program segit megelGzni és
felismerni az ilyen jellegli tAmadasokat. (A javasolt intézkedések listaja a 2.5. szakaszban talalhatd.) Ezen
intézkedések koziil az egyik legfontosabb a hibajavité csomagok megfelel6 kezelése (patch management),
amely biztositja, hogy a rendszerek naprakészek legyenek, és a telepitett rendszerek minden ismert
sebezhetGsége kijavitasra keriljon. Ez az egyik legfontosabb intézkedés, mivel a zsaroldvirus-tamaddasok
tobbsége jol ismert sebezhet&ségeket hasznal ki.

A kockazatok értékelése soran az adatkezel6nek ki kell vizsgdlnia az incidenst, és azonositania kell a
rosszindulatu kod tipusat, hogy megértse a tamadas lehetséges kdvetkezményeit. A figyelembe veendd
kockazatok kozott szerepel annak kockazata, hogy az adatok kiszivarogtatasara ugy kerilt sor, hogy a
rendszerek napldiban ennek nem maradt nyoma.

Ebben a példaban a tdmadd hozzafért személyes adatokhoz, és a titkositott formaban személyes adatokat
tartalmazo rejtjelezett szoveg titkossaga sériilt. Az esetlegesen kiszivarogtatott adatokat azonban az elkévet6
— legalabbis egyel6re — nem tudja elolvasni vagy felhasznalni. Az adatkezel$ éltal alkalmazott titkositasi
technika megfelel a legkorszer(ibb technikai kovetelményeknek. A visszafejt6 kulcsot nem torték fel, és
feltehet6en mas mdédon sem lehetett megfejteni. Kovetkezésképpen a természetes személyek jogait és
szabadsagait érintg titoktartasi kockazatok minimalisra csokkennek, hacsak a rejtjelfejtés fejlédése nem teszi

a titkositott adatokat a jovGben értelmezhetévé.

Az adatkezel8nek mérlegelnie kell, hogy az incidens milyen kockézatot jelent az egyének szamara'®. Ebben az
esetben uUgy tlnik, hogy az érintettek jogait és szabadsagait érint6 kockazatok a személyes adatok
hozzaférhetdségének hidnydbdl erednek, és a személyes adatok bizalmas jellege nem sériil'l. Ebben a

10 A valdszindsithetéen magas kockdzattal jéré” adatkezelési miiveletekkel kapcsolatos iranymutatds tekintetében
lasd a 29. cikk szerinti munkacsoport ,Iranymutatds az adatvédelmi hatasvizsgalat elvégzéséhez és annak
megallapitdsahoz, hogy az adatkezelés az (EU) 2016/679 rendelet alkalmazasaban »valdszinlsithetéen magas
kockazattal jar«-e” ciml dokumentumat, WP 248. rev. 01, — az Eurdpai Adatvédelmi Testlilet altal elfogadva,
https://ec.europa.eu/newsroom/article29/items/611236, 9. o.

11 Technikai értelemben az adatok titkositdsa magaban foglalja az eredeti adatokhoz vald ,hozzaférést”, és a
zsarolovirusok esetében az eredeti adatok torlését — a titkositdshoz és az eredeti adatok torléséhez a zsaroldvirus
kodjanak hozza kell férnie az adatokhoz. A tamadd a torlés el6tt készithet masolatot az eredeti adatokrdl, de a
személyes adatok nem mindig keriilnek kinyerésre. Az adatkezelG vizsgalatanak el6rehaladtaval olyan uj informaciok
kerlilhetnek napvildgra, amelyek ezt az értékelést megvaltoztatjdk. A személyes adatok jogellenes megsériilését,
elvesztését, moddositasat, mdsnak jogosulatlanul tudomasara jutdsat vagy az érintett biztonsagi kockdzatat
eredményezd hozzaférés az adatok értelmezése nélkiil is ugyanolyan sulyos lehet, mint a személyes adatok
értelmezésével torténd hozzaférés.
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példaban az incidens hatranyos hatdsait az incidens bekovetkezte utan viszonylag hamar sikeriilt enyhiteni.
A megfelel§ biztonsagi mentési rendszer!? mérsékli az incidens hatasait, és ebben az esetben az adatkezel8
hatékonyan tudta kihasznalni azt.

Az érintettekre gyakorolt kdvetkezmények sulyossagat illetéen csak csekély kévetkezményeket lehetett
megallapitani, mivel az érintett adatokat néhany o6ran belll helyredllitottdk, az incidens nem jart
kovetkezményekkel az adatkezel6 napi mikodésére nézve, és nem volt jelentGs hatdssal az érintettekre sem
(pl. a munkavallaldk fizetései vagy az ligyfelek kérelmeinek kezelése).

2.1.2 01.sz. ESET — Mérséklés és kotelezettségek

Biztonsagi mentés nélkil az adatkezel6 kevés intézkedést tud tenni a személyes adatok elvesztésének
orvoslasdara, és az adatokat Ujra dssze kell gy(jteni. Ebben a konkrét esetben azonban a tdmadas hatdsait
hatékonyan meg lehetett fékezni azzal, hogy az 6sszes veszélyeztetett rendszert visszaallitottak egy olyan
tiszta allapotba, amelyrdl ismert, hogy nem tartalmaz rosszindulaty kodokat, tovabba kijavitottdk a
sebezhetGségeket, és a tdmadast kdvetGen gyorsan helyreallitottdk az érintett adatokat. Biztonsagi mentés
nélkil az adatok elvesznek, és a sulyossag fokozddhat, mivel az egyéneket érint6 kockazatok vagy hatasok is
névekedhetnek.

Az incidens elemzésekor kulcsfontossagu valtozd, hogy az azonnal rendelkezésre allé biztonsagi mentésbdl
mikor kerilt sor az adok hatékony helyredllitdsara. A veszélyeztetett adatok helyredllitdsara fordithato
megfelel6 idGkeret meghatarozdsa a széban forgd incidens egyedi korilményeit6l flgg. Az altalanos
adatvédelmi rendelet értelmében az adatvédelmi incidenseket indokolatlan késedelem nélkil, és ha
lehetséges, legkés6bb 72 6rdn belil be kell jelenteni. Ezért megallapithatd, hogy a 72 éras hataridé tullépése
semmi esetben sem tandcsos, de magas kockazattal jaro esetek esetén még e hatdridé betartasa is
elégtelennek tekinthetd.

Ebben az esetben az adatkezel6 egy részletes hatdsvizsgalatot és az incidenskezelési folyamatot kdvetéen
megallapitotta, hogy az incidens valdszinlileg nem jar kockazattal a természetes személyek jogaira és
szabadsagaira nézve, ezért nincs szlikség az érintettek tajékoztatasara, és az incidenst nem sziikséges
bejelenteni az adatvédelmi hatdsagnal sem. Ugyanakkor, mint minden incidenst, azt a 33. cikk
(5) bekezdésével 6sszhangban nyilvan kell tartani. El6fordulhat, hogy a szervezetnek sziiksége lehet arra is
(vagy a kés6bbiekben a felligyeleti hatésag arra kotelezheti), hogy frissitse és javitsa a személyes adatok
szervezeti és technikai biztonsagkezelését és a kockazatcsokkentd intézkedéseket és eljarasokat. E frissités
és helyreadllitas keretében a szervezetnek alaposan ki kell vizsgalnia az incidenst, és azonositania kell az okokat

és az elkovetd altal alkalmazott mdodszereket annak érdekében, hogy a jovében meg lehessen el6zni a
hasonld eseményeket.

Az azonositott kockazatok alapjan sziikséges intézkedések
Belsé nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tdjékoztatasa

v X X

12 A biztonsagi mentési eljarasoknak strukturaltnak, kdvetkezetesnek és megismételhetének kell lenniiik. A biztonsagi
mentési eljardsok példai a 3-2-1 mddszer és a nagyapa-apa-fit mddszer. Minden mddszert minden esetben meg kell
vizsgdlni a lefedettség hatékonysaga és az adatok helyreallitasanak id6pontja tekintetében. A rendszer integritdsanak
biztositasa érdekében a tesztelést bizonyos id6kozonként és kiilondsen az adatkezelési mUveletben vagy annak
kortilményeiben bekdvetkez6 valtozasok esetén meg kell ismételni.
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2.2 02.sz. ESET: Zsaroldvirus megfelel6 biztonsagi mentés nélkdl

Egy mez6gazdasagi vallalat dltal hasznalt szdmitégépek egyike zsaroldvirus-tamadasnak volt kitéve,
és az adatait a tamado titkositotta. A vallalat egy kiilsé kiberbiztonsagi cég szakértelmét veszi
igénybe haldzata ellenérzéséhez. Rendelkezésre allnak a vallalattdl kimend valamennyi adataramldst
nyomon kovet6 naplok (ideértve a kimené e-maileket is). A napldk és az egyéb észlel6 rendszerek
altal gy(jtott adatok elemzése utan a kiberbiztonsagi cég altal tdmogatott belsé vizsgalat
megallapitotta, hogy az elkdvetd csak titkositotta az adatokat,anélkiil, hogy kiszivarogtatta volna
azokat. A naplok nem mutatnak kifelé iranyulé adataramlast a tamadas idGtartama alatt. Az incidens
altal érintett személyes adatok a vallalat tigyfeleire és alkalmazottaira vonatkoznak, 6sszesen néhany
tucat személyre. Az incidens az adatok kilonleges kategéridit nem érintette. Elektronikus formdban
nem allt rendelkezésre biztonsagi mentés. Az adatok tobbségét papiralapu biztonsagi mentésekbdl
helyreadllitottak. Az adatok helyredllitdsa 5 munkanapot vett igénybe, ami kisebb késedelmekhez
vezetett a megrendelések ligyfeleknek torténd kézbesitése soran.

2.2.1 02.sz. ESET — El@zetes intézkedések és kockazatértékelés

Az adatkezel6nek a 2.1.részben és a 2.9.szakaszban emlitett el6zetes intézkedésekkel azonos
intézkedéseket kellett volna hoznia. A f6 kiilonbség az el6z6 esethez képest az elektronikus biztonsagi mentés
és az inaktiv adatokra is kiterjedd titkositas hianya. Ez meghatarozo kilonbségeket eredményez a kbvetkezd
|épésekben.

A kockazatok értékelése sordn az adatkezel6nek ki kell vizsgalnia a behatolds mddszerét, és azonositania kell
a rosszindulatl kéd tipusat, hogy megértse a tdmaddas lehetséges kovetkezményeit. Ebben a példdban a
zsaroldvirus anélkil titkositotta a személyes adatokat, hogy azokat kiszivarogtatta volna. Ezért ugy tlinik,
hogy az érintettek jogait és szabadsagait érint6 kockazatok a személyes adatok hozzaférhet6ségének
hianyabdl erednek, és a személyes adatok bizalmas jellege nem séril. A kockdzat meghatarozasahoz
elengedhetetlen a tlizfal napldinak és ennek kovetkezményeinek alapos kivizsgalasa. Az adatkezelGnek
kérésre be kell mutatnia e vizsgalatok ténymegallapitasait.

Az adatkezel6nek szem el6tt kell tartania, hogy ha a tdmadds kifinomultabb, a rosszindulatu szoftver képes a
naplofajlok szerkesztésére és a nyom eltavolitasara. igy — tekintettel arra, hogy a naplébejegyzéseket nem
tovabbitjak vagy masoljak egy kozponti napldszerverre — az adatkezel6 akkor sem allithatja, hogy a
naplébejegyzés hianya bizonyitja a kiszivargas hianyat, ha egy alapos vizsgalat azt mutatta ki, hogy a tdmadd
nem szivarogtatott ki személyes adatokat, ezért a titoksértés valdszinlisége nem zarhato ki teljesen.

Az adatkezelS6nek fel kell mérnie az incidens kockazatait®, ha az adatokhoz a tdmadd hozzafért. A
kockazatértékelés soran az adatkezel6nek figyelembe kell vennie az incidensben érintett személyes adatok
jellegét, érzékenységét, mennyiségét és kontextusat is. Ebben az esetben a személyes adatok kiilonleges
kategdridi nem érintettek, és a sériilt adatok mennyisége és az érintettek szama alacsony.

A jogosulatlan hozzaférésre vonatkozd pontos informacidk gydjtése kulcsfontossagl a kockazati szint
meghatdrozasahoz és az Ujabb vagy folytatélagos tamadas megel6zéséhez. Ha az adatokat kimasoltak volna
az adatbazisbdl, az nyilvanvaléan kockazatnoveld tényezé lett volna. Ha bizonytalanok a jogosulatlan

13 A, valészindsithet6en magas kockdzattal jGré” adatkezelési miiveletekkel kapcsolatos irdnymutatas tekintetében
lasd a fenti 10. |abjegyzetet.
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hozzaférés részletei, a rosszabb forgatokonyvet kell mérlegelni és a kockdzatot ennek megfelelGen kell
értékelni.

A biztonsagi mentési adatbazis hidnya kockazatnovel6 tényezének tekinthetd, attdl fliggéen, hogy milyen
sulyos kdvetkezményekkel jar az érintettek szdmdra az adatok hozzaférhet6ségének hianya.

2.2.2 02.sz. ESET — Mérséklés és kotelezettségek

Biztonsagi mentés nélkil az adatkezel§ kevés intézkedést tud tenni a személyes adatok elvesztésének
orvoslasara, és az adatokat ujra Gssze kell gydijteni, kivéve, ha valamilyen mas forrasbdl (pl. rendeléseket
visszaigazold e-mailek) ezek hozzaférhet6k. Biztonsagi mentés nélkiil az adatok elveszhetnek, és ennek
sulyossaga az egyénekre gyakorolt hatastoél flgg.

Az adatok helyredllitdsa nem jelenthet tulzottan nagy problémat!, ha az adatok papiron még mindig
rendelkezésre allnak. Ugyanakkor az elektronikus biztonsagi adatbazis hianya miatt a felligyeleti hatdsag
értesitése sziikségesnek tekintendd, mivel az adatok helyredllitasa id6be telt, és ez késedelmet okozhat a
megrendelések Ulgyfeleknek torténd kézbesitésében, tovabba a metaadatok jelent6s része (pl. napldk,
id6bélyegzbk) nem feltétlendl lesz visszakereshet6.

Az érintettek tdjékoztatdsa az incidensrdl attél is fliigghet, hogy a személyes adatok mennyi ideig nem
hozzaférhet6k, és hogy ez milyen nehézségeket okozhat az adatkezel6 miikbdésében (pl. késedelem a
munkavallaloi fizetések atutalasaban). Mivel ezek a fizetési és szallitasi késedelmek pénzligyi veszteséget
okozhatnak azon személyek szamdra, akiknek az adatai sériltek, azzal is lehet érvelni, hogy az incidens
valdszinlileg magas kockazattal jar. Emellett nem biztos, hogy elkeriilhet6 az érintettek tdjékoztatdsa, ha a
titkositott adatok helyreallitadsahoz szlikség van a kozrem(ikodésikre.

Ez az eset példaként szolgdl az érintettek jogaira és szabadsagaira nézve kockazatot jelent6, de a magas
kockazatot el nem éré zsaroldvirus-tamadasra. A tdmadast a 33. cikk (5) bekezdésével 6sszhangban nyilvan
kell tartani, és a 33.cikk (1) bekezdésével Gsszhangban be kell jelenteni a felligyeleti hatdsagnak.
El6fordulhat, hogy a szervezetnek sziiksége lehet arra is (vagy a felligyeleti hatdsag arra kotelezheti), hogy
frissitse és javitsa a személyes adatok szervezeti és technikai biztonsagkezelését és a kockazatcsokkentG
intézkedéseket és eljarasokat.

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsd nyilvantartas A fellgyeleti hatdsag értesitése Az érintettek tdjékoztatasa
v v X

14 Ez a személyes adatok 6sszetettségétdl és szerkezetétdl fligg. A legdsszetettebb forgatokdnyvek esetében az adatok
integritasanak helyreallitdsa, a metaadatokkal valé 6sszhang, az adatstrukturakon belili helyes kapcsolatok biztositasa
és az adatok pontossagdnak ellenérzése jelentGs er6forrasokat és eréfeszitéseket igényelhet.
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2.3 03.sz. ESET: Zsaroldvirus biztonsagi mentéssel és kiszivarogtatas nélkil egy kérhazban

Egy korhaz/egészségligyi k6zpont informacios rendszere zsarolévirus-tamadasnak volt kitéve, és az
adatok jelentGs részét a tamado titkositotta. A vallalat egy kilsé kiberbiztonsagi cég szakértelmét veszi
igénybe haldzata ellendrzéséhez. Rendelkezésre allnak a vallalattdl kimend valamennyi adataramlast
nyomon kovet6 naplok (ideértve a kimend e-maileket is). A naplok és az egyéb észlel6 rendszerek altal
gy(jtott adatok elemzése utan a kiberbiztonsagi cég altal tamogatott belsé vizsgalat megallapitotta,
hogy az elkdvet6 csak titkositotta az adatokat, de nem szivarogtatta ki azokat. A napldk nem mutatnak
kifelé iranyulé adataramldst a tdmadas id6tartama alatt. Az incidens altal érintett személyes adatok az
alkalmazottakra és betegekre vonatkoznak, ami tébb ezer személyt jelent. Elektronikus formaban
rendelkezésre dlltak biztonsagi mentések. Az adatok nagy részét sikerilt helyreallitani, de ez a mvelet
2 munkanapig tartott, és jelentds késedelmekhez vezetett a betegek kezelésében, mivel m(itéteket
kellett torolni/elhalasztani, és a rendszerek hozzaférhetetlensége miatt csokkent a szolgaltatasi szint.

2.3.1 03.sz. ESET — El6zetes intézkedések és kockazatértékelés

Az adatkezel6nek a 2.1.részben és a 2.5.szakaszban emlitett elGzetes intézkedésekkel azonos
intézkedéseket kellett volna hoznia. A f6 kilonbség az el6z6 esethez képest az, hogy az érintettek jelentGs
részét érinté kovetkezmények nagyon sulyosak?®.

A sérilt adatok mennyisége és az érintettek szama magas, mivel a kérhazak altaldban nagy mennyiség(
adatot dolgoznak fel. Az adatok hozzaférhetetlensége az érintettek jelentSs részére nagy hatdssal van. Ezen
tulmenden a betegek adatainak bizalmas jellegére nézve fennall egy magas sulyossagu fennmaradd kockazat.

Fontos az incidens tipusa, illetve az incidensben érintett személyes adatok jellege, érzékenysége és
mennyisége. Annak ellenére, hogy az adatokrdl biztonsagi mentés készilt, és azokat néhany nap alatt helyre
lehetett allitani, tovabbra is fenndll a magas kockazat, mert az érintettekre gyakorolt kévetkezmények
sulyosak voltak az adatoknak a tdmadas pillanatdban és az azt kovetd napokban valé hozzaférhetetlensége
miatt.

2.3.2 03.sz. ESET — Mérséklés és kotelezettségek

A fellgyeleti hatésag értesitése sziikségesnek tekintendd, mivel személyes adatok kilonleges kategoriai
érintettek, és az adatok helyreallitdsa hosszli id6t vehet igénybe, ami jelentés késedelmet okozhat a
betegellatasban. Az érintettek tajékoztatasa az incidensrél a betegekre gyakorolt hatds miatt sziikséges, még
a titkositott adatok helyreallitdsa utan is. Bar az elmult évek soran a kérhazban kezelt valamennyi betegre
vonatkozo adatokat titkositottak, de a tdmadas csak azokat a betegeket érintette, akiknek a korhazi kezelését
a szamitégépes rendszer elérhetetlensége idejére Gtemezték. Az adatkezel6nek kozvetlenl e betegeket kell
tdjékoztatnia az adatvédelmi incidensrdl. A 34. cikk (3) bekezdésének c) pontjaban foglalt kivétel miatt nem
feltétlenil szikséges a tobbi beteg kozvetlen tajékoztatdsa, akik kozil elé6fordulhat, hogy néhanyan nem is
jartak a kérhazban tébb mint hisz éve. llyen esetekben az érintetteket nyilvdnosan kdzzétett informaciok®

15 A valdszindsithetéen magas kockdzattal jéré” adatkezelési miiveletekkel kapcsolatos iranymutatds tekintetében
lasd a fenti 10. labjegyzetet.

16 Az 4ltaldnos adatvédelmi rendelet (86) preambulumbekezdése kimondja, hogy , Az érintettek tdjékoztatdsdrél az
észszerliséqg keretei k6zétt a leheté leghamarabb gondoskodni kell, szorosan egylittm(ikédve a feliigyeleti hatésdggal,
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40.

41.

atjan kell tdjékoztatni, vagy olyan hasonld intézkedést kell hozni, amely biztositja az érintettek hasonldan
hatékony tajékoztatasat. Ebben az esetben a kdrhaznak nyilvanossagra kell hoznia a zsaroldvirus-tamadast
és annak hatasait.

Ez az eset példaként szolgal az érintettek jogaira és szabadsdgaira nézve magas kockazatot jelentd
zsaroldvirus-tdmaddsra. A tamadast a 33. cikk (5) bekezdésével 6sszhangban nyilvan kell tartani, a 33. cikk
(1) bekezdésével 6sszhangban be kell jelenteni a felligyeleti hatdsagnak, valamint a 34. cikk (1) bekezdésével
O0sszhangban arrdl tajékoztatni kell az érintetteket. A szervezetnek tovabba frissitenie és javitania kell a
személyes adatok szervezeti és technikai biztonsagkezelését és a kockazatcsokkents intézkedéseket és
eljarasokat.

Az azonositott kockazatok alapjan sziikséges intézkedések
Belsd nyilvantartas A felligyeleti hatdsdag értesitése Az érintettek tajékoztatdsa
v v v

2.4 04.sz. ESET: Zsaroldvirus biztonsagi mentés nélkil és kiszivarogtatassal

Egy tomegkozlekedési vallalat szoftvere zsaroldvirus-tamadasnak volt kitéve, és adatait a tdmado
titkositotta. A belsé vizsgalat megallapitasai szerint az elkdvet6 nemcsak titkositotta az adatokat,
hanem ki is szivarogtatta azokat. A sériilt adatok tipusai kozé tartoztak az ligyfelek és alkalmazottak,
valamint a cég szolgdltatasait (pl. online jegyvasarlas) igénybe vevé tobb ezer ember személyes adatai.
Az alapvet6 személyazonosité adatokon tul személyazonosito igazolvanyok szamai és pénziigyi adatok,
példaul hitelkartyaadatok is érintettek az incidensben. Létezett egy biztonsagi adatbazis, de a tdmado
azt is titkositotta.

2.4.1 04.sz. ESET — El6zetes intézkedések és kockazatértékelés

Az adatkezel6nek a 2.1.részben és a 2.5.szakaszban emlitett elGzetes intézkedésekkel azonos
intézkedéseket kellett volna hoznia. Bar volt biztonsdgi mentés, azt is érintette a tdmadds. Mar ez az
intézkedés is kérdéseket vet fel az adatkezel6 el6zetes informatikai biztonsagi intézkedéseinek mindségével
kapcsolatban, és ezt a vizsgdlat soran alaposan ki kell vizsgalni, mivel egy jol megtervezett biztonsagi mentési
rendszerben tobb biztonsagi masolatot kell biztonsagosan tédrolni anélkiil, hogy azokhoz a f6 rendszerbdl
hozzad lehetne férni, killonben ezek is veszélybe keriilhetnek ugyanazon tamadas sordn. A zsaroldvirus-
tdmadasok raadasul napokig észrevétlenil maradhatnak, lassan titkositva a ritkan hasznalt adatokat. Ez tobb
biztonsagi mentést is haszndlhatatlannd tehet, ezért rendszeresen biztonsagi mentéseket kell késziteni és
azokat elkilonitve kell tarolni. Ez ndvelné a helyreadllitas valészinliségét, bar nagyobb adatveszteséggel jarna.

és betartva az dltala vagy mds érintett hatésdgok példdul bliniild6zé hatdsdgok dltal adott utmutatdst. Példdul az
érintettek siirgds tajékoztatdsa a kdr kbzvetlen veszélyének mérsékléséhez sziikséges, azonban annak megel6zése tébb
idét igényelhet, hogy a folyamatos vagy azonos jellegli adatvédelmi incidens esetében megfelel6 intézkedéseket kell
végrehajtani”.
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43.

44,

45.

46.

47.

48.

Ez az incidens nemcsak az adatok hozzaférhet6ségét, hanem a titkossagat is érinti, mivel a tdmadéd
maodosithatta és/vagy lemasolhatta az adatokat a szerverrél. Ezért az ilyen tipusu incidens magas kockazattal
jart’.

A személyes adatok jellege, érzékenysége és mennyisége tovabb noveli a kockazatokat, mivel az érintett
személyek szdma magas, ahogyan az érintett személyes adatok teljes mennyisége is. Az alapvetd
személyazonositd adatokon tul személyazonosité okmanyok és pénziigyi adatok, példaul hitelkartyaadatok
is érintettek. Az ilyen tipust adatokat érint6 adatvédelmi incidensek 6nmagukban is magas kockdazatot
jelentenek, és ha egyittesen dolgozzdk fel 6ket, akkor — tobbek kozoétt — személyazonossag-lopdsra vagy
csaldsra is felhasznalhatok.

Hibas szerverlogika vagy szervezeti ellenérzés miatt a biztonsagi mentések féjljait érintette a zsaroldvirus,
ami megakaddlyozta az adatok helyreallitasat és névelte a kockazatot.

Ez az adatvédelmi incidens magas kockazatot jelent az egyének jogaira és szabadsagaira nézve, mivel
valdszinlileg mind anyagi (pl. pénzigyi veszteség, mivel a hitelkartyaadatok érintettek), mind nem anyagi
karokhoz (pl. személyazonossag-lopas vagy csalds, mivel a személyazonositd igazolvany adatai érintettek) is
vezethet.

2.4.2 04.sz. ESET — Mérséklés és kotelezettségek
Az érintettek tdjékoztatdsa alapvetd fontossdgu, hogy megtehessék a sziikséges |épéseket az anyagi kar
elkerilése érdekében (pl. letiltsak hitelkartyajukat).

A 33. cikk (5) bekezdése szerinti nyilvantartas mellett ebben az esetben kételezd a felligyeleti hatdsag
értesitése is (33. cikk (1) bekezdés), és az adatkezel$ koteles az incidensrél az érintettekkel is tajékoztatni
(34. cikk (1) bekezdés). Az érintetteket egyénileg is értesitheti, de azon személyek esetében, akiknek a
kapcsolattartasi adatai nem allnak rendelkezésre, az adatkezelének ezt nyilvanosan, pl. a honlapjan kozzétett
értesités utjan kell megtennie, feltéve, hogy az ilyen tajékoztatas nem jar tovabbi negativ kovetkezményekkel
az érintettekre nézve. Ez utdbbi esetben preciz és egyértelm{ kommunikaciéra van sziikség, jol lathatdan az
adatkezel6 honlapjan, az 4ltalanos adatvédelmi rendelet vonatkozé rendelkezéseire valé pontos
hivatkozassal. El6fordulhat tovabba, hogy a szervezetnek frissitenie és javitania kell a személyes adatok
szervezeti és technikai biztonsagkezelését és a kockazatcsokkents intézkedéseket és eljarasokat.

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsé nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tdjékoztatasa

v v v

2.5 Szervezeti és technikai intézkedések a zsaroldévirus-tamaddasok hatasainak
megelGzésére/mérséklésére

Az, hogy zsaroldvirus-tamadasra kerilhetett sor, altaldban egy vagy toébb sebezhetlséget jelez az adatkezel6

rendszerében. Ugyanez vonatkozik azokra a zsaroldvirussal kapcsolatos esetekre is, amelyek soran a

személyes adatokat titkositottak, de azok nem keriltek kiszivarogtatasra. A tdmadas kimenetelétdl és

kovetkezményeit6l fliggetlenil nem lehet eléggé hangsilyozni az adatbiztonsagi rendszer atfogd

17 A valdszindsithetéen magas kockdzattal jaré” adatkezelési miiveletekkel kapcsolatos iranymutatas tekintetében
lasd a fenti 10. |abjegyzetet.
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értékelésének fontossagat, kiilonds tekintettel az informatikai biztonsagra. Az azonositott hidnyossagokat és
biztonsagi réseket dokumentalni, és haladéktalanul kezelni sziikséges.

49. Ajanlott intézkedések:

(Az alabbi intézkedések felsoroldsa semmiképpen sem kizardlagos vagy teljes kord. A cél inkabb az, hogy
a megel6zéssel kapcsolatban otleteket és lehetséges megoldasokat biztositson. Minden adatkezelési
tevékenység eltérd, ezért az adatkezel6nek kell eldontenie, hogy az adott helyzethez mely intézkedések
illenek leginkabb.)

A firmware, az operacids rendszer és az alkalmazasszoftver naprakészen tartdsa a szervereken, az
Ugyfelek gépein, az aktiv halézati komponenseken és az ugyanazon a LAN-on taldlhaté barmely mas
gépen (ideértve a wifi-eszk6zoket is). A megfelel§ informatikai biztonsagi intézkedésekrél vald
gondoskodas, azok hatékonysaganak biztositasa és rendszeres frissitése, ha az adatkezelés vagy a
korulmények valtoznak vagy fejlédnek. Ez magaban foglalja részletes naplok vezetését is arrdl, hogy mely
hibajavité csomagokat milyen idébélyegzével alkalmaztak.

Az adatkezel6 rendszerek és az infrastruktira tervezése és szervezése az adatrendszerek és haldzatok
szegmentaldsa vagy elkllonitése érdekében annak érdekében, hogy megel6zzék a rosszindulatu
szoftverek szervezeten beliili és kiils6 rendszerekbe torténd terjedését.

Naprakész, biztonsagos és kiprobalt biztonsagi mentési eljards megléte. A kdzép- és hosszu tavu
biztonsagi mentéshez hasznalt adathordozdkat az operativ adattarolastdl elkiilonitve kell tartani, és még
sikeres tdmadds esetén sem szabad harmadik fél szdmara hozzaférhetévé tenni (példaul napi
inkrementalis biztonsagi mentés és heti teljes biztonsagi mentés).

A rosszindulati szoftverek elleni megfelel6, naprakész, hatékony és integralt szoftver
megléte/beszerzése.

Paye

Megfeleld, naprakész, hatékony és integralt tlizfal és behatolasérzékel§ és -megel6z6 rendszer. A haldzati
forgalom atiranyitasa a t(izfalon/behatolasérzékelén keresztil, még otthon végzett munka vagy mobil
munkavégzés esetén is (pl. a szervezeti biztonsagi mechanizmusok esetében VPN-kapcsolatok
haszndlataval az internethez valé hozzaférés soran).

Az alkalmazottak képzése az informatikai tdmaddasok felismerésének és megel6zésének modszereire
vonatkozdan. Az adatkezelSnek eszkdzoket kell biztositania annak megallapitasara, hogy az e-mailek és
az egyéb kommunikacids eszkdzok utjan kapott Gizenetek hitelesek és megbizhatdak-e. Az alkalmazottak
képzésének ki kell terjednie annak felismerésére, hogy mikor tértént ilyen tdmadas, valamint hogy
miként lehet a végpontot kivenni a haldzatbdl, és az incidens biztonsagi tisztviselének valé haladéktalan
jelentésének kotelezettségére.

Annak hangsulyozasa, hogy a rosszindulati kdd tipusat azonositani kell annak érdekében, hogy fel
lehessen ismerni a tdmadas kovetkezményeit, és meg lehessen taldlni a megfelel§ intézkedéseket a
kockazat mérséklésére. Ha a zsaroldvirus-tdmadas sikeres volt, és nem 3all rendelkezésre biztonsagi
mentés, olyan rendelkezésre allé eszkozok alkalmazhatdak az az adatok visszaszerzéséhez, mint példaul
a ,ho more ransom” (nomoreransom.org) projekt altal kifejlesztettek.. Amennyiben azonban
rendelkezésre all biztonsagos biztonsagi mentés, az adatok ajanlatos arrél helyreallitani.

Az 6sszes naplofajl tovabbitasa vagy masolasa egy kbzponti napldszerverre (esetleg a napldbejegyzések
alairasaval vagy kriptografiai id6bélyegzésével).

16
Elfogadva — nyilvanos konzultaciét kovetéen



50.

51.

ErGs titkositas és tobbtényezds hitelesités, kiilondsen az informatikai rendszerekhez valé adminisztrativ
hozzaférés, valamint a megfeleld kulcs- és jelszdkezelés esetében.

Rendszeres sebezhetGségi és behatolasi tesztelés.

Szamitdgép-biztonsagi eseményekre reagdld csoport (CSIRT) vagy haldzatbiztonsagi vészhelyzeteket
elharitd csoport (CERT) feldllitisa a szervezeten belll, vagy egy csoportos CSIRT/CERT-hez vald
csatlakozas. Incidenskezelési terv, katasztréfa utdni helyreallitasi terv és Gzletmenet-folytonossagi terv
készitése, és ezek alapos tesztelésének biztositasa.

Az ellenintézkedések értékelése soran szlikség van a kockazatelemzés fellilvizsgalatara, tesztelésére és
aktualizalasara.

3 ADATKISZIVARGASOS TAMADASOK

Az adatkezel6 altal harmadik felek szamara az interneten keresztil nydjtott szolgdltatdsok sebezhetGségét
kihasznalé tdmaddsok, példaul az injection tamadasok (pl. SQL- injection, Utkeresztezés), a honlapok
feltorése és hasonlé modszerek révén elkdvetett tdmadasok hasonlithatnak a zsaroldvirus-tdmaddasokhoz
abban az értelemben, hogy a kockazat egy jogosulatlan harmadik fél tevékenységébdl ered, de e tdmadasok
célja jellemz6en a személyes adatok rosszindulati célbdl torténd masoldsa, kiszivarogtatasa, illetve az
azokkal vald visszaélés. Ezért ezek f6ként titoksértést és esetlegesen még sértetlenségi adatsértést képeznek.
Ugyanakkor, ha az adatkezelG tisztaban van az ilyen tipusu incidensek jellemzGivel, szamos olyan intézkedés
all rendelkezésére, amely jelentGsen csokkentheti a tamadas sikeres végrehajtasanak kockazatat.

3.1 05.sz. ESET: Az allaspalyazati adatok honlaprol valo kiszivargasa

Egy munkakozvetité lgynokség kibertdmadas aldozata lett, amelynek soran rosszindulatu kddot
helyeztek el honlapjan. Ez a rosszindulatu kéd jogosulatlan személy(ek) szamara hozzaférhetévé tette
az online allaspalyazati (rlapokon keresztiil benyujtott és a webszervereken tarolt személyes adatokat.
A tamadas 213 ilyen (rlapot érinthetett, az érintett adatok elemzése utdn megallapitottak, hogy az
incidens nem érintett kilonleges adatkategoridakat. Az ebben az esetben telepitett rosszindulatu
szoftver eszkozkészlete olyan funkcidkkal rendelkezett, amelyek lehetévé tették a tdmadd szamara,
hogy eltavolitsa a kiszivargas el6zményeit, valamint lehetévé tette a szerveren torténé adatkezelés
nyomon kovetését és a személyes adatok rogzitését. Az eszkdzkészletet csak egy hdnappal a telepitése
utan fedezték fel.

3.1.1 05.sz. ESET — El6zetes intézkedések és kockazatértékelés

Az adatkezel6 kérnyezetének biztonsaga rendkiviil fontos, mivel az ilyen incidensek tobbsége megel6zhet6
azaltal, hogy valamennyi rendszert folyamatosan frissitenek, a kiilonleges adatokat titkositjak, és az
alkalmazasokat magas szint( biztonsagi el6irdsoknak megfelelGen fejlesztik ki, példaul erés hitelesitéssel, a
probalgatasos tamaddsokkal szembeni intézkedésekkel, a felhaszndléi bemenetek ,kikeriilésével” vagy
,Szanalasaval”’® stb. |d&szakos informatikai biztonsagi ellenérzésekre, sebezhetfségi értékelésekre és
behatolasi tesztekre is sziikség van az ilyen jellegl sebezhet6ségek elbzetes észleléséhez és kijavitasahoz.

18 A felhasznéloi bemenetek kikeriilése vagy szanéldsa a bemeneti érvényesités egy formaja, amely biztositja, hogy
csak megfelel6en formdazott adatokat vigyenek be egy informdacids rendszerbe.
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Ebben a konkrét esetben a fajlintegritast a mikddési kornyezetben ellenérzé eszkdzok segithettek volna a
kdddal torténd fertGzés észlelésében. (A javasolt intézkedések listdja a 3.7. szakaszban taldlhatd.)

Az adatkezel6nek mindig a tamadas tipusanak és mddszereinek meghatarozasaval kell kezdenie az incidens
kivizsgalasat annak érdekében, hogy felmérje, milyen intézkedéseket kell tenni. A gyors és hatékony
megoldas érdekében az adatkezel6nek rendelkeznie kell egy incidenskezelési tervvel, amely meghatarozza
az incidens feletti ellenGrzés atvételéhez sziikséges gyors lépéseket. Ebben a konkrét esetben az incidens
tipusa kockazatnovel6 tényez6 volt, mivel nemcsak az adatok bizalmas jellege sériilt, hanem a behatolénak
lehetdsége volt valtoztatasokat is eszk6zolni a rendszerben, igy az adatok sértetlensége is kérdésessé valt.

Az incidens dltal érintett személyes adatok jellegét, érzékenységét és mennyiségét kell értékelni annak
megallapitasa érdekében, hogy az incidens milyen mértékben érintette az érintetteket. Bar a személyes
adatok kilonleges kategoridi nem érintettek, a hozzafért adatok jelentGs mennyiségd, az online (rlapokbdl
szarmazo informaciét tartalmaznak az egyénekrdl, és az ilyen adatokkal szamos médon vissza lehet élni
(kéretlen marketinglizenetekkel, személyazonossag-lopassal stb.), igy a kovetkezmények sulyossaga noveli
az érintettek jogaira és szabadsagaira jelentett kockdzatot?®.

3.1.2 05.sz. ESET — Mérséklés és kotelezettségek

Amennyiben lehetséges, a probléma megoldasa utan az adatbazist 6ssze kell hasonlitani a biztonsagi
mentésben tarolt adatbazissal. Az incidensbél szarmazo tapasztalatokat fel kell hasznalni az informatikai
infrastruktura frissitése soran. Az adatkezel6nek valamennyi érintett informatikai rendszert vissza kell
allitania az ismert tiszta allapotba, orvosolnia kell a sebezhet6séget, és a fijlintegritas-ellenérzésekhez és
biztonsagi ellenérzésekhez hasonld Uj biztonsagi intézkedéseket kell bevezetnie a hasonlé incidensek
jovébeni elkerilése érdekében. Ha a személyes adatokat nemcsak kiszivarogtattak, hanem torolték is, az
adatkezel6nek szisztematikus intézkedéseket kell hoznia a személyes adatok incidens el6tti allapotba valo
helyredllitdsa érdekében. Szikség lehet teljes biztonsagi mentések vagy inkrementalis mddositasok
alkalmazasara, majd esetlegesen az utolsé inkrementdlis biztonsagi mentés oéta végzett adatkezelés
Ujrafuttatasara, ami megkoveteli, hogy az adatkezel6 képes legyen megismételni az utolsé biztonsagi mentés
Ota végrehajtott mdédositasokat. Ehhez sziikség lehet arra, hogy az adatkezel§ Ugy tervezze meg a rendszert,
hogy a napi bemeneti fajlokat megérizze arra az esetre, ha azokat Ujra fel kell dolgozni, és ehhez megbizhatd
taroldsi mdodszerre és megfeleld adatmegérzési politikara van sziikség.

A fentiek fényében, mivel az incidens valdszinlileg magas kockazattal jar a természetes személyek jogaira és
szabadsagaira nézve, az érintetteket mindenképpen tajékoztatni kell a torténtekrdl (34. cikk (1) bekezdés),
ami természetesen azt jelenti, hogy az érintett felligyeleti hatdsago(ka)t is be kell vonni az adatvédelmi
incidensrél sz6l6 értesités formajaban. Az incidens nyilvantartdsa az altalanos adatvédelmi rendelet 33. cikk
(5) bekezdésének megfelelGen kotelezG, ami megkonnyiti a helyzet értékelését.

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsd nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tajékoztatdsa
v v v

19 A, valdszindsithet6en magas kockdzattal jaré” adatkezelési miiveletekkel kapcsolatos iranymutatés tekintetében
lasd a fenti 10. |abjegyzetet.
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3.2 06.sz. ESET: Hasitott jelszavak kiszivargasa egy honlaprol

SQL Injection sebezhetdséget haszndltak ki egy f6zéssel foglalkozd honlap szerverén |évé
adatbazishoz vald hozzaféréshez. A felhasznaldk csak tetsz6leges alneveket valaszthattak
felhasznaldnévként. Az e-mail-cimek ilyen célu felhaszndldsat nem tdmogattak. Az adatbazisban
tarolt jelszavakat erds algoritmussal hasitottdk, és a Salt nem sérilt. Erintett adatok: 1200
felhasznalé hasitott jelszava. A biztonsag kedvéért az adatkezel6 e-mailben tajékoztatta az
érintetteket az incidensrdl, és arra kérte Gket, hogy valtoztassdk meg jelszavaikat, kiilondsen, ha
ugyanazt a jelszét hasznaltdk mas szolgaltatasokhoz is.

3.2.1 06.sz. ESET — El6zetes intézkedések és kockazatértékelés

Ebben a konkrét esetben az adatok bizalmas jellege sériil, de az adatbazisban lévé jelszavakat korszerd
maddszerrel hasitottdk, ami a személyes adatok jellegét, érzékenységét és mennyiségét tekintve csokkenti a
kockazatot. Ez az eset nem jelent kockdzatot az érintettek jogaira és szabadsagaira nézve.

Tovabba az érintettek kapcsolattartasi adatai (pl. e-mail-cimek vagy telefonszamok) nem keriiltek veszélybe,
ami azt jelenti, hogy nem all fenn jelent&s kockazata annak, hogy az érintettek csalasi kisérletek célpontjava
valnak (pl. adathalasz e-mailek vagy csalard széveges lizenetek és telefonhivasok). Az incidens a személyes
adatok kiilonleges kategoridit nem érintette.

Egyes felhasznaldnevek személyes adatnak tekinthet6k, de a honlap témdja nem teszi lehet6vé a negativ
tarsitdsokat. Bar meg kell jegyezni, hogy a kockdazatértékelés valtozhat?°, amennyiben a honlap tipusa és a
hozzafért adatok a személyes adatok kiilonleges kategdridit tarhatjak fel (pl. egy politikai part vagy
szakszervezet honlapja). A legkorszer(ibb titkositas alkalmazadsa enyhitheti az incidens hatranyos hatasait. A
korlatozott szamu bejelentkezési kisérlet engedélyezése megakaddlyozza a prdbdlgatasos bejelentkezési
tdmadasok sikerét, igy nagymértékben csokkenti a felhaszndléneveket mar ismeré tamaddk altal jelentett
kockazatokat.

3.2.2 06.sz. ESET — Mérséklés és kotelezettségek

Az érintettek tajékoztatasa bizonyos esetekben enyhit6 tényezének tekinthets, mivel az érintettek is képesek
arra, hogy megtegyék a szlikséges |épéseket az incidensbdl szarmazd tovdbbi karok megakadalyozasa
érdekében, példaul jelszavuk megvaltoztatasaval. Ebben az esetben az értesités nem volt kotelezd, de sok
esetben bevalt gyakorlatnak tekinthetd.

Az adatkezel6nek ki kell javitania a sebezhet6séget, és Uj biztonsagi intézkedéseket kell alkalmaznia a hasonld
incidensek jovSbeni elkerilése érdekében, példaul a honlap szisztematikus biztonsagi ellenGrzésére lehet
szlikség.

Az incidenst a 33. cikk (5) bekezdésével 6sszhangban nyilvdn kell tartani, de nincs sziikség bejelentésre vagy
tdjékoztatasra.

Er6sen ajanlott tovabb3, hogy a jelszavakat érintd incidensrél minden esetben tajékoztassak az érintetteket,
még akkor is, ha a jelszavakat a legkorszer(ibb technolégiat alkalmazd algoritmussal rendelkezé salt-olt hash
segitségével taroltak. A jelszavak szerveroldali kezelését elkeriil§ hitelesitési mddszerek alkalmazdsat kell

20 A valészindsithet6en magas kockdzattal jGré” adatkezelési miveletekkel kapcsolatos irdnymutatas tekintetében
lasd a fenti 10. |abjegyzetet.
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elényben részesiteni. Az érintettek szdmadra lehet6vé kell tenni, hogy megtegyék a megfelel6 intézkedéseket
sajat jelszavaik tekintetében.

Az azonositott kockazatok alapjan sziikséges intézkedések
Belsé nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tajékoztatasa
v X X

3.3 07.sz. ESET: A hitelesit6 adatok kitoltésével végrehajtott tamadas egy banki honlapon

Egy bank egyik online banki honlapja ellen kibertdmadast intéztek. A tamadas célja az volt, hogy
egy rogzitett trividlis jelszd segitségével az Gsszes lehetséges bejelentkezési felhasznaldi azonositot
felsoroljdk. A jelszavak 8 szamjegybdl allnak. A honlap egy sebezhetd pontja miatt egyes esetekben
az érintettekre vonatkozd informacidk (név, vezetéknév, nem, sziiletési idé és hely, adéazonositd
szam, felhasznaldi azonositd kédok) kiszivarogtak a tdmaddhoz, még akkor is, ha a hasznalt jelszé
nem volt helyes vagy a bankszdmla mar nem volt aktiv. A tamadasban mintegy 100 000 érintett
volt. Ezek kozll a tamadd korilbellil 2 000 olyan fidkba jelentkezett be sikeresen, amelyek
esetében a tamadd altal kiprébalt trividlis jelszét hasznaltak. Ennek megallapitasat kovetéen az
adatkezel6 képes volt az 6sszes bejelentkezési kisérletet beazonositani. Az adatkezel6 meg tudta
erdsiteni, hogy a csalas elleni ellen6rzések alapjan a tamadas soran nem hajtottak végre
tranzakcidkat ezekben a fiokokban. A bank azért volt tisztaban az adatvédelmi incidenssel, mert
biztonsagi mdiveleti kozpontja a honlapon intézett nagyszamu bejelentkezési kérelmet észlelt.
Valaszul az adatkezel6 kikapcsolta a honlapra vald bejelentkezés lehet6ségét, és a veszélyeztetett
fiokok jelszavait visszaallitotta. Az adatkezel6 az incidensrél csak a veszélyeztetett fidkokkal
rendelkezé felhasznaldkat tajékoztatta, azaz azokat a felhaszndldkat, akiknek a jelszavat felfedték,
vagy akiknek az adatait nyilvanossagra hoztak.

3.3.1 07.sz. ESET — El6zetes intézkedések és kockazatértékelés

Fontos megemliteni, hogy a rendkiviil személyes jelleg(i adatokat? kezelS adatkezelSk nagyobb felelGsséget
viselnek a megfelel§ adatbiztonsag biztositasa tekintetében, pl. biztonsagi miiveleti kbzpont és egyéb
incidensmegel6zési, -felderitési és -reagalasi intézkedések megléte. E szigorubb elSirdasok be nem tartdsa
minden bizonnyal sulyosabb intézkedéseket von maga utan a felligyeleti hatdsdg vizsgalata soran.

Az incidens a személyazonossagi és felhasznaldi azonosité adatokon tul pénziigyi adatokat is érint, ami
kiilondsen sulyossa teszi az incidenst. Az érintett személyek szama magas.

Az, hogy ilyen érzékeny kornyezetben adatvédelmi incidens toérténhetett, az adatkezel6 rendszerének
jelent6s adatbiztonsagi hianyossagaira enged kévetkeztetni, és jelezheti azt az id6pontot, amikor az altalanos
adatvédelmi rendelet 24. cikkének (1) bekezdésével, 25. cikkének (1) bekezdésével és 32.cikkének
(1) bekezdéséve 6sszhangban ,sziikségessé” valt az érintett intézkedések fellilvizsgalata és aktualizaldsa. A
sérllt adatok lehetévé teszik az érintettek egyedi azonositasat, és egyéb informacidkat is tartalmaznak réluk

21 példaul az érintettek altal hasznalt fizetési médokra vonatkozé informaciok, példaul kartyaszamok, bankszamlak,
online fizetés, bérszamfejtések, bankszamlakivonatok, gazdasagi tanulmanyok vagy barmely mds olyan informacié,
amely az érintettekre vonatkozé gazdasagi informaciokat fedhet fel.
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(ideértve a nemet, sziiletési id6t és helyet), tovabbd a tdmadod felhaszndlhatja azokat az ligyfelek jelszavainak
kitalalasara vagy a bank lgyfelei ellen iranyulé adathalasz kampany lebonyolitasara.

Ezen okok miatt Ugy itélték meg, hogy az adatvédelmi incidens valdszin(UsithetGen magas kockazattal jar az
érintettek jogaira és szabadsagaira nézve??. Ezért az anyagi kar (pl. pénziigyi veszteség) és nem anyagi kar (pl.
személyazonossag-lopas vagy csalas) bekovetkezése is elképzelhet6.

3.3.2 07.sz. ESET — Mérséklés és kotelezettségek

Az adatkezel6nek az esetleirasban emlitett intézkedései megfelel6ek. Az adatkezel$ az incidenst kdvet6en
kijavitotta a weboldal sebezhet&ségét, és egyéb lépéseket is tett a hasonld jovébeli adatvédelmi incidensek
megelGzése érdekében, példaul kétfaktoros hitelesitéssel egészitette ki az érintett honlapot, és attért az erGs
Ggyfél-hitelesitésre.

Az incidensnek az altaldanos adatvédelmi rendelet 33. cikkének (5) bekezdése szerinti nyilvantartasa és a
fellgyeleti hatdsag incidensrdl vald értesitése ebben a forgatékdnyvben nem opcionalis. Az adatkezel6nek
emellett az altaldnos adatvédelmi rendelet 34.cikkének megfeleléen értesitenie kell mind a
100 000 érintettet (ideértve azokat az érintetteket is, akiknek a fidkjai nem kertltek veszélybe).

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsé nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tdjékoztatasa
v v v

3.4 Szervezeti és technikai intézkedések a hackertamadasok hatasainak
megel&zésére/mérséklésére

Akdrcsak a zsaroldvirus-tamadasok esetében, az informatikai biztonsag Ujraértékelése a tamadas

kimenetelétdl és kovetkezményeitdl fiiggetleniil kotelezd az adatkezelGk szamara hasonld esetekben.

Ajanlott intézkedések?:

(Az alabbi intézkedések felsoroldsa semmiképpen sem kizardlagos vagy teljes kor(. A cél inkabb az, hogy
a megel6zéssel kapcsolatban otleteket és lehetséges megoldasokat biztositson. Minden adatkezelési
tevékenység eltérd, ezért az adatkezel6nek kell eldontenie, hogy az adott helyzethez mely intézkedések
illenek leginkabb.)

Korszer( titkositas és kulcskezelés, kiilondsen jelszavak, kilonleges vagy pénziigyi adatok feldolgozasa
esetén. A titkos informacidok (jelszavak) kriptografiai hasitdsa és salting minden esetben el6nyben
részesll a jelszavak titkositasaval szemben. A jelszavak szerveroldali feldolgozdsdnak sziikségességét
elkerild hitelesitési médszerek hasznalatat el6nyben részesitik.

A rendszer naprakészen tartdsa (szoftver és firmware). Valamennyi informatikai biztonsagi intézkedésrél
valé gondoskodads, azok hatékonysaganak biztositasa és rendszeres frissitése, ha az adatkezelés vagy a
korulmények valtoznak vagy fejlédnek. Annak érdekében, hogy az altalanos adatvédelmi rendelet 5. cikk
(2) bekezdésével 6sszhangban igazolnilehessen az 5. cikk (1) bekezdése f) pontjanak valé megfelelést, az

22 A valészindsithet6en magas kockdzattal jGré” adatkezelési miveletekkel kapcsolatos irdnymutatas tekintetében
lasd a fenti 10. |abjegyzetet.

23 A biztonsagos webalkalmazas fejlesztése tekintetében lasd tovabba: https://www.owasp.org/index.php/Main_Page
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adatkezel6nek nyilvantartast kell vezetnie valamennyi elvégzett frissitésrél, ideértve azok alkalmazasi
id6pontjait is.

Er6s hitelesitési modszerek, példdul kétfaktoros hitelesités és hitelesitési szerverek hasznilata,
kiegészitve a jelszavakra vonatkozé naprakész politikaval.

A biztonsagos fejlesztési elGirasok magukban foglaljak a felhasznaloi bevitel szlirését (a lehetéségekhez
mérten engedélyezdlistazassal), a felhasznaldi bevitelek kikerilését és a prébalgatasos tamadassal valo
visszaélést megakadalyozd intézkedéseket (példaul az Ujbdli prébalkozasok maximdlis szamdanak
korlatozasat). A ,,webalkalmazasi tlzfalak” segithetnek e technika hatékony alkalmazdasaban.

Erés felhasznaldi jogosultsagok és hozzaférés-szabalyozasi politika.

Megfelel§, naprakész, hatékony és integralt tlizfal, behatoldsérzékel6 és egyéb behatoldasvédelmi
rendszerek hasznalata.

Rendszeres informatikai biztonsagi ellenérzések és sebezhet&ségi értékelések (behatolasi tesztelés).

Rendszeres fellilvizsgalat és tesztelés annak biztositasara, hogy a biztonsagi mentések segitségével
helyre lehessen allitani minden olyan adatot, amelynek integritasat vagy rendelkezésre allasat az
incidens érintette.

Nincs munkamenet-azonositd az URL-ben egyszer( szévegben.

4 EMBER OKOZTA BELSO KOCKAZATI FORRAS

Az emberi hiba adatvédelmi incidensekben bet6ltott szerepét ki kell emelni, mivel az gyakran el6fordul. Mivel
az ilyen tipusu incidensek lehetnek szdndékosak és nem szandékosak, az adatkezel6knek nagyon nehéz
azonositaniuk a sebezhetdségeket és intézkedéseket hozniuk azok elkerilésére. Az adatvédelmi és a
maganélet védelmével foglalkozdé biztosok nemzetkdzi konferencidja felismerte az ilyen emberi tényez6k
kezelésének fontossagat, és 2019 oktdberében allasfoglaldst fogadott el az emberi hiba adatvédelmi
incidensekben jatszott szerepének kezelésérd|?*. Ezen allasfoglalds hangsulyozza, hogy az emberi hibdk
megel6zése érdekében megfelel6 védelmi intézkedéseket kell hozni, és nem kimerit6é felsoroldst nyujt az
ilyen évintézkedésekrél és megkozelitésekrél.

4.1 08.sz. ESET: Uzleti adatok munkavallalé altali kiszivarogtatasa

Egy vallalat munkavallaldja felmondasi ideje alatt lizleti adatokat masol ki a vallalati adatbazisbodl. A
munkavallalé csak a munkakori feladatai ellatdsa céljabdl jogosult hozzaférni az adatokhoz.
Honapokkal a felmondasa utan a munkavallalé az igy szerzett adatokat (alapveté kapcsolattartasi
adatok) egy altala kezelt Uj adatkezelési rendszerbe viszi be annak érdekében, hogy felvegye a
kapcsolatot a vallalat tgyfeleivel és Uj vallalkozasahoz csabitsa 6ket.

4.1.1 08.sz. ESET — El6zetes intézkedések és kockazatértékelés

Ebben a konkrét esetben nem hoztak elGzetes intézkedéseket annak megakadalyozdsara, hogy a
munkavallalé lemasolja a vallalat Ggyfeleinek kapcsolattartasi adatait, mivel a munkavallalé6 munkakori
feladatainak elvégzéséhez jogszerlien hozzaférhetett — és hozza is fért — ezekhez az informacidkhoz. Mivel a

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/A0IC-Resolution-FINAL-ADOPTED.pdf
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legtobb Ugyfélkapcsolati munkakor betoltése megkoveteli, hogy az alkalmazottak valamilyen médon
hozzaférjenek a személyes adatokhoz, ezeket az adatvédelmi incidenseket a legnehezebb megel6zni. A
hozzaférés korének limitdlasa korlatozhatja az adott munkavallalé altal végezhet6 munkat. A jél atgondolt

//////

A kockazatértékelés soran szokas szerint figyelembe kell venni az incidens tipusat és az érintett személyes
adatok jellegét, érzékenységét és mennyiségét. Az ilyen tipusu incidensek jellemzéen titoksértések, mivel az
adatbazis altaldban érintetlentil marad, tartalmat ,csupan” lemdsoljak tovabbi felhasznalas céljabdl. Az
érintett adatok mennyisége daltaldban szintén alacsony vagy kézepes. Ebben a konkrét esetben a személyes
adatok kiulonleges kategéridi nem érintettek, a munkavallalonak kizardlag az ligyfelek elérhet6ségi adataira
volt sziiksége, hogy a vdllalattél vald tavozasa utdn felvehesse veliik a kapcsolatot. Ezért az érintett adatok
nem minGsilnek kiilénleges adatoknak.

Bar el6fordulhat, hogy az adatokat rosszhiszem(en lemadsold volt munkavallalé egyetlen célja az, hogy sajat
kereskedelmi céljai érdekében megszerezze a vallalat ligyfélkdrének kapcsolattartasi adatait, az adatkezeld
nincs abban a helyzetben, hogy az érintettekre vonatkozd kockdzatot alacsonynak tekintse, mivel az
adatkezel6 semmilyen megerGsitéssel nem rendelkezik a munkavallalé szandékairdl. igy, bar lehetséges,
hogy az incidens kdvetkeztében az érintettek csak a volt munkavallalé kéretlen 6nmarketingjének lesznek
kitéve, nem zarhato ki az ellopott adatokkal valé tovébbi és sulyosabb visszaélés sem, attdl fliggéen, hogy a

volt munkavallalé milyen céllal kezeli az adatokat®.

4.1.2 08.sz. ESET — Mérséklés és kotelezettségek

Az incidens hatranyos hatasainak enyhitése a fenti esetben nehézségekbe (itkozik. Lehetséges, hogy azonnali
jogi lépéseket kell tenni annak érdekében, hogy a volt munkavallalé ne élhessen vissza az adatokkal és ne
terjessze azokat tovabb. Kévetkezd 1épésként a hasonld jovébeli helyzetek elkeriilését kell célul kitlzni. Az
adatkezel6 megprdbalhatja felszdlitani a volt munkavallalét, hogy hagyjon fel az adatok felhasznalasaval, de
ezen intézkedés sikere a legjobb esetben is kétséges. Megfelel6 technikai intézkedések, példaul az adatok
masolasanak vagy cserélhet6 eszkdzokre torténd letoltésének lehetetlenné tétele segithet.

Az ilyen tipusu esetekre nincs ,univerzalis” megoldas, ugyanakkor a szisztematikus megkozelités segithet
megel6zésiikben. A vallalat példaul mérlegelheti, hogy — amennyiben lehetséges — bizonyos hozzaférési
maddokat megvon a felmondasi szandékukat jelz6 munkavallaldktdl, vagy hozzaférési napldkat alkalmaz, hogy
a nem kivant hozzaférések naplézhatdok és megjelolheték legyenek. A munkavallalokkal alairt szerz6désnek
tartalmaznia kell az ilyen intézkedéseket tiltd zaradékokat.

Mindent egybevetve, mivel az adott incidens nem jar magas kockazattal a természetes személyek jogaira és
szabadsagaira nézve, elegendé a felligyeleti hatdsdg értesitése. Az érintettek tajékoztatasa azonban az
adatkezeld szamara is el6nyos lehet, hiszen jobb lehet, ha az érintettek nem a veliik kapcsolatba [épni prébalo
volt munkavallalétél, hanem a vallalattdl érteslilnek az adatszivargasrodl. Az adatvédelmi incidenst a 33. cikk
(5) bekezdésével 6sszhangban nyilvan kell tartani.

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsd nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tajékoztatdsa
v v X

25 A, valdszindsithet6en magas kockdzattal jGré” adatkezelési miveletekkel kapcsolatos irdnymutatas tekintetében
lasd a fenti 10. |abjegyzetet.
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4.2  09.sz. ESET: Az adatok megbizhatd harmadik fél részére torténd véletlen tovabbitdsa

Egy biztositasi Ugynok észrevette, hogy — egy e-mailben kapott Excel-fajl hibas bedllitasai
kovetkeztében — két tucat olyan tgyféllel kapcsolatos informacidhoz férhetett hozza, akik nem
tartoztak a hataskorébe. Az ligynokot szakmai titoktartasi kotelezettség terheli, és 6 volt az e-mail
kizarélagos cimzettje. Az adatkezelG és a biztositasi tigynok kdzotti megallapodas arra kotelezi az
Ugynokot, hogy indokolatlan késedelem nélkil jelezze az adatkezel6nek az adatvédelmi incidenst.
Ezért az Ggynok azonnal jelezte a hibat az adatkezel6nek, aki kijavitotta a fajlt, majd Gjra kikiildte
azt, arra kérve az lGgynokot, hogy torolje a korabbi Uzenetet. A fent emlitett megdllapodas
értelmében az ligyndknek a torlést irdsbeli nyilatkozatban kell megerGsitenie, amit meg is tett. A
megszerzett informdcidk nem tartalmaznak kilonleges kategdriaju személyes adatokat, kizarélag
kapcsolattartasi adatokat és magara a biztositasra vonatkozé adatokat (biztositasi tipus, 6sszeg).
Az incidens altal érintett személyes adatok elemzését kovetSen az adatkezel6 nem dllapitott meg
olyan kiloénleges jellemz6ket sem az egyének, sem az adatkezel6 vonatkozdsaban, amelyek
befolydsolhatndk az incidens hatasanak mértékét.

4.2.1 09.sz. ESET — El6zetes intézkedések és kockazatértekelés

Ebben az esetben az incidens nem egy munkavallalé szandékos cselekedetébdl, hanem egy
figyelmetlenségbdl eredd, nem szandékos emberi hibdbdl ered. Az ilyen jellegli incidensek elkeriilhet6k
lehetnek, illetve gyakorisaguk csokkentheté a) olyan képzési, oktatasi és tudatossagnoveld programok
alkalmazasaval, amelyek sordn a munkavdllalék jobban megértik a személyes adatok védelmének
fontossagat, b) az e-mailben torténd fajlcsere csokkentésével, ami helyett példaul kiilén rendszereket lehet
alkalmazni az ugyféladatok kezelésére, c) a fajlok kildés el6tti kettGs ellenbrzésével, d) a fajlok
|étrehozasanak és elkiildésének elkilonitésével.

Ez az adatvédelmi incidens kizardlag az adatok bizalmas jellegét érinti, azok integritasa és hozzaférhetGsége
érintetlen marad. Az adatvédelmi incidens kizarélag mintegy két tucat Ugyfelet érintett, ezért az érintett
adatok mennyisége alacsonynak tekinthet6. Tovabba az érintett személyes adatok nem tartalmaznak
kiildnleges adatokat. Kockazatcsokkentd tényezének tekinthet6 az is, hogy az adatfeldolgozé az adatvédelmi
incidensrél valdé tudomasszerzését kovetéen azonnal felvette a kapcsolatot az adatkezelGvel. (Annak
lehetGségét is értékelni kell, hogy az adatokat mas biztositasi igynokoknek is tovabbithattak, és amennyiben
ez beigazolddik, megfelel6 intézkedéseket kell tenni.) Az adatvédelmi incidens utan tett megfeleld
|épéseknek koszonhetSen az adatvédelmi incidens valdszinlileg nem lesz hatassal az érintettek jogaira és
szabadsagaira nézve.

Az érintett személyek alacsony szdma, az incidens azonnali észlelése és az incidens hatasainak minimalizalasa
érdekében hozott intézkedések egylttesen biztositjak, hogy ez az eset nem jelent kockazatot.

4.2.2 09.sz. ESET — Mérséklés és kotelezettségek

Ezenkivil mas kockazatcsokkent6 koriilmények is szerepet jatszanak: az lgynokot szakmai titoktartasi
kotelezettség terheli; az Gigynok maga jelentette a problémat az adatkezelGnek; és kérésre maga torolte a
fajlt. A tudatossdg novelése és a személyes adatokat tartalmazé dokumentumok ellenérzésének esetleges
tovabbi Iépésekkel torténd kiegészitése valdszinlileg segithet a hasonld esetek jov6beni elkeriilésében.

Az incidens 33. cikk (5) bekezdése szerinti nyilvantartasan kivil nincs sziilkség egyéb intézkedésre.

Az azonositott kockazatok alapjan sziikséges intézkedések
Belsé nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tajékoztatdsa
v X X
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4.3 Szervezeti és technikai intézkedések az ember okozta belsé kockazati forrasok
hatasainak megel§zésére/mérséklésére

Az aldbbiakban emlitett intézkedések kombindacidja — az eset egyedi jellemzéitSl fliggéen alkalmazva —

segithet csdkkenteni a hasonlé incidens megismétlédésének esélyét.

Ajanlott intézkedések:

(Az alabbi intézkedések felsoroldsa semmiképpen sem kizardlagos vagy teljes kor(. A cél inkabb az, hogy
a megel6zéssel kapcsolatban otleteket és lehetséges megolddsokat biztositson. Minden adatkezelési
tevékenység eltérg, ezért az adatkezel6nek kell eldontenie, hogy az adott helyzethez mely intézkedések
illenek leginkabb.)

A munkavallalék szamdra a magdanélet védelmére és biztonsagara vonatkozd kotelezettségeikrdl,
valamint a személyes adatok biztonsagat fenyeget veszélyek észlelésérdl és bejelentésérél sz616 képzés,
oktatds és tudatossagnével§ programok rendszeres végrehajtdsa?®. Tudatossagnével6 program
kidolgozdsa, amely emlékezteti a munkavallalékat az adatvédelmi incidensekhez vezet6 leggyakoribb
hibdkra és azok elkertilésére.

Erés és hatékony adatvédelmi és maganélet-védelmi gyakorlatok, eljardsok és rendszerek kialakitdsa?’.

Az adatvédelmi gyakorlatok, eljarasok és rendszerek értékelése a folyamatos hatékonysdg biztositasa
érdekében®.

Megfelel hozzaférés-szabdlyozasi irdnyelvek kidolgozasa és a felhasznaldk szabalyok betartasara vald
kotelezése.

A felhasznalék hitelesitését kikényszerit6é technikak alkalmazasa a kllénleges személyes adatokhoz valé
hozzaférés soran.

A felhasznald vallalati fiokjanak letiltdsa, amint az adott személy elhagyja a vallalatot.
A szokatlan adataramldsok ellenGrzése a fajlszerver és a dolgozdi munkadllomdsok kozott.

Az I/O-interfészek biztonsdganak beallitasa a BIOS-ban vagy a szamitdgépes interfészek hasznalatat
ellenérzé szoftver hasznalataval (pl. USB/CD/DVD stb. lezarasa vagy feloldasa).

A munkavallalék hozzaférési politikajanak fellilvizsgalata (pl. A kilonleges adatokhoz valé hozzaférés
naplézasa és a felhaszndlé kotelezése (zleti indok megadasara, hogy ez az ellen6rzések soran
rendelkezésre alljon).

A nyilt felh6szolgdltatasok letiltasa.

26 Az 4lldsfoglalas 2. szakaszanak i. alszakasza az adatvédelmi incidensek sordn elkdvetett emberi hiba szerepének
kezelésére iranyul.

27 Az 4lldsfoglalds 2. szakaszénak ii. alszakasza az adatvédelmi incidensek soran elkévetett emberi hiba szerepének
kezelésére iranyul.

28 Az 3llasfoglalds 2. szakaszanak iii. alszakasza az adatvédelmi incidensek sordn elkdvetett emberi hiba szerepének

kezelésére iranyul.
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Az ismert nyilt levelezési szolgaltatdsokhoz vald hozzaférés megtiltdsa és megakaddlyozdsa.
A képerny6nyomtatasi funkcid letiltasa az operaciés rendszerben.

A tiszta asztal politika érvényesitése.

Az Gsszes szamitdgép automatizalt zarolasa bizonyos ideig tarté inaktivitas utan.

Kilonb6z6 mechanizmusok (pl. [vezeték nélkili] token a bejelentkezéshez/zarolt fikok megnyitasahoz)
alkalmazasa a felhaszndlék megosztott kornyezetben valé gyors valtasa érdekében.

A személyes adatok kezeléséhez olyan kilén rendszerek hasznalata, amelyek megfelel6 hozzaférés-
ellenérzési mechanizmusokat alkalmaznak, és amelyek megakadalyozzdk az emberi hibdkat, példaul a
nem a megfelel6 személynek kildott Gzenetek elklildését. A tablazatok és egyéb irodai dokumentumok
haszndlata nem megfelel$ eszk6z az tigyféladatok kezelésére.

5 ELVESZETT VAGY ELLOPOTT ESZKOZOK ES PAPIRALAPU
DOKUMENTUMOK

Gyakori eset a hordozhatd eszkozok elvesztése vagy ellopasa. Ezekben az esetekben az adatkezel6nek
figyelembe kell vennie az adatkezelési mivelet korilményeit, példaul az eszkdzon tarolt adatok tipusat,
valamint a tamogatd eszkozoket és az incidenst megel6z6en a megfeleld biztonsagi szint biztositasa
érdekében hozott intézkedéseket. Mindezek az elemek befolydsoljak az adatvédelmi incidens lehetséges
hatdsait. A kockazatértékelés nehézségekbe Utkdzhet, mivel az eszk6z mar nem all rendelkezésre.

Az ilyen jellegl incidensek mindig titoksértésnek minésithet6k. Ha azonban az ellopott adatbazisrél nem
tortént biztonsagi mentés, akkor az incidens tipusa lehet hozzaférhetGségi adatsértés és sértetlenségi
adatsértés is.

Az aldbbi forgatdékonyvek azt mutatjdk, hogy a fent emlitett korilmények hogyan befolyasoljak az
adatvédelmi incidens valdszintiségét és sulyossagat.

5.1 10. sz. ESET: Titkositott személyes adatokat tarolo ellopott anyagok

A gyermekek napkozi otthonaba vald betorés soran elloptak két tablagépet. A tablagépeken egy
olyan alkalmazas volt, amely személyes adatokat tartalmazott a napkdzi otthonba jard
gyermekekrél. Név, sziiletési datum, a gyermekek oktatasara vonatkozd személyes adatok voltak
érintettek. A betorés idején kikapcsolt, kdddal védett tablagépeket és az alkalmazast is er6s jelszo
védte. A biztonsagi mentés adatai hatékonyan és kénnyen hozzaférhet6k voltak az adatkezel6
szamara. Miutan tudomast szerzett a betorésrél, a napkozi otthon tavoli parancsot adott ki a
tablagépek torlésére vonatkozdéan nem sokkal a betorés felfedezése utan.

5.1.1 10. sz. ESET — El6zetes intézkedések és kockazatértékelés

Ebben a konkrét esetben az adatkezel6 megfelel§ intézkedéseket tett az esetleges adatvédelmi incidens
megel6zésére és hatdsainak enyhitésére az eszkoz titkositasa, a megfelels jelszavas védelem alkalmazdsa és
a tablagépeken tarolt adatok biztonsdgi mentésének biztositdsa révén. (A javasolt intézkedések listdja az
5.7. szakaszban taldlhatd.)

Miutan tudomast szerzett az adatvédelmi incidensrél, az adatkezel6nek értékelnie kell a kockazatforrast, az
adatkezelést tdmogato rendszereket, az érintett személyes adatok tipusat és az adatvédelmi incidensnek az
érintett személyekre gyakorolt esetleges hatdsait. A fent leirt adatvédelmi incidens érinthette volna az
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érintett adatok bizalmas jellegét, hozzaférhet&ségét és integritdsat, azonban az adatkezel6 dltal az
adatvédelmi incidens elGtt és utan elvégzett megfelel6 eljarasoknak kdszonhet6en ezek egyike sem
kovetkezett be.

5.1.2 10. sz. ESET — Mérséklés és kotelezettségek

Az eszkdzokon 1évé személyes adatok bizalmas jellege nem sériilt, mivel mind a tablagépek, mind az
alkalmazasok erds jelszavas védelemmel voltak elladtva. A tablagépeket ugy allitottak be, hogy a jelszd
bedllitasa egyben az eszkozon lévé adatok titkositasat is jelenti. Ezt tovabb fokozta az adatkezel6 azon
intézkedése, hogy az ellopott késziilékekrél tavolrdl mindent megkisérelt letdrolni.

A megtett intézkedéseknek készénhet6en az adatok bizalmas jellege is fennmaradt. Emellett a biztonsagi
mentés biztositotta a személyes adatok folyamatos hozzaférhetGségét, igy nem kovetkezhetett be
semmilyen esetleges negativ hatas.

Mindezek miatt valdszin(tlen, hogy a fent leirt adatvédelmi incidens kockazatot jelentett volna az érintettek
jogaira és szabadsagaira nézve, ezért nem volt szlikség a felligyeleti hatdsdg vagy az érintettek értesitésére.
Ugyanakkor ezt az adatvédelmi incidenst is nyilvan kell tartani a 33. cikk (5) bekezdésével 6sszhangban.

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsé nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tdjékoztatasa
v X X

5.2 11.sz. ESET: Nem titkositott személyes adatokat tarold ellopott anyagok

Egy szolgdltatdé vallalat alkalmazottjdnak elektronikus notebook-jat elloptak. Az ellopott
noteszgép tobb mint 100 000 (gyfél keresztnevét, vezetéknevét, nemét, cimét és sziiletési
datumat tartalmazta. Az ellopott eszkdz hozzaférhetetlensége miatt nem lehetett megallapitani,
hogy a személyes adatok mas kategoriai is érintettek-e. A noteszgép merevlemezéhez valé
hozzaférés nem volt jelszéval védve. A személyes adatokat a rendelkezésre all6 napi biztonsagi
mentésekbdl helyre lehetett allitani.

5.2.1 11.sz. ESET — El6zetes intézkedések és kockazatértékelés

Az adatkezel6 nem tett el6zetes biztonsagi intézkedéseket, igy az ellopott noteszgépen tarolt személyes
adatok kénnyen hozzaférhetéek voltak a tolvaj vagy barmely mas személy szamara, aki a lopast kévetGen a
késziilék birtokaba keriilt.

Az adatvédelmi incidens az ellopott eszk6zon tarolt adatok bizalmas jellegét érinti.

A személyes adatokat tartalmazé notebook ebben az esetben sebezhetd volt, mivel nem rendelkezett
jelszovédelemmel vagy titkositassal. Az alapvetd biztonsdgi intézkedések hidnya noéveli az érintettek
kockdazati szintjét. Emellett az érintettek azonositasa is problémds, ami szintén noveli az adatvédelmiincidens
sulyossagat. Az érintett személyek jelent&s szama noéveli a kockazatot, mindazonaltal az adatvédelmiincidens
nem érintette a személyes adatok kiilonleges kategoriait.
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A kockazatértékelés®® sordn az adatkezel6nek figyelembe kell vennie a titoksértés lehetséges
kovetkezményeit és hatranyos hatdsait. Az incidens kovetkeztében az ellopott eszkézon rendelkezésre allo
adatokra tdmaszkodva személyazonossagi csalast kovethetnek el az érintettek ellen, igy a kockdzat magasnak
tekinthetd.

5.2.2 11.sz. ESET — Mérséklés és kotelezettségek
Az eszkoz titkositdsanak bekapcsoldsa és a tarolt adatbdzis erds jelszavas védelme megakaddlyozhatta volna,
hogy az adatvédelmi incidens az érintettek jogait és szabadsagait veszélyeztesse.

E koriilmények miatt a fellgyeleti hatdsag értesitése sziikséges, és az érintetteket is értesiteni kell.

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsd nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tdjékoztatasa
v v v

5.3 12.sz. ESET: Ktlonleges adatokat tartalmazo ellopott papiralapt dokumentumok

Egy kabitdszer-fliggbséggel foglalkozd rehabilitacids intézménybdl elloptak egy papiralapu naplét. A
naplo a rehabilitacios intézménybe felvett betegek alapvet6 személyazonossagi és egészségligyi adatait
tartalmazta. Az adatokat kizardlag papiron taroltak, és a betegeket kezel6 orvosok szamara nem allt
rendelkezésre biztonsdgi masolat. A konyvet nem zart fiokban vagy szobaban taroltak, az adatkezel6
nem rendelkezett sem hozzaférés-ellenGrzési rendszerrel, sem mas biztonsagi intézkedéssel a
papiralapu dokumentécid tekintetében.

5.3.1 12.sz. ESET — El6zetes intézkedések és kockazatértékelés

Az adatkezel6 nem tett el6zetes biztonsagi intézkedéseket, igy a napldban tarolt személyes adatok konnyen
hozzaférhet6ek voltak a megtalald szamara. Raadasul a napléban tarolt személyes adatok jellege miatt a
biztonsagi mentés hianya nagyon komoly kockazati tényezé.

Ez az eset példaként szolgdl a magas kockazatu adatvédelmi incidensre. A megfelel6 biztonsagi
ovintézkedések elmulasztdsa miatt az 3altalanos adatvédelmi rendelet 9. cikkének (1) bekezdése szerinti
kiilonleges egészségligyi adatok vesztek el. Mivel ebben az esetben a személyes adatok kiilonleges
kategéridjardl volt szd, az érintettek potencidlis kockdazata megnovekedett, amit a kockazatot értékeld
adatkezelSnek is figyelembe kell vennie®.

Ez az incidens az érintett személyes adatok bizalmas jellegét, hozzaférhet6ségét és integritasat érinti. Az
incidens kovetkeztében az orvosi titoktartas sériil, és jogosulatlan harmadik felek hozzaférést szerezhetnek
a betegek személyes egészségligyi adataihoz, ami sulyos hatdssal lehet a betegek magdanéletére. A
hozzaférhet6ségi adatsértés a betegek folyamatos kezelését is megzavarhatja. Mivel a napld egyes részeinek
maodositasa/torlése nem zarhato ki, a személyes adatok integritasa is sérl.

5.3.2 12.sz. ESET — Mérséklés és kotelezettségek
A védelmi intézkedések értékelése sordn figyelembe kell venni a tdmogaté eszkodz tipusat is. Mivel a
betegnapld fizikai dokumentum volt, védelmét az elektronikus eszk6zokhoz képest masképp kellett volna

2 A valdszindsithetéen magas kockdzattal jéré” adatkezelési miiveletekkel kapcsolatos iranymutatds tekintetében
lasd a fenti 10. labjegyzetet.

30 A valészindsitheten magas kockdzattal jaré” adatkezelési miiveletekkel kapcsolatos iranymutatas tekintetében
lasd a fenti 10. |abjegyzetet.
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megszervezni. A betegek nevének dlnevesitésével, a konyv biztonsdgos helyiségben és zart fidkban vagy
szobdban torténd taroldsdval, valamint a hozzaférés megfelel6, hitelesitéssel torténd ellenGrzésével
megel6zhetd lett volna az adatvédelmi incidens.

A fent leirt adatvédelmi incidens sulyos kovetkezményekkel jarhat az érintett érintettekre nézve; ezért a
fellgyeleti hatdsag értesitése és az érintettek tajékoztatasa kotelezd.

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsd nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tajékoztatdsa
v v v

5.4 Szervezeti és technikai intézkedések az eszkdzok elvesztése vagy ellopasa altal okozott
hatasok megel6zésére/mérséklésére

Az aldbbiakban emlitett intézkedések kombindacidja — az eset egyedi jellemzéitSl fliggéen alkalmazva —

segithet csdkkenteni a hasonlé incidens megismétlédésének esélyét.

Ajanlott intézkedések:

(Az alabbi intézkedések felsoroldsa semmiképpen sem kizardlagos vagy teljes kor(. A cél inkabb az, hogy
a megel6zéssel kapcsolatban otleteket és lehetséges megoldasokat biztositson. Minden adatkezelési
tevékenység eltérg, ezért az adatkezel6nek kell eldontenie, hogy az adott helyzethez mely intézkedések
illenek leginkabb.)

Kapcsolja be az eszkoz titkositasat (példaul Bitlocker, Veracrypt vagy DM-Crypt).

Hasznaljon jelkddot/jelszot valamennyi eszk6zon. Titkositson minden mobil elektronikus eszkozt olyan
madon, hogy a visszafejtéshez dsszetett jelszé megadasa legyen szlikséges.

Alkalmazzon tobbfaktoros hitelesitést.

Kapcsolja be a nagymértékben mobil eszk6zok olyan funkcidit, amelyek lehetévé teszik azok helyének
meghatarozasat elvesztés vagy elkeveredés esetén.

Haszndljon MDM (Mobile Devices Management — mobileszkoz-kezel§) szoftvert/alkalmazast és
lokalizaciot. Hasznaljon tikroz6désgatlo szlir6ket. Zarjon le minden feliigyelet nélkil hagyott eszkozt.

Amennyiben lehetséges és a szOban forgd adatkezelés szempontjabdl megfelels, a személyes adatokat
ne mobileszkdzon, hanem egy kdzponti hattértar-kiszolgaldn tarolja.

Ha a munkaallomas a vallalati helyi halézathoz csatlakozik, készitsen automatikus biztonsagi mentést a
munkamappakrdl, feltéve, hogy elkerilhetetlen, hogy személyes adatokat taroljanak ezekben

Haszndljon biztonsagos VPN-t (pl. amely a biztonsagos kapcsolat lIétrehozasahoz kiilon masodik tényezés
hitelesitési kulcsot kér) a mobileszkdzok és a hattértar-kiszolgaldk 6sszekapcsolasahoz.

Biztositson fizikai zarakat a munkavallalok szamara, hogy lehet6vé tegye szamukra az altaluk hasznalt
mobileszk6zok fizikai védelmét, amig azok feltigyelet nélkil maradnak.

Szabdlyozza megfelel6en az eszk6zok vallalaton kivili hasznalatat.
Szabdlyozza megfelel6en az eszk6zok vallalaton belili hasznalatat.

Haszndljon MDM (Mobile Devices Management — mobileszkoz-kezel§) szoftvert/alkalmazast és
engedélyezze a tavoli torlés funkcidt.
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Alkalmazzon kozpontositott eszkdzkezelSt, amelynek keretében a végfelhasznalék minimalis jogokkal
birnak a szoftverek telepitése tekintetében.

Telepitsen fizikai hozzaférés-ellenGrzéseket.

Kertlje a kiilonleges informaciok mobileszk6zokén vagy merevlemezeken térténd tarolasat. Ha szikség
van a vallalat belsé rendszeréhez valé hozzaférésre, a korabbiakban emlitettekhez hasonld biztonsagos
csatorndkat kell hasznalni.

6 TEVES POSTAZAS

A kockazat forrdsa ebben az esetben is belsé emberi hiba, de itt nem rosszindulatu cselekmény vezetett az
incidenshez. Az incidenst figyelmetlenség okozta. A torténtek utan az adatkezel6 keveset tud tenni, ezért a
megel6zés ezekben az esetekben nagyobb jelentGséggel bir, mint mas tipusu incidensek esetében.

6.1 13.sz. ESET: Postai levelezésben elkdvetett hiba

Egy kiskereskedelmi vallalat a rendelést kovetGen elkészitett két cip6csomagot. Emberi hiba
kovetkeztében Osszekeverték a szamlakat a két csomagban, igy mindkét terméket és a vonatkozd
szamlakat is rossz személynek kiildték. Ez azt jelenti, hogy a vev6k egymads megrendeléseit kaptak meg,
ideértve a személyes adatokat tartalmazd csomagolasi szamlakat is. Miutan az adatkezel6 tudomast
szerzett az incidensrdl, visszahivta a megrendeléseket, és elkiildte azokat a megfelel6 cimzetteknek.

6.1.1 13.sz. ESET — El6zetes intézkedések és kockazatértékelés

A szamldk a sikeres szallitdshoz szlikséges személyes adatokat (név, cim, valamint a megvasarolt termék és
annak ara) tartalmaztak. Fontos megdllapitani, hogyan torténhetett az emberi hiba, és hogy miként lehetett
volna azt valamilyen mddon megel6zni. A leirt konkrét esetben a kockazat alacsony, mivel a személyes adatok
olyan kilonleges kategéridi vagy olyan egyéb adatok nem érintettek, amelyekkel jelentés negativ
kovetkezményekkel jaré visszaélést lehetne elkdvetni; az incidens nem az adatkezel§ rendszerszint(
hibajabdl ered, és csak két személy érintett. Nem allapithatd meg egyénekre gyakorolt negativ hatas.

6.1.2 13.sz. ESET — Mérséklés és kotelezettségek

Az adatkezel6nek gondoskodnia kell az druk és a kiséré szamlak ingyenes visszakiildésérél, és fel kell kérnie
a téves cimzetteket, hogy a masik személy személyes adatait tartalmazo szamlak valamennyi lehetséges
példanyat semmisitsék meg/toroljék.

Még ha maga az incidens nem is jelent magas kockazatot az érintett személyek jogaira és szabadsagaira
nézve, és igy az altaldnos adatvédelmi rendelet 34. cikke nem irja el az érintettek tajékoztatdsat, az
incidensrél valé tajékoztatasuk nem kerllheté el, mivel a kockdzat mérsékléséhez sziikség van az
egyuttm(ikodésikre.

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsd nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tdjékoztatasa
v X X

6.2 14.sz. ESET: Tévedéshdl postai Uton elkildott, szigoruan bizalmas személyes adatok

30
Elfogadva — nyilvanos konzultaciét kovetéen



110.

111.

112.

113.

114.

115.

Egy kozigazgatasi hivatal foglalkoztatasi osztalya e-mail-lGizenetet kildott a kdzelgs képzésekrdl a
rendszerében allaskeres6ként regisztralt személyeknek. Az e-mailhez tévedésbdl csatoltak egy
dokumentumot, amely az allaskeres6k személyes adatait (név, e-mail-cim, postacim,
tdrsadalombiztositdsi szam) tartalmazta. Az érintett személyek szama tdébb mint 60 000. Ezt
kovetben a hivatal felvette a kapcsolatot az 6sszes cimzettel, és arra kérte Gket, hogy toroljék az
el6z6 lzenetet, és ne hasznaljak fel az abban foglalt informacidkat.

6.2.1 14.sz. ESET — El@zetes intézkedések és kockazatértékelés
Szigorubb szabdlyokat kellett volna bevezetni az ilyen lzenetek kiildése tekintetében. Tovabbi ellenérzési
mechanizmusok bevezetését kell mérlegelni.

Az érintett személyek szama jelentds, és a tarsadalombiztositasi szamuk, valamint egyéb, alapvetd személyes
adataik érintettsége tovabb noveli a kockdzatot, amely magasnak tekinthet&3!. Az adatkezel§ nem tudja
megakadalyozni az adatok cimzettek altali esetleges terjesztését.

6.2.2 14.sz. ESET — Mérséklés és kotelezettségek

Mint korabban emlitettiik, a hasonld incidensek kockazatainak hatékony csékkentésére szolgald eszk6zok
korlatozottak. Bar az adatkezel6 kérte az lizenet torlését, nem kényszeritheti erre a cimzetteket, és ennek
kovetkeztében nem lehet biztos abban sem, hogy azok eleget tesznek a kérésnek.

Az aldbbi harom intézkedés végrehajtasanak magatdl értet6dének kell lennie egy ilyen esetben.

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsd nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tdjékoztatasa
v v v

6.3 15.sz. ESET: Tévedéshdl levélben elkildott személyes adatok

Egy szalloddban 5 napig tarté jogi angol tanfolyam résztvevdinek listdjat tévedésbdl a szalloda
helyett a tanfolyam 15 korabbi résztvevdjének kiildték el. A lista a 15 résztvevs nevét, e-mail-cimét
és étkezési preferencidit tartalmazza. Csak két résztvevd toltotte ki étkezési preferencidit, és
jelezte, hogy laktézérzékeny. Egyik résztvevé sem rendelkezik védett személyazonossdggal. Az
adatkezel6 a lista elkiildése utan azonnal felfedezi a hibat, és tdjékoztatja a cimzetteket a hibardl,
és felkéri ket a lista torlésére.

6.3.1 15.sz. ESET — El6zetes intézkedések és kockazatértékelés
Szigoru szabalyokat kellett volna bevezetni a személyes adatokat tartalmazo lGzenetek kiildése tekintetében.
Tovabbi ellendrzési mechanizmusok bevezetését kell mérlegelni.

A személyes adatok jellegébdl, érzékenységébdl, mennyiségébsl és kontextusdbol eredd kockazatok
alacsonyak. A személyes adatok két résztvevlé étkezési preferencidira vonatkozd kiilonleges adatokat
tartalmaznak. Bar a laktdzérzékenység egészségiigyi adatnak mindsil, annak kockazata, hogy ezeket az

31 A valdszintsithetéen magas kockdzattal jGré” adatkezelési miiveletekkel kapcsolatos iranymutatds tekintetében
lasd a fenti 10. labjegyzetet.
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adatokat karos mddon hasznaljak fel, viszonylag alacsonynak tekinthet6. Bar az egészségiigyi adatok
esetében dltalaban feltételezhetd, hogy az incidens valdszinlileg magas kockazatot jelent az érintettre
nézve?, ebben a konkrét esetben nem azonosithaté olyan kockazat, hogy az incidens a laktézérzékenységre
vonatkozd informacidk jogosulatlan nyilvanossagra hozatala miatt az érintettnek fizikai, anyagi vagy nem
anyagi kart okozna. Néhany mas étkezési preferenciaval ellentétben a laktdzérzékenység altaldaban nem
kothet6 vallasi vagy vildgnézeti meggy6z6déshez. A sériilt adatok mennyisége és az érintettek szama is
nagyon alacsony.

6.3.2 15.sz. ESET — Mérséklés és kotelezettségek
Osszefoglalva megallapithatd, hogy az incidensnek nem volt jelent8s hatdsa az érintettekre.
Kockazatcsokkenté tényezének tekintheté az is, hogy az adatkezel6 a hibardl valé tudomasszerzését
kovetSen azonnal felvette a kapcsolatot a cimzettekkel.

Ha egy e-mailt téves/jogosulatlan cimzettnek kildenek, ajanlott, hogy az adatkezel§ titkos masolatban (Bcc)
is kiildjon egy utankodvet6 e-mailt a nem szandékos cimzetteknek, amelyben elnézést kér, utasitja 6ket a hibas
e-mail torlésére, tovabba tajékoztatja a cimzetteket, hogy nem jogosultak a nem részikre megkildeni szant
e-mail-cimek tovdbbi hasznalatara.

E tények miatt valdszindtlen, hogy a fent leirt adatvédelmi incidens kockazatot jelentett volna az érintettek
jogaira és szabadsagaira nézve, ezért nem volt szlikség a felligyeleti hatdsag vagy az érintettek értesitésére.
Ugyanakkor ezt az adatvédelmi incidenst is nyilvan kell tartani a 33. cikk (5) bekezdésével 6sszhangban.

Az azonositott kockazatok alapjan sziikséges intézkedések
Bels6 nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tajékoztatdsa
v X X

6.4 16.sz. ESET: Postai levelezésben elkdvetett hiba

Egy biztositasi csoport gépjarmli-biztositasokat kinal. Ennek érdekében postai Uton rendszeresen
kiigazitott biztositasi kotvényeket kild Ggyfeleinek. A levél a kotvénytulajdonos neve és cime mellett
tartalmazza a gépjarmdi kitakart szamjegyek nélkili rendszamat, a folyd és a kovetkez6 biztositasi év
biztositasi dijait, a hozzavetbleges éves futasteljesitményt és a biztositott sziletési datumat. Az
altalanos adatvédelmi rendelet 9. cikke szerinti egészségligyi adatok, fizetési adatok (banki adatok),
gazdasagi és pénzligyi adatok nem szerepelnek a levélben.

A leveleket automatizalt boritékold gépek csomagoljak. M(iszaki hiba kovetkeztében két kilonb6z6
kotvénytulajdonosnak szo6lé levelet helyeznek egy boritékba, amelyet egy kotvénytulajdonosnak
kiildenek el levélpostai Uton. A kbtvénytulajdonos otthon kinyitja a levelet, és megnézi a megfelel6en
kézbesitett levelét, valamint a masik kotvénytulajdonos helyteleniil kézbesitett levelét.

6.4.1 16.sz. ESET — El6zetes intézkedések és kockazatértékelés

A helytelenil kézbesitett levél tartalmazza a nevet, a cimet, a sziletési datumot, a gépjarmd takaratlan
rendszamat és a folyd és a kévetkezd évi biztositasi dij besoroldsat. Az érintett személyre gyakorolt hatasok
kozepesnek tekintend6k, mivel nyilvdnosan nem hozzaférhet6 informacidk, mint a szliletési datum vagy a
gépjarm( takaratlan rendszama, illetve a biztositasi dijemelésre vonatkozd részletek jutnak a jogosulatlan
cimzett tudomasara. Az adatokkal vald visszaélés valdszinlisége az értékelés alapjan alacsony és kozepes
kozotti. Bar szamos cimzett valdszinlileg a szemétbe dobja a tévesen kapott levelet, egyedi esetekben nem

32 L4sd: WP 250. szamu irdnymutatas, 23. o.
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zarhato ki teljes mértékben, hogy a levelet k6z6sségi oldalakon teszik kozzé, vagy felveszik a kapcsolatot a
kotvénytulajdonossal.

6.4.2 16.sz. ESET — Mérséklés és kotelezettségek
Az adatkezel6nek sajat koltségén kell visszakiildenie az eredeti dokumentumot. A téves cimzettet arrdl is
tajékoztatni kell, hogy nem élhet vissza a kapott informaciéval.

Valdszinlleg soha nem lehet teljes mértékben megel6zni a postai kézbesitési hibat a teljesen automatizalt
gépekkel torténd tomeges levelezés soran. Megndvekedett gyakorisag esetén azonban ellenérizni kell, hogy
a boritékold gépek kelléen helyes mértékben vannak-e bedllitva és karbantartva, vagy valamilyen mas
rendszerszint( probléma vezet-e ilyen incidenshez.

Az azonositott kockazatok alapjan sziikséges intézkedések
Belsd nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tdjékoztatasa

v v X
6.5 Szervezeti és technikai intézkedések a téves postazas hatdsainak
megel&zésére/mérséklésére
Az aldbbiakban emlitett intézkedések kombindacidja — az eset egyedi jellemzéitSl fliggéen alkalmazva —
segithet csdkkenteni a hasonlé incidens megismétlédésének esélyét.

Ajanlott intézkedések:

(Az alabbi intézkedések felsoroldsa semmiképpen sem kizdardlagos vagy teljes kéri. A cél inkdbb az, hogy a
megelézéssel kapcsolatban Gtleteket és lehetséges megolddsokat biztositson. Minden adatkezelési
tevékenyséq eltéré, ezért az adatkezelGnek kell eldéntenie, hogy az adott helyzethez mely intézkedések illenek
leginkdbb.)

A levelek/e-mailek kiildésére vonatkozd pontos — értelmezésnek teret nem engedd — elGirasok
meghatdrozasa.

MegfelelS képzés a személyzet szamara a levelek/e-mailek kildésének maédjardl.

A tobb cimzettnek kild6tt e-mailek esetében a cimzettek alapértelmezés szerint a ,,bcc” (titkos
masolat) mez6ben vald felsorolasa.

Tovabbi megerdsités sziikséges, ha az e-maileket toébb cimzettnek kildik, és ezek nem a ,bcc”
(titkos masolat) mezében vannak felsorolva.

A négy szem elvének alkalmazasa.

Automatikus cimzés a kézi cimzés helyett, a rendelkezésre all6 és naprakész adatbazisbdl nyert
adatok alapjan; az automatikus cimzési rendszert rendszeresen feliil kell vizsgalni a rejtett hibak
és a helytelen beallitasok ellenérzése érdekében.

Uzenetkésleltetés alkalmazasa (pl. az lizenet a nyomégomb megnyomadsa utan egy bizonyos idén
beliil torélhets/szerkeszthetd).

Az automatikus kitoltés letiltasa az e-mail-cimek beirasakor.

Az adatvédelmi incidensekhez vezeté leggyakoribb hibdkrél sz46l6  tudatossagnoveld
foglalkozasok.

Képzések és kézikonyvek a személyes adatok sériiléséhez vezet6 adatvédelmi incidensek
kezelésérdl és arrdl, hogy kinek kell tajékoztatast nydjtani (az adatvédelmi tisztvisel6 bevonasa).
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7 EGYEB ESETEK — PSZICHOLOGIAI MANIPULACIO (SOCIAL ENGINEERING)

7.1 17.sz. ESET: Személyazonossag-lopas

Egy tavkozlési vallalat ligyfélszolgalata telefonhivast fogad egy magat ligyfélnek kiadd személytél.
Az allitélagos tgyfél azt kéri a cégtbl, hogy valtoztassa meg azt az e-mail-cimet, amelyre a
tovabbiakban a szamlazasi informacidkat kildi. Az Ugyfélszolgdlat munkatdrsa a vallalati
eljarasokban meghatarozottak szerint bizonyos személyes adatok bekérésével igazolja az ligyfél
személyazonossagat. A hivo fél helyesen adja meg az tigyfél kért addszamat és postacimét (mivel
hozzaférése volt ezekhez az elemekhez). Az érvényesitést kovetéen az operdtor elvégzi a kért
maodositast, és ettdl kezdve a szamlazasi informaciokat az Uj e-mail-cimre kildik. Az eljaras nem irja
el6 a korabbi e-mail-kapcsolat értesitését. A kovetkezd hdnapban a valddi tgyfél kapcsolatba Iép a
céggel, és érdeklddik, hogy miért nem kap szamlakat az e-mail-cimére, és tagadja, hogy barmilyen
hivast kezdeményezett volna, amelyben az e-mail-elérhet6ség megvaltoztatasat kérte volna.
Kés6bb a vallalat felismeri, hogy az informacidkat egy jogosulatlan felhasznalénak kildték el, és
visszadllitja a mdédositast.

7.1.1 17.sz. ESET — Kockazatértékelés, mérséklés és kotelezettségek

Ez az eset példaként szolgal az elGzetes intézkedések fontossagara. Az incidens kockazati szempontbdol magas
szintd kockdzattal jar®, mivel a szamlazasi adatok informécidval szolgalhatnak az érintett maganéletérdl (pl.
szokasok, kapcsolatok), és anyagi karokat okozhatnak (pl. zaklatas, testi épség veszélyeztetése). Az e tamadas
soran megszerzett személyes adatok felhaszndlhatok arra is, hogy megkonnyitsék az adott szervezetnél a
fiokok atvételét, vagy mds szervezeteknél tovabbi hitelesitési intézkedéseket foganatositsanak. Figyelembe
véve ezeket a kockazatokat, a ,,megfelel6” hitelesitési intézkedésnek magas mércének kell megfelelnie, attdl
fliggben, hogy a hitelesités eredményeként milyen személyes adatok kezelhetdk.

Ennek eredményeképpen az adatkezelGnek a felligyeleti hatdsagot is értesitenie kell, és az érintettet is
tajékoztatnia kell.

Az el6zetes Ugyfél-hitelesitési eljarast egyértelm(ien at kell dolgozni a jelen eset tiikrében. A hitelesitésre
alkalmazott mddszerek nem voltak elégségesek. A rosszindulatu fél a nyilvdnosan elérhetd informaciok és az
egyébként szdmara hozzaférhetd informacidk segitségével képes volt a célfelhasznalénak kiadni magat.

Azilyen tipusu statikus, tudasalapu hitelesités (ahol a valasz nem valtozik, és az informacié nem , titkos”, mint
példaul jelszé esetén) hasznalata nem ajanlott.

Ehelyett a szervezetnek olyan hitelesitési format kellene alkalmaznia, amely nagymértéki biztonsaggal képes
garantalni, hogy a hitelesitett felhasznald a kivant személy, és nem akarki mas. A problémat egy savon kivdli
tobbfaktoros hitelesitési mddszer bevezetése oldana meg, pl. a mddositasi igény hitelesitésére egy
megerdsitési kérés kildésével a korabbi kapcsolattartonak; vagy kiegészité kérdések hozzdaddasaval és

33 A valészindsitheten magas kockdzattal jaré” adatkezelési miiveletekkel kapcsolatos iranymutatas tekintetében
lasd a fenti 10. |abjegyzetet.
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kizardlag a korabbi szamlakon lathatd informaciok megkovetelésével. Az adatkezeld felel6ssége elddnteni,
hogy milyen intézkedéseket vezet be, mivel G ismeri legjobban a szervezet belsé miikodésének részleteit és
kovetelményeit.

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsd nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tdjékoztatasa
v v v

7.2 18.sz. ESET: E-mail-kiszivarogtatds

Egy hipermarketlanc 3 hoénappal a konfiguracid utan észlelte, hogy néhany e-mail-fidkot
megvaltoztattak, és olyan szabalyokat hoztak létre, hogy bizonyos kifejezéseket (pl. ,szamla”,
Jfizetés”, ,banki atutalas”, , hitelkartya-hitelesités”, ,bankszamla adatai”) tartalmazé e-mailek egy
nem haszndlt mappaba keriljenek, tovabba egy kiils6 e-mail-cimre keriiljenek tovabbitasra.
Emellett addigra mar egy pszicholdgiai manipulaciés tamadast is végrehajtottak, azaz a magat
szolgdltatonak kiadd tamadod a szolgaltatd bankszamlaadatait a sajatjara moddositotta. Végill,
addigra mar tobb hamis szamlat is elklldtek, amelyek az Gj bankszdmlaadatokat tartalmaztak. Az
e-mail-platform ellen6rzé rendszere végil riasztast adott ki a mappakrél. A vallalat nem tudta
kideriteni, hogy a tamadé hogyan tudott el6szor hozzaférni az e-mail-fiokokhoz, de feltételezte,
hogy egy fert6zott e-mail volt a hibas, amely hozzaférést adott a fizetésekért felel6s felhasznaloi
csoporthoz.

Az e-mailek kulcsszavas tovabbitdsa miatt a tdmadd 99 munkavallalérél szerzett informaciokat: 89
érintettre vonatkozdéan az adott hdonap nevét és bérét; tovabba 10 olyan munkavallalé nevét,
csaladi allapotdt, gyermekeinek szamdat, bérét, munkaidejét és a bér felvételére vonatkozo
tobbletinformacidit, akiknek a szerz6dése megsziint. Az adatkezel6 kizardlag az utdbbi csoporthoz
tartozoé 10 munkavallalot értesitette.

7.2.1 18.sz. ESET — Kockazatértékelés, mérséklés és kotelezettségek

Még ha a tdmado célja valdszinlileg nem is a személyes adatok gylijtése volt, mivel az incidens anyagi (pl.
pénzligyi veszteség) és nem anyagi karhoz (pl. személyazonossag-lopds vagy csalds) egyarant vezethet, illetve
az adatok felhaszndlhatok mas tamadasok (pl. adathaldszat) elGsegitésére, az adatvédelmi incidens
valdszinlileg magas kockazatot jelent a természetes személyek jogaira és szabadsagaira nézve. Ezért az
incidensrél mind a 99 munkavallalét tajékoztatni kell, és nem csak azt a 10 munkavallalét, akiknek a béradatai
kiszivarogtak.

Miutan tudomast szerzett az incidensrél, az adatkezeld kikényszeritette a veszélyeztetett fiokok jelszavainak
megvaltoztatdsat, blokkolta az e-mailek tdmadd e-mail-fidkjara valé kiildését, értesitette a tdmadd altal
hasznalt e-mail-szolgaltatdjat a tamado tevékenységérdl, eltavolitotta a tdmadé altal létrehozott szabalyokat,
és finomitotta az ellen6rz6 rendszer riasztdsait annak érdekében, hogy az automatikus szabalyok
|étrehozatalakor riasztast adjon. Alternativ megoldasként az adatkezel6 megsziintetheti a felhasznaldk jogat
a tovabbitasi szabalyok beallitdsara, amelyet csak kérésre, az informatikai szolgaltatd csapat tehet meg,
illetve bevezethet egy olyan el6irdst, amely szerint a felhasznaldknak hetente egyszer, vagy a pénzlgyi
adatokat kezeld terlleteken gyakrabban ellenérizniiik és jelenteniik kell a fidkjaik vonatkozasaban bedllitott
szabalyokat.

Az, hogy az incidens megtorténhetett és ilyen sokaig észrevétlen maradhatott, valamint az, hogy hosszabb
id6n keresztiil lehetséges lett volna pszicholdgiai manipulacioét alkalmazni tovabbi adatok megvaltoztatasara,
jelent6s problémadkra vilagitott ra az adatkezel6 informatikai biztonsagi rendszerében. E problémakat
haladéktalanul orvosolni kell, példaul hangsulyt kell fektetni az automatizalas fellilvizsgalataira és a valtozas-
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ellenérzésekre, az incidensek észlelésére és a vdlaszintézkedésekre. A kilonleges adatokat, pénziigyi
informacidkat stb. kezel6 adatkezel6knek nagyobb a felel6ssége a megfelel§ adatbiztonsag biztositasa
tekintetében.

Az azonositott kockazatok alapjan sziikséges intézkedések

Belsd nyilvantartas A felligyeleti hatdsag értesitése Az érintettek tdjékoztatasa
v v v
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