Tisztelt [..]!

On 2007. januar 24-én kelt levelében tajékoztatdsomat kérte egyetemi szakdolgozatanak
megirasahoz a biometrikus azonositék hasznalataval kapcsolatos adatvédelmi gyakorlatrél. Altalanos
allasfoglalasom a kovetkez6:

A személyes adatok védelmérdl és a kdzérdekl adatok nyilvanossagarol szo6lo 1992. évi LXIII. térvény
2. § 1. pontja értelmében személyes adat barmely meghatarozott (azonositott vagy azonosithatd)
természetes személlyel kapcsolatba hozhaté adat, az adatbdl levonhatd, az érintettre vonatkozd
kovetkeztetés. A személyes adat az adatkezelés soran mindaddig megérzi e minéségét, amig
kapcsolata az érintettel helyredllithatd. A személy kilénésen akkor tekintheté azonosithaténak, ha 6t -
kbézvetlenll vagy kdzvetve - név, azonositd jel, illetdleg egy vagy tébb, fizikai, fiziologiai, mentalis,
gazdaséagi, kulturdlis vagy szocialis azonossagara jellemzé tényez6é alapjdn azonositani lehet.
Biometrikus adatok egy csoportja — igy példaul egy személy ujjlenyomata — személyes adatnak
minésal.

Az Avtv. 2. § 2. pontja értelmében kilénleges adat tobbek kéz6tt a faji eredetre, a nemzeti és etnikai
kisebbséghez tartozasra, az egészségi allapotra, a kéros szenvedélyre, a szexualis életre vonatkoz6
adat. Egyes biometrikus adatok — igy az irisz képe — kilénleges személyes adatnak mindsil, mert
azon tul, hogy egy adott személyt azonosit, tovabbi adatokra, igy az elébb felsoroltakra is
kovetkeztetni lehet beldle.

Személyes adatot, igy a biometrikus személyes adatot is az Avtv. 3. § (1) bekezdése értelmében csak
akkor kezelhet az adatkezel6, ha ahhoz az érintett személy hozzajarult, vagy ha azt térvény
elrendelte.

A személyes adatok védelméhez vald jog egyik legfontosabb garanciaja a célhoz kététt adatkezelés
elve, melynek értelmében személyes adatot kezelni csak meghatarozott célbdl, jog gyakorldsa és
kételezettség teljesitése érdekében lehet. Az adatkezelésnek minden szakaszaban meg kell felelnie e
célnak. Csak olyan személyes adat kezelhet6, amely az adatkezelés céljanak megvaldsulasahoz
elengedhetetlen, a cél elérésére alkalmas, csak a cél megvalésulasahoz sziikséges mértékben és
ideig.

A célhoz kotétt adatkezelés elvébdl fakad az, hogy biometrikus személyes adat azonositasra csak
akkor alkalmazhat6, ha az elérni kivant cél alkotmanyosan elfogadhat6, és az mas, enyhébb
jogkorlatoz6 eszkdzzel nem megvaldsithaté.

Biometrikus  azonositokkal kapcsolatos  kdvetelményeket, illetéleg e targyban hozott
allasfoglalasaimmal kapcsolatosan 2005. évi parlamenti beszamolémban kildn cim alatt foglalkoztam.
A tajékoztatd a kdvetkezobket tartalmazta:

»Az elmult évek soran bebizonyosodott, hogy nehéz elére megnevezni azokat a terileteket, melyek a
biztos munkajat nagymértékben fogjék befolydsolni. Nem kell nagy jostehetség azonban ahhoz, hogy
kijelenthessik: a biometrikus azonositds ma az, ami 15 évvel ezel6tt a tavkdzlés, 10 évvel ezelbtt
pedig az Internet volt. Vagyis egy olyan Uj technolédgia, amely rohamos ltemben fejlédik, és amely az
élet egyre tobb teriletén lesz felhasznalhaté — ezzel egyidejiileg egyre nagyobb veszélyt fog jelenteni
a polgarok maganszférajara is. Ma a biometrikus azonositék kérében elsésorban az ujjlenyomat
azonositasra, esetleg az iriszazonositasra gondolunk, ennél azonban lényegesen tébbrél van szé.

Mindenekel6tt azt kell leszégezni, hogy nem adatkezelési célr6l, hanem mddszerrél van sz6.
Biometrikus azonositék alatt azokat a kils6, fizikailag kérilhatarolhatd emberi jellemzéket értjik,
melyek alkalmasak arra, hogy az egyes embereket tokéletes biztonsaggal megkilénbdztessék. A
legrégebben hasznalt azonosité a kiilsé megjelenés, az arcképmasunk, mar évtizedek 6ta része az
azonositasi rendszereknek. Ehhez képest Gjabb technoldgia az ujjlenyomat vagy az irisz azonositasa.
A kutatdsok azonban jelenleg is folynak, és egyre tdbb biometrikus azonositordl beszélhetiink. Ma mar
tobbé-kevésbé bizonyos, hogy egyedi azonositasra alkalmas a retina lenyomata, a tenyérgeometria, a
fil geometridja, az emberi test vagy az arc hétérképe — és ki tudja még, mi minden mas. Az



azonositok mogott mindig ott all a technolégia, azok az eszkézék, melyek képesek az azonositét az
azt ,hordoz6” emberrél leolvasni és tarolni is.

A biometrikus azonositas ma elsésorban a blinlldézés teriletén — ujjlenyomat-nyilvantartasok — és a
beléptetd rendszereknél haszndlatos. Az adatvédelmi biztos vizsgalatai is ezekkel a kérdésekkel
foglalkoztak.

Az egyik esetben egy egyetem kollégiumaban, a masik esetben a MALEV Rt. Forgalmi Igazgatésagan
alkalmaztak ujjlenyomat-leolvas6 rendszert a beléptetés soran. A rendszer mindkét esetben tébbes
azonositast jelentett, vagyis az ujjlenyomaton kivil mas azonositokat — arckép, azonosité adatok,
méagneskartya — is alkalmaztak. Az adatvédelmi biztos mindkét esetben kijelentette: egyazon célra
tdbb, parhuzamos azonositdé hasznalata nem felel meg az adatvédelmi térvénynek, kiléndsen, ha
ezek az azonositbk nem egyméas megerdsitésére szolgalnak, hanem egymassal teljesen
parhuzamosan, de egymastol figgetlenll szolgdljak ugyanazt a célt. Az ujjlenyomat adatbazisban
torténd tarolasa tovabbi aggélyokat vet fel. Erre alternativa lehet az, ha az ujjlenyomatot nem
szervezik adatbazisba, hanem azt egy kartyan taroljak. llyenkor az érintett a leolvas6 berendezéshez
érinti ujjat és a kartyajat, és a rendszer Ugy képes az igazi lenyomat és a kartyan tarolt adat
Gsszevetésére, ezaltal az azonositasra, hogy adatkezelésre nem kerill sor. A kollégiumban a
rendszert a biztos allasfoglalasa nyoman atalakitottak; a MALEV Rt. vezet6 jogtanacsosa — tdbbszori
konzultacid, illetve felszdélitds utan — igéretet tett arra, hogy a belépteté rendszert 2006. elsé
negyedévében atalakitjak. Az allasfoglalas a Mellékletekben olvashato. (378/A/2004, 290/A/2005)

A biometrikus azonositas masik nagy terllete lesz az Gti okmanyok nyilvantartasa. Az Eurépai Unio
tagallamaiban folyamatban van egy olyan Utlevél bevezetése, amely az arcképet digitalizalt formaban
is tarolja, és amelynek része az ujjlenyomat is. A technikai specifikaciékat azonban ez idaig nem
hataroztak meg, igy nem tudjuk, hogy a jévében pontosan milyen azonosité és milyen formaban lesz
az utlevelekben. A vonatkozd jogszabélytervezet véleményezése soran a biztos kifejtette, hogy a
biometrikus azonositék csak olyan mértékben lehetnek az Gti okméanyok részei, hogy az megfeleljen
az unibs eléirasoknak, azokon tullépni nem lehet. Nem fogadhat6 el az adatok mas célu felhasznélasa
sem.

A biometrikus azonositas legfébb veszélye az automatizaltsdg lehetésége. Ma mar léteznek
automatikus arcfelismeré rendszerekkel kombinalt kamerak, melyek képesek automatikusan nyomon
kévetni a megfigyelt polgar Utvonaléat ott, ahol ilyen rendszerek kiépitésre keriilnek. A kutatdsok
emellett egyre inkdbb az Ugynevezett passsziv azonositads felé haladnak. Ennek lényege, hogy az
azonositashoz nem szikséges az érintett kdzremikddése, a rendszer azt automatikusan, akar az
érintett tudta nélkll elvégzi. Gyakorlati példaval: az aktiv iriszazonositashoz szikséges, hogy a polgar
kozelrdl belenézzen a leolvaséba, a passziv leolvasé az azonositast akar tébb méterrdl elvégezheti —
ha a technika rendelkezésre all, ami csak id6 kérdése. A biometrikus azonosité rendszerek egymassal
valé kombinalasa — amely, mivel mind hasonld informatikai hatteret hasznalnak, lényegében csak
elhatarozas kérdése — lehetévé teszi azt, hogy egy gombnyomassal mindent megtudjunk valakirél:
mikor, hol jart (az arcfelismeré kamerak segitségével), mikor ért be a munkahelyére, mikor hasznalta
ujjlenyomat-azonositoval kombinalt bankkartyajat vagy éppen kdnyvtari olvaséjegyét. Ez egyik oldalrdl
tinhet egy egyszeri vilagnak, ott van azonban mdgétte a totalis ellenérzés nagyon is koézeli,
kézzelfoghaté lehetdsége.

Miért aggaszt6 ez a jelenség? Ma egyre tobb helyrdl lehet hallani a biometrikus azonositds nagyszeri
lehet6ségeirdl, szilkségességérél.

A biometrikus azonositds mogott allé ipar rendkivili t6két képvisel, a részvények arfolyama pedig
szarnyal azéta, amiota a biztonsagért felelés szervek egyre inkabb a bimetrikus azonositas nyujtotta
lehet6ségeket kivanjak felhasznalni a terrorizmus, a blindzés elleni harcban. Ezt a célt csak egy révid
lépés valasztja el az elébb emlitett teljes ellenérzéstdl. A legfébb gond azonban az, hogy az azonosité
technoldgidk lehetéségeit ma meglehetésen tulértékelik. Az eszkdzdk rendkiviil nagy hibaszazalékkal
mikddnek, a mai fejlettségi szinten nem igazoltak sem az elvardsokat, sem azokat az Oriasi
Osszegeket (forint milliardokrél van szd), melyeket egyes helyeken beléjuk fektettek. Nagy érv az
arcfelismeré mellett, hogy azt egy utélag névesztett szakall sem tudja megtéveszteni. A forgalmazék
arrél viszont hallgatnak, hogy egy szemiiveg, vagy egy sapka mar kijatssza a rendszert.



Ma Eurdpdban egy helyen alkalmazzak az arcfelismeré rendszereket széles korben kodzterlleti
ellenérzésre: Londonban, Eurdpa leginkabb bekamerazott varosaban. Abban a varosban, amely
védtelendl allt a terrortamadésok el6tt. A kamerak és az arcfelismerd rendszerek ellenére.”

Az On beadvanyaban emlitett, biometrikus adatok kezelésével kapcsolatos 6nallé térvény tervezete
irodamhoz véleményezés céljdbol nem érkezett. A kbzeljdvében varhatbélag e targyban elfogadasra
keriild jogszabaly a biometrikus adatokat tartalmaz6 dtlevéllel kapcsolatos, melynek Eurépai Unids
kévetelményeit a tagallamok altal kidllitott dtlevelek és ati okmanyok biztonségi jellemzéire és
biometrikus elemeire vonatkozé el6irdsokrdl szé16, 2252/2004/EK szd&mu tandcsi rendelet tartalmazza.

A szakdolgozataval kapcsolatosan kivanok Onnek sikerekben gazdag munkat.
Budapest, 2007. februar 28.
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