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Bevezeto

Az eldzetesen felmért teriilet alapjan késziilt ez a helyzetjelentés azon anyagokrdl, melyek a
maganszféra- és a személyes adatok védelmének oktatasat segitik eld6 az Eurdpai Unid
iskoldiban. . A Magdnszféra és az Adatvédelem az Iskoldkban az Europai Unioban (ARCADES)
projekt keretén beliil késziilt az EU 4ltal timogatva, azzal a céllal, hogy 4j anyagokat dolgozzon
ki az Eurépai Unidban a maganszféra és a személyes adatok védelmének a 6- 18 éves korosztalyt
érint oktatdsit célozva.> Az ARCADES kozvetleniil olyan oktatdsi anyagok elékészitését
vdllalja, melyek segitenek a személyes adatok és a magdnszféra védelmével kapcsolatos
tdjékozott és felelds magatartds kialakitdsaban.

A jelentés célja az, hogy megfeleld irdnyba terelje az ARCADES projekt tagjait és nem az, hogy
felsorolja a magénszféra és személyes adatok védelmének oktatdsdval kapcsolatos anyagok és
tevékenységek Osszes jelenlegi és multbeli megnyilvanuldsat, hiszen ezekbdl rengeteg van és
szdmos mas jelentés mar foglalkozott veliik kordbban.” A mi feltérképezésiink arra irdnyul,
hogy bemutassa a f6 trendeket és a legjobb kdzos gyakorlatokat, és elinditson egy parbeszédet
arrdl, milyen kritériumoknak kell megfelelni a feladatok végrehajtasdhoz.

Az ARCADES projekt olyan anyagokat szeretne kifejleszteni, melyek az EU egész teriiletén
fontosak lehetnek. Azaz a projekt végén olyan anyagok valnak elérhetévé, melyek nem orszig
specifikusak, hanem elvileg az EU egész teriiletén alkalmazhatdak lesznek — akkor is, ha
bizonyos rugalmas valtoztatasok sziikségesek a helyi adottsdgoknak valé megfelelés érdekében.
Az EU-szint kivédlasztdsa azt is jelenti, hogy nem globdlis megolddsokra torekedtiink. A
magénélet és a személyes adatok védelmének oktatdsa az eurdpai iskoldkban a teriilet eurdpai
helyzetét tiikkrozi és ezt nem szabad figyelmen kiviil hagyni.

A jelentés elsd szakasza a kiskortiakhoz kothetd maganélet- és személyes adatok védelmének
kereteire fokuszdl az EU-ban. Ezért az elsé rész a relevans jogi eszkozokkel foglalkozik,
tovdbba bemutatja a magédnszféra és a személyes adatok védelmének kultirgjat azért, hogy
feltarja az egyéneket érintd kockdzatok egyes dimenzidit is.

A miésodik rész bemutatja az EU és a nemzetkozi szinten zajlé iskolai oktatds hitterét a
maganélet és személyes adatok védelmének teriiletén.

! http://www.arcades-nroiect.eu/.

* E korosztilyok jelzik az elsédleges célkozonséget; azonban a gyakorlatban mas korosztaly is bevondsra
keriilhet. Fel kell hivni a figyelmet arra, hogy néhédny tagallamban, pl. Lengyelorszdgban az oktatds a 19.
életévig tart.

? Leginkabb az adatvédelmi hatésdgok digitdlis oktatéssal foglalkoz6 nemzetk6zi munkacsoportja
(tovabbiakban lasd:

Adatvédelmi Hat6sdgok Digitdlis Oktatds Nemzetk6zi Munkacsoportja (2014), digitdlis oktatdssal kapcsolatos
kérdoiv ténymegdllapitdsai: A 36 tagnak elkiildott 3 kérdésbol dllo lista eredménye- régiok és témdk szerint
besorolva, 2014. szeptember 1.). A szerzdk igen hdldsak a Munkacsoportnak a jelentésbe fektetett munk4ért.



A harmadik rész a jelenlegi eurdpai gyakorlatok kiilonboz6 példait mutatja be. Hangsilyozza az
eurdpai adatvédelmi hatésdgok dltal birtokolt tudds értékét, fiiggetleniil attél, hogy részt
vesznek-e az ARCADES projektben. Elsdsorban az uniés kezdeményezésekre dsszpontosit, de
tekintettel van mds adatvédelmi hatésdgok gyakorlatdra is, ilyen pl. a norvég adatvédelmi
hatésag.

A jelentés negyedik szakasza mélyebben elemzi az elérhetd anyagokat. Részletezi az
eszkozoket, a célkdzonséget, valamint a f0 témakat az eurdpai maganszféra és adatvédelem
oktatdsdnak teriiletén. Végiil a zar6 szakasz az ARCADES projekt tovabbi 1épéseirdl tesz
emlitést.

1. A gyermekek maganszférajanak és személyes adatainak védelme az
Eurdpai Unidban

A maganszféra és a személyes adatok védelmével kapcsolatos unids joganyag harom alapvetd
jogrendet foglal magaban: a nemzeti szintli, az Eurépai Uni6 szintli és az Eurpa Tan4cs szintjén
keletkezd jogforrast. Ez a hdrom réteg 0sszefonddik. A tagdllami nemzeti jogszabédlyok nagyban
alapszanak az alkalmazand6 uniés adatvédelmi jogon, melyet kozvetlenill az Eurépa Tanécs
eszkozei inspirdltak, és amelyek szintén hatnak nemzeti szinten is. Mivel az ARCADES projekt
célja, hogy a teljes Eurdpai Unidban relevans anyagokat készitsen, az unids joganyagra
koncentral.

1.1. Ajelenlegi allapot

Az EU jogdban a magédnszféra és a személyes adatok védelmének kiinduldsi pontja az EU
Alapjogi Kartdjénak 7. és 8. Cikke.* A 7. Cikk a maganszféra védelmét mondja ki és utal az
Emberi Jogok Eurdpai Egyezményének (EJEE) 8. Cikkére, mely a magin- és csalddi élet
tiszteletben tartdsardl szol, és 6nallé jogként rogziti a személyes adatok védelméhez valé jogot.
A két alapvet6 jog, nevezetesen a maganszférahoz és a személyes adatok védelméhez valo
jogok egyiittes létezése az uniods jog egyik legfobb sajatossdga. Bar néhany unids tagallam bels6
jogdban is elismeri e két kiilonalld jogot, ez nem feltétleniil van igy mindenhol. Tovidbba az
Eurépa Tanics értelmezésében a személyes adatok védelmének megvaldsuldsa egyuttal a
magéinszféra védelmét is jelenti.

A személyes adatok védelmét illetden egy masik fontos szabdlyozds az Eurdpai Unid
Miikodésérol Szolo Szerzddés (EUMSZ) 16. Cikke. A Cikk elsd része megerdsiti a jogot a
személyes adatok védelmét illetben. A 16. Cikk mdsodik paragrafusa pedig az Eurdpai
Parlamentet és a Tandcsot bizza meg az adatvédelmi szabdlyok kialakitdsdval.

Jelenleg a legfontosabb joganyag a személyes adatok védelmét illetden az Eurdpai Parlament és
a Tandcs 95/46/EK Irdnyelve (1995. oktéber 24.) a személyes adatok feldolgozdsa
vonatkozasiban az egyének védelmérol*’

* Az EU Alapjogi Karta jogilag kotelez6 erejii a 2009 decemberében életbe 1ép6 Lisszaboni Szerz6dés 6ta
(L4sd az Eurdpai Uniorél sz616 szerzédés 6. Cikk (1) bekezdését. Az EU Alapjogi Karta a Parlament, a
Tandécs és a Bizottsdg altal 2000. december 7-én Nizza-ban lett kidolgozva. 2007. december 12-én a
Parlament, a Tandcs és a Bizottsag tinnepélyesen kihirdette az dtdolgozott valtozatot.

> Részletesebben l4sd: Gloria Gonzélez Fuster (2014), The Emergence of Personal Data
Protection as a Fundamental Right of the EU, Springer, Dordrecht.



és az ilyen adatok szabad dramldsarél® Ez az Iranyelv korvonalazza az dltaldnos alkalmazand6
keretrendszert, melyhez hozz4jarulnak még az EU mdsodlagos jogforrésai is, ilyen az Eurdpai
Parlament és a Tandcs 2002/58/EK Iranyelve (2002. jilius 12.) az elektronikus hirkozlési
agazatban a személyes adatok kezelésérdl, feldolgozasdrél és a magdnélet védelmérol
("Elektronikus hirk6zlési adatvédelmi irainyelv").7

Az Adatvédelmi Irdnyelv elvei ‘tartalmat adnak és kiegészitik” az Eurépa Tandcs személyes
adatok gépi felhasznaldsa sordn az egyének védelmérdl sz6l6, 1981. janudr 28-i 108. szdmu
Egyezményét, melyhez valamennyi tagorszdg csatlakozott.

Az Eurépa Tandcs szintjén a legfontosabb szabdly az EJEE korabban emlitett 8. Cikke, mely
mindenkinek garantdlja a magdnélet tiszteletben tartdsdhoz val6 jogit. Az elmilt években az
Emberi Jogok Eurdpai Birdsdga szilard itélkezési gyakorlatot alakitott ki ezen a teriileten,
biztositékokat beépitve az egyénekrdl sz6l6 informdcidk kezelésének folyamatdba és
kozvetleniil visszautalva a 108-as Egyezményre.

Minden unids tagdllam tagja az Eurdpa Tandcsnak, tiszteletben kell tartaniuk az EJEE 8.
Cikkelyét és az EU Alapjogi Kartdja alapjan be kell épiteniiik az adatvédelmi jogelveket sajat
nemzeti jogukba, a 2002/58/EK Irdnyelvet és a 95/46/EK Irdnyelvet egyarént.

A 95/46/EK Iranyelvet alkalmazni kell a személyes adatok feldolgozédsa sordn azonositott vagy
beazonosithat6 természetes személyekkel kapcsolatos esetekre,' teht a gyermekek esetére is.
Azonban ezen beliil semmilyen kiilon szabdly nem foglalkozik a kiskortiakkal. Néhdany tagallam
ugyanakkor kidolgozott olyan nemzeti szabdlyokat, melyek kifejezetten a gyermekek személyes
adatainak védelmével kapcsolatosak, példdul a hozzdjarulds kiilonleges feltételeivel
kapcsolatban (ezen a téren nagy kiilonbségek lehetnek a gyermek életkordnak tekintetében a
sziil6i nyilatkozatokkal kapcsolatban).

1.2. Az Eurépai Altalanos Adatvédelmi Rendelet tervezete

2012-ben az Eurdpai Bizottsdg feliilvizsgalta az uniés adatvédelmi joganyagokat és készitett
egy jogalkotdsi csomagot, mely az Altaldnos Adatvédelmi Rendelet megalkotdsdt is
tartalmazta,'' err6l a targyaldsok jelenleg is folynak.

% Az Eur6pai Parlament és a Tandcs 95/46/EK Iranyelve (1995.oktéber 24.) a személyes adatok feldolgozasa
vonatkozdsdban az egyének védelmérdl és az ilyen adatok szabad dramldsdrol, Eurépai Unié Hivatalos Lapja,
1281, 23.11.1995, pp. 31-50.

7 Az Eur6pai Parlament és a Tandcs 2002/58/EK Iranyelve (2002. jilius 12.) az elektronikus hirkozlési
dgazatban a személyes adatok kezelésérdl, feldolgozadsardl és a maganélet védelmérdl Eurépai Uni6 Hivatalos
Lapja L.201, 31.07.2002, pp. 37-47. Az Eurdpai Parlament és a Tandcs 2009/136/EK irdnyelve ( 2009.
november 25.) az egyetemes szolgéltatdsrdl, valamint az elektronikus hirk6z16 halézatokhoz és elektronikus
hirko6zlési szolgéltatdsokhoz kapcsol6dé felhasznaldi jogokrol szol6 2002/22/EK irdnyelv, az elektronikus
hirk6zlési 4gazatban a személyes adatok kezelésérdl, feldolgozasarodl és a maganélet védelmérdl sz616
2002/58/EK irdnyelv és a fogyasztovédelmi jogszabalyok alkalmazdsaért felelds nemzeti hatésdgok kozotti
egylittmiikodésrdl sz616 2006/2004/EK rendelet moédositdsardl, Eurépai Unié Hivatalos Lapja L337,
18.12.2009, pp. 11-36.

¥ A 95/46/EK Irényelv médositdsa

? Strasbourg, 28.1.1981.

'°95/46/EK Irényelv 2. cikk (a)

" Eurdpai Bizottsag (2012), Az Eurdopai Parlament és a Tandcs rendeletre irdnyulo javaslata az egyének
védelmérol, tekintettel a személyes adatok feldolgozdsa és a szabad mozgds sordn keletkezo adatokat
(dltaldnos adatvédelmi rendelet)) COM(2012) 11 final, Brussels,

25.1.2012.



A javasolt Rendelet kifejezett célja, hogy felvdltsa a 95/46/EK Irdnyelvet, megerdsitve a
joganyag harmoniziciéjat az EU-ban.

Az Eurdpai Bizottsig kifejezetten gyermekekre vonatkozé adatvédelmi szabdlyokat is beépitett
a Rendeletbe.'”” A preambulum szerint ‘A gyermekek személyes adatai kiilonds védelmet
érdemelnek, mivel ok kevésbé lehetnek tisztdban a személyes adatok kezelésével Osszefiiggo
kockdzatokkal, kovetkezményeivel és az ahhoz kapcsolodo garancidkkal és jogosultscigokkal’.13
Ezt kovetden hozzateszi, hogy annak megéllapitdsdhoz, hogy ki mindsiil gyermeknek, az ENSZ
gyermekek jogairdl sz616 egyezményt kell alapul venni.'*, vagyis ‘gyermek az, aki a 18. életévét
még nem toltotte be’.

A f6 rendelkezés a gyermekek adatainak védelmét illetden a 8. Cikk, melynek cime ‘A gyermek
hozzajaruldsira vonatkozo6 feltételek az informdcids tdrsadalommal Osszefiiggd szolgéltatdsok
vonatkozdsdban’. A Cikk (1) bekezdése értelmében ‘A 13. életévét be nem toltott gyermek
esetén, a gyermekek személyes adatainak kezelése csak akkor és olyan mértékben jogszeri, ha a
hozzdjdruldst a gyermek feletti sziildi feliigyeletet gyakorlo adta meg, illetve engedélyezte.’

Hangstilyozni kell, hogy bar a 8. Cikk a 18 év alatti személyekrol szdl, a sziiloi hozzdjarulds a 13.
életévét be nem toltott kiskordak esetére vonatkozik. A tervezet szerint az Eurdpai Bizottsag
kiilonbozd jogi aktusok ttjdn azt is megallapithatja, hogy mely sziil6i beleegyezés tekinthetd
majd megfelelonek.

A gyermekek adatainak fokozott védelme mds helyeken is megjelenik a tervezetben. Erre példa a
6. Cikk, mely az adatkezelés jogszeriiségét szabdlyozza, valamint az érintettek jogai esetében a
12. cikkben az atlathaté tdjékoztatds, kommunikdcié és az érintett jogainak gyakorldsdra
vonatkozé 121314151617 18

" Egy alapos elemzés a javasolt rendelkezésekrol: Marfa Belén Andreu Martinez (2013), La proteccién de
datos personales de los menores de edad, Thomson Reuters, (Cizur Menor.
* 38. Preambulum az Altaldnos Adatvédelmi Rendeletbdl, COM(2012) 11 final, p. 22.
14
Ua.
" Az ENSZ kozgyiilés dltal aldirdsra, megerSsitésre és csatlakozdsra megnyitott 44/25 of 20.11.1989.

'29. Preambulum a javasolt Altaldnos Adatvédelmi Rendeletbél, COM(2012) 11 final, p. 22.
7. COM(2012) 11 final, p. 45.
¥ 38. Preambulum a javasolt Altaldnos Adatvédelmi Rendeletbél.



intézkedések esetében.'® Ilyen az adatvédelmi hatdsvizsgélattal foglalkozo 35. Cikk, valamint a
40. Cikk a magatartasi kédexrdl, mely szerint az adatkezeld és adatfeldolgozé egyesiiletek és
szervezetek magatartdsi kddexeket dolgozhatnak ki a gyermekek tdjékoztatdsa és védelme,
valamint a sziiléi feliigyelet gyakorl6jatdl szdrmazd hozzdjarulas kikérésének modjaival
kapcsolatban.

A Rendelet egyik célja, hogy tovdbb egységesitse az unids adatvédelmi hatésdgok feladatait és
részletesen eldirja, hogy a nemzeti adatvédelmi hat6sdg, mint feliigyeleti hatésag ‘eldsegiti a
nyilvdnossdg figyelmének felkeltését és az ismeretek terjesztését a személyes adatok kezelésével
dsszefiiggd kockdzatok, szabdlyok, garancidk és jogok vonatkozdsdban.™ *" tovabba ‘kiilonés
figyelmet fordit a kifejezetten gyermekekre irdnyulo tevékenységekre’, mely egy igen fontos
szabaly az ARCADES projekt esetében.

Az Uj Rendelet utal rd, hogy kapcsolat van a torléshez (‘elfeledtetéshez’) valé jog és a
gyermekek védelméhez vald jog kozott a 17. Cikkben. A preambulum (65) bekezdése szerint ‘az
érintett jogosult kiilondsen arra, hogy személyes adatait toroljék és a tovabbiakban ne kezeljék,
ha a személyes adatok gyiijtése vagy mds modon valo kezelése az adatkezelés eredeti céljaival
osszefiiggésben mdr nincs sziikség, vagy ha az érintettek visszavontdk az adatok kezeléshez adott
hozzdjdruldsukat, vagy ha személyes adataik kezelése egyéb szempontbol nem felel meg e
rendeletnek. Ez a jog kiilonosen akkor lényeges, ha az érintett gyermekként adta meg
hozzdjdruldsdt, amikor még nem volt teljesen tisztdban az adatkezelés kockdzataival, késobb
pedig el akarja tdvolitani a szoban forgo személyes adatokat, kiilondsen az internetrol. 2L A
koherencia e szabdly és a 8. Cikk kozott vitathatd, mert, az egyik szabdly tiltja a gyermek 6nallé
hozzajarulasat, mig a masik szabdly értelmében az elfeledtetéshez val6 kiilondsen erds jog a
gyermek 4ltal ondlléan megadott hozzdjaruldsra vonatkozik.”* A jogi dilemma tigy oldhaté fel,
hogy a 17. Cikk a 16. életéviiket betoltott gyermekek altal megadott hozzdjaruldsra reflektal
(azaz lehetséges az 6ndllé hozzajarulds megaddsa 18. életévet be nem toltott kor esetén is).

A javaslat benyujtdsa utdn az Eurdpai Unié Bir6sdga megerdsitette, hogy a keresémotoros
szolgéltatdsok esetén személyek bizonyos adatai taldlati listdn valé megjelenitésének letiltdsa
lehetségessé valt.” A Birésag ezt a jogot ugyan nem az elfeledtetés jogahoz kapcsolva mondta
ki, azonban az e témakorben benyujtott eldzetes dontéshozatali eljards eredményezte a Birésag
dontését.

A Rendelet tervezet ugyan nem biztos, hogy az Eurdpai Bizottsdg javaslata alapjin keriil majd
elfogadasra, azonban az ARCADES projekt keretén beliil nagy érdeklddés dvezi,

" Lasd a 46. Preambulumot a javasolt Altaldnos Adatvédelmi Rendeletb8l: ‘Az dtldthatosdg elve megkoveteli,
hogy a nyilvanossdgnak vagy az érintettnek nyiijtott tdjékoztatds tomor, konnyen hozzdférheto és konnyen
értheto legyen, valamint hogy azt a vildgos és kozértheto nyelven fogalmazzdk meg, illetve — ezen tillmenden —
sziikség esetén vizudlisan is megjelenitsék. Az ilyen tdjékoztatds nyujthato elektronikus formdtumban is, igy
példdul a nyilvanossdgnak szdnt tdjékoztatds kozolheto valamely honlapon keresztiil. Ez kiilondsen olyan
helyzetekben lehet fontos, amikor a szereplok nagy szdma és a gyakorlat technologiai osszetettsége
megneheziti az érintett szdmdra annak megismerését és megértését, hogy gytijtenek-e rola személyes adatokat,
és ha igen, ki és milyen célbol, ilyen példdul az online rekldmozds esete. Mivel a gyermekek kiilonos védelmet
igényelnek, a kifejezetten gyermekekre vonatkozo adatkezelés vonatkozdsdban mindeninformdciot és
kommunikdciot olyan vildgos és kozértheto nyelven kell megfogalmazni, amelyet a gyermek konnyen megért.2

*' COM(2012) 11 final, p. 25.

> A koncepciondlis gyengeségeket az adatvédelmi szabalyozas keretén beliil 1dsd: Gloria Gonzélez Fuster
(2014), ‘How Uninformed is the Average Data Subject? A Quest for Benchmarks in EU Personal Data
Protection” IDP Revista de Internet, Derecho y Politica, N° 19, November 2014, p. 98.

B A Bir6sag 2014. méjus 13-4n hozott {télete a Google Spain SL and Google Inc. v Agencia Espariola
de Proteccion de Datos (AEPD) and Mario Costeja Gonzdlez tigyben, C-131/12.



Hiszen a gyermekek ‘kiilonds védelmet’ hangstilyozza és ez szigoribb rendelkezéseket jelent,
emellett - az ENSZ gyermekek jogairdl sz616 egyezményre tekintettel - a tervezet megteremti a
kapcsolatot a gyermekek jogainak védelme és az adatvédelem jogteriilete kozott.

1.3. A gyermekek jogai

Az ENSZ 1989-es gyermekek jogairdl szl egyezménye kapcsolatot teremtett a maganélet
védelme és a gyermekek jogainak védelme kozott. Az egyezmény 16. Cikke szerint ‘A
gyermeket nem szabad aldvetni magdnéletével, csalddjdval, lakdsdval vagy levelezésével
kapcsolatban onkényes vagy torvénytelen beavatkozdsnak, sem pedig becsiilete vagy jo hirneve
elleni jogtalan tdmaddsnak. llyen beavatkozds vagy tdmadds ellen a gyermeket megilleti a
torvény védelme.’.

Azonban nem kizdrélag ezek a szabdlyok lehetnek fontosak a téma oktatdsa sordn. Az
egyezmény elvi szinten kiemeli a gyermek érdekének és a véleményének tiszteletben tartdsat.
Ez alapjan a gyermekekkel val6 foglalkozds sordn a gyermek érdeke a legfontosabb, mely felette
all a felndtt érdekének — ugyanakkor nincs egyértelmii konszenzus arrdl, hogy a gyermeknek mi
a legfébb érdeke az egyes élethelyzetekben, azonban fontos, hogy minden esetben kifejezhesse
véleményét.

E két alapelvet az EU Alapjogi Chartdja szintén kimondja. A Charta 24. Cikk (1) bekezdése
értelmében ‘a gyermekek véleményiiket szabadon kifejezhetik’, valamint ‘az Oket érintd
iigyekben véleményiiket életkoruknak és érettségiiknek megfeleléen figyelembe kell venni.’.
Tovabb4, a 24. Cikk (2) bekezdése szerint ‘a hatdsdgok és a magdnintézmények gyermekekkel
kapcsolatos tevékenységében a gyermek mindenek folott dllo érdekének kell az elsodleges
szempontnak lennie.’.

1.4. A maganszféra és a személyes adatok védelmének kulturaja

A magénélet- és a személyes adatok védelmérdl leirt jogi normdékat keretbe foglalva kell
értelmezni, vagyis fontos, hogy a rendelkezésre 4116 informicidkat az emberek miként érzékelik,
milyen a tuddsuk és hogy ténylegesen élnek-e jogaikkal, betartjak-e kotelezettségeiket.

E célra ‘a maganszféra- és a személyes adatok védelmének kultirdja’ fogalom meglehetdsen
alkalmas.* Ez a fogalom hangstilyozza, hogy az egyének kapcsolata a maganélet és a személyes
adatok védelmével kiilonboz6 dimenzidkban létezik. Ezek az aldbbiak lehetnek: a kognitiv
dimenzi6é (az embereknek milyen ismereteik vannak a tdrgyban), a szemléleti dimenzié (ezt
hogyan élik meg és milyen érzelmeket tandsitanak), valamint a viselkedési dimenzi6 (milyen a
valds gyakorlat, vagyis az emberek mit tesznek, és mit nem tesznek meg).

Ez a harom dimenzi6 6sszefonddva hat egymdsra. Péld4dul ugy, hogy megvaltoztatjak az egyén
tudédsszintjét a maganélet és a személyes adatok védelme tekintetében

** Ebben a kontextusban 14s: José Félix Mufioz Soro and Daniel Oliver-Lalana (2012), Derecho y cultura
de proteccion de datos: Un estudio sobre la privacidad en Aragon, Dykinson, Madrid.
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és megviltoztathatjdk az egyén hozzdidlldsat is e témakorhoz, amihez természetesen az is
hozzéjarul, hogy az egyén milyen képet alkot magdban a téméardl jelenleg.

Mindent Osszevetve, annak érdekében, hogy meger0sitsiik a maganélet- és a személyes adatok
védelmének fontossdgit az egyénben, nem elég csak tobb informiciét nydjtani. Arra is sziikség
van, hogy megviéltoztassuk az emberek hozzédallasit e kérdésekhez, és arra Osztonozziik Oket,
hogy tegyenek konkrét intézkedéseket adataik védelme érdekében. Ezzel Osszhangban az,
ARCADES projekt arra torekszik, hogy az oktatdsi tartalommal hozzajaruljon a tajékozott és
felelos hozz4allas kialakitdsdban a személyes adatok és a magéanélet védelme tekintetében.

1.5. A kulcskérdések gyiijteménye

A fenti jogforrdsok elemzése és egy sokrétli adatvédelmi kultira kialakitdsdnak alapjén
korvonalazddik, hogy mely témdkrol, fobb pontokrdl kell a didkoknak beszélni. Az atadandé
ismereteket nem kell lesziikiteni kizdrdlag az Oket érintd esetekre, hanem érdemes tisztdzni
altalanos, a tarsadalomban lényeges egyéb maganszférit érintd kérdéseket is. Emellett fontos,
hogy konkrét irdnymutatéssal is szolgdljunk.

Az aldbbi tiblazat megmutatja, hogy az adott jogi kereteken beliil melyek a kulcspontok:

Kulcspontok Jogforras
Jogod van a maganéleted altalanos védelméhez EU Alapjogi Karta 7. Cikk, EJEB 8. Cikk

Jogod van a személyes adataid védelméhez EU Alapjogi Karta 8. Cikk

Az adatvédelem az online és az offline EU Alapjogi Karta 8. Cikk ,
' ' ' 95/46/EK Iranyelv 3. Cikk (1)
A maganszféra- és a személyes adatok

védelmének joga alapveto jog EU Alapjogi Karta 7-8. Cikk
Személyes adat pl. a telefonszamod, a neved

és a fényképed 95/46/EK Iranyelv 2. Cikk (a)
Jogod van tudni, ki gyiijti és hasznalja fel

adﬁtaidat P KLEYH ! 95/46/EK Iréanyelv 10-11. Cikk

Jogod van tudni, masok mely adataiddal
rendelkeznek 95/46/EK Iranyelv 12. Cikk

Jogod van a hibas adatok helyesbitését kérni  95/46/EK Iranyelv 12. Cikk

Jogod van megtiltani bizonyos adatok

felhasznalasat 95/46/EK Iranyelv 14. Cikk
A megadott adataidat csak az altalad
engedélyezett célra hasznalhatjak fel 95/46/EK Iranyelv 6. Cikk (1)b

Masok adatait a beleegyezésiik nélkiil nem 95/46/EK Iranyelv 7. Cikk (a)
oszthatod meg massal

Az egészségiigyi adataid, a szexualis

életedrol, 95/46/EK Iranyelv 8. Cikk (1)
faji hovatartozasodrdl és vallasi

meggyozédésedral szolo adataid kiilonleges

védelmet igényelnek

Keresomotoros internetes szolgaltatasok

esetén kérheted, hogy bizonyos adataid a EUB, C-131/12 sz. ligy
nevedre torténo keresés soran ne jelenjenek

meg az talalatok kozott
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Véleményed az életkorodnak EU Alapjogi Charta 24. Cikk (1)

megfelel6 mértékben figyelembe kell venni
Kétség esetén megkeresheted az adatvédelmi

hatésagot, vagy igénybe vehetsz felnétt Art. 28 of Directive 95/46/EC
segitséget

1 Rész — Eurépai Uniés maganszféra és személyes adatok védelme gyermekek részére

2. Altalanos hattér

Ez a rész feltérképezi a maginszféra és személyes adatok védelmének iskolai oktatdsdnak
helyzetét az Unidban.

Bér a jelentés unids kezdeményezésre késziilt, a maginszféraval és adatvédelemmel kapcsolatos,
gyermeki tudatossdg erdsitése Eurdpan tili teriileteken is relevancidval bir. Az USA volt péld4ul
az els6 orszag, amelyik a gyermekek online magdnszférdjit védelem ald helyezte a gyermekek
személyiségi jogainak online védelmére vonatkozd, 1998-ban elfogadott torvénnyel (COPPA) >
A torvény hatdlya azon internetes oldalakra terjed ki, amelyek 13 éven aluli gyermekek adatait
gyljti. Az Amerikai Szovetségi Kereskedelmi Bizottsdg (FTC) lizemelteti a  biztonsdgos
internethasznalatrél sz6l6 Online OnGuard weboldalt® valamint az Admongo weboldalt”’ is,
mely a 8-12 éves gyermekeket tdjékoztatja a reklaimokkal kapcsolatban.

Kiemelendd még a kanadai adatvédelmi biztos hivataldnak ifjusdgi részlege altal készitett,
tandroknak és sziiloknek sz616, prezentdcidkkal gazdagitott tajékoztaté oldala.”

Mexikéban az Instituto Federal de Acceso a la Informacién y Protecciéon de Datos (IFAI) a
Kanadai Nemzetkozi Fejlesztési Ugynokséggel egyiittmiikodve a Montevideo Memorandum-ban
kozétette a szocidlis média személyes adatok védelmével kapcsolatos ajanlasait.’® Az IFAI has
szintén iizemeltet egy gyermekeknek sz616 honlapot, a Clic seguro-t.”!

2.1. Az Eurdpa Tanacs

Az Eurdpa Tandcs miikodése sordn a gyermekek maganélete- és személyes adatainak védelme,
valamint ezek iskolai oktatdsa egyarant felszinre kertil.

2.1.1. Epitsiik Eurépat a gyermekekért a gyermekekkel

Az Eurdpa Tandcs szamos, gyermekekkel kapcsolatos stratégidt dolgozott ki. 2006-ban elinditotta
az ‘Epitsiik Eurdpdt a gyermekekért a gyermekekkel’ elnevezésti programot, és a 2012-15-6s
gyermekjogi stratégidjanak célja, hogy segitse az ENSZ Gyermekjogi Egyezmény végrehajtasat
Eurépaban.

» A gyermekek magénszférdjanak online védelme 1998, 5 U.S. C. 6501-6505.

% https://www.onguardonline.gov/.

7 http://www.admongo.gov.

% https://www.bee-secure.lu.

* https://www.priv.gc.ca/youth-jeunes/index e.asp.

* Carlos G. Gregorio and Lina Ornelas (eds.) (2011), Proteccion de datos personales en las Redes Sociales
Digitales: en particular de nifios y adolescents, Instituto Federal de Acceso a la Informacién y Proteccién de
Datos Instituto de Investigacién para la Justicia.

! http://clicseguro.sep.gob.mx/.
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Ugy tiinik azonban, hogy a maganélet és a személyes adatok védelme csak korlatozott mértékben
profitlt ezekbél. Az Eurépa Tandcs stratégiai programja, az ‘Epitsiik Eurdpdt a gyermekekért a
gyermekekkkel’ elmulasztotta, hogy hatékony kezdeményezésnek bizonyuljon ‘olyan lényeges
kérdések tekintetében, mint a gyermekek és az Internet kapcsolata, és a modern kommunikdcios
technolégidk alkalmazdsa a magdnszférdjuk és a személyes adataik védelme érdekében’

2.1.2. Az emberi jogok oktatasa

Az Eurépa Tandcs aktivan 0sztondzte az emberi jogok oktatdsat kapcsolédd anyagok
tdmogatdsaval. Fontos partnere a tobbi, emberi jogokkal foglalkozé szervezetnek, mint pl. az
ENSZ-nek és az ENSZ Nevelésiigyi, Tudomanyos és Kulturalis Szervezetének (UNESCO).”

2000-ben az EJEB 50. évforduldja alkalmébdl az Eurépa Tanacs Sport és Ifjusdgi Program
vezet$jének Emberi Jogi Képzés Ifjiisagi Programija elinditotta a COMPASS-t*, hogy fejlesszék
az emberi jogi ismereteket, készségeket és attitidoket. A COMPASS (magyarul: KOMPASZ)
egyik lényeges témdja a gyermekek jogai. Ehhez kapcsolddik, hogy a gyermekek is ki vannak
téve az internethaszndlat kockdzatainak, és ez megkoveteli, hogy 1épéseket tegylink annak
érdekében, hogy a veszélyes vagy illegdlis tartalmak kisziirhetOk legyenek a gyermek és sziild
kozremiikodésével.”

A COMPASZ-t a COMPASITO* (magyarul: KISKOMPASZ) kisérte, mely a 6-13 éves
korosztily emberi jogi oktatdsanak kézikonyve. Az egyik f6 téma a COMPASITO-ban a ‘Média
és az Internet’, hangsilyozva, hogy az interaktiv média - a televizié vagy az internet - ‘tovdbbi
veszélyeket rejt a gyermekek szdmdra’ mert ‘a gyermekek olyan adatokat is kozzétehetnek,
melyek alkalmasak marketing célokra vagy lehetéséget adnak az online ragadozéknak’”’ A
COMPASITO arra is felhivja a figyelmet, hogy a gyermekek olykor a ‘feliigyelet nélkiili online
kornyezetet’ haszndljdk ki ahhoz, hogy durva szovegeket és képeket killdjenek mds gyermekek
részére, igy az anonimitds miatt az internetes zaklatas kiilonosen veszélyes lehet.™

2007-ben jelent meg az Eurépa Tandcs ‘Internetes miiveltség kézikonyve’ cimii kiadvanya,”
mely a harmadik kiaddsndl jar. E kézikonyv irdnymutatdst ad a tandroknak, sziiloknek és a
gyermekeknek az internettel és az online magdnszféra védelmével kapcsolatban.
‘Tény-oldalakbol’ all ossze, igy a 15. oldal a ‘Maganszféra’ cimet viseli, melyet ugy hatdroz
meg, mint ‘az ellendrzés azon foka, melyet a személy gyakorol a személyes informdciokhoz valo
hozzdjutds sordn ’. A Tén6y—oldal figyelmeztet, hogy a maganszféra eltlindben van és a fiatalokat
hibaztatja ezért; 3334373037383

?2 Eurépa Tandcs (2014), Growing with children’s rights: A Conference on the implementation of the Council
of Europe Strategy for the Rights of the Child 2012-2015, Update on the implementation of the Council of
Europe Strategy on the Rights of the Child for 2012-2015 Information document, Hotel Excelsior, Dubrovnik,
Croatia, 27-28 March 2014.

A téméban bévebben lasd: Patricia Hladschik and Dorothea Steurer (2012), ‘Human Rights Education -
Know Your Rights!” in Manfred Nowak, Karolina M. Januszewski and Tina Hofstatter (eds.) All Human Rights
for All: Vienna Manual on Human Rights, Intersentia, Vienna/Graz, pp. 606612.

* http://www.eycb.coe.int/compass.
5. Fejezet ‘Background Information on the Global Themes’, Section 5.1 ‘Children’ of
COMPASS.
* http://www.eycb.coe.int/compasito/.
z; % Fejezet ‘Themes’, 9. szekcié‘Média és az Internet” COMPASITO.
a.

*hitp://www.coe.int/t/dghl/StandardSetting/InternetLiteracy/InternetLiteracyHandbook 3 EN.asp.
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‘Az adatvédelmet egyre inkdbb alddssa a gyorsasdg és a konnyedség, amellyel a fiatalok kozzéteszik
a digitalis képeket, videdkat az Interneten. A Web 2.0 alkalmazdsok, a kamera és az MMS
szolgaltatdsok, mobil telefonok segitségével teszik ezt. Egy egyszer(l szabdly fiataloknak: soha ne
tégy kozzé olyat, amit nem szeretnél, hogy a tandrod vagy a sziileid lassanak!"*’

A 15-6s ‘Tény-oldal’ iskolai tanéran feldolgozand6 témdkat, feladatokat javasol, igy pl. a
maganszféra fontossdgarol szolé beszélgetést az osztllyal,'' erds jelszavak létrehozasat, a
kiilonboz6 weboldalak adatkezelési tdjékoztatdinak dsszehasonlitasat.

Az Eurdpa Tandcs is timogatta ‘A Through the Wild Web Woods” elnevezésii, immaér tobb, mint
20 nyelvre leforditott jaték megalkotasat'* mely alapveté internet hasznélati szabdlyokat oktat
7-10 éves gyerekeknek.

2.2. Az Eurdpai Unio

A maganélet és a személyes adatok védelme kiilonb6zd szakpolitikai teriiletek
keresztezO0désében szerepel az EU-ban. Néhany EU-intézmény kotelezettségvallaldsai e
tekintetben kozvetleniil az Alapjogi Kartabol fakadnak.

2.2.1. Az EU Alapjogi Karta, a maganszféra és a személyes adatok védelmének
népszerdsitése

Mivel a magénszféra és a személyes adatok védelméhez val6é jog egyarant szerepel az EU
Alapjogi Kartdjdban, ez az uniés intézmények ez irdnyd kotelezettségvallaldsat is
meghatdrozza.

Az Eurépai Biztossag 2010-es stratégidja kiemelte, hogy az EU Alapjogi Kartdjanak* hatékony
végrehajtasa sordn egyik cél az unids dllampolgarok alapvetd jogok védelmével kapcsolatos
tudatossdganak javitdsa.** Az Eurépai Bizottsag hangsiilyozta, kiilonosen fontos a gyermekek,
fiatalok tdjékoztatdsa a jogorvoslati eszkdzokkel és jogokkal kapcsolatban, hiszen 0k éltaldban
nem tudjak, hogyan védjék meg a jogaikat és hova forduljanak a probliméjukkal.*

A felmérések azt mutatjdk, hogy a tagillamokban a személyes adatok védelmére vonatkozd
jogszabalyokkal kapcsolatos tudds korlatozott. A 2011-es Eurobarométer-felmérés szerint az
eurépaiak tobbsége még nem hallott a nemzeti adatvédelmi hatésagokr6l.*® 2014-ben az
Alapjogi Ugynokség (FRA) kozzétette az adatvédelmi jogorvoslatokkal kapcsolatos tanulmany
sordn megéllapitott eredményeit, amely sordn arra a kdvetkeztetésre jutott, hogy a lakossdgnak
tobbet kellene tudni a lehetséges adatvédelmi jogsértésekrdl, a jogorvoslati és tdmogatasi
lehetdségekrél.”

“ #15 Tény-oldal az Internetes Miiveltség Kézikonyvébol (harmadik kiadas).

"' “Hozzon létre egy alaptuddst a magdnszférdrol az osztdlydn beliil. Hatdrozza meg a beszélgetés technikai
és szocidlis aspektusdt a beszélgetéshez * (Ugyanott.).

* http://www.wildwebwoods.org/.

s Eurdpai Bizottsag (2010), Communication from the Commission: ‘Strategy for the effective implementation
of the Charter of Fundamental Rights by the European Union’, COM(2010) 573 final, Brussels, 19.10.2010.

* Uo., p. 10.

* Uo, p-11.

“ TNS Opinion & Social (2011), Special Eurobarometer 359: Az adatvédelem és az elektronikus
identitdssal kapcsolatos attitiidok az EU-ban, Eurépai Bizottsdg, p. 174.

* EU Fundamental Rights Agency (2014), Access to data protection remedies in EU Member States, Vienna,

p. 8.
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2.2.2. A gyermekek jogainak eldsegitése

A 2009-es Lisszaboni Szerzddés egyik célja a gyermekek jogainak tdmogatdsa. Az Eurdpai
Bizottsdg Igazsagiigyi FOigazgatdsdga a gyermekjogi koordindtor a Bizottsag ilyen témdju
tigyeivel kapcsolatban.

A 2011-es gyermekjogi programjaval kapcsolatos kozleményében a Bizottsag kifejtette,” hogy
minden unids akci6 elkotelezett az EU Alapjogi Kartdja és az ENSZ gyermekjogi
egyezményében foglaltak irdnt. Ennek szellemében feléllitott egy gyermekbaréat szekciét az EU
honlapjéjr(l) - a Gyermeksarok Online-t -,* * és elinditotta az eurdpai honlapot a gyermekek
jogairdl.

Az EU 2011-es Gyermekek jogairol sz0l6 tervezet szintén kimondta, hogy a Bizottsdg 'célja a
gyermekek magas szintii online védelmének elérése, ideértve a személyes adataikat is’,
kifejezetten utalva az EU adatvédelmi jogi kereteinek feliilvizsgdlatara és azokra a torekvésekre,
melyeket a Biztonsdgos Internet Program koordindl a gyermekek védelme érdekében.

2.2.3. A Gyermekbarat Internet Eurdpai Stratégiaja

2012-ben a Bizottsdg megjelentette a Gyermekbardt Internet Eurdpai Stratégidjardl szolo
bizottsagi kozleményét,” > 7 > > ami négy f6 "pillért" emlit: minéségi online tartalom
létrehozédsanak eldsegitése a fiatalok szdmdra; tudatositds és felhatalmazds fokozdsa; online
biztorslgégos kornyezet; kiizdelem a gyermekek szexudlis zaklatdsa és szexudlis kihaszndldsa
ellen.

A ’tudatositds és felhatalmazds fokozasa’ pillérhez a Bizottsdg hozzafiizte, hogy ’a sziildknek,
neveldknek, tandroknak tisztdban kell lenniiik a gyermekeket érintd online kockazatokkal és
megfelel6 stratégiat kell kidolgozniuk az ilyen kockdzatok mérséklésére vagy megoldasara’.”® A
stratégia arra is rdmutatott, hogy a digitdlis = médiamiiveltség valamint készségek
elengedhetetlenek az internet haszndlata sordn, valamint "sziikséges az online biztonsdgi
oktatast korai gyermekkorban elkezdeni.">* Megfigyelhet6, hogy az online biztonsag, mint téma
tobb, mint 20 oktatdsi rendszer esetében szerte Eurdpdban Szerepel a tananyagban, igy az
Eurépai Bizottsdg megéllapitotta, hogy "az iskoldk a legalkalmasabbak a gyermekek
tobbségének tanitdsdhoz, kortdl, jovedelemtdl vagy csalddi hattértdl fiiggetleniil, valamint mas
kulcsfontossagii szereplok, pl. tandrok és sziilék oktatasinak is ez a legjobb médja.” ™

A Stratégia szerint 2013-ra a Tagallamoknak fokozniuk kell az online biztonsdg tanitisit az
iskolakban,

* Eurdpai Bizottsag (2011), Az Eurdpai Bizottsdg Kozleménye a Tandcsnak, a Parlamentnek, az Eurdpai
Gazdasdgi és Szocidlis Bizottsdgnak és a Régiok Bizottsdgdnak ‘An EU Agenda for the Rights of the Child’,
COM/2011/0060 final, Brussels, 15.2.2011.

¥ http://europa.eu/kids-corner/.

% http://ec.europa.cu/0-18/.

3! European Commission (2012), Communication from the Commission to the European Parliament, the
Council, the European Economic and Social Committee of the Regions ‘European Strategy for a Better
Internet for Children ’, COM(2012) 196 final, Brussels, 2.5.2012.
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az erre irdnyul6 képzést fejleszteni kell, valamint tdmogatni sziikséges a koz- és maginszféra
kozotti partnerséget ahhoz, hogy elérjék ezeket a célokat. Az iparnak a maga részérdl véllalnia
kell az ehhez kapcsol6dé PPP-fejlesztésének tdmogatdsat, az interaktiv eszk6zok és platformok,
oktatdsi s ismeretterjesztd anyagok tanarok és a gyerekek részére torténd biztositasat a meglévo
kezdeményezések tiikrében.™® Az Eurépai Bizottsag kiilonosen elkotelezett timogatéja a jé
gyakorlatok cseréjének a tagdllamok kozott a kovetkezo teriileteken: formdlis és informalis
oktatds az online biztonsdggal kapcsolatban, relevans oktatdsi tartalmak létrehozasa, koz- és
maganszféra kozotti partnerségek a gyermekek, sziildk, tandrok és nevelok megszolitasara,

A ‘biztonsdgos online kornyezet 1étrehozdsa’ pilléren beliil, a Gyermekbardt Internet Eurdpai
Stratégidja kifejezetten utal az EU személyes adatok védelmével kapcsolatos joganyag
feliilvizsgalatira, a Bizottsig Altalinos Adatvédelmi Rendelettel kapcsolatos gyermekek
privacy -barat javaslataira és az ’elfeledtetéshez val6 jog’ (torléshez vald jog) bevezetésére.

A Gyermekbardt Internet Eurdpai Stratégidja az 1999-es Biztonsigos Internet Program,’’
elnevezésii programot koveti, melyen beliil taldlhaté az INHOPE™ valamint az Insafe hdlézat is.

Az Insafe 2006-ban alakult , és magdba foglal tobb, mint 30 nemzeti tudatosité kézpontot, az
EU tagdllamain kiviil Izlandban, Norvégidban, Oroszorszdgban és Szerbidban is. E kézpontokra
bizzék a figyelemfelkeltd és oktatdsi kampédnyokat és egy segélyvonal fenntartdsat. Az Insafe
egylittmiikodési hdlézat célja, hogy képessé tegye a gyermekeket és a fiatalokat arra, hogy
biztonsdgos és hatékony mdédon tudjidk hasznilni az internetet, valamint mas online és mobil
technoldgidkat. Az Insafe haldzat végiil elinditotta kampanyat a Biztonsdgos Internet Napja
megiinneplésére. Az évente megrendezésre keriild eseményt eredetileg az Eurdpai Bizottsdg
kezdeményezte és jelenleg tobb, mint 100 orszdgban linnepelik vildgszerte, az Eurépa Tanécs
pedig szintén tdmogatja.

Az Insafe-et az European Schoolnet irdnyitja® ami egy non-profit szervezet és tobb mint 30
orszdg oktatdsi minisztériummal miikddik egylitt. A European Schoolnet bevezette az eSafety
Label-t is® ami egy internetes biztonsagi tandsitvdny azért, hogy az eurdpai iskoldk magas
szintli sztenderdeket fejleszthessenek és tarthassanak fenn. A szolgéltatdsok kozé tartoznak:
akkredit4cios rendszer, onértékelés, személyre szabott cselekvési terv, forrdsok és dtmutatdk és
egy online kozosség.

Az EU tdmogatisa az EU Kids Online®’ multinacionalis kutaté hdlézatra kiterjedt, melynek
célja, hogy er0sitsék a gyermekek tuddsit az online lehetdségekkel, a veszélyekkel és
kockdzatokkal kapcsolatban.

2.2.4. Egyéb Unids politikak

Az uniés akcidk egyéb teriiletei is kapcsoldédhatnak a maginélet- és a személyes adatok
védelmének iskolai oktatdsdhoz.

% Az illusztraciéhoz a Teach Today keriilt felhasznélasra.

http://www.teachtoday.de/en/140 Home.htm.

* http://www. saferinternet.org/. Megéllapitand6, hogy az 4tmenet a két program kozott folyamatban van,
igy a nevek Osszecstszhatnak.

> http://www.inhope.org/gns/home.aspx. Ez egyiittmitkodési halézat 51 forrédrét kapesol Sssze 45
orszagban vilagszerte, egyrészt az illegélis online tartalmak ellen, mésrészt, hogy kiszoritsak a gyermekekkel
szembeni szexudlis visszaéléseket az Internetrdl.

* http://www.eun.org/home.

% http://www.esafetylabel.eu.

%' http://www.lse.ac.uk/media@lse/research/EUKidsOnline/Home.aspx.
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A Macedén Koztarsasdg személyes adatok védelméért felelds igazgatdsdga, a DZLP példdul
2013 és 2014 mérciusa kozott kifejlesztette azt a fenntarthatd rendszert, ami alapjan folyamatos
alap- és kozépfoku oktatdst nyujtanak a személyes adatok védelmérdl, mindezt az EU
Macedénidnak biztositott timogatds sordn megval6sul6 projekt keretein beliil. Ennek keretében
2014-ben megrendezték az ’Adatvédelem Napja’ elnevezésli programot, mely egy
gyermekeknek sz6l6 verseny volt 'Gyermekként is megillet a magdnélet’ cimmel. Az
adatvédelmi hatésdg megkereste a macedon oktatdsért felelds minisztert azzal a céllal, hogy
tervezzenek egységes modszertanon alapulé alap- és kozépfoku oktatdst a macedon iskoldkban a
maganélet és a személ6yes adatok védelmét illetden,** a projekt keretein beliil az oktatdsi anyag
meg is sziiletett,®? © 6506676869

2.3. Nemzetkozi egyiittmiikodés az adatvédelmi hatésagok kozott

Miés nemzetkozi kezdeményezés is indult az adatvédelmi hatésdgok kozotti koordinicid és
egyiittmiikodés érdekében.

2009-ben az els6 Euro- Ibero-Amerikai Adatvédelmi Szemindrium egy teljes tematikus
teriiletet szentelt a kiskordak védelmének, beépitve egy olyan panelt, amely a gyermekek
adatvédelmi oktatdsanak kérdéseit tisztazza.

2013-ban a 35. vars6i  Nemzetkozi Adatvédelmi Biztosi Konferencia elfogadott egy
allasfoglalast Digitdlis Oktatds Mindenkinek cimmel.” A dokumentumot a francia adatvédelmi
hatésdg (CNIL) készitette el®® és emlékeztetett kordbbi, kiilonosen a 2008-ban meghozott, a
kanadai adatvédelmi biztos 4ltal benyujtott Gyermekek Online Maganszférdja cimii
dllasfoglalasra.”’” Mar 2008-ban arra oszténozte a biztosokat, hogy fejlesszék ki a digitalis
oktatdst, kiillonosen a legfiatalabbaknak, megjegyezve, hogy a gyermekek és a fiatalok gyakran "
nincsenek tisztiban sajat torvényes jogaikkal".”® Tdmogatta "az oktatds fejlesztésére alapuld
online maganszféra dllapotainak javitdsidt mind helyi, mind globdlis szinten", és arra 6sztdndzte a
pedagdgusokat, hogy ismerjék fel az adatvédelmi oktatés alapvetO fontossagat, valamint, hogy a
tanterv allandan tartalmazzon adatvédelmi jellegii tananyagot’.*’

Varséban a biztosok megegyeztek a digitalis oktatdsrdl sz6l6 kozos program elfogaddsardl, 6t
alapelvvel: 1) kiilonleges védelmet kell biztositani a kiskordak szdmdra a digitalis
technol6gidkkal szemben; 2) az élethosszig tartd tanuldsnak ki kell terjednie a digitdlis
technoldgia oktatdsara is; 3) meg kell taldlni a megfelel6 egyensilyt a digitalis technoldgia
lehetdségeit és kockdzatait illetden; 4) a bevalt gyakorlatokat tdmogatni kell, és tisztelni kell
masok megoldasait, végiil 5) a digitdlis technoldgia kockdzatait és elonyeit kritikusan kell
vizsgélni. Az elfogadott kdzos program célja, hogy

% http://dzlp.mk/en/node/2194.

63 Borivoj Kos, Nada Molerovic, and Ljubica Pendaroska (2013), npupanuuK 3a HacmaeHuu 3a HyHyeawe
Ha 3ammumama Ha dmuume ~o™amo™u (3a OcHosHo H Cpedno 06pa3oeanue), Sustainable System for
Continuous Primary and Secondary Education for Principles of Personal Data Protection.

* Adatvédelmi Hat6sagok Digitalis Oktatds Nemzetkozi Munkacsoportja (2014), p. 25; lasd

tovabba: http://www.redipd.es/documentacion/areastematicas/menores/index-ides-idphp.php.

5 35. Nemzetkozi Adatvédelmi Biztosi Konferencia, Resolution on Digitdlis Oktatds Mindenkinek, Varso, 26
September 2013.

% Adatvédelmi Hatésdgok Digitalis Oktatds Nemzetkozi Munkacsoportja (2014), p. 14.

%7 30. Nemzetkozi Adatvédelmi Biztosi Konferencia, Gyermekek Online Magdnszférdja, Strasbourg,

17 October 2008.

% Ua.

® Ua.
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folytatédjon a 4 operativ cél elérése: 1) a digitdlis miiveltség részeként a magdnszféra
védelmének oktatdsa; 2) az adatvédelem és a magdnszféra védelmének oktatéit is képezni kell;
3) a digitalis technoldgidval foglalkozé szakma népszertisitése; és 4) ajanlasok és j6 gyakorlatok
megfogalmazdsa az 4j technoldgidkkal kapcsolatban az érdekl6dd nyilvdnossdg szdmdra.

Ennek nyoman a Digitalis Oktatds Mindenkinek ajanlast alapul véve, a CNIL javaslatot tett egy
nemzetkozi digitdlis oktatdsi munkacsoport létrehozdsdra, mely jelenleg felelos a leirt
célkitlizések megvaldsitasaért.

Az EU szintjén a 29-es Munkacsoport, melyet az EU tagorszdgok adavédelmi hatésagainak
munkatdrsai képviselnek, szintén napirendre tlizte a kiskoruak védelmét. 2009-ben kiadta a
2/2009-es véleményt a gyermekek személyes adatainak védelmérdl (Altaldnos irdnymutatds és
az iskoldk specidlis esete),”” mely az iskolai idészakot igen jelentésnek minésiti a gyermek
életében.”" A vélemény attekint olyan fontos alapelveket, mint a kordbban emlitett a ‘gyermek
legfébb érdeke’ alapelv, megjegyezve, hogy a gyermek képviseldinek mindig ez alapjan kell
eljarni, azonban a jogi képviseldk és a gyermek érdekeinek litkozése esetén a birdsagok, illetve
adott esetben a nemzeti adatvédelmi hatésigok jogosultak donteni.’” A dokumentum azt is
hangsilyozza, hogy minden gyermeknek joga van a maginélethez és a személyes adatok
védelméhez. Ez a jog a gyermekeket és nem a jogi képviseldiket illeti meg, akik a jogokat
csak bizonyos kériilmények kozott gyakorolhatjdk.”

3. A kiilonbo6z6 gyakorlatok

Ez a rész bemutatja a mar meglévo unids iskolai oktatasi kezdeményezéseket a maganélet és a
személyes adatok védelme témakorben. Eloszor is képet ad a nemzeti tantervek sokféleségérol.
Misodszor a nemzeti gyakorlatok tekintetében bemutat egy tipoldgidt, mely nem nemzeti
profilon, hanem az Eurépaban kifejlesztett kiilonbozd tevékenységek és anyagok sajatossagin
alapszik.

3.2. Maganszféra- és adatvédelem a hivatalos tananyagban
A maginszféra és a személyes adatok védelme bizonyos tagorszdgokban a hivatalos tananyag
részét képezi.

m  Lengyelorszagban™ a maginélet és a személyes adatok védelme, valamint az ehhez
kapcsolddé biztonsédgos internethaszndlat oktatdsa 1ényeges eleme a nemzeti tantervnek. Az
oktatési miniszter rendelete alapjan az 6vodai és a kozoktatdsi alaptanterv része, ' >3

0 29-es Munkacsoport (2009), 2/2009-es vélemény a gyermekek személyes adatainak védelmérol
(Altaldnos irdnymutatds és az iskoldk specidlis esete), WP 160, 11 February 2009, Brussels. This Opinion
was preceded by: Article 29 Working Party (2008), 1/2008 Munkacsoporti Dokumentum, WP 147, 18
February 2008.

74 A részleteket a GIODO biztositotta az ARCADES projekt keretén beliil (2014. december).
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hogy az 6vodésok is tudjak, minden személyt azonos jogok illetnek meg, és a didkokn4l ki
kell alakitani a hatékony és felelds viselkedési formédkat a modern vildgban. Az
informatikai 6rdkon a 3. osztdlyban a 8-9 éves didkok ismerjék az internet és a szamitogép
hasznalataval jaré kockdzatokat, az 4ltaldnos iskolai 4-6. osztdlyosok (9-11 évesek)
korében pedig tudatositani kell, hogy a szdmit6gép és az internet haszndlata sordn
tiszteletben kell tartani masok maganszférdjat. A kozépiskolas didkoknak (12-15, valamint
16-19 évesek) hatékonyan kell mdr haszndlni a modern informécids és kommunik4cios
technoldgidkat. A kozépiskoldban megtanitjak nekik, hogy mik az alapvetd emberi jogok,
késdbb pedig fel kell tudniuk ismerni ezeket, észrevenni azok megsértését és tisztdban kell
lenniiik azzal, hogy hogyan kell megvédeni Oket. Ezen tananyagok a ’Civic Education’
nevil kurzus részei. A kozépiskolai szamitdstechnikai Ordkon a tanuldk részletes
ismereteket szereznek az informdicié feldolgozds tdrsadalmi hatdsair6l és az ehhez
kapcsolddé jogi normékrol.

m  Szlovénidban” a maginélet és az intimités tiszteletben tartdsa mir az 6vodai tananyagban
is szerepel. Az adatvédelem pedig az é&ltaldnos iskolai tananyagban is megjelenik. A
tananyag az Allampolgari Ismeretek és Etika’® targy keretein beliil keriil oktatdsra, ahol a
didkok megismerik a magénszférdhoz vald jogot és ‘A modern tarsadalom problémdit’, és
opciondlisan  szdmitdstechnikai 6rat”’ vagy médiaismereteket vélaszthatnak. A
szamitdstechnikai 6rdn a gyermekekkel megismertetik az adatvédelem fontossdgit. A
médiaismeretek Ordn az ujsagirok szemszogébdl vizsgiljdk meg a személyes adatok
tiszteletben tartdsdnak kérdését. A gimndziumokban a foldrajz tantdrgy tanterve magéban
foglalja a digitdlis kompetencidk oktatdsat is, beleértve a maganélet védelmét és a kulturalis
kiilonbségek tiszteletben tartdsit, valamint annak fejlesztését, hogy lehet tiszteletben tartani
ezen értékeket valamint misok maganéletét. A szocioldgia tanterv témdi tobbek kozott
szerepel az informdcidés tudomany és a technoldgia fejlodésének maganszférira, az
adatvédelemre és az emberi jogok érvényesiilésére gyakorolt hatdsa. Az informatika tanterv
kitér tarsadalmi szempontokra is, a didkoknak ismertetni és értékelni kell ezeket a
biztonsig, az adatvédelem a maganélet szempontjabol.

m Magyarorszigon "° a személyes adatok védelme nem jelenik meg onallé targyként a
nemzeti alaptantervben, de be kell épiteni az informatikai és a médiatudomanyok
tantervébe, valamint adatvédelmi kérdések is felszinre keriilnek a torténelemmel, a
szocidlis és dllampolgari kérdésekkel foglalkozé tantdrgyakban, tovdbb4 a vizudlis kultdra
és az etika teriiletein.

m  Angiliaban, Eszak-Irorszagban és Wales-ben, az adatvédelem kulcsfontossagi eleme az
informaciés és kommunikacids technolégidk (ICT) tanulményok jogi keretének, melynek
ismerete 15-16 évesen sziikséges a kozépiskolai tanulmdnyokat lezdrd &ltaldnos
bizonyitviny elnyeréséhez. A tananyag kotelezo része az Egyesiilt Kirdlysag adatvédelmi
torvényének ismerete.

3.3. A rendelkezésre all6 anyagok és relevans tevékenységek osztalyozasa

A magdnszféra és a személyes adatok védelmének oktatdsa szempontjabdl az iskoldkban folyé
tevékenységek és rendelkezésre all6 anyagok fO osztdlyozdsi szempontja, hogy mely
szervezetek biztositjak azokat, majd alcsoportokba sorolhatSk aszerint”™ ¢ 7’78

7 E részleteket a szlovén adatvédelmi hatésdg biztositotta az ARCADES projekt keretén beliil
(2014. december).

70 Alt. isk. 7-8 osztdlyaban.
77 Szamitastechnika a tanterv része alt. isk. 4-5-6. osztalyosainak.
7 E részleteket a NATH biztositotta az ARCADES projekt keretén beliil (2014. december).
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hogy melyek azok, amelyek kifejezetten az iskoldknak késziiltek, gyermekek részére hoztak
létre, fiatalok, tandrok, sziil6k részére lettek-e tovédbbitva, vagy online illetve mds terjesztési
formarol van-e szd.

A kovetkezd rész kiilonbozd példakat mutat be olyan anyagokrdl vagy tevékenységekrol,
amelyekkel taldlkozhatunk az Uniéban. Nem kimeritd felsoroldsrél van sz6, hanem
helyzetképrol. Annak ellenére hogy foként az EU-ra koncentrél, Eur6pdn kiviili példakat is
bemutat.

3.3.2. Az adatvédelmi hatésagoktdl szarmazo anyagok és tevékenységek

Sok unids adatvédelmi hatésag nyiltan tdimogatja az oktatést, annak ellenére, hogy a 95/46/EK
Irdnyelv nem hatdroz meg ilyen jellegli kotelezettséget szamukra.

a) Iskoldkat célzo adatvédelmi hatésdgok

Bizonyos esetekben a hatésagok kozvetleniil a gyermekeket célozzdk meg. Mds esetekben a
tandrokat, akik tuddsukat késdbb atadjak didkjaiknak. Végiil el6fordulhat, hogy az adatvédelmi
hatésdgok célja, hogy befolydsoljdk az iskolai oktatdst és szakemberek segitségével magasabb
szakmai szintet biztositsanak.

Kiskoruakat célzo feladatok

- A francia adatvédelmi hat6sdg szerint (Commission nationale de l'informatique et des
libertés - CNIL), a maganszférdhoz vald jog a gyermeki jogok koziil a legnépszerlibb téma a
kiskordak korében. 2013-ban a CNIL 291 latogatast szervezett francia iskoldkba, igy tobb
mint 30.000 didkhoz jutottak el.

- A gorog adatvédelmi hatésag, a HDPA, % 2009 janudr 6ta szintén szervez figyelemfelhivé
szemindriumokat a személyes adatok védelmében, valamint a biztonsdgos
internethasznalattal kapcsolatosan féként kozépiskolasoknak.®!

- A német Rajna-vidék-Pfalz tartomdny adatvédelmi biztosa (Landesbeauftragte fiir den
Datenschutz Rheinland-Pfalz), 2010 6ta ingyen workshop-okat rendez az iskoldknak.
Minden feladatot pedagégusok dolgoznak ki.*” A helyszin 4ltaldban az iskola, de olykor a
didkokat megkérik, hogy mas helyszinen vegyenek részt eldadasokon.

- A horvit adatvédelmi hatésidg (AZOP)*megszervezte a ‘Fiatal adatvédelmi biztos’,
elnevezésii, foként workshop-okbdl 4ll6 programot, (6rdkkal, kvizzel és jatékokkal
szinesitve) féleg konyvtirakban éltalanos iskoldsokat célozva meg.** A gyermekeknek
eskiit kell tenniiik, hogy masok személyes adatait tiszteletben tartjdk.*

7 Adatvédelmi Hatésagok Digitdlis Oktatds Nemzetkozi Munkacsoportja (2014), p. 48.
80 www.dpa.gr/.

*! Adatvédelmi Hatésagok Digitdlis Oktatds Nemzetkozi Munkacsoportja (2014), p. 16.
% Ibid., p. 24.

8 hittp://www.azop.hr/cpage.aspx?page=default.aspx&PagelD=47.

* Adatvédelmi Hatésagok Digitdlis Oktatds Nemzetkozi Munkacsoportja (2014), p. 13.
See also: http://www.azop.hr/page.aspx?PagelD=133.

8 hitp://www.azop.hr/download.aspx?f=dokumenti/Clanci/Prisega i Diploma.pdf.
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- A lengyel adatvédelmi hat6sdg (GIODO) 2015-ben Varsé véaros Onkormanyzatidnak
kozremiikodésével megszervezte a didkoknak szolé Az én adatom, az én kincsem’
elnevezésii tandréit a “Tél a varosban’ elnevezésii program keretében Varséban. A GIODO
munkatdrsai 2 O6rds workshop-okat tartottak, mialatt az 4ltaldnos iskolds tanuldk
megismerkedtek az adatvédelemmel és a maginszféra védelmének fontossdgaval. Az 6rdk
lehetdséget teremtettek arra, hogy megtanuljdk, hogyan haszndljdk a modern technolégit
biztonsdgosan, valamint az internethasznélat veszélyeire is felhivtdk a figyelmiiket.

- A szlovdn adatvédelmi biztos Samo ti odlocas (‘Csak te dontheted el’) cimmel adott ki
brossurdt megcélozva a kiskordak figyelmét adatvédelem és maginszféravédelem
szempontjabol.®

Tanarokat célzo feladatok

- A brit informdcids biztos (ICO) a honlapjdn egy egész készlet forrdst biztosit az iskoldk
szamdra® a pedagégusok dltal készitett feladatokat az adott oktatdsi szint szerint
kategorizaljak. Harom 6ravazlat késziilt dltaldnos iskoldsoknak ‘Mi az a személyes adat?’,
‘Kinek kell réla tudni? Miért kell réla tudni?’, és ‘Nem ezt védlasztom’ cimekkel, * négy
oravazlat kozépiskoldsoknak sz6l ‘Szigoruan bizalmas? Mi az a személyes adat?’, ‘Privat
versus nyilvdnos’, *Van valami, amit tudnom kellene?’, *Jogaid érvényesitése’ és 'Nincs
titok? Az informéciészabadsag’™ cimekkel.

- A francia adatvédelmi hat6sdg egy egész fejezetet szentel a honlapjdn oktatoknak és
oktatdsi szakembereknek.” felajanlva két interaktiv szemelvényt a L "actu-bdl c. Gjsagbdl,
amely eredetileg a tiniket célozza meg, de itt kiilonleges témdkat ajanl a tandroknak (a
magénélet és a helymeghatdrozds, vagy a maganélet online védelme); tizenkét ‘mddszertani
lapot’ fontos informaciokkal a témakorrdl (‘Blog vagy honlap létrehozédsa’, *Képek
megosztisa’, ‘Kozosségi oldalon regisztracié’, ‘Biztonsdgos szorfézés az Interneten’,
stb.);”" és tizenhdrom ‘pedagégiai lapot’ kiilonbozé témékat korbejarva: ‘Mi a CNIL és mi
az?,” ‘Az Internet mint dj eszkoz’,” ‘Személyes adat’,”* ‘Az intimitds és a kozosség

viszonya’,”” ‘Mit jelent a bardt a kozosségi oldalon?’,”® ‘Internetes zaklatds’, *

. sz +75 98 s . 100 z sz 101
‘Mobiltelefonok, geo-lokalizacié’,” “Tinimarketing’, * ‘Spam’,'® ‘Iskola és magdnélet’,
PSP £ .. Z 102 : sz 103 4

‘Geo-lokalizacié és mdsok nyomonkdvetése’, = ‘On-line hirnév’,”” ‘Internetes lopds

felismerése’.'™

% A kiadvany letsltheté innen: https://www.ip- rs.si/fileadmin/user
upload/Pdf/brosure/Brosura koncna otroci CMYK.pdf.

8 https://ico.org.uk/for-oreanisations/resources-for-schools/.

88 hitps://ico.ore.uk/for-oreanisations/resources-for-schools/primarv-school-lesson-plans/.
¥ hitps://ico.ore.uk/for-oreanisations/resources-for-schools/secondarv-school-lesson-plans/.
% Surfer, ¢a s'apprend !, http://www.jeunes.cnil.fr/enseignants/.

°! http://www.ieunes.cnil.fr/enseignants/fiches-methodologiaues/.

%2 http://www.ieunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedagol.pdf.

% http://www.ieunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago2.pdf.

* hitp://www.ieunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago3.pdf.

% http://www.ieunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago4.pdf.

% hitp://www.ieunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago5.pdf.

http://www.ieunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago6 nouvelle.pdf
% hittp://www.ieunes.cnil.fi/fileadmin/documents/Jeunes/cnilpedago7.pdf.

11 hitp://www.ieunes.cnil.fi/fileadmin/documents/Jeunes/cnilpedago10.pdf.
192 hitp://www.ieunes.cnil.fi/fileadmin/documents/Jeunes/cnilpedago 11 .pdf.
193 hitp://www.ieunes.cnil.fi/fileadmin/documents/Jeunes/fiches pedagogie-cnil 12.pdf
1% hitp://www.ieunes.cnil.fi/fileadmin/documents/Jeunes/fiches pedagogie-cnil 13.pdf
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- Az ir adatvédelmi biztos az oktatdsi minisztériumhoz tartozé Tananyag Fejlesztési Egység
segitségével kifejlesztett egy eljardst a polgari, tarsadalmi és politikai ismeretek (CSPE)
program keretein beliil, Junior Certificate Hallgatok szdmdra. A Junior Certificate egy
bizonyitvany olyan didkoknak, akik befejezték a kozépiskolai tanulményaik els6 részét és a
CSPE program célja, hogy a didkok aktiv, tudatos szerepet toltsenek be a tarsadalomban. A
kidolgozott anyag, mely a Regisztracid, Belépés, Leiratkozas: a személyes adatok védelme
és iranyitasa'® cimet kapta, valamennyi ir kozépiskolaban kiosztasra keriilt, és elérhetd az
ir biztos honlapjan is.'” A kényv négy részbél all: ‘Mi a maganszféra?’, ‘Maganszféra mint
emberi jog, ‘Jog és feleldsség’, és ‘Technoldgia’. Mindegyik rész meghatdroz célokat,
attitlidoket, és készségeket, valamint valaszhaté gyakorlatokat sorakoztat fel: megteendd
intézkedéseket és cselekvési terveket.'”

- A spanyol adatvédelmi hat6sdg (Agencia Espafiola de Proteccién de Datos (AEPD), tandrok
részére rendelkezésre bocsdtott egy tetszOleges feliiletet, mely a kiskordakat és az
érdekl8dé6 sziiléket is megcélozza.'™ A honlap a ‘Pandi’ kampényt népszertisiti, ami egy
képregény formdjiban kozvetit néhdny bardt torténeteit mindenki szdmira Az AEPD
szerint a képregény formatum kiilondsen alkalmas kiskordak szdmdra, mert felkelti az
érdeklddésiiket a téma irant.'” A honlap hat tdjékozaté fiizetet bocsat rendelkezésre a
kovetkezd témdkban: a személyes adatok és a magédnélet védelme, jog és kotelezettség,
valamint a f0 kockdzatok az online vildgban; digitdlis identitds és az online hirnév, a
szocidlis halézatok; kép és web 2.0 szolgdltatdsok; e-mail, chat és az azonnali
tizenetkiildés; reklam, vasarlas és online szorakoztato tartalmak; a
személyazonossag-lopds, az internetes zaklatés, szexting.''’ Mindegyik brostira alapveté
tudast ad ezekrdl a kérdésekrdl, és elokészit egy parbeszédet a didkok és tandrok kozott.

- A Cseh Koztarsasdgban az adatvédelmi hatdsdg felel a‘Személyes adatok védelme az
oktatdsban’ elnevezésii programért,’’’ melynek célja hogy az 4ltaldnos és kozépiskolai
tandrokat felkészitsék az adatvédelem teriiletén eléfordul6 kérdésekrol. ''* A program négy
részbdl all: az els6 a személyes adatok védelme az emberi jogok és a cseh jogszabalyok
tilkrében, a misodik a személyes adatok védelme az iskoldkban, valamint tovabbi kett6 a

< ) . P P P 1105 106 107 108
személyes adatok és a maganszféra védelmével kapcsolatos eseteket részletezil.
109 110 111 112

'% Az adatvédelmi biztos hivatala: Sign Up, Log In, Opt Out: Protecting Your Privacy & Controlling Your

Data. A Resource for Teachers (Portarlington, 2007).

1% hitp://www.dataprotection.ie/viewdoc.asp ?m=t&fn=/documents/teens/CSPE.htm.

107

Ez a konyv késobb spanyol nyelvre is leforditdsra keriilt:
http://www.agpd.es/portalwebA GPD/CanalDelCiudadano/menores/common/guia-educativa.pdf.

"% Area diddctica para profesores y padres, http://www.tudecideseninternet.es/educadores/.

109 ‘Metodologia ’, http://www.tudecideseninternet.es/educadores/metodo.

0 hitp://www.tudecideseninternet.es/educadores/ficha didactica.

" https://www.uoou.cz/en/vismo/zobraz dok.asp?id org=200156&id ktg=1245&p1=1245.

"2 A cseh adatvédelmi hat6ség elnyerte a ’legjobb gyakorlat® dijat melyet a spanyol hatésdg osztott ki a ‘My
privacy! Don’t look, don’t poke about’ cimmel (Article 29 Working Party (2009), Twelfth Annual Report,
June 2009, p. 26).
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A program a kovetkezd tantirgyak szaktandrait célozza: cseh nyelv-és irodalom,'” a
tarsadalomtudomanyi alapismeretek''"* torténelem,'”” matematikdt és informatika, ''°
valamint biolégia.'"’

- Belgiumban a Paco Producties elnevezésii cég,'"® mely az iskolai szinjatszassal foglalkozik,
kifejlesztett egy oktatdsi anyagot tandrok részére a biztonsagos internethaszndlatrdl ‘Net op
hetNet’ elnevezéssel a 10-12 éves korosztdlyt megcélozva. Az oktatdsi anyag egy jatékot
készit eld melyben a résztvevOk egy fiataloknak tizemeltetett intézményben adjik eld sajat
élményeiket. Az oktatdsi csomag elérhetd a belga adatvédelmi hatésag honlapjan.'"

- A magyar Nemzeti Adatvédelmi és Informaciészabadsdg Hatésdg (NAIH), felel6s a magyar
iskoldkban zajl6 adatvédelmi oktatdsért, és megfigyeloként is csatlakozott mas oktatasi
intézményekhez.'*’

- A lengyel adatvédelmi hat6sdg, egyiittmiikodve a kozigazgatdsi és digitalizdldsért felelds
minisztériummal, kialakitott egy oktatdsi csomagot tandrok részére, mely a ‘Hogyan
ismerjiik fel a cyber-vildg biztonsdgit?’ cimet viseli. Az oktatdsi csomag a legfontosabb
adatvédelmi és maganszféra védelmével kapcsolatos kérdéseket tekinti at, melyekkel a
gyermekek taldlkozhatnak. A brostra 7 témat dolgoz fel: a személyes adatok védelme, jog
az online adatvédelemhez, a kozOsségi hdlézati oldalak, digitdlis 1dbnyom, online
kommunikéciét, a nem kivanatos internetes tevékenységeket és jatékokat.'>'

- A szlovén adatvédelmi hat6sdg kiadott egy brosurat Vodic po varstvu osebnih podatkov za
starse in ucitelje (‘Irdnymutatds a személyes adatok védelméhez tandroknak és sziildknek’)
cimmel melynek célja, hogy felkeltse a figyelmet e kérdésekre.'”

Az oktatdsi szakemberek megcélzasa altalaban

- Franciaorszagban a francia adatvédelmi hatdsdg irdnyitotta a 2013-ban indult EDUCNUM
c. program létrehozasat, mely tobb mint 60 partnert hivott 6ssze az oktatas szakteriiletérol,
kutatva a digitdlis gazdasdgot, a civil tdrsadalmat és a politikai intézményeket.'” Az
EDUCNUM olyan alkotdsok dijazdsat végzi, melyek a biztonsdgos internethaszndlatot
népszerusitik.

1 Kiilonleges nevelési célzat: ‘ability to perceive the concept ofprivacy and personal data protection in

various time periods on the basis of a literary text or a work of art’.

Ha Kiilonleges nevelési célzat: ‘personal data protection and protection ofprivacy in the context of

human rights, law and psychology’.
1 Kiilonleges nevelési célzat: ‘development of opinions on human privacy, its value and establishment
ofpersonal data protection in various time periods within the development of the European civilization,
influence of totalitarian regimes on the perception ofprotection ofprivacy .
1e Kiilonleges nevelési célzat: ‘protection ofpersonal data, their securing in automated processing - security
within the Internet, principles of administration of computer technology with respect to data protection, danger
of identity theft, modern equipment in personal data protection (tapping, RFID, database systems), principle of
electronic signature’.
1 Kiilonleges nevelési célzat: ‘possibilities of taking DNA samples, their subsequent processing for
verification or identification purposes, different approaches to DNA databases in other countries,
creation of databases offingerprints and other personal identifiers, sensitive data in health care; human
privacy - privacy of animals .

¥ www.pacoproducties.be.
" http://onderwiis.ikbeslis.be/reaction-board/ik-ben-iong-en-mii-bewust-van-miin-privacy.
Adatvédelmi Hatésdgok Digitdlis Oktatds Nemzetkdzi Munkacsoportja (2014), p. 19.
A dokumentum lengyel verzidja elérhetd itt: http://www.giodo.gov.pl/plik/id p/7184/i/pl/.
A brosura innen tolthetd le: https://www.ip- rs.si/fileadmin/user
upload/Pdf/brosure/Brosura ucitelii koncna CMYK.pdf.
'3 http://www.educnum.fr/.
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Kiosztott dijak :Grand Prix du Jury dij a Les aventures croustillantes du Prince Chip cimii
kisfilmnek, mely a 6 és 10 éves korosztalyt célozza meg;'** és a Prix Spécial du Jury dijat
az Adatfikcié-nak, mely egy 12-18 éves gyerekeknek sz616 jaték.'>

Katalénia adatvédelmi hatésdga (Autoritat Catalana de Proteccid de Dades (APDCAT),
2009 o6ta minden évben megtartja adatvédelmi rendezvényét a biztonsigos
internethaszndlatrél gyermekek részére, a kataldn oktatdsi minisztériummal kozosen. Az
eseményen iskolaigazgatok és oktatdsi szakemberek vesznek részt,'* akik megbeszélik az
iskoldkban leadand6 adatvédelmi szempontu oktatasi anyagokkal kapcsolatos kérdéseket.

A dontéshozdk megcélzasa

Franciaorszdgban a francia adatvédelmi hat6sdg kampényt inditott mds szervezetekkel

kozosen kérve a "digitdlis oktatds" hivatalos elismerését, hiszen ez egy "nagy francia

+ e 127
nemzeti iigy’.

A magyar adatvédelmi hatésdg, a NAIH, egyiittmiikodik a Nemzeti Kiberbiztonsagi
Koordinaciés Bizottsag Gyermekvédelmi Munkacsoportjaval, melyet 2013-ban hozott
létre a magyar kormény.'” Az egyik alcsoport kifejezetten az e témakart érinté oktatdssal
foglalkozik.

Az EU-n kiviil, a Molddv Koztirsasdg adatvédelmi hatésdga 2013-ban aldirt egy
egylittmiikodést az oktatdsért felelos minisztériummal azzal a céllal, hogy egy fenntarthat6
rendszert létrehozva folyamatos képzést biztositson a didkoknak a személyes adatok
védelmét illetden. A felek torekednek a kolcsonds informdcidcserére, a tandri képzési
programok fokozatos megvaldsitdsira és az adatvédelmi ismereteknek a nemzeti egyetemi
tanulmanyokat megel6z6 hivatalos tananyagba valé 4temelésére. '*

Szintén az EU-n kiviil, Albanidban az adatvédelmi biztos 2011-ben alairta az oktatasi
miniszterrel azt az egyiittmiikodést, mely az iskolakban adatvédelmi oktatdst biztosit a
didkok szamdra."”

A lengyel adatvédelmi hatésdg az Oktatdsi Kozponttal egyiittmitkddve jelenleg is dolgozik a

¢ Személyes adatok védelme: Utmutatds az iskoldk igazgatdi részére’ cimii anyagon, mely
szakmailag felkésziti az oktatasi intézmények igazgatoit az adatvédelmi jogi ismeretekre.
Attekinti az adatkezelSt érinté fébb pontokat és az iskolakban torténé személyes
adatkezeléseket.

A sziilok megcélzasa

Egyes tevékenységekkel az adatvédelmi hat6sdgok célja, hogy felhivjak a sziilok figyelmét a

maganélet és a személyes adatok védelmét illetd kérdésekre.

https://racontr.com/proiects/les-aventures-croustillantes-de-nrince-chip/.

http://www.thomas-thibault.fr/portfolio/datafiction/.

Adatvédelmi Hatdsdgok Digitélis Oktatds Nemzetk6zi Munkacsoportja (2014), p. 13.
Adatvédelmi Hatosdgok Digitélis Oktatds Nemzetk6zi Munkacsoportja (2014), p. 14. See also:
http://www.cnil.fr/linstitution/actualite/article/article/faire-de-leducation-au-numerique-une-grande-

cause-nationale-en-2014/.

Adatvédelmi Hatésdgok Digitdlis Oktatds Nemzetkdzi Munkacsoportja (2014), p. 18.
http://www.datepersonale.md/en/newslst/1211/1/4584/.

Adatvédelmi Hatésdgok Digitdlis Oktatds Nemzetkdzi Munkacsoportja (2014), p. 9.
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A francia adatvédelmi hatésag egyiittmiikodott egy csalddokat képviseld szervezettel, az
UNAF-al és az NGO-val a kiskoriak védelme érdekében az Action Innocence elnevezésii
projekt keretében. Kozosen irtak egy tanulmédnyt 8-17 éves gyerekek szokasairdl és
2011-ben kiadtak egy informaciés brostrat a sziilék részére."'

Egyszerre tobb szerepl6 megcélzasa

Az emlitett tevékenységi korok és anyagok felosztdsa nem mindig egyértelmdl.

b)

2008-ban a portugdl adatvédelmi hatdsdg, a Comissao Nacional de Protecqao de Dados,
elinditotta a DADUS nevii projektet hogy bevezesse az iskoldk oktatdsi anyagiba az
adatvédelmet, az oktatdsi minisztériummal és az oktatdsért felelds illetékes helyi
szervekkel Azori-szigeteken és Madeira szigetén.'*> 10 és 15 éves korosztalyt célozza, és
egy oktatési honlap is timogatta.'”

A lengyel adatvédelmi hatésag, a GIODO, 2009 6ta évente megtartja azt a tanaroknak sz616

szemindriumot, ami a ‘ A Te adatod — a Te érdeked: Effektiv személyes adatvédelem.
Tanulmdnyi program tandrok és didkok részére’ cimet viseli, 4ltaldban a helyi
hatésdgokkal és az oktatdsban érdekelt felekkel kozosen egyiittmiikddve. A program {6
célja, hogy a kezdeményezésbe bevontak ismerjék fel, hogy sziikség van a személyes
adatok védelmére az iskolai kdzosségek és a helyi kozosségek keretein beliil, valamint a
média és a kozintézmények esetében egyardnt. Specidlis tevékenységek zajlanak, hogy
megiinnepeljék az Adatvédelem Napjit, a részt véllalé intézmények és a GIODO
tdmogatasaval. A program feladatai a ‘A te adatod — a Te érdeked’ tandrokat, didkokat,
sziilloket egyarant megcéloz.

- Katal6nia adatvédelmi hat6sdga, az Autoritat Catalana de Proteccio de Dades
(APDCAT) ttjra inditotta a ‘Menors, Internet i Tecnologies * cimii projektet."** A projekt
els6 fazisdnak helyszinei a kivdlasztott iskoldk, ahol adatvédelmi szakemberek és az
APDCAT oktatoi dtadjak a kész informdcidkat a tanuléknak, de ugyanezen a napon késébb
egy mdsik tdjékoztatd vérja a csalddokat és tandrokat, hogy még tobb részletet osszanak
meg a didkokkal koribban megosztott anyagrél és a kérdéseiket megvalaszoljak.
Zaréeseményként az érdekl6dd didkok és szakértk még egyszer Osszegylilnek.

Egyéb, kiskoruakat célzo, adatvédelmi hatosdgok dital szervezett programok

Az adatvédelmi hatésdgok kiskordak tudatositdsat célzé aktivitdsai nem mindig iskolai
kornyezetben realizdlédnak.

Online forrasok

Az adatvédelmi hatésdgok online jelenlétiikkel gyakran kiskortakat is megcéloznak. Bizonyos
esetekben az adatvédelmi hatésdgok honlapjan megjelend egyes tartalmakat nem csak a

gyermekek haszndlhatjék fel, hanem oktatdsi célra is alkalmasa

131

131 132 133 134
k.

 Guide pratique : Pour mieux comprendre et répondre aux pratiques de vos enfants ’,

http://www.cnil.fr/fileadmin/documents/approfondir/dossier/intemet/reseaux sociaux parents enfants. pdf.

132
133

29-es Munkacsoport (2009), Twelfth Annual Report, p. 81.
A DADUS honlap atalakitds alatt van jelenleg:

http://www.cnpd.pt/bin/dadus/dadus.html.

134

http://www.menorsiprivacitat.cat/.
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- Bér nem uni6s, a Norvég Du Bestemmer (‘Te Dontesz’) elnevezésii kezdeményezés
egész Eurépaban népszerlinek bizonyult. 2007-ben indult utjdra a norvég adatvédelmi
hat6sdg, a norvég oktatdsi ICT és a Technoldgiai Bizottsag kozotti szoros egyiittmitkodés
eredményeképp, a norvég oktatdsi- és sportigazgatésag tdmogatdsival. A 'Te Dontesz’
program kiilonféle oktatdsi céli anyagbdl tevédik Ossze: egy weboldalbdl
(www.ubestemmer.no) tényszerli informaciokkal, gyakorlati példdkkal, vitahelyzetekkel és
videdkkal, de nyomtatott fiizetek, plakatok is rendelkezésre dllnak. Az anyagok bokmal,
nynorsk, sami és angol nyelveken, de a legfiatalabb korosztdlynak urdu, szomdli és arab
nyelven is rendelkezésre dllnak, melyek igy a vildgban sokfelé eljutottak. Az anyag egy
részét 2009-ben leforditotta a Schleswig-Holstein-i adatvédelmi hat6sag,'> valamint a finn
nemzeti tandcs finn '*° és svéd nyelvre."’

- Belgium a "Te Dontesz’ mintdjara készitett egy flamand-francia kétnyelvli programot
‘Je décide’ és ‘Ik beslis’ elnevezéssel, melyet a belga adatvédelmi hatdsdg is timogatott.
Négy tematizalt részbdl all: a) gyermekeket célz6 oldalak (mobiltelefonrdl, internetrdl,
rekldmrél) tuddas felmérdvel és kvizzel, b) fiatalokat célz6 oldalak (mobiltelfonrdl,
internetrdl, reklamrol kozosségi oldalrdl és fotdmegosztasrol) kvizzel; c) tandrokat célz6
tematikus anyag (kamerds megfigyelésrél, e-ID-r6l, mobiltelefonokrol, iskolai
adatvédelemrol, Internetrdl, rekldmokrol és kozosségi oldalakrdl) és rovidebb szovegeket
kiilonboz6 témakorokrél Dr Buzz tolldbdl (‘aki egy nagyon vicces tudds’)™ és Miss
P@potte-tdl (‘aki egy trendi nénike’ );141 és d) tematikus oldalak sziilOknek: az el6z6khoz
hasonlé tartalommal.

- Finnorszédgban, a finn adatvédelmi hatésdg a Biztonsdgos Internetes Napok elnevezésii
eseménysorozata egy hétig tart és parhuzamosan zajlik a Média Irodalom Héttel.'*> Minden
évben 1j anyagot készitenek a részt vevé szervezetek'* 4ltaliban tandroknak arrél, hogyan
tanitsak meg a didkokat a biztonsdgos internetes fotomegosztasra.

- Németorszadgban a német szovetségi tartomdnyok adatvédelmi biztosa létrehozott egy
fiataloknak sz6l6 honlapot, a Young Data-t,' ahol a fiatalok tdjékozédhatnak az
adatvédelemrol. Elnavigdlja 6ket a Datenschutz szekci6hoz, valamit a hasonlé tematikdju
Internet ABC oldalra'®.

- A francia adatvédelmi hat6sdg online interaktiv videot tett k6zzé ‘Oszd meg a party-t
‘cimmel."*® A nézék csatlakoznak egy bulihoz és el kell donteniiik, milyen fotékat és
pillanatokat osztanak meg bel6le. Amennyiben tul sokat, a végén a szereplOk dsszevesznek,
amibdl akdr rendOrségi iigy is lehet. Ha nem osztanak meg semmit, egy barattdl kapnak
negativ hozzdszo6ldsokat. A vided célja, hogy felhivja a 13-18 évesek figyelmét a tul sok
informacié megosztis negativ kovetkezményeire.

Német nyelvii forditds elérhetd itt (pdf).

Sina naatat.

Du bestammer.

Je décide.

Ik beslis.

Dr Buzz page.

Miss P@potte page.

Adatvédelmi Hatésdgok Digitdlis Oktatds Nemzetkdzi Munkacsoportja (2014), p.
http://www.mediataitokoulu.fi/mediataitoviikko-3/.
http://www.youngdata.de/.
http://internet-abc.de/kinder/datenschutz.php.

http://www.ieunes.cnil.fr/ieunes/share-the-partv/.

26



A spanyol adatvédelmi hat6sdgnak van egy honlapja kifejezetten kiskordak szdmdra, Tu
decides en Internet (‘Te dontesz az interneten’) cimmel.'*” A honlap egy képregényt
vonultat fel bardtokrdl akik a ‘The Pandi ’informicié-kommunikécids technolégiat
haszndljak'** és egy tesztben altalanos kérdéseket tesz fel a személyes adatok védelmével
kapcsolatos gyakorlatokrél.'* Emellett pedagégiai anyagokat is rendelkezésre bocsat
tandroknak." A honlap legf3bb iizenete, hogy a didkok maguk dontik el, hogy viselkednek
az interneten, de tisztdban kell lenniiik a kovetkezményekkel is: ‘Es tu mundo. Tu decides
en el’ (‘A Te vilagod, a Te dontésed’).""

Katal6nia adatvédelmi hatésdga 2011-ben inditotta el az ‘A Internet, controles? elnevezésii
kampanyt'** Négy lényeges elembél 4ll: internetes titmutaté kiskortak szdméra (La Guia de
menors a Internet), tdjékoztatd j6 online gyakorlatokrdl, informativ oldalak és egy vide6
(rovidebb és hosszabb verzidban). Egy tesztben a biztonsdgos internetes navigaldst mutatja
be a gyermekeknek,'” egy mdsikban a személyes adatokat'>* és van egy kiilon szekci6
‘Maganszféra fiataloknak’ elnevezéssel.'

Gorogorszdgban a gorog adatvédelmi hatosdg 2011-ben létrehozott egy honlapot fiatalok
szdmara magénszféra és a személyes adatok védelmérdl sz616 informaciokkal.®

A magyar adatvédelmi hatésdg, a NAIH honlapjan kiilon oldal taldlhaté gyermekek
£z 157
szdmdra.

A lengyel adatvédelmi hatésdg a Kutatéi és Tudomdanyos Szdmitdstechnikai Halézat 4ltal
szervezett Biztonsdgos Internet Napja rendezvényen kidllitdsokon és tudomdnyos
konferencidn vesz részt. A kiallitisokon rendelkezésre bocsétja oktatdsi anyagait, tobbek
kozott a gyermekeknek késziilt * A biztonsagos internethasznédlat ABC-je’ c. kiadvényt.

Eléfordul, hogy a honlapokon a , kiskortak™ szekci6 alatt az adatvédelmi hatésdgok nem a
gyermekekhez vagy fiatalokhoz sz6lnak kozvetleniil, hanem csak dsszefoglalva, dltalanos

. 2 Py . ~ . : 158 147 148 149 150 151 152153
megjegyzésekkel hivjak fel a figyelmet az adatvédelem e teriileteire. ’
154 155 156 157 158

http://www.tudecideseninternet.es/menores/.

http://www.tudecideseninternet.es/menores/?q=node/184.
http://www.tudecideseninternet.es/menores/?q=node/212.
http://www.tudecideseninternet.es/educadores/.

http://www.tudecideseninternet.es/menores/?q=node/29.
http://www.apd.cat/ca/contingut.php?cont id=567 &cat id=692.

http://www.apd.cat/ca/contingut.php?cont id=450&cat id=0.

http://www.apd.cat/ca/contingut.php?cont id=629&cat id=0.

Elérhet6 angol, spanyol és kataldn nyelven a kdvetkezd linken:

Shitp://www.dpa.gr/portal/page? pageid=33,96295.33 96308:33 96321& dad=portal& schema=PO RTAL.

57 hitp ://www.naih. hu/adatvedelemr-1-fiataloknak--kulcs-a-net-vilagahoz--proi ekt.html.

Lasd az Ir adatvédelmi hat6sdg honlapjan a *tinik” szekci6t,
http://www.dataprotection.ie/ViewDoc.asp?fn=%2Fdocuments %2Fteens %2Fdefault. htm&CatID=88& m=t.
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Médiakampany

- Magyarorszdgon, a Nemzeti Adatvédelmi és Informdcidszabadsdg Hat6sdg 2014-ben
elinditott egy médiakampanyt, melynek kozéppontjdban Vastag Tamds népszerii fiatal
énekes videoklipje 4ll."”° A dal cime ‘Egy biztos hely’ és célja, hogy figyelmeztesse a
fiatalokat az 6vatlan internethasznélat veszélyeire.'® A médiakampdany része volt a dalt és
egy rovid felhivdst tartalmazé televiziés'® és radiés tarsadalmi céld rekldm ' |
figyelmeztetve a nyilvdnossdgot és a fiatalokat az online tevékenységek veszélyeire,

valamint az adatvédelmi bedllitdsok megfeleld hasznélatéra.

Versenyek

A figyelemfelhivé versenyek a maginélet és a személyes adatok védelmével foglalkoznak,
online és offline is megszervezhetok és a gyermekeket kozvetleniil vagy az iskoldikon
keresztiil is be lehet vonni a jatékokba.

- Az ir adatvédelmi biztos a magédnszféra védelmével kapcsolatos videés megmérettetést
szervezett az Adatvédelmi Nap program keretén beliil.'™ A 2008-as verseny a
"Magénszféra a 21. szazadban’ elnevezést viselte, a 2009-es pedig a ‘Privét én, Nyilvanos
szem’(‘Private I, Public Eye’) cimet.

- Olaszorszagban az olasz Garante per la Protezione dei Dati Personali a 2012-es
Adatvédelmi Nap keretén beliil dijazta a didkok videdit. A verseny harmadik és negyedik
osztalyosoknak késziilt (tiniknek).'” 2010-ben kezdeményezték a maganszféra
védelemmel kapcsolatos filmek vetitését.'®

- A bolgar adatvédelmi hat6sdg egy népszerli gyermekportdlon keresztiil 4-17 éveseknek
szervezett egy versenyt ‘En és az Internet’ elnevezéssel fotok, esszék és versek
megosztasara.'

- A Te adatod — Te érdeked programon beliil a lengyel adatvédelmi hatésdg minden évben
dijazza az elkotelezett résztvevoket. Két megmérettetést szerveznek: egyet a didkoknak,
felkeltve érdeklodésiiket a téma irdnt, valamint Osztondzve Oket arra, hogy kreativ
info-grafikus moddon kifejezzék gondolataikat a témdban, egy mdasikat pedig
intézményeknek, dijakat és elismeréseket kiosztva azon iskoldknak ahol a leginkdbb
érdekes feladatokkal terjesztik a tuddst a személyes adatok védelmérsl.'” A GIODO
tovdbbi hdrom szépmiivészeti versenyt is hirdetett: ‘Magdnszféra koriilottem’,
‘Magdnszféra védelme hatdrok nélkiil - Schengen’, és a ‘Személyes adatok védelme egy
kortdrs vildgban’ cimekkel.

¥ Adatvédelmi Hatésdgok Digitalis Oktatds Nemzetkozi Munkacsoportja (2014), p. 18. TV

(http://www.naih.hu/files/NAIH—TCR-video.mp4) és radié rekldmok (http://www.naih.hu/files/NAIH

radio.mp3).

190 Blérhetd Youtubeon: https:/www.youtube.com/watch?v=gc8s58 LI ws.
http://www.naih.hu/files/NAIH—TCR-video.mp4.

http://www.naih.hu/files/NAIH radio.mp3.
http://www.dataprotection.ie/viewdoc.asp?DocID=863.

1% hitp://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1804368.
"5 http:/194.242.234.21 1/documents/10160/0/volantino+cinema+%26+privacy.pdf.
1% Adatvédelmi Hatésagok Digitlis Oktatds Nemzetkozi Munkacsoportja (2014), pp. 11-12.
167 P . s ey .. 1

tovabbi informacidért keresse fel a kovetkezd
honlapot: http://www.giodo.gov.pl/1520208/id
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Egyéb, figyelemfelkeltd tevékenységek

- A belga adatvédelmi hatésdg 2012-ben posztereket és képeslapokat kiildott a belga
konyvtarakba, felhivva a didkok figyelmét a magénszféra védelmére.'®®

- Katalénia adatvédelmi hatésdga mindig jelen van a kiilonb6zo, fiataloknak szervezett
programokon.'®

- A bolgér hatésdg a biztonsdgos internethasznélatrdl készitett nyomtatott anyagot didkok és
szillok részére, ezeket megkiildték az oktatdsért felel0s minisztériumnak és a helyi oktatasi
intézményeknek is.'”

- A gordg adatvédelmi iigynokség'’' 2014 mdjusidban maganvillalatok timogatdsaval'’?
"Mszétkiildott egy oktatdsi posztert a gytiloletbeszédrél,

- Az olasz adatvédelmi hatdsdg 2014-ben kiadott egy riportot az Adatvédelmi Napok,
valamint az intézményi kommunikéciés kampany keretein beliil.

b) Egyéb, a kiskoruak védelmével kapcsolatos tevékenysége az adatvédelmi hatosagoknak

Az adatvédelmi hatésdgok is részt vesznek egyéb, adatvédelmi kérdéseket illetve gyermekeket
érint0 reflexiv vagy kutatasi tevékenységekben.

- A gorodg adatvédelmi hatdsdg részt vett az unids Leonardo da Vinci program keretén beliil
egy 2010-ben indult tanulmanyban, mely a gyermekek és fiatalok személyes adatok és
maganélet védelmével kapcsolatos hozzaallasat vizsgalta'™.

- A magyar adatvédelmi hatésdg kiadott egy tanulmédnyt a biztonsdgos internethaszndlatrél
gyermekeknek (‘Kulcs a net vildgdhoz! A NAIH tanulmdnya a gyermekek biztonsdgos és
Jjogtudatos internethaszndlatdrdl.’), mely 2013-ban keriilt elsd, majd 2016-ban masodik
kiaddsra'” és egy kiilon fiizet kifejezetten gyermekeknek szant anyagokat tartalmaz.
Szintén azonos cimmel a NAIH egy hosszi tdvd programot inditott el 2013-ban a
gyermekek internetes jogaival 6sszefiiggésben.'

- 2010-ben a lengyel adatvédelmi hatésdgot szervezhette meg unids tdmogatdssal azt a
tanulmanyutat az Elethosszig Tarté Tanulds programhoz csatlakozva, melynek célja az
volt, hogy a résztvevok gyermekeket érintd adatvédelmi oktatdsi anyagaikat, ezirdnyu
tapasztalataikat ismertessék egymdssal és elemezzék a legjobb modszereket. '*

'* Uo., p. 12.

" Uo., p. 29.

"' http://www.azop.hr/cpage.aspx?page=default.aspx&PagelD=47.

‘10 koraka protiv govora mrznje na internetu ’,
http://www.azop.hr/download.aspx?f=dokumenti/Razno/ovdie 1 .pdf.

' http://194.242.234.21 1/documents/10160/0/Educare+alla+Rete.Volume.pdf.

"™ http://www.azop.hr/cpage.aspx?page=print.aspx&PagelD= 139. Késziilt a lengyel és magyar

adatvédelmi hatésdg kdzremiikodésével

7 Sziklay Julia (szerk.) (2013), ‘Kulcs a net vildgahoz! A NAIH tanulmdnya a gyermekek biztonsdagos és
jogtudatos internethaszndlatdrol), Nemzeti Adatvédelmi és Informéciészabadsag Hatésag (NAIH), Budapest.

172

176

http://www.naih.hu/key-to-the-world-of-the-net-.html.
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3.3.3. Egyéb szervezetek oktatasi anyagai és programjai

Az adatvédelmi hatésdgok éltal inditott kezdeményezések mellett egyéb gyakorlatok is

1éteznek.

a) A Biztonsdgosabb Internet / Jobb Internetet a Gyermekeknek Programhoz csatlakozva

Az Insafe, az eurdpai internetes tudatosité kdzpontokat Osszefliz0 hdlézat tdmogatasdval sok
minden megvaldsult annak ellenére, hogy az Insafe elsddleges célja nem a magédnszféra és a
személyes adatok védelmének oktatdsa, tevékenységei gyakran érintik e teriiletet is. El6fordul,

hogy az Insafe és az adatvédelmi hatdsdgok egylittmiikddnek e téren.

A www.saferinternet.at'”’ '’® honlap a biztonsigos internethasznlat és média kompetencia
informécids €s koordindcids kozpontja Ausztridban, mely ingyenes forrdsokat és iskolai
anyagokat készit. Egy példa a 2011-ben készitett 82 oldalas jelentés ’Schutz der
Privatsphare im Internet. Erst denken, dann klicken. Unterrichtsmaterialien’
elnevezéssel.'® |, mely elsésorban kozépiskolai tandrokat és didkokat céloz meg. Gyakori
kérdéseket vet fel az adatvédelemrdl, egy fejezet sz6l a magédnszféra jelentOségérol,
tovdbbd az internetrdl, a jogokrdl és kotelezettségekrdl, tippekrdl, feladatokrdl és egy
Osszefoglalorol, amiben 10 javaslat szerepel. A honlapot az osztrdk tavkozlési intézet
(OIAT) miikodteti az osztrak internetszolgalaté szervezet (ISPA) egyiittmiitkodésével.

Luxemburgban a Biztonsdgos Internet tevékenységek BEE SECURE kezdeményezéssel
keriilnek koordindldsra. A luxemburgi adatvédelmi hatésag képviseldje a BEE SECURE
tandcsadoi testiilet tagja. Egyiitt terjesztenek szorélapot a személyes adatok védelmérol
fiataloknak.'”

Szlovénidban, a Safer Internet Safe.si'™ honlap felelés az oktatdsi tartalmi honlap
biztositasaért'™ , workshopokat szervez dltaldnos és kozépiskolds didkoknak, sziileiknek. A
safe.si honlapon 10 ‘aranyszabdly’ keriilt kozzétételre, megcélozva a tinik biztonsdgos
internethaszndlatdanak kérdéseit. A honlapon egy elkiiloniilt rész ‘Sajat indentitdsom és

maganéletem’ cimmel is megtaldlhat6.

Eurépai Unids szinten az European Schoolnet 31 eurdpai orszdg oktatdsi minisztériumanak
nemzetkozi partnersége, mely megjelentette a The Web We Want: Teachers online -
Handbook for educators ciml kiadvanyt. Ezt az Insafe és két vallalat, a Google és a Liberty
Global, valamint az Eurépai Bizottsag is timogatja.'®*

" hitps://www.saferinternet.at/.

'™ Saferinternet.at (2011), Schutz der Privatsphdre im Internet. Erst denken, dann klicken.

Unterrichtsmaterialien (Mit Ubungen fur den Unterricht), Osterreichisches Institut fiir angewandte
Telekommunikation (OIAT).

' Protection des données - Conseils pour jeunes - Plus de sécurité grice 2 1‘éducation aux médias,
https://www.bee-secure.lu/sites/default/files/BEE%20SECURE%20-%20datenschutz FR-
Protection%20des %20donn%C3%A9es %20pour %20ieunes.pdf.

80 hitp://safe.sil.
http ://safe. si/podrocj a/izobrazevanie-in-vzgoi a-za-ucitelje.
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A dokumentum internethasznélattal kapcsolatos tanterveket mutat be tandroktdl
tandroknak.'®’

c) Egyéb

Belgiumban, a Kenniscentrum Mediawijsheid'®* partnereket szervez ahhoz, hogy
Flandridban a média-miiveltség fokozdsdn dolgozzanak kozosen. Az egyik partner, a
MIOS'™® egy kutatécsoport az antwerpeni egyetem politika és tarsadalomtudomanyi
kardanak Kommunikédciés Tudomdnyok részlegénél és eszkodzoket fejleszt ahhoz, hogy
tdjékoztassdk a fiatal munkavallaldkat, sziiloket és tandrokat a magdnszféra védelmérol és
az online kapcsolatteremtés veszélyeirdl. 2014 4prilisdban a MIOS kutatéi elkészitettek egy
utmutatét tandrok, sziilok és mds felndttek részére ‘Mediawijs Online’ cimmel.

Szlovénidban az Amnesty International Slovenia 2009-ben kiadott egy olyan tananyagot
modell tandrdkkal emberi jogok oktatdsdra, tartalmazva a magdnszférdhoz vald jog
témakorét is. A ‘Jogaim’ c. projekt a gyermeki jogok népszeriisitésérol, tanitdsardl szol
(szintén ideértve a maganszférdhoz val6 jogot) 6-15 éves korosztdly szidmara tandrok
kozremiikodésével, kormanyzati €s nem kormdnyzati szervek hosszu tdva és rendszeres
koordindldsa mellett (Iskola a Békéért program, Amnesty International, Szlovén Barat és
Fiatalsag Egyesiilet, Szlovénia Nemzeti Oktatasi Intézete, ombudsman).

A B2 cég és a National Schoool of Leadership, Institut ISA fontos projektje az Oktatds,
Mint Stratégiai Médszer az Illegdlis Internethaszndlat Ellen (ESMAIUI): az ,Internetes
onvédelem iskoldja” '* cimmel futé program sordn a gyermekeket, sziiloket és tanarokat
képzik az informdciés és kommunikdcids technolégidk biztonsdgos alkalmazisira, az
eléaddsok és workshopok az adatvédelem témakorét is érintik.

A magyar Nemzeti Adatvédelmi és Informdicidszabadsdg Hatdsdg tobbszor csatlakozott
megfigyeloként az Okosdigitdlis program keretén belill megtartott oktatasi
eseményekhez.'”’

Spanyolorszdgban az NGO Padres 2.0 felel6s az online biztonsdg, a magdnszféra és a
személyes adatok védelmét népszertisitd kampanyért.'® A spanyol adatvédelmi szakértok
szovetsége, az Asociacion Profesional Espafiola de Privacidad (APEP) dtmutatét adott ki a
gyermekekkel kapcsolatban sziiléknek és pedagégusoknak.'®

182 A dokumentum elérhetd itt: http://www.webwewant.eu/web/guest/handbook-for-

educators:isessionid=FDD36B50EF8673BFCC11053688EA17D2.

183

Megel6zte: The Web We Want: Young and Online - Activities by young people for young people, also by
the European Schoolnet, available here:

http://www.webwewant.eu/documents/10180/18685/Handbook for web+lght.pdf/11922503-f1¢3-
45a4-817d-0795cff0b199.

"™ http:/mediawiis.be/.

https://www.uantwerpen.be/en/rg/mios/.
http://www.internetna-samoobramba.si/izvedba-izobrazevania/.

http://okosdigitalis.hu/.

http://padres20.org/.

Maria Arias Pou et al. (2015), Cuestiones y recomendaciones bdsicas para padres y educadores sobre el
uso de redes sociales e Internet por los menores, Guias APEP n° 1, Asociacién Profesional Espafiola de
Privacidad (APEP), http://www.apep.es/presentacion-de-la-guia-de-menores-apep-para-
padres-y-educadores/.
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4. Az oktatasi anyagok elemzése

Ez a rész a hozzéaférhetd anyagokat elemzi. A vizsgélat célja, hogy megkonnyitse az ARCADES
dokumentumok létrehozdsat, azaz a két tandra-alapi anyagot. Ehhez a meglévd gyakorlatok
hasonldsdgat vizsgdlja, de szamitdsba veszi azokat a szempontokat, ahol eltérések és kiillonféle
megkozelitések lehetségesek.

A vizsgélat el6szor kitér az anyagok céljara, majd megvizsgalja a formai jellemzoket és végiil
Osszefoglalja a tartalmat.

4.1. Célok

Ko6z0s jellemzo, hogy a meglévd anyagoknak nem pusztén az a céljuk, hogy ismereteket adjanak
at gyermekeknek, hanem az is, hogy tdmogassak a tanuldst és a gondolkod4st, 0sztondzzék az uj
technolégidk reflexiv és felelds hasznalatit.' A norvég Du Bestemmer elnevezésii
kezdeményezés példdul Ggy irja le magit, mint maginszféra védelmének és ,.a digitdlis
felelosségnek™ egy forrasat.

Nem minden kezdeményezés koncentrdl kizdrdlag a magénélet és a személyes adatok
védelmére, hiszen ezek olyan kérdések, melyek egyéb, egyidejilileg felmeriild oktatdsi témak
esetében is széba keriilnek, gondoljunk példaul az online biztonsdgra. Mégis, a magéanélet és a
személyes adatok védelmével kapcsolatos informdcié hatissal lehet az online biztonsdg
témakorére.

Ezek a témakorok részben dtfedik egymadst, azonban nem teljesen azonosak. A koriiltekintd
internethaszndlat biztositja a gyermekek szdmdra a maginszféra és a személyes adatok
védelmét, tovabbd kétségtelen, hogy az adatvédelmi tudatossdg hozzdjarul a kiskordak online
biztonsdgdhoz. Mégis, a fogalmi alapok, amelyeken az online biztonsigra torténd oktatds
alapszik, egyértelmiien eltér azon eurdpai jogi fogalmaktdl, melyek a magdnélet és a személyes
adatok védelmének oktatasat képezik.

A biztonsigos internethaszndlat teriiletén a személyes adatok puszta megaddsa sokszor
kockézatként keriil bemutatasra.””' A maganélet és a személyes adatok védelmét szabdlyozé
joganyag szempontjabol a személyes adatok kezelése dnmagdban nem a problémét jelenti
(kivéve specidlis esetekben, amikor kiilonleges adatok kezelésérdl van sz6), hanem az adatok
kezelése sorédn a lényeg az adatkezelOkre harulé szamos kotelezettség és egy sor alanyi jog gyors
létrejotte. Igy, az online biztonsagrél zajlé diskurzussal ellentétben az adatvédelem az
adatalanyok bizalmi helyzetét s nem az éltaldnos bizalmatlansagat feltételezi.

Sok esetben a didkok, mint adatalanyok azt az lizenetet kapjak, hogy hogyan erdsitsék meg a
maganéletiik és a személyes adataik védelmét. Az oktatdsi anyagok altalaban nem kivannak
teljes képet adni a didkoknak a személyes adatok valamint a maganszféra védelmérdl példaul azt
taglalva, hogy mi a kotelezettsége az adatkezeldnek. Pozitiv példédk is természetesen akadnak,
példaul a brit adatvédelmi hatésag iskolanak szént forrasai'® egyértelmiien segitik a fiatalokat,
hogy megértsék, személyes adataik értékesek és fontosak, hogyan kell vigydzni rdjuk és milyen
kotelezettségeik vannak az adatkezeld szervezeteknek a mésik oldalon.

"% Lasd pl. a spanyol adatvédelmi hatés4g honlapjat,

http://www.tudecideseninternet.es/educadores/introducion0.

¥ Lasd pl.: Sonia Livingstone and Leslie Haddon (2009), EUKids Online: Final Report (EC Safer Internet
Plus Programme Deliverable D6.5), The London School of Economics and Political Science, p. 1: * Giving
out personal information is the most common risky behaviour .

192 hitps://ico.org.uk/for-organisations/resources-for-schools/.
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4.2. Eszko6zok

Csak néhany anyag biztosit teljes dravazlatot a személyes adatok és a maganszféra védelmével
kapcsolatban. Gyakran el6fordul, hogy a rendelkezésre bocsdtott oktatdsi anyagok bizonyos
részletei beépithetfk egyéb tandrdkba, pl. képregények, prospektusok, plakatok, videok.
Szoészedet vagy gyakorlati példdk, esetleg fontosabb jogszabdlyok pedig a tartalmat képezhetik.

4.2.1. Oravazlatok

Az o6ravazlatok 4ltaldban a kiilonboz6 tipusu elméleti és gyakorlati forrdsokhoz igazodnak. Az
orai aktivitds lehetnek 4ltaldnos informécié dtaddsa, gyakorlati példdk, beszélgetések, egyéni
feladatok.

A brit adatvédelmi hatésdg dltal rendelkezésre bocsdtott anyagok'”® példdul a tandroknak
rugalmassdgot biztositanak az aktiv 6rak tekintetében, lehetdséget teremtve a didkokkal ko6zos
beszélgetésekre.

Az oravazlatok hattértudast is biztosithatnak a tanaroknak, ami mas forrasokbdl is beszerezhetd
pl. online cimekrol.

4.2.2. Egyéb elemek

A videdk, vetélkedOk vagy képregények kozvetlenill integralhaték az Oravdzlatba, vagy
elérhetdvé kell tenni ezeket a tandrok szdmdra valasztasuk szerint. Az ilyen tipusu anyagok
legfontosabb elonye, hogy elvileg vonzdébbak a kiskortak szdmara, mint az egyszerli szovegek.
Hétranyuk, hogy az audié-vizudlis anyagok gyorsan kimennek a divatbdl, vagy nem teljes
mértékben azzal egyeznek a technoldgiai valésdggal, amely koriilveszi a fiatalokat és amely
kiilondsen gyorsan véltozik.

Videok

Szamos fontos vided késziilt az évek alatt, hogy felhivjdk a figyelmet az internethasznélat és
mobiltelefon haszndlat kockdzataira, és arra, hogy mi torténik, ha a fiatalok helyteleniil kezelik
személyes adataikat. a videdk érzelmileg hatnak, de nem mindig biztositanak arrél konkrét
informaciét, hogy mely személyes adat kezelése megfeleld.

Az ‘Egy biztos hely’,"”” cimii dal videGja, melyet Vastag Tamds ad el6 és elkésziiltét a magyar

adatvédelmi hat6sdg, a NAIH tdmogatta azzal kezdddik, hogy boldog tinik élvezik az életet, két
lany beszélget, mikdzben az egyik egy kozosségi hdlézaton megosztja a telefonszdmat. Ezt
kovetden egy férfi zaklatni kezdi. Ezzel egyiddben egy fiu selfie —t készit az 1j autdja elott és a
video végén megtdmadjak, autdjat ellopjak.

Hasonl6an a ‘The Postman’ cimii vide6 ami a Du Bestemmer, keretén beliil keriilt publikdldsra
Norvégiaban egy lanyt mutat be, aki miel6tt hazamegy az iskolabdl, elkiild egy iizenetet

19 Ua.

10 https://www.youtube.com/watch?v=gc8s581LJw
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baratjanak, hogy rosszul érzi magat és otthon lesz este. Az iizenetet egy idegen férfi olvassa el,
aki kideriti a 1any cimét egy cimjegyzékbdl. Este a férfi elmegy a lany hdzahoz és szexudlisan
zaklatja.'”> Ezek az anyagok hatdssal vannak a kiskordak felfogdsira a személyes adatok
védelme és a maganélet védelme témakorének fontossdgdval kapcsolatban, de arrdl is beszélni
kell, hogy milyen adatkezelés jogszerti és helyes és mi nem.

Tesztek és kvizek

Ezek szintén népszerl eszkozok. Egyrészt motivaljak a didkokat, hogy figyeljenek oda a témara
és tanuljanak tobbet, misrészt olyan pedagdgiai eszkdzok, amelyek tanulds kodzben jatékra
invitdljdk a fiatalokat. Azonban kulcsfontossdgi megbizonyosodni arrdl, hogy a kiskoriak
tévképzeteit is kezeljiik, kiilonben nem fogjak érteni, hogy mi nem helyes.

Egy online tesztben, melyet a spanyol adatvédelmi hatésdg, az AEPD bocsat rendelkezésre,
példaul hat kérdésre kell vilaszt adni, majd kozosen megbeszélik az eredményeket.'”® A
felhaszndlok csak a végén jonnek r4 hogy mi volt a vdlaszukban rossz, és akkor sem feltétleniil
adott a lehetdség, hogy magyarazatot kapjanak, miért volt rossz vagy jo a vélasz.

A magyar adatvédelmi hat6sag, a NAIH, egy kvizt'”” alkalmaz 15 kérdéssel, amely felhivia a
gyermekek figyelmét a maganszféra védelmének fontossdgédra. A kviz és a tanulmany a ‘Kulcs a
net vildgdhoz!" program keretén beliil késziilt'”®. A NAIH iskolai oktatds és egyéb programok
keretében mutatja be a kvizt, ahol a munkatarsuk a kérdések mogott rejlo adatvédelmi héatteret is
el tudja magyarazni.

4.3. Célkozonségek

Az ARCADES célja, hogy két kiilonboz6 tipust anyagot bocsdsson rendelkezésre, egyet a 6-13
éves korosztalynak, egy masikat pedig a 13. életév feletti korosztalynak. A két kiilon csoport
megkiilonboztetéséhez az elso esetében a gyermek vagy” kisebbek”, mig a masodik esetében
tinik sz6haszndlat alkalmazhat6. A gyakorlatban meglehetdsen gyakori, hogy két csoport kozott
nem tesznek kiillonbséget az oktatdsi anyagokban, valamint a célk6zonséget *gyermekek’-nek
vagy ’fiataloknak™ nevezik el.

A 29-es Munkacsoport 2/2009-es szamu véleményében kifejtette, hogy ‘a legtobb nemzetkdzi
jogi eszkozok kritériuma szerint’ gyermek az, aki a 18. életévét nem toltotte be, kivéve, ha
bizonyos joghatds miatt felnSttnek minésiilnek.'”

A célkozonség kor alapi megosztdsdban vannak hasonldsdgok: a Du Bestemmer forrdsai
példaul a 9-18 éveseket célozzdk meg; de bizonyos témakorok a 9-13 éveseknek szdlnak
("Maganszféra’ és az *Adatvédelem’, ‘Internetes zaklatds’ és a ‘Forrdskritika’), megint masok
13-17 éveseknek (‘Magdnszféra’, ‘Szocidlis Média’, ‘Internetes zaklatds’ és ‘Digitalis
Nyomok’).

SNoroff Mediegymnas Fredrikstad, The Postman,

http://video.iktsenteretc.bitbit.net/dubestemmer.no/3bfd6e297dc2e01eff6d1965dd6a7¢730fb338e5 72
Op.mp4?2di=true.

196 ‘Teszt’, http://www.tudecideseninternet.es/menores/?a=node/212.

7 hitp://www.naih.hu/files/proiektfuzet8 ENG Quiz-and-Evaluation.pdf

198

http ://www.naih. hu/files/proiektfuzet-angol-web .pdf
199 99.es Munkacsoport (2009), 2/2009-es szdmii vélemény, p. 3
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4.4. Tartalom

Az elérhet6 anyagokban taldlhat6 tartalom dltaldnos témakorok ald es6 kérdéseket olelnek fel. A
jelen fejezet 4ttekinti ezeket a témakoroket és kérdéseket példakkal — példdul az angol nyelven
elérhetd anyagokbdl vett idézetekkel — illusztralva azok megjelenését. Nem mindegyik unids
anyag foglalkozik az Osszes bemutatott témakorrel, de a kovetkezOkben bemutatott kérdések
rendszeresen megtaldlhaték benniik.

Fontos elérebocsétani, hogy az elérhetd anyagok nagy része nem tesz kiilonbséget a maganszféra
és az személyes adatok védelme kozott. Az eldbbi fogalom igen gyakran utébbi szinoniméjaként
hasznalatos.

4.4.1. A maganszféra és a személyes adatok védelmének megismertetése

A maganszféra és az adatvédelem szamos modon megismertethetd a tanuldkkal. Az ir Sign Up,
Log In, Opt Out fiizet e fogalom bemutatdsit az otthoni kdrnyezettel kezdi, majd innen attér
olyan kérdésekre, mint a Big Brother, valamint a kapcsolat a kozszereplés és a magdnszféra
kozott. Ezt kovetden keriil ismertetésre, hogy miként ismerték el a maganszférat emberi jogként,
az adatvédelem nemzeti és nemzetkozi szabdlyozdsa, illetve a technoldgia és az innovécid
maganszférara gyakorolt hatdsa.”® Ez a felépités kifejezetten ,,a magdnszféra fontossdiga és
tiszteletben tartdsa tudatositdsdnak fejlesztését” és a ,jogtudatossdgot” szolgilja.®” Az
elsajatitandé tud4s feloleli a kovetkezoket: ,, Hogyan lehet a magdnszférdt meghatdrozni”, ,, Egy
személy magdnszférdjaba torténd beavatkozds vagy annak megsértésének veszélyei”, A
magdnszféra eltdvolitdsa milyen médon érinti az egyébként anyagilag kivdltsdgos helyzetben
levéket” és a tény, hogy ,, A magdnszféra védelme emberi jog” >*

a) A magdnszféra és az adatvédelem jelentésége

A Sign Up, Log In, Opt Out fiizet specidlis figyelmet szentel annak elmagyardzaséra, hogy a
maganszféra tiszteletben tartdsa miért elismert emberi jogként. Kifejti, hogy e jog elismerése
részben a hitleri rezsimre adott valaszként sziiletett. A nacik ugyanis arra hasznaltak a személyes
adatokat, hogy kifinomult népesség-azonositdsi rendszert alkossanak veliik. Ehhez kapcsolodik
a népességi cenzus és a személyazonosité okmanyok kérdésének megvitatisa.”” Anne Frank
napléjanak egy részletét kovetden a fiizet megallapitja, hogy ,, [aJz emberek ldttdk, hogy az
informdciok milyen pusztito hatdssal lehetnek egy gonosz kormdnyzat kezei kozott és miként
lehet egy bizonyos célbdl gyiijtott adatokat visszaélések céljabdl ismételten felhaszndlni” ™ Ez
vezetett el a magdnszférahoz vald jog elismeréséhez.

% Office of the Data Protection Commissioner (2007), S, ign Up, Log In, Opt Out: Protecting Your

Privacy & Controlling Your Data. A Resource for Teachers, Portarlington, VIII. o.
01 Sign Up, Log In, Opt Out, 3. o.
202
Uo.
203 Sign Up, Log In, Opt Out, 21. o.
** Uo., 24. 0.
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Hasonl6képpen, a Saferintemet.at dltal timogatott anyagok arra hivjak fel a tanulok figyelmét,
hogy a maganszféra védelme fontos szerepet jatszik a demokricia miikodésében.’” A Du
Bestemmer anyagok pedig a magéanszféra és adatvédelem, valamint a szabadsag kozotti
kapcsolatot emelik ki:

Bz a szabadsagrol sz6l. Amennyiben valaki minden mozdulatodat megfigyelné vagy kdvetné, illetve
ha valaki hozzaférne a rélad sz616 minden adathoz, valdszinilileg megvaltoztatndd a viselkedésed.
Vagy?'2®

A magénszféra és az adatvédelem fontossdga szintén Osszefliggésbe hozhat6 az Internet és a
kozosségi média modern tdrsadalomban betoltott szerepével. Példaul a Du Bestemmer
kezdeményezés a kovetkez0 ,,Vita” gyakorlatot ajanlja:

,Néhdny ember szerint a gyermeknek nem lenne szabad hozzéférnie a kozosségi oldalakhoz.

- Mi a véleményed errdl?

- Mik a k6z0sségi oldalakon val6 jelenlét elényei?

- Mik a hétranyai?

- A kozosségi oldalak haszndlatét életkorhoz kellene-e kotni és ha igen, miért?

- Néhény nagy kozosségi hdldzat csak 13 éves kor felett teszi lehetOvé a regisztraciét. Mi a
véleményed erré1?">”

A beszélgetOs gyakorlatok sordn a magéanszféra fontossdgdanak kérdését is meg lehet vitatni.
Példaul:

,A felnétteknek és gyermekeknek, egyéneknek és hires embereknek is joga van a magdnszférahoz.

- Miért gondolod, hogy a maganszféra fontos?

- Vannak olyan helyek vagy helyzetek, ahol nagyobb sziikségiink van arra, hogy békén hagyjanak
minket? Melyek ezek?”*"

Vagy a kovetkez0 ,,egyéni gyakorlat™:

,»A maganszféra védelme egy olyan jog, amelynek tiszteletben tartdsa fontos.

- Minden ismerdsédnek elmondod, hogy mit érzel vagy gondolsz, vagy egyesekkel tobbet osztasz
meg, mint méasokkal?

- Mit mondasz a kiilonb6z6 embereknek és miért mondasz egyeseknek tobbet, mint mdsoknak?

- Szerinted neked és az osztdlyban 1évd tobbi tanulénak mds az az inform4cié mennyiség, amit
madsokkal megosztotok? Amennyiben igen, mik a kiilonbségek és miért gondolod ezt?

- Melyek azok a helyzetek, amelyekben — véleményed szerint — a maganszféra fontosabb? Melyek
azok az informdcidk, amelyek titokban tartdsa szimodra fontos 97209

b) Megfigyelés

A tandra vagy az 6ravazlat bevezetdjeként, illetve zarasaként a tanul6knak ki lehet adni, hogy
gondolkodjanak el a maganszféra er6zidjardl és a megfigyelés veszélyeirdl.

A Du Bestemmer anyagok arra kérik a gyermekeket, hogy gondolkodjanak el a CCTV kamerdk
hasznalatarol:

5 Saferinternet.at (2011), 11. o.

Du Bestemmer online resources, ages 13-17, Privacy track,_http://www.dubestemmer.no/en/13-17-
ar/privacy.

%7 Dy Bestemmer online resources, ages 9-13, Social Media track, http://www.dubestemmer.no/en/9- 13
-ar/social-media.

2% Du Bestemmer online resources, ages 9-13, Privacy track, http://www.dubestemmer.no/en/9-13-

ar/privacy.
2 Dy Bestemmer online resources, ages 9-13, Privacy track http://www.dubestemmer.no/en/9-13-

ar/privacy.
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,» A kamerds megfigyelés egyre jobban elterjed mind magan- mind pedig kozteriileten.
- Maisképpen viselkednél akkor, ha tudnad, hogy lefilmeznek?
- Szerinted az rendben van, hogy valaki mindig megfigyeli azt, amit csindlsz?

- Sorolj fel 6t példat arrdl, mikor van rendben és mikor nem a kameras megfigyelés.”*"

Az ir Sign Up, Log In, Opt Out fiizet egy fejezetet szentel a Big Brothernek azzal a céllal, hogy
,»gondolkoddsra késztesse a didkokat arrol, hogy a kormdnyzat miként korldtozhatja az egyéni
szabadsdgjogokat, ideértve a magdnszférdhoz valo jogot, egy mdsfajta tdrsadalomban vagy
dllamban”.”"" Bemutatja George Orwell 1984 c. konyvét, és egy olyan gyakorlat elvégzését
javasolja, amelynek sordn a didkoknak 1-10-ig rangsorolniuk kell a kiilonboz6 ,,orwelli”
koriilményeket azok sulyossdga szerint. Ezek a koriilmények a kovetkezdoket olelik fel: ,, Tilos
naplét irnod”, ,,A nappalid faldn 1évé televizio a nap 24 ordjdban a kormdnypropaganddt
sugdrozza”, ,, Lehalkithatod kissé a hangerdt, de nem kapcsolhatod ki a tévét vagy nem vdlthatsz

. , , . 5 212
csatorndt”, vagy ,, Biincselekmény a szerelembe esés”.

4.4.1. Mia maganszféra?

A Sign Up, Log In, Opt Out fiizet ugy hatdrozza meg a magdnszférdt, mint ,a jog az
egyediilléthez és arra, hogy valaki az életét a lehetd legkevesebb kiilsé beavatkozdssal élhesse”.
Ezt a meghatdrozdst a dokumentum a maganszféra hdrom aspektusaval egésziti ki: ,az
egyediilléthez valé jog” (az otthon védelme),”” , személyes dokumentumok”*'* és a ,,személyes
targyak”.*'* Annak Gsztonzésére, hogy a tanuldk a személyes terek fogalmarél gondolkodjanak,
a tandroknak ajanlott az ezekbe torténd betolakoddst a betorOk 4ltal okozott karokkal
illusztralniuk.*'’

A Du Bestemmer a maganszféra kovetkez6 meghatdrozdsat javasoljik:

,2Mindannyiunknak vannak olyan dolgai, amelyeket nem szeretnénk masokkal megosztani. Nem
azért, mert ezek jogellenesek, vagy mert valamit el szeretnénk rejteni, hanem mert egész egyszeriien
ezek személyesek. A magénszféra azt jelenti, hogy jogod van a maganélethez.”"”

A magénszférat ugyanakkor sokszor ugy mutatjdk be, mint amely elsdsorban az adatokhoz,
kiilonosképpen a személyes adatok feletti online rendelkezéshez kapcsolddik.

4.4.2. Miaszemélyes adatok védelme?

A Du Bestemmer anyagok a kovetkezd oOsszefoglaldt tartalmazzdk a személyes adatok
védelmének meghatdrozdsaval kapcsolatban:

»Ahogy a mindennapi életiink egyre inkabb digitalizalttd valik, és ahogy egyre tobb kapcsolatos
informéci6t tarolnak veliink kapcsolatban, annél fontosabb lesz tudnunk, hogy mit tarolnak rélunk, az
adatokhoz ki férhet hozza

2 Dy Bestemmer online resources, ages 13-17, Privacy track,_http://www.dubestemmer.no/en/13-17-

1 Sign Up, Log In, Opt Out, 9. o.

> Uo., 10. o.

2 “Ahogy leszdll az éj, behiizzuk a fiiggonyoket az otthonainkban. Kizdrjuk a kozeledo sotétséget
és felkapcsoljuk a lampdkat”, Sign Up, Log In, Opt Out, 4. o.

214 ,Szeretnénk egyes személyes dokumentumainkat titokban tartani”, Uo.

25 »Mads, a birtokunkban lévo tdrgyaknak érzelmi értéke van”, Uo.

16 A betérék bemennek a hdzakba és elviszik vagy megrongdljdk a tdrgyakat. Ugyanakkor
hossziitdvon ugyanilyen kdros lehet valaki magdnszférdjanak megsértése, szokdsainak és
tevékenységeinek megfigyelése, beszélgetéseinek lehallgatdsa.” (Sign Up, Log In, Opt Out, 5. 0.).
27 Du Bestemmer online resources, ages 9-13, Privacy track, http://www.dubestemmer.no/en/9-13-
ar/privacy.
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és hogy azokat milyen célb6l hasznaljék fel. Jogod van tudni, hogy miylen adatokat kezelnek rélad és

miére”. "

A személyes adatokat a kovetkezOképpen hatdrozzdk meg:

,»Mik a személyes adatok? A személyes adatok olyan informacidk , amelyek egy adott természetes
személyhez kothetdk. Ez azt jelenti példdul, hogy a neved, lakcimed és a telefonszdmod a te
személyes adatod. Azok a képek, amelyeken felismerheté vagy, szintén a te személyes adataid.”*"

Az ir Sign Up, Log In, Opt Out fiizet adatvédelemrdl szol6 fejezete egy ,,Gyakorlattal”
kezdddik. Ennek sordn a didkoknak 5 fs csoportokban azon kell gondolkodniuk, hogy milyen
fajta informicidkat kezelnek egy személlyel Osszefiiggésben a kiilonb6zd intézmények.
Pontosabban ki kell tolteniiik egy kérddivet arrél, hogy mely informdcidkat (és miért) kezelhetik
az olyan szervezetek, mint egy telefonszolgéltato, egy bank, egy bolt, az iskola, a gyégyszerész,
az Oktatdsi és Tudomdnyos Minisztérium, vagy az Egészségiigyi és Gyermekjoléti
Minisztérium.”® A tandrok kapnak egy kitoltott kérdSivet, amely tartalmazza, hogy melyik
szervezet milyen adatokat kezelhet.*”'

Az anyagoknak csak egy nagyon kis része mutat rd arra, hogy a személyes adatok védelméhez
vald jog jelenleg alapjog az EU-ban. A European Schoolnet The Web We Want: Teachers online
- Handbook for educators tartalmaz egy Feladatlapot, amely arra kéri a didkokat, hogy olvassdk
el az EU Alapjogi Kartdjat és hatdrozzak meg azokat a jogokat, amelyek az internethasznalat
szempontjabol fontosak. Kozvetlenill ezutdn a feladatlap felsorolja az ebbdl a szempontbdl
harom legjelentdsebb jogot a Kartdbdl, és arra kéri a didkokat, hogy ezek fényében olvassak el
Ujra a fiizetet: az 1. cikkben foglalt emberi méltosdg, a 7. cikk szerinti Magédnélet tiszteletben
tartdsa és a 11. cikkben foglalt véleménynyilvanitas szabadsiga. *** A Feladatlap ugyanakkor
nem emliti meg a 8. cikk szerinti személyes adatok védelméhez fiz6d6 jogot.

4.4.3. Védd az adataidat

Szamos elérhetd anyag alapvetd lizenete, hogy a gyermekeknek és fiataloknak megfeleld
1épéseket kell tennie a személyes adataik biztonsdga érdekében. Péld4ul:

»Vigydzz az adataidra: A mobiltelefonok, tabletek és szamitogépek veled és a bardtaiddal
kapcsolatban szdmos adatot tdrolnak. Amennyiben arra nem jogosult személyek férnek az
adataidhoz, olyan médon haszndlhatjak azokat, amelyek karosak lehetnek szdmodra. Ezért fontos az,
hogy nagyon vigyazz az eszkozeidre és az adataidra.” ™

Ezt az altaldnos figyelmeztetést olyan konkrét javaslatokkal lehet kiegésziteni, mint:

,» Lippek a mobilod biztonsdgossdg tételéhez:

- Haszndlj képernydzarat (jelszo, biztonsagi séma, PIN kéd vagy hasonld)

- Haszndlj SIM kdrtya azonosit6t, amelyet a telefon minden egyes bekapcsoldsakor meg kell adni.
- Kérdezz meg egy felndttet egy uj applikdcid telepitése eldtt. Segithetnek az applikdci
ellendrzésében

' Dy Bestemmer online resources, ages 13-17, Privacy track http://www.dubestemmer.no/en/13-17-

% Dy Bestemmer online resources, ages 9-13, Privacy track, http://www.dubestemmer.no/en/9-13-
ar/privacy.

20 Sign Up, Log In, Opt Out, 32. o.

*! Uo., 33. és 34. o.

m ,.Ha barmit megtehetnék, amit csak szeretnék” c. Feladatlap,
http://www.webwewant.eu/documents/10180/56547/worksheet1-1.pdf/2a2ad488-e355-489f-b77d-
545¢¢752959¢.

3 Du Bestemmer online resources, ages 9-13, Privacy track, http://www.dubestemmer.no/en/9-13-

ar/privacy.
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- Soha ne hagyd a telefonod vagy mis eszkozodet feliigyelet nélkiil dgy, hogy nem zértad le a
képernyot
- Senkivel se oszd meg a jelszavadat vagy kédodat” .

A kozosségi média adatvédelmi beallitasai szintén egy gyakori téma.*>

A kozosségi média hasznalatdval Osszefiiggésben az dlnevek haszndlata is gyakran eldkeriil.
Ezzel osszefiiggésben az anyagok bizonyos helyzetekben javasoljdk a becenevek haszndlatat.
Emellett felhivjdk a kiskordak figyelmét arra, hogy mds felhaszndlok sem feltétleniil az igazi

neviiket adjak meg a neten. A kiskortiaknak tovdbba ajanlott ,,j6” beceneveket haszndlnia. Ezek
olyan becenevek, amelyek nem utalnak a valés személyes adataikra.”

A Du Bestemmer anyagok a kovetkezd ,,beszélgetds” gyakorlatot ajanljik:

,»Az interneten sok esetben haszndlhatsz becenevet az igazi helyett.

- Az osztidlyodban hdnyétoknak van olyan profilja, ahol az igazi neveteket, és hany olyan, ahol
becenevet hasznaltok?

- Vitassatok meg a becenév hasznélatdnak kdvetkezményeit.

- Szerinted masként viselkedsz akkor, ha becenevet haszndlsz és masként, ha az igazi neved alatt
irsz valamit? Miért/Miért nem?

- Mely esetekben célravezetébb a beceneved és melyekben az igazi neved hasznédlata?">’

Néhédny esetben az ajdnldsok tilmehetnek az egyszerli felhasznal6i viselkedésen. A belga
adatvédelmi hat6sdg 4ltal tdmogatott anyagok példdul azt tanicsoljdk a gyermekeknek, hogy
készitsenek két email cimet, amelyeket kiilonb6zd célbdl haszndlnak. Példaul egyet jatszani és
egyet tanulds céljabol.*>

Néhédny rendelkezésre all6 anyag nem tandcsolja a felhGalapu szolgdltatasok igénybevételét
bizonyos adatok tdroldsa céljabol. Példdul a Du Bestemmer anyagokban taldlhaté egyik
»gyakorlati példa” a kdvetkezdket mondja:

,.Felhdalapu fiokok meghekkelve: Egy jobboldali politikus fiatal 1dnyok meztelen fotéit kiildozgette
az interneten. A képeket a ldnyok iCloud fidkjaibdl szerezte. Az ldnyok azt sem tudtdk, hogy a
képeket elloptdk és kozzétették. Ez azt mutatja, hogy a személyes adataid nincsenek biztonsdgban a
felngben.””

4.4.4. Donts és donts okosan

A témdval foglalkoz6 anyagok mind hangsiilyozzdk, hogy a gyermekeknek és fiataloknak jol
meg kell fontolniuk mely személyes adataikhoz engednek hozzaférést. A dontés tehat a kiskoru
kezében van, akinek tudatosan és feleldsen kell eljarnia az adatok megosztasa soran.

Példaul a “Du Bestemmer” forrasa szerint:

24
Uo.

3 Dy Bestemmer online resources, ages 9-13, Social Media track, http://www.dubestemmer.no/en/9- 13

-ar/social-media.

2 Saferinternet.at (2011), 38. o.

7 Dy Bestemmer online resources, ages 9-13, Social Media track, http://www.dubestemmer.no/en/9- 13

-ar/social-media.

28 Je décide, Jeunes (Youngsters), advertisement thematic page, http://ieunes.iedecide.be/ieunes-pub.

* Du Bestemmer online resources, ages 13-17, Privacy track,_http://www.dubestemmer.no/en/13-17-
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‘Mindannyian, legjobb tuddsunk szerint feleliink sajat adatainkért. Fontos, hogy a mi keziinkben
legyen a kontrol a sajat adataink felett és ne osszuk meg dket gondolkodés nélkiil. Mindig meg kell
fontolni, hogy mit osztunk meg és kivel, és hogy soha ne osszuk mds adatait az érintett hozzdjaruldsa
nélkiil. Kérdezz, ha valaki a személyes adataidat akarja. Miért kérik, és mire fogjdk haszndlni a
személyes adatainkat?” >

A rossz dontések negativ kovetkezményekkel jarhatnak. Nézziink egy gyakorlati példat:

Ambre-t (14) az alabbi negativ élmények érték 9 évesen egy gyermekek részére sz616 weboldal 14togatdsa sordn.
Kozzétette a telefonszdmat, annak ellenére, hogy tudta, nem lenne szabad. Ezutdn ismeretlen férfiaktdl kapott
szdmolatlanul telefonhivdsokat és lizeneteket. Ambre nagyon kellemetlennek talélta az esetet, azonban el6szor
nem mert szOlni a sziileinek. Attdl félt, hogy mérgesek lesznek, amiért posztolta a telefonszdmat annak ellenére,
hogy ez nem volt szabad neki. Szerencsére az édesapja rdjott és a ldnya segitségére sietett. Azéta a kislany
sokkal nagyobb gondot fordit arra, hogy milyen adatokat oszt meg masokkal magardl.”>'

a) Hogyan adjuk a hozzdjaruldsunkat?

A legtdbb esetben az egyén maga adja hozzdjiruldsit személyes adatai kezeléséhez, vagy
tilthatja meg azt. Aldbb taldlhat6 egy példa arra, hogy kiskord mikor adhat 6nalléan, és mikor a
torvényes képviseld jovahagydsaval hozzdjarulast személyes adatai kezeléséhez. Példaul:

[Norvégia] 15 éves kort6l a gyermek maga dont, hogy hozzdjdrul-e személyes adatai kezeléséhez.
Ha a gyermek 15. életévét még nem toltdtte be, az adatkezeldnek rendelkeznie kell a sziil&/tdrvényes
képvisel6 hozzdjaruldsdval. Ha az adatkezelés szenzitiv adatra vonatkozik (példdul biliniigyi
személyes adat, egészségiigyi adat, szexudlis életre vonatkoz6 adat stb.) a sziil6 hozzdjaruldsa 18 éves

e . 5232233234
korig kotelezo.’

A gyermekek nem minden esetben maguk dontenek a hozzéjarulds megaddsarol, vagy meg nem
adasaval kapcsolatban — hiszen Ok tul fiatalok ehhez — hanem a sziileik, igy nem képesek azt sem
megitélni, hogy az egyes adatkezelések milyen kockdzatokat rejtenek magukban. A gyerekeknek
minden esetben a sziileikhez kellene els6sorban fordulniuk.

A “Du Bestemmer” anyagok arra is felhivjak a figyelmet, mégha a hozz4jarulds nem is magatol a
gyermektdl, hanem a sziil6tdl szdrmazik, ebben az esetben is tekintettel kell lenni a gyermek
érdekeire.

‘A kifejezett igen: Ha egy személy fényképeket és kiilonb6zd informdéciokat szeretne nyilvdnossdgra
hozni rélunk online, rendelkeznie kell a hozzdjaruldsunkkal. Ha 15 éves kor alatti vagy, igy a sziild
hozzajarulésa sziikséges az adatkezeléshez. Emiatt elzetesen beszélgetni kellene veliik, hogy mi az
ami megoszthat6 online és mi az, ami nem.”

A fent elBadottak Osszhangban dllnak a 29-es Adatvédelmi Munkacsoport véleményében
foglaltakkal a személyes adatok és a gyermekek adatainak kezelésérdl. A Munkacsoport szerint a
‘megoldds lehet a gyermekkel folytatott konzultdcio, a pdrhuzamosan adott hozzdjdrulds a
gyermek és torvényes képviselo részérdl, illetve a gyermek ondllo hozzdjdruldsa, amennyiben

elérte a megfeleld életkort. * *°

® Du Bestemmer online resources, ages 13-17, Privacy track, http://www.dubestemmer.no/en/13-17-
ar/privacy.
! Du Bestemmer online resources, ages 9-13, Privacy track, http://www.dubestemmer.no/en/9-13-
ar/privacy.
2 Du Bestemmer online resources, ages 13-17, Privacy track,_http://www.dubestemmer.no/en/13-17-
ar/privacy.
3 Je décide - Enfants (Children), FAQ page, http://enfants.iedecide.be/aue-faire-si-auelau-un-me-
%ﬁmande—mon—nom—et—mon—numero—de—telephone—sur—lnternet.

Uo.
5 Du Bestemmer online resources, ages 9-13, Privacy track, http://www.dubestemmer.no/en/9-13-
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A gyermekek érettségiik szintje miatt nem biztos, hogy Onalléan képesek feleldsségteljes
dontéseket hozni sajat magukat érintden, 4m ahogy id6sddnek, egyre inkabb képesek részt venni
jogaik gyakorldsdban.*’

b) A hozzdjdrulds visszavonhato

A személyes adatok kezeléséhez adott hozzdjarulds nem jelenti azt, hogy az ne lenne
visszavonhatd. Példaul:

‘Ha te vagy a sziileid meggondolndtok magatokat, ugy jelezni kell ezt az adatkezeld felé. Ezt
kovetden annak a személynek aki kozzétette a fényképet vagy veletek kapcsolatos informdaciét
haladéktalanul el kell azt tavolitania.’>*

4.4.5. Ne osszunk meg adatokat az érintett hozzajarulasa nélkiil

Oktatdsi anyagokban gyakran hangsilyozzdk, hogy a magdnélet és a személyes adatok
védelmére vonatkoz6 jogszabdlyok arra kotelezik a gyermekeket és a fiatalokat, hogy tartsanak
tiszteletben bizonyos elbirdsokat, nevezetesen, hogy rendelkezzenek mdsok hozzajaruldsdval,
miel6tt online megosztandnak személyes informaciokat.

Példaul, a “Du Bestemmer” anyagok szerint:

‘Online féjlok: Ha a bardtodrol szeretnél fényképeket kozzétenni online, ehhez elészor rendelkezned
kell a hozzdjaruldval. Ha a telefonodon szerepel egy fénykép a bardtodrdl és ezt szeretnéd megosztani
mdsokkal, ekkor is rendelkezned kell a baratod hozzdjaruldsdval. Mégha te gy is gondolod, hogy a
fénykép vicces és drtatlan, nem biztos, hogy a bardtod is hasonldéan gondolja ezt. A baratodnak is joga

. iy A4 p < 239
van személyes adatai és maganélete védelméhez ’

Hasonléképpen:

‘Ha van egy online fi6kod feleldsséggel tartozol az ott kozzétett informaciokért. Feleldsséggel
tartozunk azért amit megosztandnk és amit nem osztandnk meg masokrdl. Lehetséges, hogy ami
nekiink elfogadhaténak tlinik a megosztds sordn, az mdsoknak nem az. Ha a mobilodon 1év6
fényképeket szeretnéd tovabbkiildeni mdsoknak, rendelkezned kell a fényképeken szerepld
személyek hozzdjaruldsdval. Lehetséges, hogy te artatlannak gondolod azt a fényképet, de lehet a
baritod masképp gondolja. Ez a tdjékoztatds a tobbi emberre is vonatkozik. Nem irhatunk le barmit
més embereket érintéen, akkor sem ha blogot frunk és igy tovabb.**

Ahhoz, hogy tovébb juss ezen a ponton, kériink végezd el az aldbbi “egyéni gyakorlatot™:

‘Nagyon egyszert fényképeket megosztani online, akdr a telefon aplikdcidinak haszndlata kbzben is’
- Valaha tettek mar kozz¢é rélad fényképet az interneten?

- Szerinted ez igy OK? Miért/ miért nem?

- Kérték a kozzététel el6tt a hozzajaruldsod?

- El tudsz képzelni olyan szitudciét amikor valaki nem oriilne, ha fényképet vagy egyéb informaciét
tennének elérhetdvé réla az interneten?” **!

- 629-es Adatvédelmi Munkacsoport (2009), 2/2009. szdmii véleménye, 6. o.
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4.4.6. Azinternet nem felejt... még?

A rendelkezésre 4116 anyagok kiemelt figyelmet forditanak arra, hogy amennyiben egy
inform4ciét online megosztanak, az adat torlése vagy a mdasok 4ltali felhasznédldsdnak
ellendrzése megnehezedik.

Példaul:

~Amennyiben egy sportcsapat, egy szinjitszé kor vagy valami hasonld tagja vagy, elképzelhetd,
hogy rélad sz616 képeket tettek fel az internetre. Lehet, hogy annyira tigyes vagy, hogy egy jsag
interjut készitett veled és a cikket online nyilvdnossdgra hozta. Szdmos iskola posztol képeket a
vildghdlon. Taldn blogot vagy valami hasonldt vezetsz? Fontos megértened, hogy az interneten rélad
kozzétett informaciokat masok letolthetik és barhol tarolhatjak.”**

Konkrétabban, a tanulék figyelmét gyakran felhivjdk arra a tényre, hogy nagyon sok adat
gyorsan hozzéaférhetdvé valik a neviikre torténd keresés soran. Példaul:

,.Ha valaki rdkeres a nevedre a Google-6n, hamar képet alkothat arrél, hogy ki vagy a megkapott
taldlatok alapjan. Ugy is mondhatndd, hogy idével mindenkinek meglesz a sajat online aktdja.”**’

Az egyik gyakorlat azt tandcsolta a gyermekeknek és a fiataloknak, hogy ellendrizzék le, milyen
eredményeket kapnak a neviikre torténo keresés sordn. Ezzel kapcsolatban:

,»Sokan meglepddtek, hogy mennyire sok informécié elérhetd roluk az interneten.
- Keress rd a Google-6n a nevedre. Volt taldlat?

- Amennyiben igen, tudtad, hogy ezt az informaciét kozzétették a neten?

- Te magad vagy valaki mas tette kozz¢é az informaciot?

- Kértek eldtte tdled engedélyt erre?

- Szerinted az informdécid helyes benyomadst ad rélad?

- Talaltal valami olyat, ami nem tetszett neked, és amit szeretnél torolteni?”***

A Saferinternet.at 4ltal javasolt ,,Ich im Netz” (En a neten) elnevezésii gyakorlat célja, hogy
segitsen a tanul6knak felismerni az internetes adatvédelem fontossdgét, valamint elkeriilni a
nemkivanatos online tartalmakat, és annak tudatositdsa, hogy az internet segitségével mennyire
konnyen és gyorsan lehet személyes adatokat gyiijteni. A gyakorlat két szakaszbdl 4ll: az
elsdben a tanuloknak egy cég személyzeti igazgatdjaként minél tobb személyes adatok kell
gyljteniiik egy képzeletbeli 4lldskeresOrdl a neviikre torténd internetes keresés soran. Ennek
keretében azt is jelezniiik kell, hogy mely adatok tartoznak ugyanolyan nevii harmadik
személyekhez. A masodik szakaszban a tanul6knak kisebb csoportokban kell megvitatniuk,
hogy mennyire konnyen tudtak inform4cidkat gyiijteni, a nem vart eredményeket, a megszerzett
adatok lehetséges hatdsait és azok elkeriilésének moddjait. A gyakorlat egyik véltozatiban a
tandrok is megadhatjdk a neviiket a kereséshez, amennyiben a réluk online elérhetd adatokat
eldzetesen leellendrizték. Egy lehetséges hazi feladat lehet, hogy a tanuldk irjanak fogalmazast
az interneten fellelheté digitélis 1bnyomokrdl.**

Az elérhetd anyagok tobbsége még az elott késziilt, hogy az EU Birdsaga 2014 m4jusdban
megallapitotta, hogy az adatalanyok kérhetik a keresOmotorokt6l bizonyos, a neviikkel
Osszefiiggésbe hozhato keresési taldlatok eltdvolitdsat. Az {télet megallapitdsai, miszerint a nem
megfeleld, nem vagy tobbé mar nem relevdns adatokat tartalmazé linkeket el kell tdvolitani, a
gyermekek szempontjabdl igen jelentdsek. Ahogy 29. cikk szerinti Munkacsoport

22 5.
23 .
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véleményében kiemelte: a gyermekek ,fejlddnek”, a veliikk kapcsolatos adatok véltoznak,
»gyorsan elavulhatnak, illetve az adatgyiijtés eredeti céljai szempontjabol irrelevinssd
vdlhatnak”. Az adatokat ezt kovetéen tordlni kell. >

4.4.7. Szilék

A sziilok feladata 4ltaldban az, hogy segitsenek a gyermekeknek maganszférdjukat és személyes
adataikat megvédeni. Ennek ellenére eldéfordulhat, hogy a sziilok aktivan kodzremiikodnek
gyermekiik jogainak és szabadsdgdnak korldtozdsaban. Ez kiilonosen akkor fordulhat eld,
amikor tilzott médon megfigyelik gyermekeiket, vagy konnyelmiien osztanak meg személyes
adatokat veliik kapcsolatban. Ennek a t¢émanak a megvitatdsa a tanulokkal azzal az eldnnyel jér,
hogy egy olyan kérdéskort ismerhetnek meg, amely kapcsolédik a mindennapi életiikhdz és
amely kozvetleniil érintheti Oket.

A norvég Du Bestemmer anyagok kiilonds hangsilyt fektetnek a gyermekek véleményének
kikérésére a sziilok altal. Példaként olvashaté:

»Amikor megsziiletsz, a sziileid donthetnek a veled kapcsolatos informaciokrél és azok
felhasznéldsar6l, de ahogy felndsz, egyre inkdbb figyelembe kell venniiik a magdnszférdddal
kapcsolatos véleményedet.”*"’

A személyes adatok feletti rendelkezés gy frhat6 le, mint amely az életkor elérehaladtaval egyre
erdsodik:

A magéanszféra azt jelenti, hogy jogodban 4ll a rélad sz6l6 informdcidkkal kapcsolatban dontést
hozni. Ahogy felndsz, a dontés az informdciok megosztdsardl és arrdl, hogy ki férhet hozz4 azokhoz,
egyre nagyobb mértékben a tied kell, hogy legyen. A gyermekek jogair6l szol6 ENSZ egyezmény
értelmében minden gyermeknek joga van a magdnszférdhoz. Minél idésebb vagy, anndl inkdbb
szamit a véleményed.”***

a) Sziil6k altali megfigyelés

A gyermek maganszférijaba torténd sziildi beavatkozas elfogadhaté mértéke a koriilményektdl
fiiggben valtozhat. Egyes gyakorlatok nem elfogadhatéak bizonyos helyzetekben, mig médsokban
igen. Ebben a tekintetben lehetdség nyilik a vitara, amit batoritani kell:

,JO, ha ellendriznek? Egyes sziilok rendszeresen ellendrzik a gyermekeik 4ltal haszndlt szdmitogép
naploféjljait és a bongészési eldzményeket, hogy lassak milyen honlapokat 1dtogattak meg. Néhanyuk
megnézi, hogy gyermekilk milyen iizeneteket kapott vagy kiildott a telefonjdn. Sokan azzal
indokoljdk ezt, hogy nem szeretnék, ha a gyermekeik kellemetlen dolgokat tapasztalndnak meg. Mds
sziilék szerint ez a fajta ellendrzés nem elfogadhaté. Mi a véleményed err812”**

A Du Bestemmer ezt a kérdéskort olyan gyakorlati példdkkal szemlélteti, mint a kovetkezo:

»A gyermekek internethaszndlatdnak ellendrzése: Van egy program, amely a gyermekeik
internethaszndlatdnak ellendrzésében segiti a sziiloket. Egy sziirdt lehet telepiteni a szdmitogépedre,
amely lehetOvé teszi a sziileid szdmdra, hogy lassdk, mit csindlsz az interneten, ideértve az é4ltalad
felkeresett weboldalakat is. A Gyermekek Jogaiért Felel6s Ombudsman

** Article 29 Working Party (2009), Opinion 2/2009, 8. o.
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248
Uo.

9 Du Bestemmer online resources, ages 9-13, Privacy track, http://www.dubestemmer.no/en/9-13-
ar/privacy.
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aggalyosnak nevezte ezt a gyakorlatot, mivel a véleménye szerint ez ugyanazt eredményezi, mintha a
gyermekeid napléit olvasndd. A gyermekeknek joga van a magénszférdhoz, ezért célszer(ibb inkdbb
vitat kezdeményezni vagy parbeszédet folytatni veliik az internet biztonsagos hasznalatar6l.”>"

»Anyukdm és apukdm lementi a chat bejegyzéseimet! Ez nem tetszik nekem. Amikor példdul egy
fidgval beszélgetek, nem merem lefrni neki, hogy kedvelem 6t, mert a sziileim megtudjik, hogy

flortsltink. Nagyon kinos lenne, ha a sziileim azt olvasndk, hogy ,.Oh, annyira szeretlek” vagy

,ZAnnyira jOl nézel ki, de én nem”, és hasonlok. Ez nagyon kinos. Szerinted az rendben van, hogy a
5 251

sziileim lementik az MSN chat bejegyzéseimet? Udvozlettel, egy 12 éves kisldny”.
A gyermek kiaddsainak ellendrzése: Egy anya elmesélte, hogy a ldnydnak zsebpénzt ad, amit a
szdmldjra utal 4t. Ezt kdvetden rendszeresen ellendrzi a ldnya bankszdmlakivonatat, igy pontosan
tudja, hogy mikor és hol koltétte el a pénzt.”>

Csoportos megbeszélés és egyéni gyakorlatok ajanlottak arra, hogy a tanuldk kifejthessék
véleményiiket a témdval kapcsolatban és arrdl, hogy a sziileikkel kozosen feldllitottak-e
szabdlyokat az ellendrzésre vonatkozdéan.

Az elérhetd forrdsok koziil néhdny ugyanakkor eltér6 megkozelitést alkalmaz. Ezek arra
helyezik a hangsulyt, hogy a sziilknek &ltaldnossagban joga van arra, hogy a gyermekeik
mobiltelefonjain taldlhat6 szoveges iizeneteket elolvassak. Ebben a vonatkozasban egy, a belga
adatvédelmi hat6sdg dltal tdmogatott anyag amellett érvel, hogy a gyermekeknek teljes
hozzaférést kell biztositani a sziileik szimara a mobiltelefonjaikhoz. A dokumentum hozzéteszi,
hogy ebben az esetben nem a gyermekek ellendrzésérdl, hanem a veliik valé tor6désrdl van
526.” A tandroknak és a sziiléknek sz616 anyagok azt hangsilyozhatjik, hogy torvények adta
keretek kozott 4ltaldban a sziilék a felelések a gyermekeik offline és online tevékenységeiért.™*

b) A megosztdsokat tulzdsba vivé sziilok

A gyermekekrdl késziilt fotok és videdk kozosségi médidban torténd tilzott kozzététele egy
specifikus problémakor. A gyermekek ugyanis sok esetben ezt kinosnak vagy helytelennek
talalhatjdk. A Du Bestemmer anyagok azt hangsulyozzak, hogy ilyen helyzetekben a sziiloknek
figyelembe kell vennie a gyermekek — a kiskordakat is ideértve — véleményét ahelyett, hogy
egyediil dontenének egy adott kép megosztasarol:

A gyermekek jogairdl sz616 ENSZ egyezmény értelmében minden gyermeknek joga van a magan-
és csaladi élet, az otthon és a levelezés tiszteletben tartdsdhoz. Azt is kimondja, hogy jogodban 4ll
kifejteni a véleményedet és hogy meghallgassanak. Ez azt jelenti, hogy gyermekek és a fiatalok
véleménye a maganszférajukrol fontos. Példdul, amennyiben nem szeretnéd, hogy a sziileid képeket
osszanak meg rélad a kozosségi oldalakon, akkor ezt tiszteletben kell tartaniuk.”>

A kovetkez6, megtortént eset segit a mérlegelésben és a megvitatdsban:

.2 éves gyermek sajat Instagram profillal: Norvégia egyik legismertebb bloggere Instagram profilt
készitett a 2 éves kisldnyanak. 2014 marciusaban a profilnak 26,000 kévetdje volt.””

20 5.
51 .

»2 Du Bestemmer online resources, ages 13-17, Privacy track,_ http://www.dubestemmer.no/en/13-17-
ar/privacy.

* Je décide - Enfants (Children), mobile phone thematic page, http://enfants.jedecide.be/enfants-gsm. Lasd
még: Je décide - Jeunes (Youngsters), mobile phone thematic page,
http://ieunes.iedecide.be/ieunes-controler-mon-GSM.

»* Arias Pou, Marfa et al. (2015), 9. o.

5 Du Bestemmer online resources, ages 13-17, Privacy track,_ http://www.dubestemmer.no/en/13-17-
ar/privacy.
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A nemzeti szabdlyozdsok tovédbbi érvekkel szolgdlhatnak:

,.Norvégidnak szintén van egy gyermekekrol szol6 térvénye, amely biztositja a gyermekek jogit az
egylittes dontéshozatalra, amikor iddsebbek lesznek. Ez azt jelenti, hogy a gyermekeket komolyan
kell venni, és hogy a sziiloknek meg kell hallgatnia a véleményiiket, példdul amikor adatokat vagy
képeket szeretnének megosztani a gyermekrdl az interneten. A véleményed fontos még akkor is, ha
gyermek vagy.”*”’

Az tizenet, miszerint a személyes adatok sziil6k dltali megosztdsat korlatok kozé kell szoritani
minden bizonnyal Osszhangban &ll olyan mds célkitlizésekkel, minthogy a gyermekekben
tudatositani kell: az online megosztott személyes adatok feletti rendelkezés rendkiviil nehéz.

4.4.9 Iskolak

Az iskoldval kapcsolatos maginszféra és adatvédelmi kérdések megvitatdsa szintén segit a
tanuléknak e témdk a megértésében. A Du Bestemmer anyagok az iskoldkban megengedett
gyakorlatok kérdését vizsgaljak:

,Mit ellendrizhetnek az iskoldk? Az iskoldk szdmdra dltaldban nem megengedett, hogy a tanulok
internethaszndlatdt ellendrizzék. Ugyanakkor felhasznilhatjdk a naplofdjlokat arra, hogy a
hélézatukon folytatott nemkivdnatos tevékenységeket ellendrizzék. Az ebbe a korbe esd
cselekmények nem feltétleniil mindsiilnek jogellenesnek. Az is lehet, hogy valaki csak olyan zenék
vagy fajlok letSltése céljabdl haszndlja a hdlézatot, amelyek tdl sok memériat igényelnek.”>

Allaspontjuk szerint a tdjékoztatas kulcsfontossdg:

Az iskoldknak korldtozniuk kell a tanul6k megfigyelését és tdjékoztatniuk kell dket és sziileiket
arr6l, hogy milyen informécidkat rogzitenek és milyen célbol.””

Ezzel osszefiiggésben a kovetkezd gyakorlat elvégzése ajanlott:

,Jsmerd meg, hogy milyen szabalyok érvényesek az iskolddban. Egyetértesz ezekkel a szabalyokkal?
Tegyél javaslatot a neked tetsz6 szabdlyokra és mutasd be azokat az igazgatédnak.”>®

4.4.10. Cselekedj (ha sziikséges)

A rendelkezésre 4116 forrdsok éltaldban megjegyzik, hogy bizonyos esetekben a gyermekek és a
fiatalok jogosultak lehetnek a maganszférdhoz és a személyes adatok védelméhez fiiz6d0 jogaik
érdekében fellépni.

a) Elj az adatvédelmi jogaiddal

Az ir Sign Up, Log In, Opt Out fiizet tartalmaz egy, a személyes adatok védelmével kapcsolatos
,,Jjogok és kotelezettségek™ elnevezésii tabldzatot. Ezt koveti egy ,,Gyakorlati feladat”, amelynek
sordn a didkok nyolc kitalalt adatkezelési helyzettel taldlkozhatnak.**' Mindegyik helyzetben,

»7 Du Bestemmer online resources, ages 9-13, Privacy track, http://www.dubestemmer.no/en/9-13-

ar/privacy.

28\,

2% o,

20 Dy Bestemmer online resources, ages 13-17, Privacy track, http://www.dubestemmer.no/en/13-17-
ar/privacy.

1 pgldaul: “Brian egy szabadtéri koncerten vesz részt, ahol igénybe szeretme venni egy telefonkdrtydt, amely
15 euronyi beszélgetést kindl ingyenesen. Megadja néhdny személyes adatdt annak érdekében, hogy megkapja
az ingyenes kdrtydt. Most azonban iizeneteket kap mindenféle ajdanlatokrol és nyaraldsi lehetoségekrol”, Sign
Up, Log In, Opt Out, 48. o.
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a didkoknak dontenie kell, hogy sziikség van-e tovabbi intézkedésekre vagy sem, illetve hogy
helye van-e vizsgilatnak vagy tiltakozdsnak. A gyakorlat bevezetOje hangsiilyozza, hogy
»[njincs az egyes helyzetekre adhato egyértelmii vdlasz, mivel nem minden koriilmény ismert”.
A tandrnak ennek ellenére minden valaszt meg kell vitatnia a tanuldkkal.**

Néhany tananyag részletesen kifejti az adatokhoz valé hozzéaférés joga gyakorldsanak kereteit és
— amennyiben sziikséges — az adatvédelmi hat6saghoz fordulds lehetéségét.>”

b) Tudd, miként kell cselekedni baj esetén

A forrasok altaldban kiemelt figyelmet szentelnek annak, hogy a kiskordak felismerjék, hogy
kiilondsen kinos vagy problémads adatot tettek réluk kozzé a neten. Ebben az esetben alapvetd
fontossdgu tudatositani benniik, hogy segitséget kérhetnek és azt, hogy kihez fordulhatnak ez
tigyben.

A Du Bestemmer anyagok megjegyzik:

,Kérj segitséget: Amennyiben valaki az engedélyed nélkiil tett k6zz€ rdd vonatkozd személyes
adatot, vagy olyan informdciét, amelyet nem szerettél volna nyilvdnossdgra hozni a neten, akkor ezt
jelezheted neki. Amennyiben ez a személy nem tavolitja el az adatot, vagy ha kényelmetlen szimodra
személyesen felvenni vele a kapcsolatot, beszélj errdl egy felndttel (sziild, tandr, névér stb.). Jogod
van eltdvolittatni az adatot. Amennyiben nem tetszik, jelezd, még akkor is, ha a rélad sz616 képeket a
sziileid vagy az iskola tette kozz€. Ha nem ismersz olyan felnéttet, aki segiteni tudna neked, vannak
mésok. Péld4ul a Slettmeg.no’® segithet és tandcsot adhat neked abban, hogyan tévolittasd el a nem
kivant informaciét az internetrél.”**

A rendOrség segitségének igénybevételét szintén megemlitik:

,~Amennyiben ugy érzed, hogy a kdzzétett adatok oly mértékben sértéek, hogy azokat azonnal el kell
tavolitani, vedd fel a kapcsolatot a helyi rend6rséggel. Csindlj képernyOmentést €s jelentsd a jogsértd
helyzetet!”*%

E megkozelitéssel szemben éllnak azok, amelyek szerint az online kézzétett adatokat nem lehet
eltdvolitani, és amelyek nem adnak konkrét dtmutatdst az adatok torlésének kérelmezésével
Osszefiiggésben. A belga adatvédelmi hat6sdg példaul rendkiviil lesijté véleménnyel van a
megosztott adatok tényleges eltdvolitdsdnak lehetdségérol, ezért inkdbb arra hivja fel a
kiskortak figyelmét, hogy mérlegeljenek az adatok megosztasa el6tt.”’

¢) Ne délj be a zsaroldsnak

Néhédny anyag kifejezetten targyalja az online zsarolds kérdéskorét. Példaul:

*2 Uo., 47. 0.

% Saferinternet.at (2011), 27. o.

** Slettmeg.no (‘deleteme.no ) a Norvég Informéciobiztonsagi Kozpont egyik szolgaltatdsa (Norwegian
Centre for Information Security, NorSIS), amely azoknak a személyeknek segit, akiknek online megsértették a
magdnszférdjat. Tandcsot és ttmutatdst ad barkinek, aki a személyével kapcsolatos sértd tartalmat taldl az
interneten. A sért tartalmak lehetnek engedély nélkiil kozolt fotdk, hamis profilok, hamis vagy
visszaélésszerli személyes adatok.

5 Du Bestemmer online resources, ages 9-13, Privacy track, http://www.dubestemmer.no/en/9-13-
ar/privacy.

%6 Dy Bestemmer online resources, ages 13-17, Privacy track,_http://www.dubestemmer.no/en/13-17-
ar/privacy.

7 Je décide, Jeunes (Youngsters), social media thematic section,_http://ieunes.iedecide.be/ieunes-qu-
on-m-enleve-ca.
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“Online zsarolds: Egyre tobb embert zsarolnak azzal, hogy a réluk sz6l6 képeket vagy videdkat
kozzéteszik az interneten. A leggyakoribb eset az, amikor valakit rdvesznek arra, hogy vetk6zzon le
Skype beszélgetés kozben. Ezt az embert aztdn megzsarolja valaki azzal, hogy kozzéteszi az igy
készitett vide6t a Youtube-on vagy mas kdzdsségi oldalon, hacsak az illetd nem fizet, készit tovdbbi
fotokat vagy vetkdzik teljesen meztelenre a kamera el6tt. Amennyiben ez torténik veled, minél
hamarabb kérd egy felnétt — példdul sziild, tandr, ndvér vagy renddr — segitségét még akkor is, ha ez
szdmodra kinos. A pénz 4tutaldsa rendszerint nem 4llitja le a zsarol6t, ezért azonnal kérj segitséget,
miel6tt még stlyosabbra fordulna a helyzet!”**®

4.2.11. Ismerd az adatvédelmi hatosagot

Egyes anyagok megismertetik a tanuldkkal az illetékes adatvédelmi hatdsdgot, bemutatva annak
fobb funkcidit, és hogy miben segithet nekik.>*

5. Kovetkeztetések

A maginszféra és a személyes adatok védelmének oktatdsit szdmos teriileten és szinten
elismerték mar. A maganszféra és az adatvédelem oktatdsanak beemelése az iskolai tananyagba
sok el6nnyel jarhat. A legjelentdsebb ezek koziil, hogy a lehetdvé teszi nagyszdmu kiskord,
ideértve az Uj technoldgidk, illetve a jogok és szabadsdgok terén kevésbé jartas gyermekek
elérését.

Az adatvédelmi hatésdgok kiemelt szerepet jatszhatnak abban, hogy az iskoldkban oktatott
tananyag teljes mértékben dsszhangban legyen a vonatkozd jogi eldirdsokkal. Az ARCADES
célja az, hogy — a jelen orszdgjelentés és az adatvédelmi hatésagok egyiittmiikodése révén — az
egész EU teriiletén alkalmazhatd, jogilag megfeleld és hatékony tananyagok késziiljenek. A
konzorcium az Osszegyljtott ismeretek alapjan Ossze fog dllitani egy tananyagot, amelyet
tandroknak sz616 szemindriumok keretében fog letesztelni.
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