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Készitette: dr. Bird Janos ov.

Gyakorlati atmutaté védett adatot nem tartalmazé kivonat készitéséhez

Szamos jogszabaly ir elé6 olyan adattovabbitasi vagy nyilvanossagra hozatali
kotelezettséget, amelynek teljesitéséhez védett adatot nem tartalmazé kivonat készitése
szlikséges. A Nemzeti Adatvédelmi és Informacioszabadsag Hatésag (NAIH) altal vegzett
vizsgalatok tapasztalatai szerint a kivonatkészitésnek olyan buktatoi vannak, amellyel az
adatkezeldk esetenként nincsenek tisztaban, ezért nem megfelel6 adattartalmu kivonatot
készitenek. A személyes adatok védelme és a koézérdekl adatok nyilvanossaga
szempontjabdl egyarant fontos, hogy a kivonat tartalma megfelelien a jogszabalyi
eléirasoknak. A NAIH e célt hét jotanaccsal kivanja elésegiteni.

A vizsgalatok soran megismert, helytelenil anonimizalt dokumentumokra adat- és
titokvédelmi okbol nem utalhatunk, ezért a kivonat elkészitésének buktatoit egy
példamese keretei kozott mutatjuk be, amely arrél szél, hogy Dzsafar vezir ellen
nyomozas indult, mert segitséget nyujtott a perzsa Alinak, hogy Harun ar-Rasid kalifa
kozelébe jusson. A perzsa Ali a gyanu szerint azonos azzal az Ali Babaval, aki a negyven
rablé révén valamilyen kapcsolatban all a szervezett blin6zéssel, és bizonyos lampaolaj
tgyekben is felmerilt a neve. A politika és a szervezett bin6zés kapcsolatai feltarasanak
jegyében elrendelték a vonatkozo iratok nyilvanossagra hozatalat, azonban a folyamatban
lévé nyomozasra tekintettel ez csak anonimizalt formaban torténhet. Nemzetbiztonsagi
érdekbdl védendd tovabba az az informacioé, hogy a kalifa almatlansagban szenved. A
védett adatokat tartalmazo szovegrészlet' a kovetkezo:

Harin ar-Rasid Ralifa egy éjjel almatlan volt, és elhivatta vezirjét, Dzsafdrt. Mikor ez megjelent elGtte,
iqy szolt hozzd: “Dzsafar, ma éjjel szornyen nyugtalan vagyok, szivem elszorul, szeretném, ha valamivel
felviditandd a lelkemet, jokedvre hangolndd a szivemet.” Dzsafar igy felelt: “IgazhivéR, fejedelme, van
eqy baratom, a perzsa Ali, az tud meséRet, historidRat; feliditi a lelRet, minden banatot elkerget.” - “Hivd

' A részlet az Ezeregyéjszaka meséibél, a Harun ar-Rasid és a perzsa Ali, meg a tarisznyaja cim( mesebdl
szarmazik. Forditotta Honti Rezs6. A Magyar Elektronikus Kényvtarbél a
http://mek.oszk.hu/03200/03210/index.phtm| URL-rél téltheté le.
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ide” - sz0lt a Ralifa. Dzsafdr azt felelte: “Hallom és engedelmeskedem” - és eltdvozott megReresni a
perzsdt;

A kivonat keészitését az irnokra biztak, aki a kévetkezéképp alakitotta at a szoveget:

_Qa[gfa eqy éjjel _, és elhivatta vezirjét, -1 Mikor ez megjelent elStte,
igy sz6lt hozzd: ‘_; ma éjjel szérnyen nyugtalan vagyok, szivem elszorul, szeretném, ha valamivel
Selviditandd a lelkemet, jokedvre hangolndd a szivemet. - igy felelt: “Igazhivik fejedelme, van
eqy barditom, a perssa., az tud meséket, historidRat; feliiditi a lelket, minden banatot elkerget.” - “Hivd
ide” - sz6lt a Ralifa. - azt felelte: “HHallom és engedelmeskedem” - és eltdvozott megheresni a

perzsat;

Az irnok sz6 szerint vette a feladatot (az ,anonimizalas” latin sz6 névtelenné tételt jelent),
és csak a neveket, valamint az almatlansagra valé utalast tordlte. Ezzel hibat kdvetett el,
mert a szoveg Osszefliggései, és kozismert informaciok alapjan — mint példaul az, hogy a
kalifat igazhivék fejedelmének nevezik, vagy a vezirt Dzsafarnak hiviagk - |
rekonstrualhato, hogy kikrél van szo6 a szévegben.

1. tanacs: az anonimizalt kivonat elkészitése nem pusztan ligyviteli feladat. Az
adatkezel6nek felelésségteljes dontést kell hoznia arrél, hogy melyek a
védend6é adatok, amelyeket a kivonat nem tartalmazhat. A védendé adatok
meghatarozasara csak olyasvalaki alkalmas, aki jol ismeri a kivonat alapjaul
szolgalo irat tartalmat, valamint az iratban 1évé adatok védelmére, illetve
nyilvanossagara vonatkozé jogszabalyi eléirasokat.

Ezek utan a bolcs és ovatos Hasszan al-Fotira biztak az irat anonimizalast, aki a
kovetkezé szévegvaltozatot készitette:

[-..] egy éjjel elhivatta [...]. MiRor ez megjelent elStte, igy szolt hozzd: “[..]” [...] igy felelt: “[...]" - “[...]" -
$z0lL [...]. [...] azt felelte: “[...]" - és eltdvozott megReresnia |...];

Elsé pillantasra lathaté, hogy Hasszan talbuzgd volt, mert a védett adatokon Kkiviil
nyilvanos kozérdeki adatokat is torélt a szévegbdl, tovabba az anonimizalas olyan maédjat
valasztotta, amely megsemmisitette a széveg belsé Osszefiiggéseit és eltorzitotta a



szovegreszletek aranyait. A kalifa almatlansagara vonatkozd részt pedig nyomtalanul
eltlntette a szévegbdl.

2. tanacs: a kivonat készitése soran csak a torvény alapjan védendé
informaciokat szabad a szovegbdl térélni. Az adatkezelé nem zarhat el
onkényesen olyan informacidkat a nyilvanossag eldl, amelyek bizalmassagat,
védelmét jogszabaly nem irja el6.

3. tanacs: a kivonatot ugy kell elkésziteni, hogy a széveg belsé 6sszefiiggései
lehetéleg fennmaradjanak, mert egyébként az eredmény hasznalhatatlan
széhalmaz lesz. A bemutatott széveg elektronikus formaban rendelkezésre
all, anonimizalasa helyesen ugy térténhet, hogy a szerepl6k azonosité adatait
pszeudonim kédokra cserélik®.

4. tanacs: Egyértelmien jelezni kell, hogy honnan térdltek adatot, mert a
védett adat észrevétlen, nyomtalan toérlése éppugy meghamisithatja a szoveg
értelmét, mint egy adat meghamisitasa, vagy valétlan adat betoldasa.

5. tanacs: a szoveg aranyai is informaciot hordoznak. A kivonat felhasznaloi
nem jogosultak a védett adatokat megismerni, azonban az nem titkolhaté el
eléliik, hogy valahonnan egy szét, egy sort, egy bekezdést, vagy egy oldalt
toroltek. Ezért torekedni kell arra, hogy a kivonat megérizze az eredeti szoveg
aranyait.

Hasszan a tanacsokat megfogadva gyorsan készitett egy olyan szovegvaltozatot,
amelyben a szereplék neveit pszeudonim kédokra cserélte.

I:Iarun ar-Rasid kalifa pszeudonim kédja (X) lett, Dzsafar vezir (Y), a perzsa Ali pedig (2).
Ugyelt arra is, hogy a pszeudonim kodokat ne csak a nevek helyére illessze be, de oda is,
ahol név nélkul torténik hivatkozas valamely szereplére. A kalifa almatlansagara

? Eléfordul, hogy a kozzétételt elrendel jogszabaly meghatdrozza az anonimizalas modjat. Példaul a birésagok
szervezetérdl és igazgatasardl sz6l6 2011. évi CLXI. térvény 166. § (1) bekezdése szerint a Birdsagi Hatarozatok
Gydjteményében kozzétett hatarozatban szerepld személyek azonositasat lehetévé tevd adatokat olyan mddon kell
torélini, hogy az ne jérjon a megallapitott tényallds sérelmével. Egyebekben a hatarozatban szerepld egyes
személyeket az eljdrasban betéltott szerepiiknek megfelelgen kell megjeldini.



vonatkoz6 adatot pedig a torlés tényét jelzd, és a szbveg aranyait nem modositd moédon
torolte a szévegbdl. Ime:

(X) eqy éjjel _, és elhivatta (Y)-t. Mikor ez megjelent elGtte, igy szolt hozzd: “(Y), ma éjjel
szornyen nyugtalan vagyok, szivem elszorul, szeretném, ha valamivel felviditandd a lelkemet, jokedvre
hangolnad a szivemet.” (V) igy felelt: “(X), van egy baritom, (Z), az tud meséket, histériikat; feliditi a
lelket, minden banatot elkerget.” - “Hivd ide” - sz6lt (X). (Y) azt felelte: “Hallom és engedelmeskedem” - és
eltavozott megReresni (Z)-t;

Ezek wutan mar készilédtek a kivonatot tartalmazé adatallomany elektronikus
kozzétételere, amikor a kalifa udvari informatikusa észrevette, hogy a kdézzétételre szant
szOvegallomanyban nem kivanatos informaciok maradtak. Ugyanis a megjegyzések
megjelenitését bekapcsolva igy festett a szoveg:

00..cay égiel IR ¢ clisvoria| (Y- Mikor ez megjelns eow, gy soils fiozzd: (%) ma égiel - Meokeayaés [U4]: Hanar. |
szirnyen nyugtalan vagyok, szivem elszorul, szeretném, ha volomivel felviditandd o lelkemet, jokeduvre | Rasid kalifa hivatta J
hangolndd a szivemet.” (Y) qgy felelt: (X) van egy bardtom, (Z) az tud mesékes Ristoridhas feliiditi
lelkgs, minden binasos elkgrget.” - “Hivd ide” - sz6lt (X). () azt felelte: "Hallom és engedelmeskedem” - és

elsdvozots megReresni (216

S6t, az elektronikus dokumentumhoz tartozé adatlapban is maradt védendé informacio,
amelynek nem lett volna szabad a kivonatba bekertlnie:

Altalanos Mﬂﬁwlsteﬁszthl'ratdanlmérﬂ

Cim: I Hardn ar-Rasid és a perzsa Ali meqg a tarisznyaja

Targy: lAz Ezeregyéjszaka meséi
Szerz6: ISehereza’dé

Felelds: l

Cégnév: |-

Kategéria: |




Hasszan nem lévén informatikus, nem tudta, hogy az irodai szévegszerkesztével
hasznalhatd elektronikus dokumentumok nem szembet(ind modon kilonféle
kiseréinformaciokat tartalmaznak. llyen lehet példaul a széveghez tartozé megjegyzés,
fajinév, statisztikai adatlap, normal nézetben nem lathatd fejléc, labléc, labjegyzet. Az
elektronikus dokumentumba bedgyazott objektumok (képek, tablazatok stb.) szintén
tartalmazhatnak rejtett kiséréinformaciokat, amiként a hipertext leiré nyelven készitett
dokumentumok nem megjelenitett kodrészletei®.

6. tanacs: Elektronikus kozzététel esetén célszerii informatikus szakértével
el6zetesen megvizsgaltatni, hogy tartalmaz-e az elektronikus dokumentum
védett adatot nem megjelenitett kiséréinformacioként. Kétség esetén az is
megoldas lehet, ha a kivonatot tartalmazé elektronikus dokumentumot
kinyomtatjak. Ha a kivonatra elektronikus formaban van sziikség, akkor a
nemkivanatos kisérGinformacioktol megtisztitott, kinyomtatott lapok utélag
beszkennelheték.

Hasszan annyira komolyan vette a kiséréinformaciokkal kapcsolatos intelmet, hogy ,biztos
ami biztos”, nem is a kivonatot nyomtatta ki, hanem az eredeti dokumentum masolatat,
majd filctollal kisatirozta rajta a védendé informaciokat®.

E Hangsulyozzuk, ez az itmutatdé nem targyalja, hogy miként lehet szandékosan kodolt, illetve rejtett informacidkat
elhelyezni egy dokumentumban, és miképpen fedhet fel ez. E targykorokkel a rejtjelezés, a szteganografia és a
rejtjelfejtés foglalkozik. Kiséréinformacié alatt itt csak olyan informacidkat értiink, amelyek az elektronikus
dokumentumokban rendszerint el6fordulhatnak.

“ A bélcs Hasszan természetesen tudta, hogy a kéziratokrdl, a kozlevéltarakrol és a magdnlevéltari anyag védelmérél
sz016 1995. évi LXVI. térvény szerint az irattari anyaggal rendelkezd szervek kotelesek a szervesen dsszetartozd irataik
egységenek, illetve eredeti rendjének meg6rzésérél, valamint a tulajdonukban vagy birtokukban 1évé maradandé
értékd iratok megdvasardl gondoskodni, ezért a kivonat készitése soran az eredeti irat épségét meg kell 6rizni. Ha
kivonatkészités soran az irat épségét sértd valtoztatas — példaul kivagas, befestés, satirozas stb. — sziikséges, akkor ezt
nem az eredeti iraton, hanem annak masolatan kell elvégezni.



Az eredmény nem lett valami szép, de biztos volt abban, hogy az irat immar nem tartalmaz
rejtett kiséréinformaciodkat:

Ml ;) ;! ARy ;5 o(fivatta welR R )ifor ez megjelent

eldtte, igy szolt fiozzi: SQGM§ ma éjjel szomyen nyugtalan vagyok, szivem elszorul, szeretném,
ha valamivel felviditandd a lelkgmet, jokedvre fangofndd a szivemet.” e ) foleli:
DEYIRRNPs, v::: o5y bariton, auet¥y az tud meséket, historidkat; Jelidit: a lelket,
minden binatot efkerget.” - “Hivd ide” - széft o SN Nl azt felefte: “Hallom és
engedelmeskedem” - és eltdvozott megkeresni O Pl a bardtjdért’ Kiildott, és mikor 38 eljott,
azt mondla neki: “Engedefmesked) Sy fitvisdnak,” - “Hallom és engedefmeskedem” - Jfelelte
az, és efment i -

Azonban Hasszan ezuttal a 3. tanacs megszegésén tul elkdvetett egy masik hibat is: olyan
modszert valasztott, amely nem garantélja a védett adatok teljes és visszafordithatatlan
torléset. Ugyanis a kisatirozassal, lefestéssel lefedett adatok valtozatlanul megmaradnak a
papiron, és kés6bb fizikai, vegyi, illetve informatikai eljarasokkal altalaban
visszanyerheték. Esetiinkben az egyik kisatirozott szovegrészlet igy fest, ha a papirt erés
fénnyel atvilagitjak, és a szovegrél nagy felbontasu digitalis fényképet készitenek:

A védett adatok (,perzsa Ali", kalifa”, ,perzsat”) j6l olvashatdk. A filctollal térténé satirozas
informaciévédelmi szempontbdl azért sem megfeleld, mert az idé malasaval fakul, és az
alatta lévé széveg magatol is elétiinik.



Az adatok kisatirozasa olyankor sem teljesen biztonsagos, ha nem a satirozott szoveget,
hanem annak szkennelt vagy fényképezett masolatat kivanjak kivonatként felhasznaini.
llyen esetben is el6fordulhat, hogy a latszatra torolt adatok képszerkesztdé programmal, az
iratrol készilt kép szabad szemmel nem lathato fényesség- és szinkilonbségeit
felerésitve, kontrasztosabba téve mégis visszanyerheték, mint az alabbi példankban a
,Dzsafart” sz6:

wyugtalan vagyok, szivem elszor

Akkor is érheti kellemetlen meglepetés az adatkezelét, ha az elektronikus
dokumentumban elektronikus dton fedi el a védendd informaciét. Példaul a mar
bemutatott, pszeudonimizalt szévegben Hasszan a kalifa almatlansagara vonatkozo
adatot a hattérszin feketére allitasaval tintette el”. Am a dokumentumot
szovegszerkesztével megnyitva a hattérszin atallitasaval az informacié visszanyerheté:

(). e ENBRBONENIRE: ¢ o.%ivasta){Us ) (Yhe Mikor ez megielent elbste, 4y szils ozzd: ‘()
ma éffel szornyen nyugsolan vagyok, szivem elszorul szeretném, fa valamivel felviditandd o

lelkgmes, jokedvre fangolndd a szivemet. ” (<Y) igy felels: () vanegy bardtom, (Z) az tud meséhet,
fustoridkos; felidisi a lelkes minden banasos elRgrget.” - "Hivd ide” - s26lt (X) () azt felelte:
"Hallom és engedelmeskedem” - és eltdvozots meghgresni (Z)¢

Az elektronikus dokumentum utdlagos moédositasa és az elfedett adatokhoz térténd
hozzaférés egyes dokumentumformatumok esetén DRM (Digital Right Management —
digitalis jogkezelés) alkalmazasaval korlatozhat6, azonban célszer(i abbol kiindulni, hogy a
legtobb DRM feltérheté vagy megkeriilheté®.

® Kozérdek(i adatokat tartalmazé kivonat esetében a DRM alkalmazasa azért sem ajanlott, mert a digitalis korlatozasok
— példaul a nem védendd szovegrészlet kimasolasanak, vagy a széveg kinyomtatasanak lehetetlenné tétele —
akadalyozhatja a kozérdek( adat felhasznalasat és terjesztését.



7. tanacs: a teljes és végleges adattérlést akar papir alapu iraton, akar
elektronikus dokumentumban minden esetben ugy kell végrehajtani, hogy a
kivonat még elfedve, vagy DRM segitségével hozzaférhetetlenné téve se
tartalmazza a védett adatokat.

Vegul a kalifa Ggy rendelkezett, hogy a pszeudonimizalt szOovegl elektronikus
dokumentum oldalainak képét pixelgrafikus formatumban tegyék kozzé a palotaja
honlapjan.

Idaig tartott a tanmese.
Bizom abban, hogy a mesés kerettorténetben elhelyezett komoly tanacsok segitenek az

adatkezeloknek az adat- és informaciévédelemre, valamint a kozérdekli adatok
nyilvanossagara vonatkozoé jogszabalyi eléirasoknak megfelelé kivonatok készitésében.

Budapest, 2014. januar , 2 {

Dr. Péterfalvi Attila
elnok
c. egyetemi tanar



