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Report

Jelentés

Background

“A social network service focuses on the
building and verifying of online social
networks for communities

of people who share interests and activities,
or who are interested in exploring the
interests

and activities of others, and which
necessitates the use of software. Most
services are primarily web

based and provide a collection of various
ways for users to interact [...]”1.
Specifically, many popular

sites offer means to interact with other
subscribers (based on self-generated personal
profiles2).

Hatteér

»Egy kozosségi hdldzati szolgéltatd on-line
kozosségi halozatok 1étrehozdsara és
ellendrzésére 6sszpontosit, amely azoknak az
embereknek a kozosségére irdnyul, akik
érdeklodésiiket és tevékenységiiket
megosztjak egymassal, és akik mdsok
érdeklodésének €s tevékenységének
felfedezése irant érdeklodnek, és ami
szoftver haszndlatat igényli. A legtobb
szolgaltatas elsdsorban web-alapu, és
kiilonféle médokat nyujt a felhasznalok
egyiittmiikodésére [...]"" Kiilondsen sok
népszertl oldal kinal egylittmiikodést mas
eldfizetOkkel (onmagukrdl képzett személyes
profilok alapjan).”

The advent and ever increasing popularity of
social network services heralds a sea change
in the

way personal data of large populations of
citizens all over the world become more or
less publicly

available. These services have become
incredibly popular in the past years
especially with young

people. But increasingly such services are
also being offered e.g. for professionals and
the elderly.

A koz0sségi haldzati szolgaltatasok
megjelenése és mind novekvo népszerlisége
tengernyi valtozasrol tanuskodik arrdl, hogy
a polgarok nagy népessége személyes adatai
vilagszerte tobbé vagy kevésbé nyilvanosan
elérhetdek. Ezek a szolgaltatasok az elmult
években hihetetleniil népszeriivé valtak,
kiilondsen a fiatalok korében. Mindazonéltal
ilyen szolgéltatdsok novekvd mértékben fel
vannak kinalva pl. a szakembereknek €s az
1d6sebbeknek.

The challenges posed by social network
services are on the one hand yet another
flavour of the fundamental

changes that the introduction of the Internet
in the 90s of the past century has brought
with

it, by — inter alia — abolishing time and space
in publishing information and real-time
communication,

and by blurring the line between service
providers (authors) on the one hand and
users/consumers

A koz0sségi haldzati szolgaltatasokkal
szemben jelentkezd kihivasok egyrészrol
alapvet6 valtozasokkal fliszerezték azokat az
alapvetd valtozdsokat, melyeket az Internet
megjelenése vont maga utdn az elmult
évszazad kilencvenes éveiben tobbek kozott
azaltal, hogy felszamoltdk az informacio
kozzététele €s a valds idejii kommunikaciora
forditandé idot €és teret, €s, hogy elmostdk a
kiillonbséget egyrészt a szolgaltatd (szerzdk),
mdsrészt a felhasznéalok/fogyasztok (olvasok)
kozott.




(readers) on the other.

At the same time, social networking services
seem to be pushing at the boundaries of what
societies

see as a person’s individual space: Personal
data about individuals become publicly (and
globally)

available in an unprecedented way and
quantity3, especially including huge
quantities of digital pictures

and videos.

Ugyanakkor tgy tlinik, a k6zosségi hdlézati
szolgéltatdsok kitoljék a hatdrait annak, amit
a kozosség egy személy egyéni terének lat:
az egyének személyes adatai nyilvdnosan (és
globdlisan) elérhetdvé valtak soha nem
tapasztalt modon és mennyiségben, ideértve
kiilondsen a digitalis képek és videdk Oridsi
mennyiségét is.’

With respect to privacy, one of the most
fundamental challenges may be seen in the
fact that most of

the personal information published in social
network services is being published at the
initiative of

the users and based on their consent.

While “traditional” privacy regulation is
concerned with defining

rules to protect citizens against unfair or
unproportional processing of personal data
by the public

administration (including law enforcement
and secret services), and businesses, there are
only very

few rules governing the publication of
personal data at the initiative of private
individuals, partly because

this had not been a major issue in the “offline
world”, and neither on the Internet before
social

network services came into being.
Furthermore, the processing of personal data
from public sources

has traditionally been privileged in data
protection and privacy legislation.

Az adatvédelem a legalapvetdbb kihivasok
egyike abban a tényben ismerheto fel, hogy a
kozosségi halokon kozzétett személyes
adatok legnagyobb része a felhasznalok
kezdeményezésére keriil kozzétételre és a
hozz4jarulasukon alapulva. Mig a
»hagyomdnyos” adatvédelmi rendelkezések
arra irdnyulnak, hogy meghatédrozzdk a
személyes adatok tisztességtelen és
aranytalan feldolgozdsat a kdzhatalmi
szervek (ide értve a jogérvényesitést és a
titkosszolgalatokat is), €s a vdllalkozdsok
altal, csupan nagyon kevés rendelkezés
szabdlyozza a személyes adatok
maganszemélyek kezdeményezésére torténd
kozzétételét, részben azért, mert ez nem volt
fontos kérdés sem az ,,off-line” vildgban,
sem az Interneten mieldtt a kozosségi
hélézati szolgéltatdsok létrejottek. Tovabba,
a nyilvanos forrasokbdl szdrmazé személyes
adatok feldolgozdsa a hagyomdnyos adat- €s
magénszféra-védelmi jogszabalyok
privilégiuma volt.

At the same time, a new generation of users
has arrived: The first generation that has
been growing

up while the Internet already existed. These
“digital natives”4 have developed their own
ways of using

Internet services, and of what they see to be
private and what belongs to the public
sphere. Furthermore

they — most of them being in their teens —
may be more ready to take privacy risks than

Ezzel egyidejlileg a felhasznaloknak egy uj
generdcidja nott fel. Az elsé generécié akkor
nott fel, amikor az Internet mar 1étezett. Ezek
a ,,digitdlis tanulok”* kialakitottak az
Internet-szolgaltatdsok igénybe vételének €s
mindannak, amit a magén- és a nyilvanos
szférahoz tartozik, sajat maguk alkotta
médjat. Ok, akiknek tobbsége tizenéves,
jobban készek adatvédelmi kockdzatokat
véallalmi, mint az iddsebb ,,digitalis
bevéandorlék”. Altaldban tgy tiinik, hogy a




the

older “digital immigrants”. In general, it
seems that younger people are more
comfortable with publishing

(sometimes intimate) details of their lives on
the Internet.

fiatalabb korosztély sokkal jobban érzi magat
akkor, ha az életiik (gyakran intim) részleteit
kozzéteszik az Interneten.

Legislators, Data Protection Authorities as
well as social network service providers are
faced with a

situation that has no visible example in the
past. While social network services offer a
new range of

opportunities for communication and real-
time exchange of any kind of information,
the use of such

services can also lead to putting the privacy
of its users (and of other citizens not even
subscribed to

a social network service) at risk.

A jogalkotdk, az adatvédelmi hatésagok és a
kozosségi hilézatok szolgdltatdi egy olyan
helyzettel néznek szembe, amelyre a multban
nem volt lathat6 példa. Mig a kozodsségi
hédlézatok szolgéltatéi a kommunikdcidra és
barmiféle informéacidcserére valds idejii
szolgéltatasokat kindlnak, az efféle
szolgéltatasok felhaszndldit (€s még mds, a
kozosségi szolgéltatdsokra fel sem iratkozott
felhasznalékat) kockazatnak teszik ki.

Risks for Privacy and Security

Adatvédelmi és biztonsdgi kockdzatok

The surge of social network services has only
just begun. While it is possible to identify
some risks

associated to the provision and use of such
services already now, it is very likely that we
are at present

only looking at the tip of the iceberg, and that
new uses — and accordingly new risks — will
continue

to emerge in the future. Specifically, new
uses for the personal data contained in user
profiles

will be invented by public authorities
(including law enforcement and secret
servicesd) and by the

private sector.

A koz0sségi haldzati szolgaltatasok dradata
csak most vette kezdetét. Amig most mar az
efféle szolgdltatdsok nyujtasdval és
hasznélatdval kapcsolatban némi kockazatot
lehet azonositani, nagyon valdszinti, hogy
jelenleg csak a jéghegy csucsat latjuk, és
hogy tjfajta haszndlati moédok és ennek
megfeleloen 1) kockazatok keletkezése
vérhat6 a jovoben. A felhasznalok
profiljaiban megjelend személyes adatokat
kiilonodsen a kozhatalmi hatdsadgok (ideértve
a jogérvényesitd hatdsdgokat €s a
titkosszolgélatokat is’) és a maganszektor
fogja felfedezni.

The following list of risks can only represent
a snapshot which may need to be revised and
updated

as social network services develop.

A kockézatok kovetkez0 listaja csak egy
pillanatképet képvisel, amelyet feliil kell
vizsgalni és frissiteni kell, ahogy a k6zosségi
hédldzatok szolgéltatdsai fejlodnek.

! Idézet a Wikipediabdl. Lasd:

http://en.wikipedia.org/wiki/Social_network_service (felkeresve: 2008. februar 5-én.

* Ez a jelentés nem foglalkozik a csevegéssel, a bloggolassal és az oldalak mindsitésével.




? Egy német kutat6 a kozelmiiltban mintegy 120 egyedi, a kozosségi halézati szolgaltatdsok 4ltal kozzétett
személyes jellemz6t azonositott, koztiik példaul a kort, a lakéhely cimét, kedvelt filmeket, konyveket,
zeneszamokat stb., ide értve tovabba a politikai véleményeket és még a szexudlis preferencidkat is. Lasd:
,~Berliner Morgenpost”, 2008. janudr 28., 9. oldal: ,,Tobb informacid, mint a Stasirdl.
http://www.morgenpost.de/content/2008/01/23/wissenschaft/942868.html (németiil)

* Ez az elnevezés Marc Prenskynek, az Egyesiilt Allamokban laké szévivének, irénak, tandcsadénak és oktatd és
tanuld jatékok tervezdjének tulajdonithatd. Lasd:
http://www.ascd.org/authors/ed_lead/el200512_prensky.html [felkeresve 2008. februdr 5-én]

> Az Egyesiilt Allamok titkosszolgdlatai, melyek a ,,Nemzeti Titkosszolgalatok igazgat6ja” ald tartoznak, tgy
latszik, hasznaljak az ,,open source”-bdl nyert adatokat, de olyan kozmédiumok adatait is, mint tobbek kozott a
You Tube és a bloggok. Lasd: http://www.ascd.org/authors/ed_lead/el200512 prensky.html [Felkeresve
2008. februar 5-én]




