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A vezeték nélkiilli kommunikdcié szdmos olyan elonyt kindl, mint a hordozhatdsag és a
flexibilitas, fokozott hatékonysdg és alacsonyabb iizembe helyezési koltségek, és ezért mind
népszeriibbé valnak. A vezeték nélkiili technologidk szamos kiilonféle tulajdonsaggal
rendelkeznek, amelyek kiilonféle alkalmazdsokhoz és sziikségletekhez igazodnak. A vezeték
nélkiili hal6zati (Wireless Local Area Network — WLAN) eszkozok példdul lehetdvé teszik,
hogy felhasznaloik személyi szdmitdgépeikkel iroddik vagy otthonuk egyik helyiségébdl egy
madsikba telepiiljenek at anélkiil, hogy ehhez vezetékes csatlakozdsra lenne sziikség vagy a
hilézathoz val6 csatlakozést elveszitenék.

Alkalmi halézatok, melyeket példaul a bluetooth tesz lehetdvé, megengedik az adatoknak a
hélézati rendszerekkel vald szinkronizédldsat, az alkalmazas megosztasat a kiilonféle eszk6zok
kozott, és sziikségtelenné teszik a nyomtatd vagy egyéb periféridlis eszkozok kébeles
0sszekotését. A mobilis végfelhasznaloi késziilékek, példaul a kéziszdmitdgép (PDA) és a
mobiltelefon lehetdvé teszik a tdvolban dolgozé munkatdrsaknak, hogy a személyes
adatbazisokat szinkronizdljak és hozzaférést biztositsanak a véllalati szolgéltatasokhoz,
példaul az e-mail-ekhez és az Internethez. A vezeték nélkiili technolégidk a jovO tavlatdban
nagyobb funkcionalitdst kindlnak.

A vezeték nélkiili technoldgia alkalmazasa azonban kockdzatokkal jér, kiilonosen azért, mert
a vezeték nélkiili technoldgia haszndlatdnak alapjat képezd Osszekottetési eszkoz, a
radiohullam, gyakran nyitott a beavatkozdsokra, hacsak nem teszik meg a megfeleld
ovintézkedéseket.

Ezek a kockdzatok az aldbbiak:

e A halézati felhaszndlo helymeghatdrozési adatainak és egyéb személyes adatainak
rogzitése;

e Kiils6é felhaszndlok felhatalmazist nélkiiloz0 és észrevétlen hozzédférése a vallalat
halézataihoz;

e A vallalati tiizfalak megkeriilése €s az e-mail-ek szlirése a vezeték nélkiili hal6zatok
azon felhaszndl6i altal, akik hozzaféréssel rendelkeznek a vdllalati vagy hatdsagi
hilézatokhoz, ami virus timadasokhoz és spam-ekhez vezethet;

e A személyes kommunikdcid lehallgatdsa, tovabba észrevételen kapcsolat étesitése a
vezeték nélkiili hdlézatok felhaszndl6i kozott, kiillondsen a nyilvanos helyeken.

A Munkacsoport felszélitja az IEEE munkacsoportot1 és a WI-FI Szévetségetz, valamint a
hilézati termékek értékesitdit, hogy magas prioritdst tulajdonitsanak az adatok és a

* A Munkacsoport ,,Working Paper on potential privacy risks associated with wireless networks. Main
Recommendations” cimii munkadokumentuméanak forditdsa (Dr. Konyves-T6th Pal munkdja) figyelemmel
német  nyelvii véltozatara is.  Letolthetd:  http://www.datenschutz-berlin.de/content/europa-




maganszféra védelmének a vezeték nélkiili technoldgia folyamatban 1€v6 €és jovobeli
fejlesztése soran’.

Javaslatok
A) Kockézatelemzés €s a kivant biztonsagi szint

A vezeték nélkiili hdlézatok iizemeltetdinek* ismerniiik kell a hdlézat nélkiili és a mobil
technol6gidk technikai és biztonsagtechnikai kovetkezményeit.

A vezeték nélkiili halozatok iizemeltetdinek — a vezeték nélkiili technolégia alkalmazasba
vételét megeldzoen — kockdzatelemzést kell végezniiik annak biztositdsa céljabol, hogy
inform4cidikat, rendszermiiveleteiket és a miiveletek folyamatos voltat feliilvizsgaltdk, és
ezeket kezelni képesek.

Sajat érdekében minden felhaszndlonak személyes kockdzatelemzést kell végeznie miel6tt
vezeték nélkiili technolégiat vagy szolgaltatast vasdrolnak, haszndlnak vagy iizemeltetnek,
mert sajit személyes biztonsagi kovetelményeik hatarozzdk meg, mely termékek vagy
szolgaltatasok johetnek szdmitasba.

B) A hal6zati paraméterek beallitasa

A vezeték nélkiili hdlézatok tizemeltetdinek gondosan meg kell tervezniiik a vezeték nélkiili
technoldgia alkalmazdsba vételét, és megfeleld paramétereinek az eszkozeiken vald bedllitasat,
hogy mind a hal6zat funkcionalitdsit, mind a szolgéltatds biztonsdgat garantdljak. Kiilonosen
a halozathoz valo hozzaférést kel magas biztonsagi szabvanyok szerint védeniiik.

A felhasznaloknak kovetniiik kell és tudatdban kell lenniiik a vezeték nélkiili eszkdzok
konfigurdldsi moédjdnak annak érdekében, hogy magas szintli biztonsidgot és védelmet

garantdljanak.

C) A biztonsag kezelése

international/international-working-group-on-data-protection-in-telecommunications-iwgdpt/working-
papers-and-common-positions-adopted-by-the-working-group .

" Az IEEE 802.11 Working Group for Wireless Area Networks, WLANs (vezeték nélkiili halézati
munkacsoport). Boévebben: http://grouper.ieee.org/groups/802/11/. Az IEEE (Eye-triple-E) egy nem
profitorientalt professziondlis technikai tirsasdg, melynek mintegy 175 orszdgban 360 ezer egyéni tagja van.
Teljes neve: Institute of Electrical and Electronics Engineers, Inc., jollehet a szervezetet altaliban IEEE-nek
hivjak, s ra igy is hivatkoznak.

> Wi-Fi: Wireless Fidelity. Bévebben: http:/www.wi-fi.org/. A Wi-Fi Alliance szervezet, egy nem
profitorientalt ipari csoport, amely a 802.11 vezeték nélkiili technolégia elfogaddsat vildgszerte tdmogatja, és
biztositja, hogy valamennyi Wi-Fi CERTIFIED 802.11 alapu vezeték nélkiili hal6zat egyiittmiikodik minden,
azonos hulldmhosszon miikodo és tulajdonsagokkal rendelkezé Wi-Fi CERTIFIED késziilékkel.

’ Lasd: NIST kozlemény 800-48: vezeték nélkilli halézat biztonsdga 802.11, bdvebben:
http://csrc.nist.gov/publications/nistpubs/800-48/NIST_SP_800-48.pdf. A NIST (National Institute of
Standards and Technology, Nemzeti Szabvanyositdsi és Technoldgiai Intézet) az Amerikai Egyesiilt Allamok
Kereskedelmi Részlegének szovetségi, nem szabdlyozé tigynoksége. Kiildetése: fejleszteni és tdmogatni a
méréstechnikdt, a szabvanyokat és a termelékenységet noveld technoldgidt, eldsegiteni a kereskedelmet és
fokozni az életmindséget. Kiildetését a NIST négy kooperativ programban teljesiti.

* Angolul: “ barki, aki vezeték nélkiili hdlézatokat kivan telepiteni és hasznalni.




A vezeték nélkiili hdl6zatok iizemeltetdinek biztonsagi intézkedésekrdl kell gondoskodniuk,
ezeket ellendrizniiik kell annak érdekében, hogy a vezeték nélkiili hilézat biztonsdgat
fenntartsak.

A vezeték nélkiili hdl6zat tizemeltetdinek rendszeresen feliil kell vizsgdlniuk az ebben rejld
biztonséagi jellemzoket, pl. a hitelesitést és titkositdst, amelyek a vezeték nélkiili hdlézatban
léteznek. A vezeték nélkiili hdl6zatokban 1étezd hitelesités kiilondsen fontos, és egy szigoribb
hozzéférési ellendrzésen, a jelszavak rendszeres modositdsan alapulhat.

A vezeték nélkiili halézat iizemeltetdinek tdjékoztatniuk kell a felhaszndlokat a héldzat
biztonsdgi szintjér6l €és a kommunikdcid bizalmas voltdnak biztositasdra szolgdld
intézkedésekrol.

D) Egyéb megfontolasok

A vezeték nélkiili hdlézatok szolgéltatoinak meg kell felelniik a jogszabalyi
kotelezettségeknek”, amely a kiilonféle jogrendszerekben eltérd lehet.

A Munkacsoport hangstilyozza tovdbbd, hogy a biztonsagi koncepciok a felhasznaloknak
nehezen érthetéek. A gyakorlati alkalmazds még a tapasztalt IT-szakértOk szdmara is
problematikus lehet. Az ipar egészének kezelnie kell a problémdt mind technikai, mind
informalis szinten annak érdekében, hogy fokozzdk a technologidba vette bizalmat. Az
alapértelmezett beallitdsoknak magas adatvédelmi szintet kell biztositaniuk.

Mindazoknak, akik az Interneten kindlnak szolgéltatdsokat, kiilonosen a WEB-mailer-eknek,
az alkalmazasi feliileten fel kell ajanlaniuk a titkositds lehetdségét. A kiilonleges adatoknak a
vezeték nélkiili hdlézaton val6 tovdbbitdsa esetén az erds titkositds elengedhetetlen.

A felhaszndlokat nem lehet megakadalyozni abban, hogy dlnéven vagy névteleniil férjenek
hozza a nagyk6zonség szamdra hozzaférhetd szolgdltatasokhoz.

> Lasd: Az Eurépai Parlament és a Tandcs 2002/58/EK irdnyelve az elektronikus hirkozlési dgazatban a
személyes adatok kezelésérol, feldolgozasardl és a maganélet védelmérdl (Elektronikus hirkozlési adatvédelmi
irdnyelv).



