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Bevezetés

Ez a dokumentum az Internet-felhasznalok alapvet6 jogain és szabadsagain alapszik. Habar a
dokumentum nem a kiilonds technikai intézkedésekre koncentrdl, abbdl indul ki, hogy a
webtracking technikai eljarasainak jogszerlinek és megfelelonek kell lenniiik, miikodésiiket e
jogok szigoru keretei k6zé kell korldtozni. E keretek kdzéppontja a védlasztdsi lehetoségek és
az ellendrzés alapelvein nyugszik, mely elveket szabatosan az egyértelmiiség, az atlathatosig
és a felelosség pillérjeire kell épiteni. A webtracking alkalmazdsdnak létjogosultsaga nem
magitol értet6dd, ezért az iparnak és egyéb nyomkovetést végzd villalkozasoknak
folyamatosan olyan megolddsokat kell keresniiik, amelyek e tevékenységet nem csupdn az
alapjogok és a privdtszféra keretei k6z€ szoritjak, hanem 0sszhangban vannak a ,,Privacy by
Design” (megtervezett adatvédelem, vagyis a magédnszféra védelmének figyelembe vétele mar
a technoldgia kifejlesztésekor) kovetelményével is.

2. Ebben a munkadokumentumban a Munkacsoport a webtracking és a maganszféra
Osszefiiggését targyalja. J6llehet egyértelmii meghatdrozdsa nincsen, a webtracking '
felfogdsunk szerint nem mds, mint az informécids tdarsadalom (a tovdbbiakban: Internet)2
kiilonféle szolgaltatdsait igénybe vevo felhasznald aktivitdsara vonatkozo, egy szamitogéprol
vagy mds eszkozrdl szdrmaz6 adatok gylijtése, elemzése €s alkalmazdsa abbdl a célbol, hogy
azokat véltozatos — jotékonysdgi, emberbardti, kereskedelmi stb. — célok szerint
csoportositsdk €és elemezzék. Véleményiink szerint a webtracking ilyetén meghatdrozasa a
piackutatds kiilonféle formdit is feldleli, példdul a kiterjedésmérést (,,outreach
measurement — az a kiterjedés, melyen beliil az Interneten a felhaszndlok mindenhonnan
hirdetéseket kapnak), a felhaszndlok viselkedésének mérését (,.engagement measurement® —
vagyis hogy a felhaszndlé6 milyen mértékben 1€p interakcioba az internet-szolgaltatasokkal),

* A Munkacsoport ,,Working Paper on Web Tracking and Privacy: Respect for context, transparency and control
remains essential 53rd meeting, 15-16 April 2013, Prague (Czech Republic) cimli dokumentumanak forditasa
(Dr. Konyves-Téth Pal munkdja) figyelemmel német nyelvii valtozatara is. Letolthetd: http://www.datenschutz-
berlin.de/content/europa-international/international-working-group-on-data-protection-in-telecommunications-
iwgdpt/working-papers-and-common-positions-adopted-by-the-working-group

!van Eijk (2012), The DNA of OBA: unique identifiers [egyértelm{i azonositék] [OBA = Online Behavioural
Advertising = a felhasznalé bongészési szokasaira épiilé online reklam], URL:
http://www.campusdenhaag.nl/crk/publicaties/robvaneijk.html#definition-of-web-tracking

* Megjegyezziik, hogy az IP-alapu technolégia az informécids tarsadalom sarkkovévé valik, és sok egyéb,
kordbban 6nallé technoldgiat integral (konvergencia), amely feloleli a telefont (IP-telefénia), a televiziét IPTV),
a digitalis ujsagok olvasdsat €s barmely egyéb, digitalis technoldgidra épiild médiat (ide értve az e-konyvet is).
Az ezzel jar6, maganszférat fenyegetd kockazatok részletes elemzését 1asd: Working Paper on Privacy Issues in
the Distribution of Digital Media Content and Digital Television (Berlin, 2007); URL: http://www.datenschutz-
berlin.de/attachments/349/digit_en.pdf




és az elért felhaszndlok szdmbavétele (,,audience measurement” — vagyis hogy az
internetszolgaltatdsokat interaktiv moddon felhaszndlok mikroprofiljai milyen mértékben
képezhetk).?

3. Ez a dokumentum mindazokhoz az internet-szolgaltatokhoz, valamint szoftverfejlesztokhoz
és szolgaltatasnyijtokhoz sz4l, akik nyomkovetési technolégidkat kindlnak vagy haszndlnak.
Térgyalja a nyomkovetési technologidk fejlddését, és ezeknek a polgarok magédnszférajara
gyakorolt lehetséges hatédsait. Azokkal a digitdlis nyomokkal foglalkozik, melyeket magunk
mogott hagyunk, amikor az informécids tarsadalom kiilonféle szolgdltatasait egy internet-
bongészovel igénybe vessziik, ide értve az egyedi azonositokat /(,,unique identifier”),
amelyekhez a siitik nélkiil miikodé technolégidk segitségével jutnak hozza.* Ide tartoznak
tovabba mds eszkozok — pl. intelligens telefonok és intelligens TV-késziilékek — bongészoi is.

4. A dokumentum nem foglalkozik tovédbbi specifikus kockédzatokkal, amelyek a mobil
eszkozokon futd alkalmazdsokbdl (appokbdl) szarmaznak.® Mindazondltal e dokumentum
alapelveit egyéb szolgéltatasok nyomkdvetd mechanizmusaira is alkalmazni kell.

5. E dokumentumban nem téargyaljuk, hogyan lehet a védelmi mechanizmusokat (pl. a
hozzajarulds jogszabalyi kovetelményeit) megvalositani. Megjegyezziik, hogy bar néhany
jogrendszerben a webtracking — céljatol fiiggden — kifejezett hozzdjarulast (opt-in) igényel,
mads jogrendszerekben a hozzajarulds megtagaddsdnak (opt-out) lehetdsége is elegendd a jogi
kovetelmények teljesitéséhez, ha meghatarozott feltételek teljesiilnek. Egy sor egyéb
korlatozasra is sor keriilhet, példaul kiilonleges — pl. egészségi allapotra, politikai vagy
vilagnézeti felfogdsra vonatkozé — adatok feldolgozdsa, vagy gyermekek nyomkovetésének
megakadalyozdsa esetén.

Hattér

6. Az internet-haszndlok aktivitdsdnak megfigyelését szolgdld technikai lehetdségek az utdbbi
tiz évben megsokszorozddtak, az ,.informdacids tarsadalom™ tobb alapvetd vdltozast €lt meg.6
A webtracking nagyon szerény kezdeteit — amikor is egyes online szolgéltatast nyujtok
felhaszndldikat megfigyelve azt akartdk megdllapitani, hogy a felhaszndlok egy-egy weboldalt
mar kordbban is felkerestek, s ott mit csindltak — az utébbi idOben a szolgaltatdk szinte bizarr
vizija kovette. E vizibban a szolgdltaté abba a helyzetbe keriil, hogy egy azonosithaté
felhaszndlo viselkedésének minden egyes vonatkozasét a teljes Interneten megfigyelje. Ez egy
adatalany teljes Internet haszndlatinak atfogé (sz6 szerint a bolcsotol a sirig terjedd)
torténetévé vdlhat, és kiegészithetd a kordbbi ,,0ffline vilag” profiladataival (ideértve életiink
minden lehetséges vonatkozdsat, melyrdl az adatiigynokok informacidval rendelkeznek,

? JICWEBS Reporting Standards, URL: http://www.abc.org.uk/PageFiles/50/Web Traffic Audit Rules and
Guidance Notes version2 March 2013 master.pdf

* Péld4ul passziv ujjlenyomat technikdk, amelyek a HTTP

For example, passive fingerprinting techniques based on hashing the HT TP user agent and/or the IP address
of the originating browser. Zum Beispiel die passive Fingerprinting-Technik, die auf dem Hashing des HTTP
Endsystemteils bzw. der IP-Adresse des Ursprungs-Browsers basiert.

> Lésd pl.: 29. cikk szerinti adatvédelmi munkacsoport: 02/2013. vélemény az intelligens eszkozokon hasznalt
alkalmazasokrol, http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp202 _hu.pdf

® A maganszféra Interneten valé védelmével kapcsolatos irodalom dttekintése, amely a Magénszféra védelmének
mérésével foglalkoz6 konferencia (Web Privacy Measurement, WPM) terméke, kimeritd osszefoglaldsa a
nyomkovetésre hasznalt technolégidknak: http:/www.law.berkeley.edu/12633.htm




tobbek kozott pénziigyeinkrdl, szabadidds tevékenységiinkrdl, egészségi dallapotunkrol,
politikai és valldsi meggy6z6désiinkrél, tartézkodasi helyiinkrol).’”

7. Ez a fejlodés — mig azt a szolgéltatok és a szélesebb iizleti vildg mds szereploi iidvozlik és
tdmogatjdk, tovabba egyes politikusok is segitik nemzeti és regiondlis szinten — példatlan
vesz€lyt jelent az informécids tdrsadalom valamennyi polgardnak maganszférdjara nézve. A
legrosszabb esetben az éltalunk ismert vildgot egy globdlis panoptikummd véltoztathatja.
Ennek offline ekvivalense: egy ismeretlen dlland6an atnéz a vallunk f6lott, fiiggetleniil attol,
éppen hol tartozkodunk (az utcan vagy latszélagos maganszférankban, vagyis otthon), éppen
mit csindlunk (tévét néziink, online vdsdrolunk, wjsdgot olvasunk vagy még intimebb
aktivitast végziink), s nincs tudomdasunk arr6l, mikor néz rank az ismeretlen és mikor nem.’

8. Egy ilyen fejlodés lehetséges kovetkezményei kézenfekvOk, lehetséges sulyukat nem
szabad aldbecsiilni, mert a maganszféra néhiny lényeges alapelvét érvénytelenithetik vagy
megsemmisithetik, kiilonosen az atlathatésagot és a polgdrok ellendrzési lehetéségét.” Még
egyértelmiibben: ez (a maganszféra védelmére nézve) a vilag végét, legaldbbis az altalunk
ismert vildg végét jelentheti.

9. E vizi6 tdmogat6i mdsrészrol azt allitjak, hogy ezek a kockazatok vagy egydltalin nem
léteznek, vagy hogy torekedtek arra, hogy ezekkel a veszélyekkel foglalkozzanak, és
hatasukat legalabb részben gyengitsék. A piaci érdekek képviseldi erds ellendlldst tandsitanak
annak elismerésével szemben, hogy az internet-hasznilok egyedi azonositéi személyes
adatnak mindsiilnek. Egy gyakran ismételt allitds: a felhasznalt adatok tobbségét
megfosztottak azonositéiktol (vagyis az adatokat anonimizéltdk), azokat tobbé meghatéarozott
személyre nem lehet vonatkoztatni, ezért veszélyt sem jelentenek a polgarok maginszférdjira
nézve. Azt is gyakran 4llitjak, hogy a viselkedési adatok csak a gépekhez kapcsolhatok, és igy
az esetek tobbségében egy meghatarozott személyre egyaltalin nem vezethetdk vissza.

10. Ezeknek az d4llitdsoknak azonban semmiféle tudomdnyok igazoldsuk nincsen, és
figyelmen kiviil hagyjak azt a tényt, hogy a gépek — és kiilondsen az intelligens telefonok —
egyre inkdbb személyes eszkozzé valnak, és konnyen Ilehetdvé teszik az egyedi
felhasznalohoz valé kapcsoldsit. A nyomok novekvd mértékben kiilonféle eszkozokhoz
kothetok. Tudoményos bizonyiték is van arra, hogy sok latszélag anonim adat (pl.
mobiltelefonok esetében a tartozkodasi hely) az érintett felhasznalora visszavezethetd (vagyis
anonimiziltsiga megsziinik), ha az adatbazis és az idSkeret eléggé nagy. Ujabb tudomanyos
munkédkban azt olvashatjuk, hogy teljességgel lehetetlen az ,anonim” adatokat a
visszaazonositastol megdovni, ha egy adott viselkedés koriilirdsdra szolgdld iddintervallum
elég nagy (vagyis mar koncepciondlisan is lehetetlen garantdlni, hogy az ,,anonim” adatokat
adott személyre ne lehessen visszavezetni). Ha ez igaz, 4ttord fejlddésnek néziink elébe,
melynek révén egy sor kulcsfontossdgu feltevés — mindenek eldtt az, hogy a kiilonféle tipusu
adatok felhaszndldsa hogyan befolydsolja az egyén magédnszférajat — értelmetlenné valik."

7 Az iigyfélkapcsolatok kezelésére szolgalé rendszerekben (Customer Relationship Management, CRM) hasznalt
szokasos fogalmak: Customer Lifetime [iigyfél-élettartam] és Customer Lifetime Value [tigyfél-tokeérték].

¥ A helyzet azaltal még rosszabbodik is, hogy a panoptikum modern véltozata barmely adott egyén mozdulatat
minden pillanatban rogziti, fliggetleniil attdl, hogy a terem&r éppen odanéz-e vagy nem.

’ A nyomkovetés mint technolégia nem transzparens: technikai szinten sok esetben a pixelek [képpontok] (pl. a
web-beacon-ok [kddfragmensek]) és mini-web-oldalak (pl. iFrames) emberi szemmel nem lathatok.

' V§.: Ohm, Paul: Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization
(Megszegett adatvédelmi igéretek: felelet az anonimizdlds meglepd hibdjdra), 2009.
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1450006




11. Mindezen tul és kissé mas bedllitdsban, a mindennapok gyakorlati tapasztalata hozzajarul
ahhoz, hogy az ipar éltal hangoztatott 4llitdsokat megkérddjelezziik. Habdr a hirdetések a
technika szintjén egy gép cimére irdnyulnak, végsd soron nem a gép vdsdrolja meg a
gyonyorli piros cipdt, hanem egy személy. Ezért az allitds, hogy a viselkedési adatok
marketing célokra vald feldolgozdsa ,,csupdn” a gépekre korlatozodik, nagyon is olyan
probalkozasnak tekinthetd, mely a probléma komolysdgat tekintve vizionkat, mint a
tarsadalom vizidjat Osszezavarjdk, mivel a valésdgban az ember és nem a gép az egyetlen
példa, aki minden ilyen nyomkovetési miiveletet ,;sikerre” képes vinni €rintettjei szamdra
(vagyis ha a piros cipdt végiil megvasaroljdk).

A nyomkovetési technologiak rovid torténete

12. A fentebb koriilirt fejlodés attekintése szerény kezdetétdl napjainkig a ,,cookie-
technolégia” kozel 20 évvel ezelotti, mérfoldkOnek tekintett megjelenésével indithatd: a
HTTP-siitiket 1994-ben hoztdk divatba, els6sorban azért, hogy egy virtudlis bevasarlokocsi
megbizhat6 hasznalatdval kapcsolatos ,,csekély” problémat megoldjak. A Hypertext Transfer
Protocol (HTTP) tobbnyire allapothidnyos természete miatt, a végfelhaszndléi rendszerek
akkoriban nem tudtak allapot informdcidkat tarolni. Az allapot informdaciok taroldsa azonban
felettébb fontos volt a virtudlis bevasarlokocsik szamdra, hogy a kivalasztott drukat a vasarlas
folyamédn megjegyezzEék. Az atlathatésdg mar ekkor is adatvédelmi kérdés volt, mert a siitik
alkalmazasar6l az dtlagos vasarlot nem tdjékoztattak. A siitiket ekkor dltaldban a bongészd
bellitds engedélyezte, de a siitik hasznalatit a felhaszndlénak nem hoztak tudomasara.''

13. Az adatvédelmi és a biztonsagi kockazatot jelent, hogy a siiti-informdcidk akaratlanul mas
weboldal-miikodtet0khoz is eljutnak, aminek a mérséklése céljabdl az Un. ,,azonos eredet
irdnyelv” (same-origin-policy) bevezetésére keriilt sor. Ez a szabdly azt jelenti, hogy siitiket
csak ugyanarrél a doménrdl lehetett olvasni, amely beiiltette azokat. Mindazondltal fontos
megjegyezni, hogy a World Wide Web Consortium (W3C) [az Internetet illeté technikdk
szabvdnyait meghatdrozo testiilet] egy dj, a Cross Origin Resource Sharing (CORS) cimet
viseld szabvdanyra tett javaslatot, amely az informécidcserét tobb specifikus domén kozott is
megengedi. Ambar a CORS '* onkéntesen alkalmazhaté, ellentétes az ,azonos eredet
iranyelvvel”.

14. Csoportunk > mdr 1998-ban foglalkozott az Interneten megjelend személyes adatok
rendszeres gyljtésével és felhasznalasaval kapcsolatos kérdésekkel. '
Munkadokumentumaban a P3P-vel (Platform for Privacy Preferences Project) [platform az
adatvédelmi informdciok cseréjére], a W3C altal kifejlesztett protokollal foglalkozott, amely
azt célozta, hogy harmadik fél siitijeit blokkolja, hacsak a felhaszndl6 é&ltal felkeresett
Internet-oldal fel nem ajanlott egy, a felhaszndlénak elfogadhaté P3P-policy-t."” Egyébként

"' RFC 2109, HTTP State Management Mechanism, URL: https://tools.ietf.org/html/rfc2109. Jegyezziik meg,
hogy a siitik taroldsi technikdinak aktudlis valtozatai tobbek kozott a Flash-Cookie-kat és az LSO-kat (Local
Shared Objects) is felolelik, amelyeket a HTMLS5-ben megfeleld értékével figyelembe vesznek.

"2 Cross-Origin Resource Sharing, URL: http://www.w3.org/TR/cors/ (felkeresve: 2013. majus 30.)

" International Working Group on Data Protection in Telecommunications [[WGDPT, Nemzetkozi
Munkacsoport a Tavkozlési Adatok Védelmére.

'* Common Position on Essentials for privacy-enhancing technologies (e.g. P3P) on the World Wide Web
(Kozos allaspont az adatvédelmet az Interneten erdsitd technoldgiak (pl. P3P) alapvetd jellemzdire vonatkozdan,
Hong Kong, 1998. 04. 15.), URL: http://www.datenschutz-berlin.de/attachments/178/priv_en.pdf.

'> A Platform for Privacy Preferences Project (P3P) lehetévé teszi, hogy az Internet-oldalak az adatvédelmi
gyakorlatuk mindenkori médszereit szabvanyos formaban kifejezzék, ami automatikusan lekérdezhetd és a
felhasznaldi iigynokok altal egyszertien értelmezhetd. A P3P felhasznaldi iigynok lehetévé teszi, hogy a
felhasznaldk tajékozodjanak az internet-oldal gyakorlatarél (mind géppel, mind ember altal olvashaté formaban),




csupan egyetlen nagy bongészokészito alkalmazta a szabvinyt. Kovetkezésképpen a P3P-t az
Interneten széles korben nem fogadték el.

15. A harmadik felektdl szarmazé siitik létfontossagiak a komplex digitdlis hirdetési ipar
szamdra. A webtracking véllalkozdsok vezet0 marketing szakemberei 2008-ban a
webanalitika és a webstatisztika jovojérél targyaltak. Ugy képzelték, hogy 6t év miilva a
weboldal litogatds hagyomdanyos statisztikdja (a tovdbbiakban: First und Third Party
Analytics) mds webanalitikai szolgaltatdsokat is integrdl, mint példaul a vided
szolgéltatasokat, widget-eket [felhaszndloi feliiletek komponenseit], kozosségi halozatokat,
jatékokat, és keresdgépeket (a tovabbiakban: webanalitikak).'®

16. Manapsdg a webanalitikai adatok a gazdasagi érték 1j formdjaként jelennek meg. Habar ez
a csoport nem kérddjelezi meg azokat az elonyoket, amelyek a fogyasztdi viselkedés mérése
jelent a viselkedés alapu rekldmozas (OBA) [Online Behavioural Advertising] (valds idOben)
szamdra, szilird meggy6zO0dése, hogy az efféle moddszereket a maganszemélyek
magénszférdja és adatainak védelmét védo jogai sérelmére nem lehet alkalmazni.

Webtracking

17. A webtracking az egyén szdmos weboldalon megmutatkozé online viselkedésére
vonatkozo adatok siitikkel, a JavaScript-tel vagy gépi ujjlenyomatok barmely formdjaval [az
egyén azonositdsa az dltal haszndlt technikai eszkozok jellemzoi, pl. a bongészo-bedllitdsai
segitségével] valé gyljtése, majd ezt kovetd rogzitése, felhaszndldsa vagy megosztdsa. A
webtracking technoldgidk a felhaszndléra vonatkozd, olyan valds idejli informaciok
folyamatos dramldsét teszik lehetové, mint példaul a regisztraciés adatok, az online keresési
adatok, viselkedési adatok, a felkeresett weboldalak adatai és konverzids adatok [vdsdrlds
sordn kattintdssal jelzett adatvdltds], amelyek azt tiikrozik, hogyan reagdlt a fogyaszt6 az
egyedi ajinlatra. Ezeket az adatokat fel lehet dolgozni abbdl a célbdl, hogy értékeljék,
valamiféleképpen kezeljék vagy befolydsoljak az egyén dllapotdt vagy magatartdsat. Az
egyéni viselkedést jellemzd adatokon alapuld ligyfélprofil iizleti dontésekhez vezethet. A
potencidlis ligyfél értéke Osszefiiggésbe hozhaté azzal a lehetOséggel, hogy 6t adott aru
megvdsarlasara késztessék.

18. A webtracking technoldgia jelen van a mobil eszkozokon. Nagyon is valdszinli, hogy a
maganszemélyek nem cserélik egymas kozott intelligens, ,,smart” mobil eszkozeiket, ezért a
késziilék és a maganszemély kozotti kapesolat szorosabb, mint példaul az ember és az asztali
szamitogép kozott. A mobil eszkdzok olyan egyértelmli eszkdzazonositokat tartalmaznak,
mint példdul a reklamspecifikus azonositok, '’ az egyedi eszkdz azonositék (UDID)
[egyértelmil, géppel olvashaté jelzet], a MAC-cimek (Media Access Control) [példdul
minden egyes hdlozati adapter hardvercime], a Bluetooth MAC-cimek, az NFC MAC-cimek
(Near Field Communications) [a kistdvolsdgu adatdtvitel nemzetkozi szabvdnya], az
International Mobile Subscriber Identifier (IMSI, egyedi SIM-kértyaszdm) és az International
Mobile Equipment Identifier (IMEI) [a mobileszkoz egyedi sorozatszama]. Ezeket az
azonositokat a felhaszndlé daltaldban nem tudja megvaltoztatni. Az egyedi azonositékon
tilmenden az intelligens mobil eszkdzok rengeteg egyéb, olyan adatot is tartalmazhatnak,

és e gyakorlat alapjan, ha sziikséges, automatizaljak a dontéshozast. igy a felhasznaléknak nem kell minden,
felkeresett oldal adatvédelmi szabalyzatat elolvasniuk. URL: http://www.w3.org/P3P/.

' Omma Global Measurement 3.0, URL: http://www.webmetricsguru.com/archives/2008/09/measurement-
30-on-the-next-5-years-omma-global-day-2/.

' A reklamspecifikus azonositdk lehet6vé teszik annak korldtozasat, hogy egy felhaszndl6 hanyszor latott egy
reklamot, a viselkedési reklamok beillesztését, egy reklamkampany kiterjedésének és hatékonysaganak mérését.



mint példdul a felhaszndl6 neve, jelszava, kora, neme és cimjegyzéke. Ezek az eszkdzok
pontos viselkedés-specifikus adatokat jelenithetnek meg. A helymeghatarozé adatok au
intelligens mobil eszk6zokon minden tovabbi nélkiil rendelkezésre dllnak.

19. A webtracking technoldgia kiilonféle moddokon alkalmazhat6. Egy digitélis
adatnyomvonal az adatok nem szdndékos és akaratlan felfedésébdl adédhat, ami (személyes)
adatok sziikségtelen felfedéséhez vezethet. Egy digitdlis adatnyomvonal sokféleképpen
generdlhatd. Egy digitdlis rekldam kampédny-menedzsere példaul egyedi azonositét rendelhet a
felhasznalohoz, a bongészOhoz vagy az eszkdozhoz. Maésik lehetdség a tereld informaciok
egyediesitése a célcsoport-informaciok (mikroprofil) hozzdaddsaval, melynek révén mads, a
rekldimkampanyban résztvevd weboldalak, a felhaszndld, a bongészé vagy az eszkoz
ugyancsak nyomon kovethetd. Egy harmadik példa az egyedi azonositék korreldcidja egy
meghatdrozott weboldal kordbbi felkeresésekor gyiijtott adatokkal. Egy negyedik példa,
amikor egy reklamkampany nyomkdovetése tjabb nyomkovetd adatoknak (egy felhaszndlo,
egy bongész0 vagy egy eszkOoz adatainak) egy, kordbban egy meghatdrozott weboldalon
gyljtott adatokkal vagy mds harmadik féltd]l nyert adatok kombindcidjaval folyik. Végiil egy
utols6 példa a Cookie Matching-Services [szolgdltatds, amely egy felkeresett weboldal siitijeit
a felhaszndlo szamitogépén tdrolt siitikhez illeszti] felhasznédldsa, amely az internet kiillonb6zo
részei felhasznalasdval ugyanannak a felhasznalonak, bongészonek vagy eszkoznek a digitdlis
nyomait koti ossze.'®

20. A webtracking tobb automatikus 1épésbdl éll, kezdve a webadatok gytijtésétdl ezen adatok
rogzitésén keresztill az adatok felhaszndldsdig. Az adatok Ujbdli kombindlaséval,
korreldldsaval és kornyezetiiktdl valé megfosztdsidval a webadatok az egyéni viselkedés
nagyon pontos profilirozdsdra és eldrejelzésére hasznalhatok fel. Végiil a webtracking egy
meghatdrozott személy profiljanak tényleges felhasznalasahoz vezet.'

21. Az adatok az Internet kiilonféle szolgdltatasai altal haszndlt graf-adatbazisokban
tarolhat6k.”® A graf struktirdja lehetévé teszi olyan viselkedési mintak felfedezését, amelyek
egyébként ismeretlenek maradndnak. Webtracking-adatok egy griafban a felhasznal6i
viselkedésre vonatkozé jelentOségteljes mintdkat generdlhatnak Oonmagukban vagy egyéb,
kiilonféle forrasokbdl szdrmaz6 adatokkal kombindlva. Amig példdul egyes egyedi azonositok
kozvetleniil vagy kozvetve egy felhasznidlohoz kotddnek és bar csak csekély informdciot
nyujtanak az alkalmi bongészOrdl, az egyedi azonositok gylijtésével mélyre hatd
bepillantashoz jutunk egy személy Interneten valé szokdsaiba €s bongészési viselkedésébe.
Az egyértelmill azonositok gyiijtése egy digitdlis azonossag képzésére haszndlhato.

Webtracking és az egyén maganszférajanak és adatainak védelméhez fiizo6do joga.

22. A nemzetkozi jogszabdlyok széles korének alapelve az Internet felhasznaldi
maganszférajanak a technologiatdl fliggetlen védelme. A kulcsfontossagu elemek:
atlathatosdg, ellendrzés és a kontextus figyelembe vétele. Az a tény, hogy a felhaszndlok
nincsenek tudatdban annak, hogy nyomaikat kovetik, adatvédelmi kockdzatot jelent. A
webtracking mint folyamat egy sor olyan technikai eszkozt alkalmaz, melyek a felhaszndld

'8 Lasd példaul: https://developers.google.com/ad-exchange/rtb/cookie-guide#what-is.

' Lasd ugyancsak: Recommendation CM/Rec(2010)13 of the Council of Europe on the protection of individuals
with regard to automatic processing of personal data in the context of profiling. (Az Eurépa Tandacs ajanlasa az
egyének személyes adatainak a profilalkotds céljabol valé automatikus feldolgozasa soran valé védelmére.)

0 A gréf, a grafelmélet alapvetd fogalma, a dolgok (csomépontok, csticsok) és a rajtuk értelmezett
osszekottetések (€lek) halmaza. Az értelmezések a csomdpontokra és csicsokra vonatkozé metainformaciot
tartalmazhatnak.



tdjékoztatdsanak lehetdségét korldtozzak. Példaul a pixelek (pl. Web-Beacons) és mini-web-
oldalak (pl. iFrames) az emberi szemnek l4thatatlanok, egy weboldalba valé befoglaldsuk
automatikus HTTP-igényt kezdeményez, ideértve egyedi azonositokat tartalmazé siitik
beiiltetését €s a hozzaférhetdségiiket.

23. Sok webtracking technologiat fejlesztett ki és alkalmazott a gazdasag anélkiil, hogy
tdjékoztatta volna a felhaszndlokat adataik gyiijtésérdl és anélkiil, hogy valasztasi lehetdséget
kindlt volna nekik. Azoknak a felhaszndloknak a jelentéseit, akik a nyomkovetés elutasitasira
igényt formdltak, nem vették figyelembe, és néhdny nyomkovetési mddszer elleni technikai
megoldast aktivan megkeriiltek, példaul a torolt siitik wGjboli beillesztésével, (passziv)
ujjlenyomattal és a bongészd bedllitasok megkeriilésével. Csak amikor erre a magatartdsra
fény deriilt, és azt nyilvdnosan kritizaltak, vették tudomdsul a felhaszndlé szabad akaratdnak
tiszteletben tartdsdra vonatkozo kotelességiiket az érdekelt felek. Ilyen esetekben olykor opt-
out programokat alkalmaztak, amelyek azonban a felhaszndlonak gyakran csekély haszonnal
jar6 lgyetlen mechanizmusoknak bizonyultak. Ezek az esetek megrengették a
felhaszndloknak az Internet-szolgéltatok irdnt tiplalt bizalmat és Oszinteségiikbe vetett hitét,
és aldistdk az innovativ Internet-szolgaltatdsok egészséges fejlodését.

24. A webtracking sok jogrendszerben személyes adatok feldolgozasat jelenti, éspedig annak
a ténynek az alapjin, hogy a technoldgia lehetdvé teszi a felhaszndlok individualizalasat és
azonositasat” , valamint a rdjuk vonatkozd automatikus dontések meghozasit. Egy ilyen
gyakorlatra példaul szolgalhatnak a valds idejli algoritmusokkal automatikus dontéseket hozé
gépek, mely dontések alapja az egyéniesitett viselkedési reklamra valaszul adott ajanlat.

25. Néhany érdekcsoport nagy ellendllast tanusit az egyértelmil azonositoknak a web-adatok
mint személyes informaciok kozé vald besoroldsa ellen. Egy gyakran ismételt kijelentés
szerint ezek az adatok, mihelyt anonimizdltdk Oket 22 , miar nem személyes adatok.
Mindazonaltal vildgos, hogy egy ,,célhoz kotott” elem felelds lehet azért, hogy az informaciok
egy meghatdrozott személyre ,,vonatkoznak” vagy ezt a személyt érintheti.”

A ,Ne kovess” lehetséges hatdsa (vagy hatdsdnak hidnya) — esettanulmany

26. 2011 szeptemberében a W3C megalapitotta a Tracking Protection Working Group-ot**
[Munkacsoport a Webtracking elleni Védelemre]. A csoport egy Do-Not-Track Standard-en
(DNT) dolgozik. Bar minden jelentds bongészo-fejlesztd kotelezettséget vallalt arra, hogy a
sztandardot alkalmazza (és a tobbségilk mar annak megfelelden alkalmazta is a HTTP-
fejlécet), mindazonaltal azok kozott az érdekcsoportok kozott, akik figyelembe fogjak venni a
DNT:1 Request-et™, nyilvdnos vita folyik az onkéntesen alkalmazandé standard egyes

! Az dltalanos adatvédelmi irdnyelv (95/46/EC) indokol4sanak 26. bekezdése szerint: ,,mivel a védelem elveit
minden azonositott vagy azonosithaté személyre vonatkozé informacié esetében alkalmazni kell; mivel annak
meghatirozasara, hogy egy személy azonosithaté-e, minden olyan mdédszert figyelembe kell venni, amit az
adatkezeld, vagy mds személy valdszintileg felhasznédlna az emlitett személy azonositasara;
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:hu: HTML.

> Az anonimizaldst azt jelenti, hogy az adatokat torlik modositjik, kumulaljak, azonositiiktsl megfosztjdk vagy
mds médon manipulaljak.

3 4/2007 vélemény a személyes adat fogalmarél (WP136), 10. oldal.
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2007 _en.htm.

** A Munkacsoport kiildetése a felhasznalé maganszféraja védelmének és a felhasznal6 ellendrzési lehetdségének
fokozasa olyan mechanizmusok segitségével, amelyek a felhasznal6 preferencidit figyelembe véve blokkoljak
vagy megengedik a web tracking elemek haszndlatdt. URL: http://www.w3.org/2011/tracking-
protection/charter.

* A DNT sztandard jelenlegi tervezete szerint egy ,,0” kiildése azt jelzi, hogy a tracking rendben van, mig egy
,»17 azt a tracking elutasitasat jelzi.




részeir6l. Néhdny érdekcsoport ugy nyilatkozott, hogy a DNT-jelzést nem szdndékoznak
figyelembe venni. A DNT atfogo sikere a DNT-jelzésnek az azt fogadd szervezetek 4dltal valo
tényleges figyelembe vételétdl és a DNT standardnak a Interneten vald teljes, valamennyi
érdekcsoport altali elfogaddsatdl fiigg.

27. A DNT alapértelmezett bedllitdsai és a webtracking szervezetek alapértelmezett akcioi
mindazondltal rendkiviil fontosak maradnak. Hogy a DNT a felhaszndlé ellendrzési
lehetdségeinek megvaldsitasara szolgdld hatékony eszkoz legyen, az azért rendkiviil fontos,
hogy a webtracking alkalmazdi is biztositva legyenek arrdl, hogy az altaluk fogadott DNT-
jelzés a felhaszndl6 kivansdganak valodi megjelenitése. Ha a felhaszndlé egy ilyen vélasztési
lehetOségrol részletes tdjékoztatdst nem kapott, a webtracking szervezetnek abbdl az
alapértelmezésbol, vagyis — mintha megkapta volna — abbdl a DNT:1 jelzésbdl kell kiindulnia,
amely a felhaszndlonak azt az akaratdt jelzi, hogy a trackinget nem kivanja.

28. Minden, a webtracking céljaira hasznalt technolégidnak ardnyosnak kell lennie. A
vilagszerte alkalmazott adatvédelmi elvek arra a feltevésre épiilnek, hogy az adatok
meghatarozott, félreérthetetlen €s jogszerli célokra gyiijthet0k, és nem dolgozhatok fel oly
modon, ami e célokkal Osszeegyeztethetetlen. Az adatok feldolgozdsanak megfelelonek €és
lényegesnek, a feldolgozasnak az adatok gylijtése és/vagy tovdbbi feldolgozasa céljadhoz
illeszkedOnek kell lennie.

29. Végiil minden technoldgidnak a birdsag eldtt is meg kell allnia a helyét, ha hozza akar
jarulni a maganszféra védelméhez. A DNT azzal a veszéllyel jar, hogy egy olyan szerszim
marad, amely az informécids tarsadalomban egy felhaszndlonak a szolgdltatoval szembeni
kivansagat fejezi ki anélkiil, hogy az egy konstruktiv parbeszéd hatékony eszkoze lenne. Ez a
felhasznalot magat vagy barmely olyan kozjogi (vagy magdnjogi) testiiletet, amely ilyen
kivansagok vagy szabdlyok (ide értve egy egyedi személy jogi kotelezettségeinek figyelembe
vételét is) a megfelelo jogi kotelezettségek alkalmazdsdval van megbizva, iires kézzel hagyja
egy ilyen szolgdltatval szemben. A gazdasig egyes érdekképviseleti csoportjai megprobaljak
azt az allaspontot védeni, hogy a DNT nem jelenti egy kivansag figyelembe vételének
kotelezettségét. Ambar ez az értelmezés tobb, mint kétséges, az a tény viltozatlanul
fennmarad, hogy nehéz bizonyitani, vajon egy ilyen kivdnsagot figyelembe vettek-e vagy
nem.*® Mis sz6val: kikényszeritésének perspektivdjabdl itélve a DNT egy placebd, s nem egy
hatékony segédeszkdz marad, s mint ilyen, haszontalannd vélik.

Javaslatok.

30. A nem ellendrzott webtracking megvaltoztathatja a szolgaltaté és az egyének kozotti
egyensulyt, méghozza a magéinszféra védelmére valo tekintettel is. A Munkacsoport
hangsilyozza, hogy a kontextus, az atlithatésdg és az ellendrzés kulcsfontossagu elemek
maradnak a webtracking kdrnyezetben is.

31. A munkacsoport — az egyén magdnszféraja védelmét veszélyeztetd kockazatok
csokkentéséhez vald hozzdjarulasként — a kovetkezd ajanldsokat teszi a kiillonb6zo

érdekcsoportok részére, melyek a webtracking 6korendszerében szerepet jatszanak.

A személyes adatok barmely felhasznalasa esetére alkalmazzuk ismét a kontextusra és a
célhoz kotottségre vonatkozo alapveto elveket:

%% A kiils6 audit fontos szerepet jatszhat a fentebb koriilirt probléma legalabb részleges kezelésében, de
masrészrol tovabb fokozza az 6korendszer bonyolult voltat.



— eldvigydzatossdgi szempontok beépitése barmely adatgylijtési, adatfeldolgozasi vagy
adatcsere gyakorlatba oly médon, hogy a valamely kontextusban gytijtott adatokat ne lehessen
felhasznalni egy masik kontextusban;

és

— tdjékoztatas az adatgyljtés céljarol annak megkezdése elott, és a cél valtozatlanul hagyésa,
hacsak a valtoztatast Gjabb tdjékoztatds és valasztasi lehetdség nem koveti.

Allitsuk vissza az atlathatésagot:

Ne alkalmazzunk atlathatatlan elemeket;

— a felhaszndlé szdmara érthetden fogalmazott formdban adjunk tdjékoztatast arrdl, ha az
alkalmazasi program képes arra, hogy webtracking-jelzést kiildjon a fogadd szerverre vagy
ilyen jelzést az eredeti szerverrdl fogadjon;

— mindig adjunk a felhaszndl6 szdmdra feltin6 jelzést arr6l,*’ hogy egy webtrackingre éppen
sor keriil;

— oly médon adjunk tdjékoztatast arrdl, hogy egy webtracking éppen folyamatban van, hogy
az kiilonos felhasznaloi csoportok, ide értve a lataskorlatozottakat, rendelkezésére is alljon.

Allitsuk vissza a felhasznalé ellendrzési lehetéségét:

— alkalmazzunk olyan mechanizmusokat, amelyek lehetové teszik, hogy a felhasznalé a
magénszféraval és az adatvédelemmel kapcsolatos jogait az Interneten gyakorolja, és ne
alkalmazzunk ujabb tracking-mddszereket, melyek a felhaszndléi ellendrzést nem teszik
lehetové; amikor bongész0 szoftvert installdlunk, aktivdlunk vagy aktualizdlunk, tegyiik
lehetové, hogy a felhaszndl6 explicite megvalaszthassa, kivan-e trackinget vagy nem;

— ha a bongész6 nem rendelkezik felhasznéldi interfésszel, a szokdsos bedllitdsnak olyannak
kell lennie, hogy a felhaszndl6 nyomkovetésére (tracking) ne keriiljon sor;

— adjunk lehetdséget a felhaszndlonak arra, hogy vdlasztasat eredeti dontését kovetden
barmikor feliilvizsgdlja és a bedllitast megvdltoztassa; adjunk egyszeri lehetéséget a
felhaszndlonak arra, hogy az (automatizdlt) valasztasi lehetOségeket kiprobdlja, és
emlékeztessiik Ot arra, hogy a webtracking-re vonatkoz6 (automatizalt) bedllitast barmikor
visszavonhatja, €s biztositsuk 6t arrdl, hogy a valasztds technikailag egyszeriien, az egyénnek
elviselhetetlen teher nélkiil megvaldsithato;

— vegyiik figyelembe az alkalmazdsi programnak a trackinget elutasito jelzéseit;

— tartdzkodjunk a (passziv) ujjlenyomattdl, példaul a felhaszndl6 éltal generalt adatok (példaul
a szolgéltatds konfigurdcidja vagy a bongészOt azonositd jelsorozatok /user agent strings/)
atkutatasatdl [data mining], amely arra szolgdlna, hogy egyedi felhaszndl6 azonositét
szarmaztassunk (device fingerprinting), amikor a felhaszndlé ugy nyilatkozott, hogy a
tracking-et elutasitja;

— gondoskodjunk arrél, hogy barmely 1j technol6gia alkalmazdsa abbdl a célbdl, hogy a
felhasznalonak vélasztdsi lehetdséget nyujtson, kiprobdlhato, és azt az illetékes, a kiilonféle
jogrendszerekben rogzitett rendelkezések végrehajtdsaval megbizott magénjogi vagy kozjogi
testiilet is feliilvizsgdlhassa, mely rendelkezések — vildgszerte szdmos jogrendszerben — a
magéinszemély maganszférdja védelmének alapjat képezik.
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7 Kiilonos figyelmet kell forditani arra, hogy az Internet felhasznélk egyetlen csoportjat se kezeljiik kevésbé
elényosen vagy kiilonboztessiik meg 6ket masképp, példaul fogyatékossaguk szerint.



