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BEVEZETO

LAz internet nem jé és nem rossz — csupdn jellemzd. Tiikér. Ugy tiinik, ami ennek révén
keletkezik, nem radikdlisan 1j. A hdlolét 6rokli a tdarsadalmi lét megannyi nytigét és nya-
valydjdt.”

(Dr. Ropolyi Lészld)!

A szamitastechnika, az internet, a telekommunikécié gyors fejlddése az elmult év-
tizedekben az élet szinte minden teriiletén gyokeres valtozasokat inditott el a vilagban. Az
informdcids tdrsadalom jelenségeinek alapja az informéci6 szinte korlatlan bdsége és ter-
jedése. ,, A jelenlegi technoldgiai forradalmat nem a tudds és az informdcio kozponti szerepe
jellemzi, hanem a tudds és az informdcié alkalmazdsa tovibbi tudds és 1ijabb informdcié
feldolgozé és kommunikdcios késziilékek létrehozdsdra®.”- irja Manuel Castells a halézati
tarsadalomrol, amibe gyermekeink mar belesziilettek, és ami a természetes kommunika-

cios kozeget jelenti szamukra.

A rendelkezésre 4116 kutatdsi adatok® tlbecsiilése nélkiil is megallapithat6, hogy a
vildghdlon kommunikélo és szocializdlodé ember — mar csak az informaciok mennyisége
okdn is — dltaldban érdeklédébb, ,kivancsibb”, az ijdonsagok irdnt nyitottabb, ugyanak-
kor kevésbé dvatos, mint az internetet nem hasznalo embertarsai.

A féleg gyermekekre koncentrald nemzetkozi kutatasok eredményei4 arra is fi-
gyelmeztetnek, hogy az internetez6knél nagy az un. ketts moral kialakuldsanak veszé-
lye - a gyakori internetezék online normai megengedébbek, kevésbé szigortiak, mint az
offline vildgban ugyanazon személy altal elismert szabalyok — ez megnyilvanul a rendsze-
res, jogellenes szoftver-letoltésekben, a durva chat-stilusban, a masok becstiletébe gazolo
kommentekben, vagy akdr az online zaklatasokban, a k6zosségi ,,hdlo-tarsak” személyes

adataival valé visszaélésekben.®

! Ropolyi Lasz16: Internet-hasznalat és halélét-konstrukcid, in.: Informacios Tarsadalom, VI(4), 39-46, 2006

2 Castells, Manuel: A hélézati tarsHadalom kialakuldsa, Gondolat-Infonia, 2005, 68.0.

* lasd: Csepeli Gyorgy-Prazsdk Gergd: Internetez8k az értékek vonzasdban in.: Mit értékelnek a magyarok? Az
Eurdpai Ertékrend Vizsgdlat 2008. évi magyar eredményei, szerk.: Rosta Gergely-Tomka Miklés, OCIPE Magyar-
orszag-Faludi Ferenc Akadémia, Bp., 2010, 187-204.0.

4 Példaul Isabelle Michelet: Our Children at Risk Online: The Example of Thailand., ECPAT International Bang-
kok, 2003

® ,a gyakran, hosszu ideig internetez6 gyerekekbdl hidnyzik az empatia és az arcrol olvasas képessége, nem tudjak
érzékelni az olyan finom jelzéseket, amilyeneket az ember nem verbalisan vagy irasban kozol és ez sok konfliktus
alapja az offline kommunikdci6 sordn.” in.:Parti Katalin-Virag Gyorgy: A szdjbergyerek és a bicikli. A kelet-euro-
pai gyerekek nethasznalatanak specifikumai, Kriminoldgiai tanulméanyok 48., OKRIO Bp., 2011, 43.0.
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Az 4j kultura vj viselkedésformakat alakit ki, amiket nekiink, felnétteknek meg
kell ismerniink, érteniink és az ebbél fakado esetleges veszélyekre fel kell tudnunk készi-
teni a kovetkezd generacidte is. A gyermekekre leselkedd online veszélyekkel szerencsére
nagyon sok program, kampany és szervezet foglalkozik Magyarorszdgon is. Nem szabad
azonban elfelejteni, hogy a ,halézatok halézata” rengeteg elényt is kindl a gyermekek
szamdara. A 2013-as magyar nyelvi kozépiskolai felvételi feladatsor internethasznélatra
vonatkozo esszé feladataban 14 éves tanulok olyan valaszokat adtak, mint ,Az internet
nagyon fontos és hasznos az emberiség szamdra, mert manapsig mdr mindent meg lehet
rajta taldlni. Nagyon konnyen informdcidkhoz, fontos dokumentumokhoz juthatunk segit-
ségével. Az emberek nagy része — foként a tizenévesek - viszont tanulds helyett inkdbb a
kozosségi oldalakon valé bongészéssel tolti az idejét”. A valaszok kozott szerepelt tovabba,
hogy ,,Sokkal konnyebben szerezhetiink informdciékat és sokkal konnyebben tarthatjuk a
kapcsolatot azokkal, akik messzebb élnek, de valésziniileg tobb haszontalan informdciét

szerziink, mint hasznosat, ha felmegyiink az internetre.””

Az USA-ban mdr 2010-ben az internet vdlt a legfébb informdcidforrdssd a fiatal
felnébttek szdmdra®, a magyar 14-19 éves gyermekek esetében ez az ardny 48 %.° Itt nincsenek
terjedelmi vagy idékorldtok, sokszorositdsi és egyéb kiilon koltségek, barmilyen formdtumai
és mindségii informdcio tdroldsa és keresése ,gyerekjdaték”. Az épitd jellegli szérakozdshoz,
készségfejlesztéshez vagy bardtkozdshoz is kivdlo terep lehet a vildghdld, ha a felhaszndlds
kulturdlt és biztonsdgos keretek kozott zajlik.

©Y generdcio: az 1976 és 1995 kozott sziiletettekbdl 4116 1j nemzedék, melyre a technoldgia szaguldo fejlédése
hatott, a Z nemzedék a vildg elsé globalis generacidja, a mai tinédzserek, akik 1995-2009 kozott sziilettek.

7 Forras: sajat gyijtés

8 a megkérdezettek 65 %-a internetes forrasokat idézett hirforrasként, ez az ardny majdnem kétszerese a 2007-es
adatoknak. Forrds: Pew Research Center study, 01-04-2011 in: http://mashable.com/2011/01/04/internet-surpas-
ses-television-as-main-news-source-for-young-adults-study/

° NMHH iltal megrendelt online piaci felmérés a lakossagi internethasznélatrol, 2014 http://nmhh.hu/dokumen-
tum/166308/internet_2014_webre.pdf2016. februar 12.
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b g AN ARIOSZ nc
GYEREKEK INTERNETEZESE

Az internetezok 39%-a él olyan haztartasban, amelyben van 18 évesnél fiatalabb haztartastag.® E haztartdsok 85%-aban él olyan gyerek, aki
internetezik otthon.

A 18 évesnél fiatalabb haztartdstaggal él6 vagy 14-17 éves internetezék (egyiitt az Gsszes internetezd 39%-a) korében

- van barmely eszk6z6n internetezd gyerek 85%
- van tablagépen, okostelefon internetezé gyerek 68%
- van asztali v. hordozhat6 pe-n internetezé gyerek 81%

Szokott-e a gyerek otthon internetezni

tablagépen, okostelefonon asztali v. hordozhaté pc-n
gyerek korcsoportja szerint gyerek korcsoportja szerint
100% 100%
90% egyediil (is) 90% egyediil (is)
80% szokott 80% szokott
70% 70%
60% 60%
50% 50%
40% 40%
30% 30%
20% 20%
10% nem szokott 10% nem szokott
0% 0%
0-6 éves 7-10 éves 11-13 éves 14-17 éves 0-6 éves 7-10 éves 11-13 éves 14-17 éve:

L.dbra: Az NMHH dltal megrendelt online piaci felmérés a lakossdgi internethaszndlatrol,
20141

Egy 2010-es, 10-18 éves gyermekek szokasait 6sszehasonlité magyar tanulmany"
kovetkeztetése szerint a minden nap ,,gépez6” gyermekek célja fid-lany megoszlasban leg-
inkabb a kozosségi kapcsolattartds (47-53%), a szérakozas (46-37%), a jaték (29-6%) és
csak legvégiil a tanulds (5-4%). Ugyanakkor azoknal, akik legalabb hetente kapcsolédnak
rd anetre, mdr a cél féleg a tanulds (40-50%), a szérakozds (37-45%), a kozosségi tevékeny-
ség (32-35%) és a jaték (43-26%).

A tanuldshoz kapcsoldddan keresdoldalakat szinte mindenki hasznal, elterjedtek
az elektronikus szdtarak és altalanos a Wikipédia hasznalata is. Ritkdn, de latogatottak
a tematikus linkgytjtemények és az oktatdsi segédanyagokat vagy dolgozatokat gyjté
oldalak, illetve a kiilonb6z6 nyelvi és egyéb teszteket (pl. érettségi, felvételi tételsorokat)
kinalé6 oldalak.

' http:/nmhh.hu/dokumentum/166308/internet_2014_webre.pdf 2016. februar 12
' Székely Levente: Internetcsizma az iskolapadon in.: 4j ifjisagi szemle 2010/tél, 79-87.0.
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A netes kultdra hatdssal van a gyermekek, fiatalok szokdsaira az élet szinte min-
den teriiletén. Uj szavak sziiletnek (példaul trollkodds, deleb, ldjkolok), 4j kommunikacids
formdkat haszndlnak (levéliras helyett elektronikus iizenet, naplé helyett blog, képeslap
helyett MMS stb.), a vilagban torténd események (legyen az kulturalis — példaul egy fia-
taloknak sz6l6 regény vagy dal megsziiletése, illetve egy kifejezett divatcikk) egyidejtileg
hatnak rdjuk - mindez alakitja gondolkodasmddjukat, viselkedésiiket. Hangstlyozzuk,
hogy ez a valtozas sziikségszert és egyaltalan nem elitélendd. Ugyanakkor a tudatossag
és Gvatossag, a kritikai, jelenségek hatterét elemz6 hozzdallds mindenképpen el6nyt jelent
ezen a terepen.

Jelen tanulmdny célja, hogy alapjogi — elsésorban adatvédelmi - szempontokkal
jaruljon hozza a téma megfelel6 és korszert feldolgozasdhoz és szandékaink szerint az
elemzéseken tul gyakorlati eszkozokkel is segitse a gyermekek online kulturdjanak mind-
ségi javitasat. A megkozelités alapja, bazisa az adatvédelem anyajoga, az emberi méltosag,
ami a magyar alapjogi értelmezés szerint sérthetetlen és korldtozhatatlan. Ha az interne-
tet haszndl6 gyermek gondolkoddsaba beépiil ez a stabil értékrend, akkor nem tesz olyat,
amivel mas méltosagat banthatja, sot, tudatosan fellép az 6t érintd vagy a kornyezetében
el6forduld banto jelenségek ellen és ezzel kiszolgaltatottsaga is jelentdsen csokken.

Meggy6z6désem, hogy a pedagdgusképzésben ma mar mindenképpen sziikség
lenne az adatvédelem elkiiloniilt oktatdsara, a naprakész és gyakorlati ismeretek szakszerti
ataddsara annak érdekében, hogy a gyermekek felkésziilten és tudatosan hasznaljak a mo-
dern IT technoldgia eszkozeit és kiszolgaltatottsag nélkiil mozogjanak a digitalis térben.
2016 marciusaban ezért a koznevelésért felel6s minisztériumndl és a tandrképzés felséok-
tatasi kozpontjainal kezdeményeztem, hogy a tanarképzés tematikajaban kapjon helyet
az adatvédelmi ismeretek oktatdsa is, ehhez a NAIH 6rommel ajanlja fel tapasztalatait,
szellemi termékeit és nemzetkozi kapcsolatrendszerét is.

A Kulcs a net vilagdhoz! cimt kiadvanyunk 2013-as els6 kiaddsanak sikere azt
mutatja, hogy a gyermekekkel foglalkoz6 magyar szakemberek - pedagégusok, gyermek-
védelmi szakemberek, segitd szervezetek — korében nagy az igény a tapasztalatok kicseré-
1ésére, a j6 gyakorlatok megismerésére. Ezért sziiletett meg 2016-ban a masodik, bévitett
és frissitett kiadds, melynek segité tdmogatasat ezuton is koszonjik a Nemzeti Média- és

Hirkozlési Hatosag vezetdjének.

Dr. Péterfalvi Attila, NAIH elnoke
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A NAIH BEMUTATASA

A Nemzeti Adatvédelmi és Informdciészabadsdg Hatésdg (NAIH) 2012. januar
1-jén kezdte meg mtikodését, de specidlis jogvédd tevékenységét tekintve az 1995-2011
kozott mikods adatvédelmi biztos munkajat folytatja. Az Alaptorvény értelmében és a
vonatkoz6 toérvény (Infotv.) rendelkezései szerint'? felel6s dllami szervként feltigyeli a sze-
mélyes adatok védelméhez (adatvédelem) és a kozérdeki adatok nyilvanossagahoz (infor-
macidszabadsag) valé alkotmanyos jogok érvényesiilését, fogadja az allampolgari pana-
szokat. Sulyos adatvédelmi jogsértések gyantja esetén hatosagi eljarast indithat, melynek
soran hatdrozatban elrendelheti a jogellenesen kezelt adatok zdroldsat, megsemmisitését,
megtilthatja az adatok kezelését vagy akar hiszmillié forintig terjedé adatvédelmi birsa-
got is kiszabhat.

Az internet a személyes és kozérdekli adatok kezelésének rendkiviili terepe, te-
kintettel az informaciok, az adatkezelések és az érintettek hihetetleniil magas szamara és
a korlatlan nyilvanossag erejére. A gyermekek adatainak védelme pedig kiemelt teriilet
az adatvéd6k szamara, hiszen itt koruknal és az ebbdl fakadd élettapasztalat hianyanal
fogva az érintettek eleve kiszolgaltatottak, sebezhetSek és a jogsértések kovetkezményei
személyiségfejlédésiikre stlyosan kihathatnak. Az internettel dsszefiiggd és gyermeke-
ket érint6 adatkezelésekre tehat az adatvédelmi hatdsagnak egyértelmiien sok gondot kell
forditania. A mar megtortént jogsértések orvoslasa és az érintettek, valamint a kozvé-
lemény figyelmének felhivasa mellett a megel6zésnek, felvildgositdsnak dridsi a szerepe.
Jelen kiadvanyunk mellett egy nemzetkozi projekt keretében igy sziiletett meg 2015-ben
tobb oktatasi segédanyag is pedagdgusok részére (Eurdpai Kézikonyv a Maganszféra- és
a Személyes Adatok Védelmérdl Iskoldk Szamara, valamint Adatvédelmi Kézikonyv Pe-

dagégusoknak cimmel). Kiadvdnyaink szabadon letoltheték a www.naih.hu honlaprél.

12 Az informacids onrendelkezési jogrol és az informdciészabadsagrol sz616 2011. évi CXIL. torvény

www.naih.hu 9



MAGYAR JOGESETEK

A. Adatvédelmi hatésagi gyakorlat

Az adatvédelmi biztoshoz — majd 2012. janudr 1-t6] a NAIH-hoz — mindig is sok
panasz érkezett internetes visszaélésekkel kapcsolatban. A sértett személy életkoranak
ismerete hidnyaban is leszogezhetd, hogy a személyhez fliz6d6 jogok sérelme - a becsii-
let és az emberi méltdsag megsértése, jo hirnév rontdsa, képmassal, hangfelvétellel vald
visszaélés, levéltitok, magantitok megsértése, adatkezelés és adatfeldolgozas soran sériilt
személyhez f(iz6d6 jogok kapcsan keletkez6 vitdk — esetén a sérelmet szenvedett fél pol-
gari peres eljarast kezdeményezhet a jogsértd személlyel szemben. Kovetelhetd a jogsértés
megtorténtének birdsagi megallapitasa, elégtétel addsa, a jogsértés abbahagyasa és a jog-
Régalmazds, becsiiletsértés, visszaélés személyes adattal blincselekmények esetén az el-
jards a nyomozo hatosagnal tett feljelentéssel indul. Ezen kiviil a sértettnek jogaban all a
portal Gizemeltetjénél a ra vonatkozé és személyiségi jogait sért6 hozzaszolasok, tartal-
mak eltavolitasat kérni.

A legtobb panasz targya, hogy a kozosségi portalokon publikalt személyes ada-
tokat, fényképeket harmadik személyek mas célokra hasznaljak fel. A személyes adatok
jogellenes felhasznalasat jelenti, ha a honlapon egy masik személy nevében, annak tudta,
és belegyezése nélkiil torténik a regisztracio. Ugyanez a helyzet a gyalazkodo profilok ese-
tében.

A NAIH allaspontja szerint a nyilvanossag a kozosségi portdl logikai felépitése
szerint zart korben értelmezhetd. A regisztralt tagokon kiviil 4116 személyek vagy szervek
csak egy regisztralt tag kozremikodésével ismerhetik meg a rendszerben kozzétett sze-
mélyes adatokat. Ez a fajta nyilvanossdg azonban nem jelenti az adatok korlatlan felhasz-
néalhatdsagat, mert a portalon kozzétett adatok gyujtése, rendszerezése, kezelése minden
esetben adatkezelésnek mindésiil. A regisztralt felhasznald a kozzétett adatokat meghata-
rozott célbol kezelheti, de csak az érintett hozzdjaruldséval vagy térvény felhatalmazdsa-

val tovabbithatja azokat harmadik fél szamara.
Néhany konkrét tigy az adatvédelmi biztos gyakorlatabol:

— A beadvényoz6 baratja iWiW-en talalhat6 arcképét felhaszndltak tudta és

beleegyezése nélkiil egy ezoterikus kotet boritéjahoz. Mivel az érintettnek
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nincs kapcsolata a konyv témadjaval, masrészt egyetemi tudomanyos foko-
zatanak védése el6tt dllva sem szivesen adnd arcit a kiadvanyhoz, minden-
képpen sérelmes volt szamara a megjelenités. (2534/P/2009)

Egy édesanya azért fordult az adatvédelmi biztoshoz, mert gyermekérél
felkerilt egy fénykép a Facebook kozosségi oldalra, amelynél egy becs-
mérlé kifejezést tartalmazoé cimke volt lathato. A sziil6 azt a kérdést tette
fel, milyen médon tavolittathatja el ezt a képet a kozosségi oldalrol, illetve
milyen mddon vonhatdak felel6sségre a fényképet nyilvanossiagra hozo
személyek? Az adatvédelmi biztos tajékoztatta a beadvanyozot arrol, hogy
a kozosségi oldalt kiszolgdlo szerverek nem Magyarorszag teriiletén taldl-
hatéak, ugyanakkor a Facebook rendelkezik kozponttal az Eur6pai Uni6
teriiletén (Irorszag-Dublin), ezért aldveti magat az eurdpai kdzdsségi jog
joghatdsaganak és vonatkoznak ra azok az Eurdpai Unié éltal elfogadott
adatvédelmi rendelkezések, amelyek a magyarorszagi adatvédelmi szaba-
lyozas alapjat is képezik. A gyermekrdl késziilt fénykép személyes adat-
nak mindsiil, annak kozzététele tehat csak a gyermek, illetve torvényes
képviseldje hozzéjarulasaval jogszeri. A fénykép eltavolitasat az érintett
(illetSleg torvényes képviseldje) kérheti a Facebook tigyfélszolgalatatol
(a fénykép alatt taldlhatd ,fénykép jelentése” meniipontra kattintva) és
a koriilményektdl fiiggden polgari, illetve biintetSper is indithaté. (ABI-
7949/2012/P).

Egy masik szil6 a kozépiskolds lanya néhany képét feltoltotte egy kozos-
ségi oldalra, de valaki a képeket névvel ellatva dtmdsolta egy nyilvanos
internetes portalra, ahol becsiiletsérté megjegyzések jelentek meg a képek
mellett. Az édesanya irasban tobbszor kérte a portal szerkesztéjét, hogy
lanya osszes adatat toroljék a honlaprol. Az oldal tizemeltetdje ezeket a
leveleket is névvel-cimmel megjelentette, cinikus, sért, alpari hangnem-
ben nyilvanosan vélaszolt, tovabba tobb olyan olvasdi levelet, kommentet
kozolt, amelyek szintén stlyosan sértették a bejelent6 egész csaladjanak jo
hirnevét. (ABI-7041/P/2010).

A panaszos egy szépségversenyre nevezett a MyVip kozosségi portalon, az
adatlapja mellé fényképeket is toltott fel. Egy ismerdse jelezte, hogy a www.
puruttya.hu oldalon megtalalta 6t pornograf képek mellett, amely rajta
kiviil tovabbi kilenc lanyt is igen rossz hirbe hozott. Az oldal fészerkesz-
t6jéhez cimzett torlési kérelemre nem érkezett valasz. (ABI-4900/2010/P)
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— Egy masik panaszos 16 éves leanyanak fényképeit leszedték a www.myvip.
com oldalrdl, és feltették a www.pedomaci.hu oldalra teljes nevével, lakhe-
lyével, életkoraval, telefonszdmaval. Fenyeget leveleket kapott és telefo-
non zaklattak, valamint tragar kommentdrokat fiiztek a képeihez. Torlési
kérelmére csak annyit vélaszoltak, hogy ,innen soha a biidos életbe nem
fogsz lekeriilni”. (ABI-4865/2012/P)

— Egy hasonlé iigyben a sziild 15 éves lanya képviseletében irt az adatvé-
delmi biztosnak. Lanya kozosségi oldalon szereplé személyes adatait és
fényképeit feltoltotték a www.pedomaci.hu weboldalra, teljes nevével, la-
kohelyével, életkoraval egyiitt, és izléstelen hozzaszoldsokat irtak hozza.
A beadvanyozé azért nem irt a honlap iizemeltetSjének torlési kérelmet,
mert az maga buzditja a felhaszndldkat torvénysértésre az alabbi médon:
»Kiildj be az interneten magukat kelleté 16 éves vagy anndl fiatalabb csa-
jokat (myvip vagy iwiw adatlap cimet feltétlen irj)! Ha felkeriilté] az oldal-
ra, és emiatt szomorii vagy, irj nekiink, és taldn levessziik a képeidet az ol-
dalrol. Mivel bunkok vagyunk, és a szép szobol nem értiink, minél inkdbb
mocskolddsz, anndl biztosabb, hogy sikerrel jdrsz!” (ABI-4841/2012/P)

- Egy masik beadvanyozonak az iwiw-re kiildott ismeretlen személy leve-
let az oda feltoltott képeit tartalmazé xxx.puruttya.hu linkkel, amelyen
az 6 képei szerepeltek nevével, valamint obszcén megjegyzésekkel egyiitt.
A beadvényozd szamos lizenetet kapott iwiw postaladajaba az oldal lato-
gat6itol. (ABI-1243/2010/P)

Az ismételt panaszokra tekintettel az adatvédelmi biztos 2011. februar 15-én isme-
retlen tettes ellen feljelentést tett a Biintetd Torvénykonyvrél sz616 1978. évi IV. torvény
177/A. § (1) bekezdésébe {itkoz6 visszaélés személyes adattal vétségének elkovetése miatt.
A panaszolt oldalak a kovetkezdk voltak: www.tundermacko.info, www.pedomaci.net,
www.puruttya.hu, www.sunaszemle.hu, www.agyiszint.hu, www.napiszar.com (a nevek
egyébként a szankciok miatt dllanddan varidlédnak). Ezeken a portdlokon mas, altalaban
kozosségi oldalakrdl atvett fényképeket jelentettek meg, mely a legtobb esetben szamos,
a beazonosithatdsagot el6segité adat (név, telefonszam, lakcim, kozosségi portalon valo
fellelhetdség) nyilvanossagra hozatalaval parosult.

A célhoz kotott adatkezelés az adatvédelmi torvény egyik legfontosabb alapelve,
igy a képmas, illetve egyéb személyes adatok engedély nélkil torténd felhasznalasa jog-
ellenes adatkezelésnek mindsiil. A nyilvanos adatbazisok felhaszndlasa esetében megha-

tarozo, hogy az adatok kozzétételének eredetileg mi volt a célja. Valamely adatdllomény
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torvényben, vagy az érintettek rendelkezése nyomdan meghatarozott céltdl torténé nyil-
vanossagra hozatala tehdt nem jarhat azzal a kovetkezménnyel, hogy az informaciokat
barmely adatkezel$ az eredeti céltdl eltérden felhasznalhatja. (A birdi gyakorlat is ezt az
értelmezést kdveti. A Févarosi [téltdbla a 2.P£.21.792/2009/4. szdm iigyben sziiletett {té-
letében kifejtette, hogy egy fénykép zart rendszerben - kozosségi oldalon - valo elhelyezé-
se nem ad jogosultsagot mas helyen, mas feltételekkel torténé engedély nélkiili felhaszna-
lasra, nyilvdnossagra hozatalra.) Az adatvédelmi biztos az oldalakat regisztralé cégeket az
altaluk regisztralt honlapokon elkovetett jogsértések miatt megkereste, de az tigyvezet6k
nem tudtak megnevezni a jogsértd tartalmak feltoltéjét. Mivel a domain valos hasznéloja
nem azonos a whois nyilvantartasban feltiintetett céggel, a személyes adatokkal visszaél6
személy vagy tarsasag felderitése nyomozast igényel. Sajnalatos médon a Budapesti XIII.
kertileti Rendérkapitanysag 2011. julius 28-an kelt hatarozataban a nyomozas megsziin-
tetésérdl rendelkezett. Indokolasaban kifejtette, hogy a képek, adatok gyujtése, rendsze-
rezése adatkezelésnek mindsiil, igy a sérelmezett magatartds formailag tényallasszerd,
jelentds érdeksérelem azonban nem dllapithaté meg. A Rendérkapitanysag nyomozast
megsziinteté hatdrozatat az V. és XIIL keriileti Ugyészség hatdlyon kiviil helyezte, hiszen
a Rendérkapitanysag hatarozatdnak indokoldsa maga is ramutat, hogy a vizsgalt magatar-
tas alkalmas lehet mds biincselekmény - becsiiletsértés — megéllapitasdra (azonban ez a
blincselekmény mar nem kozvadra, hanem maganvadra tildézendo).

Az adatvédelmi biztos a fenti eseteket a rendelkezésére allé n. vizsgalati eljaras-
ban vizsgalta. 2012. janudr 1-t6l azonban a NAIH a kotetlenebb vizsgalati eljarason feliil
a joval kotottebb, a kozigazgatdsi hatdsagi eljaras dltaldnos szabélyairdl szolo 2004. évi
CXL. torvény rendelkezéseit kovetd hatosagi eljarast is indithat, amelynek keretében a
jogsértés megallapitasa esetén hatdrozatban akar szazezert6l hiszmillié forintig terjed6
birsagot is kiszabhat.

A General Média Publishing Kft. adatkezelésének vizsgalata hatosagi eljarasban
tortént. Ennek egyik oka, hogy a probaregisztraciok megerésitették: a www.love.hu, a
www.szeretlek.hu és a www.talalka.hu tdrskeres6 weboldalakon mintegy 3500 olyan
adatlap taldlhatd, melyeknél a regisztralt felhasznaldk életkora 10-15 év kozotti (és ,ter-
mészetesen” hidnyzott a szitkséges torvényes képvisel6i el6zetes engedély, illetSleg uto-
lagos jovahagyas). A NATH 2013. mdrcius 7-én kelt hatdrozatédban a tarskeresé honlapok
tizemeltetGjét 3.000.000,- Ft adatvédelmi birsag megfizetésére kotelezte, elrendelte a jogel-
lenesen kezelt személyes adatok torlését, (vagy a sziikséges torvényes képvisel6i nyilatko-
zatok utolagos beszerzését), valamint az adatkezelési gyakorlat jogszabalyoknak megfelel
atalakitdsat a regisztraciondl. A NAIH allaspontja szerint a kozosségi halozatépité oldalak

koziil killondsen a tarskeresé oldalak hordoznak magukban igazi kockdzatokat, ahogyan
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azt a probaregisztraciok sordan tapasztaltuk is: a regisztraciot kovetd napokban tobb olyan
zaklato, burkoltan, illetve kevéssé burkoltan szexualis irdnyultsdgu levél érkezett a létre-
hozott profil postaladajaba, melyek minden kétséget kizardan illegalis, karos és életkor-
hoz nem ill6 tartalomnak mindsithet6k. (NAIH-5951/2012-H)

Egy masik tigyben a bejelent6 el6adta, hogy az egyik legnépszeriibb kozosségi ol-
dalra férje — aki annak nem tagja — fényképét egy szdmukra ismeretlen felhaszndlo feltol-
totte, azt profilképként is bedllitotta, ezt kdvetGen a panaszost ismerdsnek jelolte és azdta
is zaklatja 6ket. (NATH-1001/2013-V)

Sajtétermékekben — mely lehet internetes Gjsag vagy hirportal is — a sziiletési rovat-
ban idészakosan megjelentetett adatkozlés gyermekek nevére, sziiletési idejére és anyja nevé-
re vonatkozoéan adatvédelmi szempontbdl aggalyos. (NATH/2015/503/V)

A gyermek-szépségversenyek vilagdhoz kotédik az az tigy, amelyben a panaszosok
a modelliigynokség internetes oldalan keresztiil szervezett fotozasok, modellkedések és
egyéb rendezvények miatt fordultak a NAIH-hoz. A honlap tartalma alapjdan nem beazo-
nosithat6 a rendezvényeket lebonyolit6 és a honlapot tizemeltetd cég kiléte, a szervezd
céggel nincs lehetdség a kapcsolatfelvételre, tovabbd, a honlapon nem taldlhaté adatkeze-
1ési tajékoztatd. A vizsgalat még folyamatban van. (NATH/2016/330/V)

B. Ombudsmani gyakorlat

Magyarorszagon 1995 6ta létezik ombudsmani intézmény, orszaggytlési biztos,
akit 2012. janudr 1-t6l az alapvet jogok biztosanak neveznek. Az ombudsman legfébb
feladata, hogy az alapjogokkal kapcsolatos visszassagokat panaszok alapjan, avagy hiva-
talbol inditott eljarassal kivizsgalja, és orvoslasuk érdekében ajanlasokat tegyen, intézke-
déseket kezdeményezzen hatdsagokkal szemben.

Onélls gyermekjogi ombudsman hijén, Magyarorszagon az alapveté jogok bizto-
sa latja el a gyermekjogok védelmének feladatat'®. 2008 6ta mikodtet 6nallé gyermekjogi
honlapot (www.gyermekjogok.ajbh.hu), 2011 6ta pedig Facebook oldalt (www.Facebook.
com/Gyermekjogok) is. Az egyedi internetes gyermekjogi panaszok - mivel azok tébb-
nyire a személyes adatok védelmével kapcsolatosak — nem tartoznak ombudsmani ha-
taskorbe, de arra joga és lehetsége van a biztosnak, hogy specialis gyermekjogi projekt
keretében hivatalbol, atfogo jellegli tematikus vizsgalatsorozatot végezzen, igy 2015-ben a

médiaértés-oktatds hazai helyzetének feltdrasaval foglalkozott.

13 Az alapvet6 jogok biztosarol sz616 2011. évi CXI. torvény
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Az Eurdpai Uni6 Bizottsaganak 2009-es, médiamuveltségrol sz616 ajanlasa' szor-
galmazza, hogy a médiaoktatas és a médiamtveltség valjék az oktatdsi rendszer szerves
részévé, és az egyes tagallamokon beliil minél tobb lehetséges szerepld vegyen részt ebben
amunkdban. A médiaértés-oktatas célja és 1ényege tehat, hogy a gyermekeket felkészitse a
kritikus médiafogyasztasra, a tudatos fogyasztova valdsra, arra, hogy kiilonbséget tudja-
nak tenni a hirek, vélemények kozott. Oktatdsi szakért6k szerint azonban problémét okoz,
hogy meglehetésen nagy kiilonbségek tapasztalhatéak a gyermekek tuddsa kozott attol
fiigg6en, hogy milyenek a helyi, személyes és iskolai lehet6ségeik.

A 2013-ban megjelent Nemzeti Alaptanterv (a tovédbbiakban: NAT) alapjan a
médiamtveltségre vonatkozo ismeretek kiilon nevesitve beépiilnek a vizudlis kultura el-
nevezésii tantargyba®, ahol szerepet kap a kritikai gondolkodas kialakitasa, a médiaban
megjelend erészak, a jelenség értelmezése és hatdsanak tudatositdsa, az online életforma
hatdsa a személyiség fejlodésére és a tarsas kapcsolatokra, a tanuldsra, a munkavégzésre,
valamint a szabadidé eltoltésére.

Az ombudsmani atfogd vizsgalat azonban megallapitotta, hogy a valés képet csak
a helyi tantervek mutathatjak, hiszen az az é16 gyakorlat. Helyi szinten dél el, hogy 6nallo
tantargyként vagy egy madsik tantdrggyal osszekapcsolva tanitja az adott ismeretet az is-
kola. A tantestiilet donthet arrél, hogy példaul a ,,Mozgdékép- és médiaismeret” stadium
oktatdsara 6nallo tantargyként vagy az irodalom, az informatika, esetleg a rajz vagy a
vizualis kultdra tantargy keretein beliil keriil sor. Mivel ez tobbnyire integralt formaban,
mas tantargyak keretein beliil torténik, azon tantdrgy 6raszama megemelkedik azzal az
id6kerettel, amelyet a kerettanterv a médiaismeret oktatdsara el6ir. A gyakorlatban pedig
az ismeretek dtaddsdra szant id6 elenyészik, az id6keretet nem is hasznaljak fel célzottan.

A tanarképzés rendszerében Magyarorszagon Mozgoképkultura és médiaismeret
alapszak (BA), Mozgoképkultura és médiaismeret-tandr (tanari MA), Média-, mozgdkép-
és kommunikdci6 tandr (osztatlan tandrképzés) szakon sajatithatéak el a médiaértés-ok-
tatassal kapcsolatos specialis ismeretek, mellyel az altalanos és kozépiskolakban beveze-
tett mozgoképkultura és médiaismeret tantargy tanithatd. A szakok képzési és kimeneti
kovetelményei kozott az internet veszélyeire, az online bantalmazas jelenségére, kezelésé-
nek moédjara vonatkozo ismeretek azonban nem szerepelnek.

Avizsgalat kovetkeztetése szerint hazankban a médiatandrok igen kevés szazaléka
rendelkezik szakképesitéssel, éppen eléri a 20-30 %-ot. A médiatanarok szakképesitésére

o

vonatkozo kotelezd el6irdsok azonban nincsenek, ebbdl kovetkez6en a formalis oktatds-

1 ,Egy versenyképesebb audiovizuadlis és tartalomipar, tovdbba egy befogadé tudasalapu tarsadalom érdekében a
digitalis kornyezethez igazod6 médiamiveltségrél” cima ajanlas
122001-t6] mar vélaszthatd kozismereti érettségi vizsgatargy is
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ban a médiaismereteket az a tanar oktatja, akit az érdekel, vagy akit megbiznak vele, fiig-
getlenill attdl, hogy rendelkezik-e szakképesitéssel vagy sem, ugyanis a hazai jogszabalyi
kornyezet lehetévé teszi olyan pedagdgusok alkalmazdsat is e teriileten, akik nem rendel-

keznek megfelel6 szakképesitéssel.

Az alacsony éraszdm, az integrativ jelenlét, valamint a kevés szdmii szakképzettséggel
és hidnyos kompetencidval rendelkezd pedagdgus iskolai jelenléte miatt a médiatudatos-
sdgra nevelés sok esetben nem valésul meg maradéktalanul és hatékonyan az oktatdsi

rendszerben.

A viszonylag kevés draszdm és a megfelel szakképzettséggel rendelkez6 tanarok
hidnya pedig kiilondsen azért sérelmes, mivel a vizsgdlat megallapitdsai szerint a gyerme-
kek sok esetben nincsenek tisztdban a kozosségi média hasznalatanak veszélyeivel, nem
mindenki ismeri az adatvédelmi bedllitdsokat, zaklatds esetén pedig nem tudjik, kihez
forduljanak segitségért.

Az UNICEF Magyar Bizottsaga ,Ebreszt6-6ra” gyermekjogi iskolai programja
kiilon érinti az online biztonsag kérdéskorét. Az UNICEF tapasztalatai szerint a gyerekek
nagyon érdeklédéek a téma irdnt, és mar vannak elézetes ismereteik az online média ve-
szélyeirdl és tudatos hasznalatarél. Az UNICEF 2014-ben kiadott ,,Jogod van a jogaidhoz”
gyermekjogi felmérés eredménye szerint a gyermekek fele taldlkozott mér olyan tartal-
makkal, amiket nem értett és minden 3. gyermeket ért mar ,,piszkaléddas” a neten. Ezek-
ben az esetekben a gyerekek fele (53%) megprobalta megvédeni magat, mig negyede (26%)
gyorsan bezdrta az oldalt, de segitséget csak minden tizedik gyerek kért (11%). A gyerekek
fele szerint (47%) nem biztonsagos az internet. Egyértelmtien biztonsagosnak tehat csak a
gyerekek 21%-a (minden 6todik gyerek) érzi a netet. A gyermekek 11%-a teljesen bizton-
sagosnak, 10%-a inkdbb biztonsigosnak, mig 32% is-is, 22%-a pedig inkabb nem, 25%-a
pedig egyaltalan nem biztonsagosnak mindsitette az internetet.’® A 10-18 éves gyermekek
96%-a rendelkezik mobiltelefonnal, 88%-anak van profilja kozosségi oldalon. Kiilondsen
érdekes adat, hogy a 10-12 éves korosztilyban a gyerekek 78%-a rendelkezik profillal, hol-
ott hivatalosan erre csak 13 éves kor felett lenne lehetéségiik. 10-bol 8 gyerek tudja, hogy
vannak olyanok, akik arra hasznaljak az internetet, hogy gyerekeket zaklassanak. 10-bél
8 gyerekkel mar beszélgettek az internetes biztonsagrdl. A gyerekek fele talalkozott olyan

internetes tartalmakkal, amelyeket nem értett. Ilyenkor a gyermekek kétharmada bezarta

1 Az UNICEF kutatis teljes szovege: http://unicef.hu/a-gyerekek-kozel-fele-szerint-egy-pofon belefer/cimen
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az oldalt, de 18%-uk ott maradva kattintgatni kezdett rajta, és csak 14%-uk kért segitséget
masoktol a latott informaciok értelmezéséhez.

A médiaértés-oktatds hazai helyzetének elemzését természetesen nem lehet fiig-
getleniteni a rendelkezésre 4ll6 digitdlis eszkozpark, a digitdlis eszkozok hozzdférésének
kérdésétdl, valamint a digitalis kompetenciatdl, amely az informacios és kommunikécids
technolégiak hasznalatdval kapcsolatos kompetencidkat jeloli.

Bar ez utdbbiak gyakorlati megvaldsulasa nem képezte az ombudsmani vizsgalat
targyat, érdemes kiemelni, hogy ma Magyarorszdgon az egyes koznevelési intézményekben
rendkiviil eltéréek a digitdlis eszkozok tekintetében az adottsdgok és lehetdségek.

2011-ben 27 orszagban - koztitk Magyarorszagon is — az ESSIE elnevezésii pro-
jekt keretében tobb mint 190 ezer kérdéiv alapjan monitoroztak a digitdlis kozoktatast.
A kutatdsi eredmények szerint 2006 6ta megduplazddott a szamitogépek szama az eurdpai
oktatdsban, de az informatikai eszk6zok haszndlata és a digitalis kompetencia terén nagy
egyenl6tlenségek tapasztalhatok. A magyar orszégjelentés szerint a szamitogépekhez valo
hozzaférés kozel all az eurdpai atlaghoz, a tanarok eszkozhaszndlati magabiztossaga azon-
ban minden felmért évfolyamon alacsonyabb az eurdpai atlagnél. Osszességében a ma-
gyar iskolak jellemzden a digitdlisan részben felszerelt iskoldk kozé tartoznak, ezt a tipust
az alacsonyabb eszkozszint és a lasst internet vagy a szélessavu kapcsolat hidnya jellemzi.

A kutatasok alapjan a didkok kozel felének van iskoldn beliili mobilinternet el-
érhet8sége, ezért még inkabb sziikség lenne az iskoldk digitalis eszkozparkjanak fejlesz-
tésére, mivel igy legalabb ellenérzott, adott esetben sziirt tartalmakkal talalkoznanak az
oktatas alatt a gyermekek. Ezért az alapvet6 jogok biztosdnak édlldspontja szerint a mé-
diaértés-oktatds teljes korti megvaldsitasanak egyik fontos el6feltétele a digitalisan jol
felszerelt koznevelési intézmények léte, a meglévd egyenlétlenségek, hidnyossagok pedig
feltétlen folyamatos orvosolasra, fejlesztésre szorulnak.

Az alapvet§ jogok biztosanak vizsgalata arra is rdmutatott, hogy szorosan dssze-
fiigg a médiaértés-oktatas és az ezzel kapcsolatos jogtudatositds szintjével az utobbi évek-
ben egyre inkabb elharapdzo jelenség, az online megfélemlités vagy bantalmazas (cyber-
bullying) jelensége, melynek kezelésében a gyermekeknek, fiataloknak feltétlen sziikségiik
lenne egyértelmd irdnymutatdsokra, melynek a szakérték egyontetli véleménye szerint
a médiaértés-oktatas lehetne ennek az igazi terepe. Az online bdntalmazds kezelésében
a gyermekek nagyon kevés ismerettel birnak, sok esetben nem tudjék, melyik szervhez
fordulhatnak segitségért. Ugyanakkor célként sem a NAT, sem a tandrszakok képzési és
kimeneti kovetelményei nem tartalmaznak az online bantalmazas jelenségével, kezelésé-

vel kapcsolatos kompetenciakat.
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A pedagdgusképzésben jelenleg még nem jelent meg hangsulyosan az, hogy ho-
gyan kezeljék, hogyan adjdk 4t a médiamiiveltséggel kapcsolatos tartalmakat, hogyan
tudjak az oktatas sordn aktiv és biztonsagos mdédon alkalmazni a médiat. Holott az in-
ternethasznalat és a killonboz6 digitalis eszkozok haszndlatinak megkezdése szabadidds
tevékenység (jaték és kapcsolatépités) céljabol egyre korabbi életkorra tehetd. Gyakori és
a gyerekre nézve nagyon veszélyes jelenségek a cyberbullying, a kritikdtlan posztolds és
képhasznalat, valamint az internetfiiggség, az adatok felel6tlen kezelése. Ezekben a hely-
zetekben a gyerekek az életkori sajatossagukbdl fakaddan viselkednek, am a felndttek altal
adott védelem, iranymutatas, a keretek kiépitése nem megfelelS. A cyberbullying jelenség
egyik jellegzetessége, hogy a bantalmazé és az aldozati szerepek véltakozhatnak, igy a
feldolgozas soran a felel6sség tudatositasa és a segitség nyujtasa egyarant fontos. A téma
feldolgozasa lehetdséget ad arra is, hogy a konfliktusok megoldasaban fejlédhessenek a
gyerekek és arra is, hogy kozosségi értékké valjon a segités és a figyelem. A vizsgélat fon-
tos kovetkeztetése az is, hogy a valodi kozosségi teret nem szabad elkiiloniteni a kibertér
kozosségétdl és amennyiben erészak tapasztalhat6 valamelyik kézosségi térben, annak
orvoslasa soran sziikséges a kettot egymassal szoros 9sszefliggésben kezelni.

Az interneteléréssel rendelkez6 okostelefonok ujabb problémakat vetnek fel e té-
makorben, hiszen a sziil6 sokkal kevésbé tudja kontrolldlni, sztirni, blokkolni a killonbo-
26 alkalmazdsok hasznalatat a gyermeke szamara.

A vizsgalat feltarta, hogy a kozoktatasi intézmények jelentds részében vannak
sziir6szoftverek a karos, illetve jogellenes tartalmak sziirésére, igy a tanulok tobbnyire
tandri ellenérzés mellett interneteznek. Problémat jelent azonban a sziirészoftverek kap-
csan, hogy nincsen olyan megfeleld ajanlas, amely felhasznalhato lenne a koznevelési in-
tézményekben, tovabba e szoftverekkel kapcsolatos koltségek megoszlasa, karbantartasa
vitatott. Az iskolak ezért inkabb legtobbszor az iskolai internet-hozzaférés drasztikus
korlatozasat vélasztjak. Egy megfelel tanari irdnymutatds mellett azonban nem feltétle-
niil van sziikség sztirGszoftverre, a probléma a tanitasi idén tal kezdédik, amikor otthon,
kozosségi helyeken folyik az internetezés, a mobilinternet hasznélata rejti a legnagyobb
veszélyt magaban, mivel gyakorlatilag ellenérizhetetlen a tanar és a sziil§ szamara is.

A fentiek miatt kiilonosen nagy sziikség lenne azokra az informdcidkra, és szi-
tudcios leirdsokra, amelyek alapjan azonosithatjak a fiatalok a problémat, tovabba azok-
ra az eljarasokra, modszerekre, amelyeket a gyermekek online biztonsagat timogatnak.
Ugyanakkor szakérték egyetértenek abban, hogy a leger6sebb védelem, ha a sziil6 is hasz-
nélja az internetet és nyiltan beszélget a tapasztalatairdl a gyermekével. Masrészrdl fon-
tos lenne a hangsulyokat dthelyezni a kozosségi, interaktiv megkozelitésre, a jogorvoslati

lehet8ségekrol vald tajékoztatasra a karos, illegalis, banto tartalmak, vagy a zaklatds te-
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rén. Ehhez azonban elengedhetetlen a pedagogusok személetének formalasa, eszkoztaruk
bévitése, és olyan élmények megtapasztaldsa, amelyek nem a didaktikus oktatds, hanem
a tapasztalati és a nem formalis tanulasra épiilnek. Ezekben a fejlesztési célokban idealis
partnerek lehetnek a civil szervezetek, alternativ iskoldk, élménypedagégiai szervezetek,

ifjisagfejleszté mihelyek.

A NAT a kovetkezbképpen fogalmazza meg a médiatudatossigra valé nevelést: ,Cél, hogy
a tanulok a mediatizdlt, globdlis nyilvdnossdg felelds résztvevdivé viljanak: értsék az 1j és
a hagyomdnyos médiumok nyelvét. A médiatudatossdgra nevelés az értelmezd, kritikai be-
dallitodds kialakitdsa és tevékenység-kozpontiisiga révén felkészit a demokrdcia részvételi
kultirdjdara és a médiumoktol is befolydsolt mindennapi élet értelmes és értékelvii megszer-
vezésére, tudatos alakitdsdra. A tanulék megismerkednek a média miikodésével és hatds-
mechanizmusaival, a média és a tdrsadalom kozotti kélesonds kapcesolatokkal, a valésdgos
és a virtudlis, a nyilvdnos és a bizalmas érintkezés megkiilonboztetésének modjdval, va-
lamint e kiilonbségek és az emlitett médiajellemzdk jogi és etikai jelentdségével. A digitd-
lis kompetencia feloleli az informdciés tarsadalom technoldgidinak és a technoldgidk dltal
hozzdférhetévé tett kozvetitett tartalmak magabiztos, kritikus és etikus haszndlatdt a tdrsas
kapcsolatok, a munka, a kommunikdcié és a szabadidé terén. Ez a kovetkez készségeken,
tevékenységeken alapul: az informdcié felismerése (azonositdsa), visszakeresése, értékelése,
tdroldsa, elddllitdsa, bemutatdsa és cseréje; digitdlis tartalomalkotds és megosztds, tovibbd
kommunikdcids egyiittmiikodés az interneten keresztiil.”

Osszefoglalva a NAT el8irasaiban megjelend szakmai kovetelmény pusztin egy
kiils6 formalis elvarast takar, de dsszességében jelenleg a koznevelés rendszerében legin-
kébb a médiaoktatds szandéka latszodik, annak eredményei mar sokkal kevésbé. Mind-
ezek alapjén az alapvetd jogok biztosa megéllapitotta, hogy a megfelel6 kompetencidval
rendelkezd szakképzett pedagégusok hidnya, a médiaértés-oktatasra vonatkozo ismere-
tek féként elvi szinten 1étez6, a gyakorlatban ellentmonddsos, hidnyos atadasa, a média-
értés-oktatdas hatékonysagat felmérd, atfogd, illetve reprezentativ allami kutatds, a célokat
meghatdrozé helyzetelemzés hidnya egyiittesen a gyermekek védelemhez és gondosko-
déshoz valo jogaval, ennek kapcsan a miivelddéshez vald jogaval osszefiiggd visszassagot
okoz. A jelenlegi helyzet ugyanis alkalmas arra, hogy a jogsérelem kozvetlen veszélyét
idézze eld.

A fenti problémadk orvoslasa érdekében az alapvetd jogok biztosa felkérte az illeté-
kes minisztert, hogy kezdeményezze a médiaértés-oktatds hazai helyzetének atfogé alla-

potfelmérését, a pedagdgusok szakiranyt ismereteinek, készségeinek fejlesztését és tegyen
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1épéseket a szakképesitéssel rendelkezd pedagogusok létszamanak novelése érdekében.
Tovabba kezdeményezte a NAT jelenlegi célrendszere és a pedagdgusképzés felilvizsgdla-
tat, hogy a képzési és kimeneti kovetelmények kozott az online bantalmazas jelenségével

kapcsolatos ismeretek is helyet kapjanak.

C. Rendérségi gyakorlat"”

»Gyermekpornogrdfia biintette miatt négy ember ellen emelt vidat a Budapesti I. és XII.
Keriileti Ugyészség - tdjékoztatta a Magyar Nemzetet a Févdrosi Féiigyészség. 2013-ban egy
XVII. keriileti hdzibuliban vettek részt, és felvételt készitettek arrol, hogy két tarsuk kozostil
egy ittas 15 éves lannyal. A fiatalok a videdt e-mailben tobb ismerdsiiknek is elkiildték.
A vddlottak koziill hdrman még maguk is fiatalkoriiak, azaz 18 éven aluliak voltak. A biin-
tetd torvénykonyv szerint az, aki tizennyolcadik életévét be nem toltott személyrdl vagy sze-
mélyekrdl pornogrdf felvételt szerez meg vagy tart, hdrom évig terjedd szabadsdgvesztéssel
biintethetd. Aki viszont ilyen felvételt készit, kindl, dtad, vagy hozzdférhetévé tesz, egytdl ot

évig terjedd szabadsdgvesztést kaphat.™

A magyar renddrség latoterébe keriilt, gyermekeket érintd, internettel kapcsolat-
ban all6 stlyos blincselekmények jelentds része eszkozcselekmény: tehat a sulyosabb cél
eléréséhez sziikséges egy enyhébb biincselekmény elkovetése is.

Az elsé 1épcsé a személyes adatok megszerzése, amely tekintetében a kozosségi
oldalak fontos ,vadaszteriiletet” jelentenek. Veszélyforras egyrészt az, hogy a gyerekek
altalaban egyszeru jelszavakat adnak meg, hiszen szandékuk szerint 6k csak kapcsola-
tot szeretnének tartani és jatszani kortarsaikkal. Masrészt naivitdsukbdl kifolyolag, ha
felndttekkel érintkeznek, konnyelmien kiadhatnak fontos informaciokat magukrdl, kor-
nyezetiikrél. Még ,egyszertibb” a helyzet, ha az elkévet6k magukat gyereknek alcazva
becsapjak dket.

Problémat okoz a kozdsségi oldalakon elterjedt jatékok egy része is, amelyeket a
gyermekkoru felhaszndlokrol torténé adatgytijtés céljabdl készitenek. A fiatalok osztdly-
tarsaik tandcsdra jatszanak jatékokkal, néznek meg video felvételeket, bongésznek bizo-
nyos oldalakat; ugyanakkor nem rendelkeznek ehhez kell§ szintii nyelvtudassal, tovabba

nem késziiltek fel a tdimadé kédok elleni védekezésre sem. Altalaban a kivéncsiség gyéz,

7 Koszonet az ORFK-nak (Dr. Gombds Sdndor r.ezredes , Dr. Szab6 Henrik r. alezredes és Szabolcsi Zsolt r.szé-
zados) a tdjékoztatasért.
'8 http://index.hu/belfold/2016/03/10/hazibulin_eroszakoltak_meg_a_15_eves_lanyt/, 2016.03.10.

Nemzeti Adatvédelmi és Informaciészabadsag Hatosag




igy letoltik az adott tartalom megnyitdsahoz sziikséges programot, nem gondolva arra,
hogy egy adatgy(ijté trojai alkalmazast ,,szabaditottak” a szamitogépiikre vagy mobil tele-
fonjukra. Ezen szoftverek kiilon gyujtik a gyerekekkel kapcsolatos adatokat, aminek mar
fekete piaca is 1étezik a szexualis blincselekmények elkovetésében érdekeltek szamara. Egy
Uj jaték kozosségen beliili elterjedését kovetden gyakran érkeznek olyan panaszok, ame-
lyek szerint a gyerek oldalat feltorték, megvéltoztattdk. Raaddsul ez sokszor nem is deriil
ki, hiszen a gyerek az esetet altaldban eltitkolja, nem tudva, hogy veszélyes vagy tomeges
jelenség érintettje.

A masodik Iépcsé a megszerzett adatok fel- és/vagy kihaszndlasa. Gyakori biin-
cselekmény a zsarolds anyagi indittatasbdl vagy gyermekpornografidra valé rdkénysze-
ritésbol. A kozosségi oldalak az elkovetdk szamara rendkiviil jé platformot biztositanak,
hiszen ott minden korosztaly megtalalhaté egy helyen, raadasul a potencialis dldozatrol
eldre lehet tajékozodni.

Az adatok egy részének megszerzése torténhet szindékos kapcsolatfelvétel utjan,
de dltalaban tritkkés modon is, ahol egy linket kiildenek ,,véletleniil”, vagy spam forma-
jaban az illetdnek. Ez a link egy olyan oldalra mutat, amely valamely k6z6sségi oldal vagy
azonnali tizenetkiildd szolgaltatas (pl. Messenger) belépési oldalat masolja le és engedi
tovabb a beirt jelszo utdn a felhasznalot a valodi oldalra. Az igy megszerzett jelszd birto-
kéban egy ideig adatgydjtésre kertil sor, majd a céltol fliggéen egy vided- vagy képfelvétel
feltoltésének kilatasba helyezésével jon létre a zsarolas.

Ez a felvétel létrejohet egy kozkedvelt modszer, azaz egy trojai alkalmazds utjan,
amely a webkamerat a felhasznald tudtdn kiviil tavolrol bekapcsolja, és az elkovetd rog-
ziti az adott helyiségben tortént eseményeket. Jellegzetesen fiirdés utani meztelenségrol
vagy 0ltozésrdl, esetleg onkielégitésrdl késziilnek felvételek. A zsarold a zsarolds meg-
kezdésekor természetesen elsd 1épésként megvaltoztatja a tényleges felhaszndlo jelszavat,
majd ezt kovetden megmutatja, bebizonyitja az aldozatnak, hogy hatalma van felette,
iranyithatja 6t, példaul a nevében a neten ir egy artatlan megjegyzést, bejegyzést. Ezt
kovetden kilatasba helyezi, hogy a kényes felvételt megosztja a kozosségi oldalon, ahol
a szUl6k, osztalytarsak, baratok lathatjak az dldozatot. Ez egy mara mar kialakult, el6re
osszedllitott forgatokonyv alapjan torténik, amely soran természetesen figyelmeztetik az
aldozatot, hogy amennyiben segitséget kér mdstdl, ugy szintén kozzétételre keriilnek a
felvételek. A kovetkezmény nemzetkozi tapasztalatok alapjan mindenhol ugyanaz. A fi-
atalok ilyenkor honapokon keresztiil maradnak egy-egy zsarol6 dldozatai anélkiil, hogy
barki tudna helyzetiikrél. A sziilék csak az 4ltaldnos rosszkedv és a hosszan tarté folya-
matos depresszio tiinetei miatt figyelnek fel arra, hogy valami baj lehet. Azonban az eltelt

id6 és a megszégyeniiltség érzete miatt ilyenkor sem ,tdrulnak fel” az okok, sajnalatos
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moddon gyakori a hazugsidgokba menekiilés és szamos esetben a kildtdstalansag miatti
ongyilkossag.

Fontos lenne, hogy a regisztracié alkalmaval az ahhoz sziikséges adatokon kiviil
ne toltsenek fel magukrol egyéb személyes informaciot (lakcim, sziiletési datum, mobil-
telefonszam, a kedvenc zenei stilus, vagy érdeklédési kor), az intim képek pedig egyértel-
miien visszatithetnek példaul tovdbbtanulas, dllaskeresés soran. A kihivo képek sulyosabb
blincselekmények (nemi erkolcs elleni btincselekmények, lopds, rablds, betorés) elkoveté-
sét is eredményezhetik.

Ovatosnak kell lenni a csalddi felvételek nyilvinossagra hozatalaval is, mivel a
sztl6k ezaltal akdr aldozattd is tehetik gyerekiiket (és forditva, a gyerek dltal kozzétett
informaciok is felkelthetik, mondjuk a bet6rék figyelmét).

Héren Sie bitte auf,
Fotos lhrer Kinder
fiir jedermann sichtbar
bei Facebook und Co

zu posten. Danke!

743 POLIZEI 2. dbra A német rendGrség nyilvinos felhivdsa
sziil6knek 2015. oktéberében

Rendérségi tapasztalatok alapjan egyes elkoveték e célbdl latogatjak a kozosségi
oldalakat és a fent 1év6 adatok alapjan tudatosan valasztjak ki leendé aldozatukat: sze-
relmet szinlelnek, hostess- vagy muivészi modell munkat vagy nyugat-eurdpai iskoldkat

ajanlanak, amely igéreteknek a fiatalok konnyen beddlnek.

Akdr egész életre kihaté sérelmet okozhat a személyiséglopds. Ez akkor kovetkezhet be, ha
az elkovetd egy dl-profiloldalt hoz létre valakinek az eltulajdonitott adataival egy k6zosségi
oldalon, és az 6 személye mogé biijva tesz kozzé dehonesztdlo képeket, szovegeket, esetleg
sérteget mdsokat, netdn biincselekményeket kovet el. Erre akkor van lehetésége az elkovetd-
nek, ha a személyiséglopdshoz megfelel adatokkal rendelkezik, képekkel, egyéb személyes
adatokkal, amit legkonnyebben egy minden adattal elldtott profiloldalrdl szerezhet meg.

Problémat jelent az is, hogy a kozosségi oldalakon a tinik visszaigazolnak sza-
mukra ismeretlen személyeket csak azért, hogy ismerdsi koriik minél nagyobb legyen. Az
internetes adatgydjtés, a felhasznalok ,,digitalis labnyomainak” 6sszegytjtése a fiatalokat
érintve sokkal kiterjedtebb lehet, mint gondolnank. Mivel a k6zosségi hdlo, a megoszta-

sok és a kommentelések a fiatalok mindennapjainak részét képezi, igy ha elég kitart6 az
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elkovetd, ugy részletes keresések soran tobb olyan informdciot is be tud szerezni, amit az
aldozata nem akart nyilvanosan megosztani. Ilyenek lehetnek a rég nem hasznalt e-ma-
il cimmel regisztralt és irt hozzaszolasok kiilénb6zd forumokban, baratok éltal készitett
csoportképek szorakozohelyeken (annak ellenére, hogy azon az aldozat nincs ,betag-
gelve”). Hasonlé informdcidforrast jelenthet egy-egy iddsebb rokon, kevésbé hozzaérts
nagymama internetes jelenléte is, akik sok esetben nincsenek tisztaban azzal, hogy a meg-
osztott tartalmaikat ki lathatja.

A csevegd programok magukban hordozzdk az anonimitas lehetdségét, ebbdl
kifolyolag a gyerekek johiszemusége, hiszékenysége konnyen kihasznédlhatd: az elkove-
t6k ennek kovetkeztében érzékeny adatokat szednek ki beléliik, talalkozdkat beszélnek
meg veliik, képeket szereznek meg roluk, vagy szamukra zaklat6 tartalom megtekinté-
sére kényszeritik 6ket. A ,szeméremsértés” torvényi ténydllasa ez esetben jogi értelem-
ben gyakran nem valdsul meg, hiszen a képek megszerzése vagy megtekintése az érintett
hozzéjarulasaval torténik; a blincselekményeket pedig a naplézas bekapcsolt allapotdnak

hidnya miatt nem lehet bizonyitani.

~A gyerekek szdmdra szdmos informdcié még ismeretlen, rdaddsul sok esetben nem képesek
redlisan felmérni tetteik jelentéségét, sulydt. Az internetezés sordn emiatt akaratlanul is
olykor konnyen jogsértések vagy akdr biincselekmények elkovetdjévé is vilhatnak. A gye-
rekek sokszor nem gondolnak bele, hogy egy sziik bardti kozdsségnek szdnt, jé ,hecc”, amit
az interneten elhelyeznek (irnak, feltoltenek), valéjaban mindenki szdmdra elérhetd infor-
mdcié, igy egyiuttal nagy nyilvdnossdgot jelent. Ennek dtgondolatlansiga miatt konnyen
fordulhat el6, hogy szdndékuktil eltéréen ,nagy nyilvdnossdg eldtt elkovetett becsiiletsértés,
rdgalmazds” biincselekményét valésitidk meg, ugyanis az internet, mint feliilet - a chatol-
dalak, kozosségi oldalak, forumok, blogok vagy egyéb megoszté oldalak, mint tdrsalgdsi
teriilet - megfelel a ,nagy nyilvinossdg” torvényi feltételének.”

Idegen levelezések megtekintése a jogban egyenértéki a ,levéltitok megsértése”
bilincselekmény elkovetésével. Ennek tipikus esete, mikor az iskolaban vagy internet-ké-
vézoban a felhasznalé megjegyezteti a jelszavat a géppel, avagy nem 1ép ki elektronikus
postafidkjabdl, igy elkovetové valhat az, aki utdna a géphez iilve szdndékosan beleolvas
a megnyitva felejtett levelezésbe. A telefonon folyamatosan szinkronizalt alkalmazasok
(Facebook, Gmail, Viber stb.) is lehet6séget adhatnak arra, hogy illetéktelenek (iskola-
tarsak, baratok) egymas profiljait megnézzék, masok nevében posztoljanak. A technika
folyamatos fejlddésével és egyre bonyolultabba valasaval még a fiataloknak sem konnyt

adott esetben lépést tartani, ami sok esetben védtelenné teszi a felhasznaldkat. Erre az
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egyik példa a mobiltelefont aruld boltok tesztkésziilékei, amelyek koziil nem ritka az olyan
késziilék, melyben bejelentkezve maradnak a Facebook alkalmazéasban a tobbségében fia-
tal nézel6dék. Az okostévék és a hozza kapcsolddo mobiltelefonos szinkronizaldsi lehet6-
ségek elterjedésével ugyanez a helyzet.

Mivel a Google ugyanazon profil alatt kezeli a felhasznalék YouTube fidkjat, mint
a Gmail, drive és mas egyéb alkalmazasait, igy ez is konnyen védtelenné teheti a fiatalok
adatait. Ha adott esetben egy hdzibuli alkalmaval a barét, baratné telefonjardl bejelent-
kezve jatszanak le YouTube zenéket, nem feltétleniil tudatosul, hogy amennyiben nem
jelentkeznek ki, csak bezarjak az ablakot, gy a mobiltelefonr6l minden mas személyes
adatuk, levelezésiik késébb barmikor mashol is elérhetd lesz.

Az iskolai eseményeken késziilt felvételek, iskolatarsaktol kapott képek interneten
torténd megosztasa személyes adatok védelméhez valo jogot sérthet. ,,Siilyosabb lehet a
verekedések, zsaroldsok telefonnal, kamerdval torténd rogzitése, feltoltése és megosztdsa,
mert ilyenkor az erészakos biincselekmény mellett siilyosbité koriilményként jelenik meg a
személyes adattal valo visszaélés.”

A fiatalok szexualitdssal 9sszefliggésben is felhasznaljak az IT eszkozoket kapeso-
lattartasra, érdeklédésiik bovitésére. Azonban biincselekményt kovet el, ha valaki az igé-
nyét ugy igyekszik kielégiteni, hogy 18 év alatti szerepl6rél készitett képeket tolt le korra,
nemre és érdeklddésre valo tekintet nélkil. ,,El6fordulnak azonban olyan esetek is, amikor
a parok (a felnéttekhez hasonloan) felvételt készitenek az intim egyiittlétrdl, amely szintén
biincselekmény, még akkor is, ha 6nmagukrél, egymds beleegyezésével készitik el. Megtor-
tént, hogy egy 16 éves lany a pdrjinak szdndékozott kedveskedni, vdgydt fokozni, ezért a
laptopjdba épitett webkamera segitségével az MSN-n a fii részére ,miisort” adott, amelyen
onmagat elégitette ki mezteleniil. Ezzel biincselekményt kovetett el. A lany esetében a készi-
téssel és kozzététellel 2-8 évig terjedd, a fitl esetében 3 évig terjedd szabadsdgvesztéssel biin-
tethet6 biincselekményrGl van szo. Természetesen az ilyen esetek egyedi mérlegelést igényel-
nek. Teljesen mds megitélés ald esik, amikor bulikon és/vagy bulibél késziilnek felvétel(ek)
és azok keriilnek tovdbbitdsra, megosztdsra. Jelenleg a jogi szabdlyozds nem kielégits. Ami
viszont ennél is siilyosabb, hogy a fiatalok sem képesek ezeket megfeleléen kezelni, hiszen
egyrészt buli, mdsrészt ,ciki” ha nem vesz részt benne, harmadrészt bizonyos felvételek igen
komoly pénzkereseti lehetéséget jelentenek.

A gyermekpornogrdfidval kapcsolatban megjegyzendd, hogy a specifikus oldalakon
haszndlt ,.teen” kifejezés és a magyar ,tini” sz6 alkalmazdsa kapcsdn hazdnkban gyakran
adoédik félreértelmezés. A szexudlis tartalmii oldalak és a kialakult ipar tekintetében a ,,teen”
arra utal, hogy a 18-20 év kozitti, azaz pontosabban a 20. életévét még nem betiltitt sze-

mélyekrdl vagy mds néven fiatal felnéttekrdl szexudlis tartalmii képeket, filmeket tesznek
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kozzé, amely azonban nem biintetendd. Ez egy kialakult igényre adott jellegzetessé valt vd-
lasz. A gyermekpornogrdfidval kapcsolatos felderités bizonyos esetekben jogi akaddlyokba
iitkozik. Alapvetéen a weboldalak ellendrzésével, illetéleg a peer-to-peer hdlézatokon a fel-
haszndlé dltal megosztott tartalom letoltésével és mellette a kapcsolat forgalmdnak elle-
ndrzésével lehetséges eredményes felderitést végezni.” Ennek kivitelezése azonban sokszor
azért nehéz, mert az ilyen férumhoz vagy tartalomhoz vald hozzaférés elézetes feltétele
éppen a hasonlo képek vagy videdk feltoltése, de létezik olyan oldal is, ahol személyes
kapcsolatfelvétellel probaljak ,kisziirni” a nyomozodkat, akik még fedett statuszban sem
kovethetnek el ilyen cselekményeket.

Sajnos az agressziv oldalreklimok miatt nem ritka a vétlen oldallitogatds sem. Ré-
adasul a szexipar kiszolgaloi sajatos kulcsszavakat is haszndlnak, igy egy tajékozatlan netezd
szamara megtévesztd példaul a ,,PTHC Inc.” megjel6lés, ami nem egy cégnévre utal, hanem

a ,pre-teen hard core included”, azaz ,tini-kor el6tti kemény szexet tartalmaz” megjelolésre.
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A MAGYAR GYERMEKEK INTERNETHASZNALATI
SZOKASAIROLY

Altalanos trendek

Az elmult évek kutatdsai alapjan a magyar gyerekek egyre fiatalabb korban kezdik
el hasznalni 6ndlléan az internetet. A tobbség esetében ez jelenleg valahol 8-10 év kozott
van, ami elsdsorban az életkortdl és a hdztartasban elérhet6 ,géppark” (pl. hagyomanyos
szamitogépek, mobil eszkozok, stb.) mennyiségétdl és mindségétdl fiigg. 2015 8szén a 7.
osztalyba jarok atlagosan 8, mig a 11. osztalyosok 10 évesen kezdtek el 6nalléan interne-
tezni, ami természetesen nem jelenti azt, hogy ne lennének olyanok, akik ennél az életkor-
ndl 1-2 évvel kordbban, illetve kés6bb kezdik el ezt a tevékenységet.

A vizsgélt korosztalyban az internetezéssel tolt6tt id6 atlagos mennyisége még hét-
koznapokon is inkabb 6rakban, mint percekben mérhetd. A konkrét mennyiség azonban
ekkor erdsen életkor-fiiggs. A 11. osztalyosok korében még hétkoznap is azok vannak a
legnagyobb aranyban (27%), akik 4 6randl tobbet interneteznek, mig a fiatalabbak ko-
rében a legtobben napi 1 6rat toltenek a vilaghalon, és csaknem egyharmad azoknak az
aranya, akik ennél kevesebbet, vagy semennyit sem interneteznek tanitasi napokon (31%).
Ugyanez mar csak minden tizedik 11. osztalyosra igaz, tehat a két korcsoport kozotti né-
hény év kiilonbség egyben eltérd intenzitast internethasznalatot is jelent. Jelentésebb no-
vekedés az altalanos iskola befejezésekor, illetve a kozépiskolaba valé dtmenet kezdetén

figyelhetd meg.

1 Ez a fejezet — szerzdje Dr. Sdgvari Bence - a Nemzetkozi Gyermekmentd Szolgalat (NGYSZ) megbizdsabdl az
ITHAKA Nonprofit Kft. 4ltal 2015 6szén készitett, a magyarorszagi alap- és kozépfoku oktatdsi intézmények min-
tajara reprezentativ kutatds eredményein alapul. A kutatasban 7. és 11. osztalyos didkok vettek részt (2x1200 £5),
akik iskolai keretek kozott toltottek ki kérdéiveket. Az eredmények tehat szigor statisztikai értelemben erre a két
korcsoportra vonatkoznak, nem pedig a fiatalokra ,,altaldban”. A némileg megenged6bb, 4m jobban hasznéalhato
interpretacid szerint azonban az eredmények a 13 és 18 év kozotti fiatalokra tobbé-kevésbé dltalanosithatok.
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3. dbra: Internetezéssel toltott idG egy dtlagos tanitdsi napon (a két vizsgdlt korcsoport sze-

rinti bontdsban)

Nem meglepd, hogy hétvégén mindkét korosztaly képviseldi sokkal tobbet ne-
teznek. Ekkor mar a fiatalabbak korében is a napi 4 6randl tobbet internetez6k ardnya a
legmagasabb. Ugyanakkor a két korosztdly kozti kiilonbség még ezeken a tanitds nélkiili
napokon is kimutathatd. Hétvégén a 15 évesnél idésebbeknek majdnem a fele 4 drdnal
tobbet netezik, mig ugyanez a 13-15 éveseknek csak 31%-arol mondhat¢ el.

Az internetezéssel toltott id6 mennyisége az életkor mellett még leginkabb két
tényez6tdl fiigg: az adatok azt mutatjak, hogy a lanyok, és a valamilyen sajat eszkozzel

rendelkezdk toltenek az atlagndl tobb id6t online.
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4. dbra: Internetezéssel toltott idd egy dtlagos tanitds nélkiili napon (a két vizsgalt korcso-

port szerinti bontdsban)
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5. dbra: A hétkoznap és hétvégén napi harom Ordndl tobbet internetezbk ardnya (a sajdt
szdmitogéppel rendelkezd, illetve nem rendelkezd kérdezettek korében, illetve nemek szerin-

ti bontdsban)

A fiatalok internethasznalatanak elsédleges helyszine az otthon, illetve az iskola,

de ma mar azok aranya sem elhanyagolhato, akik utazas kozben haszndljak. Sajat bevalla-
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suk szerint a 7. osztdlyosok 30%-a, mig a 11. osztdlyosok 61%-a gyakran internetezik me-
net kozben. A kizardlag sajat hasznalatban, illetve a sajat szobdban megtalalhaté eszko-
z0k nyilvdnvaldan jelent6s mértékben novelhetik az internetezéssel eltoltott id6t. Mig az
okostelefonok tekintetében nincsen érezhetébb kiilonbség a két korosztaly kozott, addig a
fiatalok szobdjdban inkabb vannak mobil eszk6zok, mint hagyomdnyos asztali gépek. A 7.
osztalyosok kérében minden harmadik, mig az idsebb korosztalyban minden negyedik
gyerek rendelkezik tdblagéppel. Erdekesség azonban, hogy nekik viszont nagyobb arény-
ban van sajat laptopjuk (43%), mint fiatalabb tarsaiknak (36%). Azaz mar ez a néhany
évnyi korbeli kiilonbség is mutat trendszer( kiilonbségeket abban, hogy a fiatalok milyen

~digitalis 6koszisztémahoz” férnek hozza.
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6. dbra: Eszkozok sajdt tulajdonban, vagy sajdt szobdban (azok ardnya, akiknek sajdt tulaj-

dondban, vagy szobdjdban van az adott eszkoz, a két vizsgdlt korcsoport szerinti bontdsban)

Az elmult néhany év soran ebben a korosztalyban a mobiltelefon (okostelefon) valt
az egyik legfontosabb platformma. A legnépszer(ibb tevékenységek ennek megfeleléen a
zenehallgatas/letoltés, illetve a csetelés és a kozosségi oldalak hasznélata. A 13-15 évesek
78%-a, a 16-18 évesek 90%-a gyakran hallgat zenét online, és csupan 9%, ill. 2% azok ara-
nya, akik sosem tesznek ilyet. Tovabba a fiatalabbak 80%-a, az id6sebbek 92%-a gyakran
csetel a mobiljan. Gyakorlatilag alig van olyan 15 év feletti, aki ne éllitotta volna, hogy
gyakran szokta a kozosségi oldalakat hasznalni (96%), de a fiatalabbak 77%-a is ebbe a
csoportba sorolhatd. Bar ez utdbbi is igen nagy ardny, a kozosségi oldalak hasznélatat ille-

téen mutatkozik az egyik legnagyobb kiilonbség a két korosztaly kozott: mig az id6sebbek
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(11. osztalyosok) korében szinte mérhetetlen azok ardnya, akik nem hasznélnak valami-

lyen kozosségi oldalt, addig a 7. osztalyosok korében az aranyuk (még) 13%.

csetelés 12% 7. osztalyosok

csetelés I T 1L s7dlvosok

kozosségi oldal haszndlata 13% 7. osztalyosok
kdz6sségi oldal haszndlata 11 osztélyosok
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7. ébra: Internethaszndlat: kommunikdcids és kapcsolattartdsi felhaszndldsi médok (a két

vizsgdlt korcsoport szerinti bontdsban)

A csetelés szintén valamivel gyakoribb az idésebbek korében, csakugy, mint a hi-
rek olvasdsa, vagy a kiilonb6z6 informaciokereséssel kapcsolatos bongészések. Viszonylag
elhanyagolhat6 a kiilonbség az iskolai feladatokat illetden: mindkét korosztalynak nagy-
jabol a fele szokott a tanuldshoz sziikséges dolgokat gyakran keresni a neten. Ezzel szem-
ben a nem tanuldsi célzatt informdcidkeresés sokkal elterjedtebb a 15 évesnél idésebbek
korében, akiknek kétharmada gyakran béngész ilyesmit, szemben a fiatalabbak 48%-aval.
Az online jatékok viszont, akdr egyediil, akar masokkal jatsszak Gket, népszertibbek a
fiatalabbak kozétt: utdbbival csaknem feliik, elébbivel tobb, mint felik (49%, ill. 57%)
gyakran tolti idejét. Mindkét jatékfajta esetében tiz idésebb gyerek koziil nagyjabdl négy
tartozik a gyakori jatékosok csoportjaba. Az online telefondlas, illetve a sajat blog, vagy
mikroblog irdsa szintén népszertibb a fiatalabbak kérében, bar ebben az esetben a kiilonb-
ségek mér egydltalan nem jelentdsek. Osszességében a mintéba keriilt fiatalok nagyjabsl
40%-a szokott gyakran online telefondlni, mig valamilyen blog irasara egyharmaduk val-
lalkozik. A gyakran a sziil6k rémképeinek legf6bb forrasaként szoba keriilé online is-
merkedés a jelek szerint viszont kordntsem annyira elterjedt, mint azt sokan gondoljak:
a fiatalabbaknak 13%-a, az idésebbeknek 21%-a szokott online ismerkedni, tehat a dontd

tobbségiik sosem tesz ilyet.
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8. dbra: Internethaszndlat: informdcid- és ismeretszerzési felhaszndldsi médok (a két vizs-
galt korcsoport szerinti bontdsban)

Viszonylag elterjedt mindkét korcsoportban az idegen nyelvii oldalak bongészése,
ahol némi ,.elénye” van az idésebb korcsoportnak a fiatalabbakkal szemben.
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9. dbra: Internethaszndlat: szorakozdsi célii és tranzakciés felhaszndldsi médok (a két vizs-
galt korcsoport szerinti bontdsban)
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A filmek, sorozatok nézése/letoltése a zenehallgatast kovetSen a legnépszertibb
online szérakozasi forma: az idésebbek 71%-a, a fiatalabbak 55%-a gyakran tolti ezzel
idejét. Az internetes vasarlds ezzel szemben nem nevezhetd elterjedtnek, igaz ugyan,
hogy ezzel kapcsolatban a gyakori el6fordulds nem feltétlenil jelent napi megrendelé-
seket. Ebbdl a szempontbdl az, hogy a 13-15 évesek 12%-a, az idésebbek 13%-a szokott
gyakran online vasarolni nem tekinthetd alacsony aranynak, kiilonésen azzal kiegé-
szitve, hogy az idésebbeknek ezen feliil csaknem fele ritkan, de szokott az interneten
rendelni termékeket. Ugyanakkor a 13-15 évesek 59, a 15 évesnél id6sebbek 41%-a sosem
tesz ilyet. A legnépszertitlenebb szorakozasi célzatu internethasznélati-forma a felsorol-
tak kozil (és egyben a masodik legnépszerttlenebb az online ismerkedés utdn) egyér-
telmiien az online rddidhallgatds, amivel a fiatalok tobb mint kétharmada sosem tolti

idejét.
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10. dbra: Egy dtlagos tanitdsi napon és tanitds nélkiili napon

a kozosségi oldalak haszndlatdval toltott idé

Lathato, hogy a két vizsgalt korosztaly kozotti par évnyi életkorbeli kiilonbség a
kozosségi oldalak hasznalatat is nagyobb mértékben meghatdrozza. A 13-15 évesek ko-
rében a haszndlat még joval kevésbé intenziv, s6t ebben a korcsoportban minden tizedik
megkérdezett hétkoznap nem is latogat ilyen oldalakat, sokan pedig csak fél percet, vagy
nem tobb mint fél 6rat toltenek a kozosségi oldalakon. A tanitds nélkiili napokon termé-
szetesen mar mas a helyzet, de 4 6ranal tobbet még igy is csupan 15%-uk van a kozosségi
oldalakon.
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Akéar még néhany évvel ezel6tt is, a kozosségi oldal egyet jelentett par nagy szol-
galtatoval: a felhasznalok jellemzéen az iWiW — MySpace és a Facebook harmasa koziil
valasztottak. Az online kozosségi halézatoknak ez a ,tajképe” mdra nagymértékben at-
alakult. A Facebook kitiintetett szerepéhez nyilvanvaléan nem férhet kétség, ugyanakkor
megjelentek és egyre népszeriibbek a némileg mast és mashogyan kinalé szolgaltatasok.
Nem véletlen tehat, hogy alig akad olyan fiatal a két korcsoportban, akinek ne lenne re-
gisztracioja valamelyik kozosségi oldalon. Vagy az érem masik oldalat tekintve, mindéssze
8% azok aranya, akiknek sajat bevallasuk szerint nincsen regisztraciojuk egyetlen szolgal-

tatonal sem

Facebook 58%

Google+ 18%
B 4%
I 35
Instagram 24%
BN 7%
I %
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B 5%
I, 24
Twitter 7%
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I 20%
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11. dbra: A kiilonboz6 kozosségi oldalak népszeriisége (a 7. és 11. osztdlyosok korében)

Bar a fiatalok 81%-anak van Facebook regisztracidja, elsédleges kozdsségi olda-
lanak mar csak 61% tartja. De még ennél is kisebb, 58% azoknak az aranya, akik ak-
tiv Facebook-hasznalénak tartjak magukat. Ami magét a regisztraciot illeti, a masodik
legnépszeriibb kozosségi oldal a Google+, amire azonban valdszintleg sokan a Gmail
szolgaltatashoz kapcsoléddan, vagy az Android rendszer( telefonjuk miatt regisztralnak,
hiszen az aktiv hasznalok ardnya joval alacsonyabb, és alig mérhetd azok ardnya, akiknek
ez lenne az elsédleges szolgaltatds. Nem igy az Instagram, ami amellett, hogy a kérdezet-
tek 36%-anak van rajta regisztracioja, 24% életében aktivan jelen is van. A Snapchattel

kapcsolatban hasonloak az aranyok, bar valamivel kevésbé népszer(i. A Twitteren szintén
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sokan vannak elvileg jelen, de az aktiv hasznalok aranya még alacsonyabb, csakugy mint

az Ask.fm esetében.

A fiatalok atlagban majdnem harom (2.8) oldalon vannak regisztralva, 18% pedig
igazi ,mindenevd”, hiszen nekik 6t, vagy annal tobb oldalon is van regisztraciéjuk. Az
adatok alapjan a lanyok szinte mindegyik oldalra nagyobb ardnyban regisztralnak. Vi-
szonylag nagy a kiilonbség az Instagram (lanyok 43, fitk 30%-anak van regisztracio-
ja) és a Tumblr (Ianyok 17, fiuk 9%-a regisztralt hasznalo) esetében. A Google+ viszont
érdekes mddon a fitk kozt népszeriibb. A mésik meghatarozé tényez6 a kor: érthetd
modon az idésebbeknek szinte mindegyik k6zosségi oldalon nagyobb aranyban van re-
gisztracidjuk. A Facebook esetében a kiilonbség 8 szazalékpontos (77 és 85%), a Snapchat
esetében ennél joval nagyobb (21 és 34%), és viszonylag szamottevé a Tumblr esetében
is (9 és 16%).

Ismerdsok szama

A kozosségi oldalon 1év6 kapcsolatok szdmérol nem kénnyti pontos adatokat kap-
ni. A kutatds sordn az elsddlegesen hasznalt kozosségi oldallal kapcsolatban kérdeztiik
meg, hogy ott a valaszadénak hdny ismerdse van. Atlagosan 521 ismeréssel rendelkeznek
elsédleges kozosségi oldalukon, ezer, vagy annal tobb ismerdse pedig 15%-uknak van. A 7.

osztalyosoknak atlagosan sokkal kevesebb ismerdsiik van (326), mint az iddsebbeknek

(668). Emellett — hasonldan az eddigi trendekhez - a lanyok dtlagosan tobb kapcsolatot
tartanak a kozosségi oldalakon, mint a fiak (536 és 509).

7. osztalyos 11. osztalyos
fia 310 638
lany 341 706

12. dbra: Ismerdsok dtlagos szdma a két nem korében (a két vizsgdlt korcsoport szerinti

bontdsban)

Amint az a fenti tdblazatbol kiolvashatd, a fitk és a lanyok kozti kiilonbség a kor-
csoportos bontasban is jelentkezik, ennek megfelelden a 11. osztalyos lanyok rendelkeznek

atlagosan a legtobb ismerdssel.
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A rengeteg ismerds kezelésének egyik legfontosabb modja, és egyben a biztonsagos
hasznélat, megosztds eldsegitdje is, ha a felhasznalok csoportokba rendezik ismerdseiket
(eszerint lehet pl. egyszer(ibben kezelni az ismer6sok jogosultsagait). Ezzel a lehetéséggel
azonban csak kevesen élnek: a fiatalok fele (52%) egyaltalan nem szokta ismerdseit ilyen
modon rendezni, 43%-uk ismerdseinek egy részét rendezi csoportokba, és csupan 4% azok
aranya, akik minden ismerds esetén élnek ezzel a lehetéséggel. Minél tobb kapcsolattal
rendelkezik valaki, annal val6szin(ibb, hogy azokat csoportba rendezi. Ugyanakkor jelen-
tds kiilonbség csak a legkevesebb ismerdssel (50-nél kevesebb) rendelkezdk és az dsszes
tobbi csoport kozott fedezhetd fel.

AKktivitas

Mint lattuk a ,mai flatalok” nagy része mindennap dérakat tolt a kozosségi oldalak
hasznalataval, a hétvégi programok koziil pedig még inkabb elékeld helyet foglal el a sza-
badidé eltoltésének ez a mddja. De vajon mit is takar a kozosségi oldalak hasznalata? Az
adatok szerint egyrészt a haszndlati mintazatokat tekintve nincs jelentdsebb kiilonbség az
id6sebb és a fiatalabb korosztaly kozott, masrészt pedig a passziv felhasznalasi modok ve-
zetnek a népszertiségben. Itt is igaz az a korabban méar a mobiltelefon és az internet haszna-
latdnal megfigyelt jelenség, hogy az idésebbek gyakorlatilag minden hasznélati forméban
aktivabbak, kivéve a jatékot. Ugyanakkor mindkét korosztalyban a legnagyobb aranyban
azok vannak, akik gyakran nézegetik, illetve lajkoljak ismerdseik posztjait. A fiatalok (és
persze a felndttek) legnagyobb része a kozosségi oldalakon a mésok altal létrehozott tartal-
mak (cikkek, képek, videok) fogyasztoi, esetleg tovabbterjesztéi. Joval kevesebben vannak

azok, akik sajat maguk hoznak létre valamilyen kreativ vagy kevésbé kreativ tartalmat.
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13. dbra: Aktivitds a kozosségi oldalon 1. (a két vizsgdlt korcsoport szerinti bontdsban)

Nagyjabdl a kérdezettek egyharmada ,,hires emberek” posztjait is gyakran olvas-
gatja. A sajat profil ,dpoldsa” mar kordntsem olyan elterjedt: sem a statusz frissitését, sem
a sajat képek, videok feltoltését nem végzik kiilondsen nagy aranyban gyakran a fiatalok.
Mindkét esetben nagyjabol egyharmadukrél mondhato el, hogy heti rendszerességgel,
vagy ennél gyakrabban foglalkoznanak sajat profiljukkal. Az iskolai feladatokkal kapcso-
latos aktivitas valamivel gyakoribb, s6t az id6sebbek kérében mar 58% azoknak az aranya,

akik minimum heti rendszerességgel hasznaljak erre (is) a kozosségi oldalakat.
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14. dbra: Aktivitds a kozosségi oldalon I1. (a két vizsgalt korcsoport szerinti bontdsban)

A masok posztjainak megosztdsa egyaltalin nem népszerd, legyen sz akdr ma-
ganjellegti beirasokrol, hirekrdl, vagy mdarkakkal kapcsolatos informaciokrol.

A kozosségi oldalak egyben a baratokkal vald beszélgetésnek, kapcsolattartasnak
is fontos helyszinét jelentik: a 11. osztalyosok 60%-a naponta tobbszor is érintkezik igy a
barataival, és csak 2% az ardnya koriikben azoknak, aki sosem hasznalja erre a k6z0sségi
oldalt. A fiatalabbak ugyan ritkabban hasznaljak ezt a kommunikdcios csatornat, de még
koriikben is 42% azoknak az ardnya, akik naponta tobbszor is beszélgetnek barataikkal

ebben a formaban.
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15. dbra: Milyen gyakran vagy kapcsolatban az aldbbiakkal a kozosségi oldalon? (a két vizs-

gdlt korcsoport szerinti bontdsban)

Mas csoportokkal nem ilyen élénk a kozdsségi oldalon folyé kommunikacio, de
azért szerepe nem elhanyagolhat6. A fiatalok tobbsége a sziileivel is fenntart bizonyos
mértékii kommunikaciét ebben a forméban. S6t, 15% és 11%-uk (korosztalytol) fiiggéen
lényegében folyamatos, napi kapcsolatban van a sziil6kkel a kozdsségi oldalakon keresz-
till. Ennél joval kevesebben vannak azok, akik a tanaraikkal is fenntartanak kapcsolatot,

de azért minden tizedik fiatal legalabb hetente ¢l ezzel a lehetéséggel.
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A GYERMEKEK JOGAI ONLINE KORNYEZETBEN

A gyermekek jogait 54 cikkelyben rogzitd, a Gyermek jogairdl szold, New York-
ban, 1989. november 20-an kelt ENSZ Egyezmény és a magyarorszagi kihirdetésérdl szolo
1991. évi LXIV. torvény katalogusa szerint haladva az aldbbi jogok vagy szabalyok érvé-

nyesithet6k kozvetleniil online kdrnyezetben (kivonat):

1. cikk: Az Egyezmény vonatkozdsdban gyermek az a személy, aki tizennyolcadik életévét
nem toltotte be, kivéve, ha a red alkalmazandé jogszabdlyok értelmében nagykorisdgdat
mdr kordbban eléri.

2. cikk: a gyermeki jogokat a gyermeknek, sziileinek vagy torvényes képviselGjének faja,
szine, neme, nyelve, valldsa, politikai vagy mds véleménye, nemzeti, nemzetiségi vagy tdr-
sadalmi szdrmazdsa, vagyoni helyzete, cselekviképtelensége, sziiletési vagy egyéb helyzete
szerinti kiilonbségtétel nélkiil kell biztositani. Az Egyezményben részes dllamok megteszik
a megfeleld intézkedéseket arra, hogy a gyermeket hatékonyan megvédjék minden, bdr-
mely formdban jelentkezé megkiilonboztetéstdl és megtorldstol, amely sziilei, torvényes
képviseli vagy csalddtagjai jogi helyzete, tevékenysége, véleménynyilvinitdsa vagy megy-
gyb6zédése miatt érhetné 6t.

3. cikk: a hatésdgok minden, a gyermeket érintd dontésiikben a gyermek mindenek felett
allé érdekét veszik figyelembe elsésorban.

4. cikk: Az Egyezményben részes dllamok meghoznak minden olyan térvényhozdsi, koz-
igazgatdsi vagy egyéb intézkedést, amelyek az Egyezményben elismert jogok érvényesiilé-
séhez sziikségesek. Amennyiben gazdasdgi, szocidlis és kulturdlis jogokrol van szd, ezeket
az intézkedéseket a rendelkezésiikre dll6 erdforrdsok hatdrai kozott és sziikség esetén, a
nemzetkozi egyiittmijkodés keretében hozzdk meg.

5. cikk: Az Egyezményben részes dllamok tiszteletben tartjik a sziil6knek vagy, adott eset-
ben a helyi szokds szerint, a nagycsalddnak vagy a kézosségnek, a gydmoknak vagy mds, a
gyermekért torvényesen felelGs személyeknek azt a feleldsségét, jogdt és kitelességét, hogy
a gyermeknek az Egyezményben elismert jogai gyakorldsdhoz, képességei fejlettségének
megfelelGen, irdnymutatdst és tandcsokat adjanak.

6. cikk: Az Egyezményben részes dllamok a lehetséges legnagyobb mértékben biztositjdk
a gyermek fejlédését.

8. cikk: Az Egyezményben részes dllamok kotelezik magukat arra, hogy torvénysérts be-
avatkozds nélkiil tiszteletben tartjdk a gyermeknek sajdt személyazonossiga - ideértve
dllampolgdrsdga, neve, csalddi kapcsolatai - megtartdsihoz fiiz6dd, a torvényben elis-

mert jogdt. Ha a gyermeket torvénytelen modon megfosztjdk személyazonossiga alkoté
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elemeitdl vagy azoknak egy részétél, az Egyezményben részes dllamok megfeleld segitséget
és védelmet nytijtanak ahhoz, hogy személyazonossigdt a lehets legrovidebb iddn beliil
helyredllitsdk.

12. cikk: Az Egyezményben részes dllamok az itél6képessége birtokdban 1évs gyermek
szdmdra biztositjdk azt a jogot, hogy minden 6t érdeklé kérdésben szabadon kinyilvdnit-
hassa véleményét. A gyermek véleményét, figyelemmel kordra és érettségi fokdra, kellGen
tekintetbe kell venni.

13. cikk: A gyermeknek joga van a véleménynyilvdnitds szabadsdgdra. Ez a jog magdban
foglalja mindenfajta tdjékoztatds és eszme hatdrokra tekintet nélkiili kérésének, megis-
merésének és terjesztésének szabadsdgdt, nyilvanuljon meg az széban, irdsban, nyomta-
tasban, miivészi vagy barmilyen mds, a gyermek vdlasztdsdinak megfeleld formdban. En-
nek a jognak a gyakorldsa csak a torvényben kifejezetten megdllapitott korldtozdsoknak
vethetd ald, amelyek

a) mdsok jogainak és jé hirnevének tiszteletben tartdsa, illetdleg

b) az dllam biztonsdga, a kozrend, a kozegészségiigy, vagy a kozerkolcs védelme érdekében
sziikségesek.

14. cikk: Az Egyezményben részes dllamok tiszteletben tartjdk a gyermek jogdt a gon-
dolat-, a lelkiismeret- és a valldsszabadsdgra. Az Egyezményben részes dllamok tiszte-
letben tartjdk a sziilbknek vagy, adott esetben, a gyermek torvényes képviselGinek azt a
jogat és kotelességét, hogy a gyermeket e jogdnak gyakorldsdban képességei fejlettségének
megfelelGen irdnyitsdk. A vallds vagy meggy6z6dés kinyilvdnitdsinak szabadsdgdt csak a
torvényben megdllapitott olyan korldtozdsoknak lehet aldvetni, amelyek a kozbiztonsdg,
a kozrend, a kozegészségiigy, a kozerkolcs, vagy mdsok alapvetd jogai és szabadsdgai vé-
delmének érdekében sziikségesek.

15. cikk: Az Egyezményben részes dllamok elismerik a gyermek egyesiilési jogit.

16. cikk: 1. A gyermeket nem szabad aldvetni magdanéletével, csaldadjdval, lakdsdval
vagy levelezésével kapcsolatban 6nkényes vagy torvénytelen beavatkozdsnak, sem pe-
dig becsiilete vagy jé hirneve elleni jogtalan tdmaddsnak. 2. Ilyen beavatkozds vagy

tamadds ellen a gyermeket megilleti a torvény védelme.”

2 A francia ombudsman 2012-es tanulmanyédnak (Children and screens: Growing up in a digital world) kiinduls-
pontja, hogy az internet — és kiilondsen a hordozhato, egyre olcsébbd és kisebbé valo eszkozok - elterjedése meg-
allithatatlan, a gyerekekre varé veszélyek ismertek, ugyanakkor nincs egységes stratégidja sem a jogalkotoknak,
vitatja senki, addig a modern és divatos neveléshez hozzatartozik, hogy maga a sziil6 adjon egyre kisebb - szinte
csecsemd — gyermeke kezébe iPad-et, iPod-ot, okostelefont. Mivel a gyerekek belesziiletnek a digitélis vildgba, és
ez az § esetiikbe alig-alig elvalaszthato a valo vilagtdl, meg kell hatdrozni a ,,digitdlis maganélet” fogalmat a New
York-i Gyermekjogi Egyezmény 16. cikkelyének vonatkozasdban. In.: http://crin.org/enoc/resources/infoDetail.
asp?id=30126, 2013-03-14

Nemzeti Adatvédelmi és Informaciészabadsag Hatosag




17. cikk: Az Egyezményben részes dllamok elismerik a tomegtdjékoztatdsi eszkozok fel-
adatdnak fontossagat, és gondoskodnak arrdl, hogy a gyermek hozzdjusson a kiilonbozé
hazai és nemzetkozi forrasokbol szdrmazé tdjékoztatdshoz és anyagokhoz, nevezetesen
azokhoz, amelyek szocidlis, szellemi és erkdlcsi joléte el6mozditdsdt, valamint fizikai és
szellemi egészségét szolgdljdk. Ebb6l a célbdl a részes dllamok: a) elémozditjdk azt, hogy
a tomegtdjékoztatdsi eszkozok — a 29. cikk szellemének megfelelden - a gyermek szdmdra
szocidlis és kulturdlis szempontbdl hasznos tdjékoztatdst és anyagokat terjesszenek; b)
eldmozditjdk a nemzetkozi egyiittmiikodést a kiilonféle hazai és nemzetkozi, kulturdlis
forrdsokbdl szdrmazé ilyenfajta tdjékoztatds és anyagok elédllitdsa, cseréje és terjesztése
érdekében; c) elémozditjdk a gyermekkionyvek elGdllitdsdt és terjesztését; d) elomozditjik,
hogy a tomegtdjékoztatdsi eszkozok kiilonosen vegyék figyelembe az slakossdghoz, illetd-
leg a kisebbségi csoportokhoz tartozo gyermek nyelvi sziikségleteit; e) elGsegitik a gyermek
jolétére drtalmas informdcidk és anyagok elleni védelmét megfelelGen szolgdlé irdnyelvek
kidolgozdsdt a 13. és a 18. cikk rendelkezéseinek figyelembevételével.

19. cikk: 1. Az Egyezményben részes dllamok megtesznek minden arra alkalmas, torvény-
hozdsi, kozigazgatdsi, szocidlis és nevelési intézkedést, hogy megvédjék a gyermeket az
erdszak, a tdmadds, a fizikai és lelki durvasdg, az elhagyds vagy az elhanyagolds, a rossz
bdandsmod vagy a kizsdkmdnyolds - ideértve a nemi erészakot is - barmilyen formdjdtol
mindaddig, amig sziileinek vagy valamelyik sziilGjének, illetbleg torvényes képviseldjének
vagy képviseldinek, vagy bdrmely mds olyan személynek, akinél elhelyezték, feliigyele-
te alatt dll. 2. Ezek a védelmi intézkedések sziikség szerint olyan hatékony eljdrdsokat
foglalnak magukban, amelyek a gyermek és gondviselGi szdmdra sziikségesek szocidlis
programok létrehozdsdt teszik lehetové, tovibba a fentebb leirt rossz bdndsmod eseteiben
hozzdjdrulnak a cselekmény felismeréséhez, bejelentéséhez, a jelentés illetékes helyre jut-
tatdsdhoz, vizsgdlatihoz, kezeléséhez és az esetek figyelemmel kiséréséhez; sziikség sze-
rint magukban foglaljik a biréi beavatkozdssal kapcsolatos eljdrdst is.

23. cikk: Az Egyezményben részes dllamok elismerik, hogy a szellemileg vagy testileg fo-
gyatékos gyermeknek emberi méltosdgat biztositd, onfenntartdsdt el6mozditd, a kozosségi
életben valo tevékeny részvételét lehetdvé tevd, teljes és tisztes életet kell élnie.

28. cikk: Az Egyezményben részes dllamok elGsegitik és elomozditjik a nemzetkozi egyiitt-
miikodést az oktatdsiigy teriiletén, kiilondsen annak érdekében, hogy megsziintessék a
tudatlansdgot az egész vildgon, és megkonnyitsék a tudomdnyos és technikai ismeretek
megszerzését, valamint a korszerti oktatdsi modszerek megismerését.

29. cikk: 1. Az Egyezményben részes dllamok megegyeznek abban, hogy a gyermek okta-

tasanak a kovetkezd célokra kell irdnyulnia:
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a) el kell segiteni a gyermek személyiségének kibontakozdsdt, valamint szellemi és fizikai
tehetségének és képességeinek a lehetéségek legtigabb hatdrdig valo kifejlesztését;

b) a gyermek tudatiba kell vésni az emberi jogok és az alapvetd szabadsdgok, valamint az
Egyesiilt Nemzetek Alapokmdnydban elfogadott elvek tiszteletben tartdsdt;

¢) a gyermek tudatdba kell vésni a sziilei, személyazonossiga, nyelve és kulturdlis értékei
irdnti tiszteletet, valamint annak az orszdgnak, amelyben él, tovdbbd esetleges szdrma-
zdsi orszdgdnak a nemzeti értékei irdnti és a sajdtjatél kiillonbozé kultirdk irdnti tiszte-
letet;

d) fel kell késziteni a gyermeket arra, hogy a megértés, a béke, a tiirelem, a nemek kozti
egyenléség, valamennyi nép, nemzetiségi, nemzeti és valldsi csoport és az dslakosok kozot-
ti bardtsag szellemében tudja villalni a szabad tdarsadalomban az élettel jaré mindenfajta
felelGsséget;

e) a gyermek tudatdba kell vésni a természeti kornyezet irdnti tiszteletet.

31. cikk: Az Egyezményben részes dllamok elismerik a gyermeknek a pihenéshez és a sza-
badidg eltoltéséhez, a kordnak megfeleld jatékhoz és szorakoztaté tevékenységekhez valé
jogadt, azt, hogy szabadon részt vehessen a kulturdlis és miivészeti életben.

34. cikk: Az Egyezményben részes dllamok kotelezik magukat arra, hogy megvédik a gyer-
meket a nemi kizsdkmdnyolds és a nemi erészak minden formdjitél. EbbGl a célbél az
dllamok hazai, kétoldalii és tobboldalii sikon kiilondsen az alabbiak megakaddlyozdsdra
tesznek intézkedéseket:

a) a gyermek Gsztonzése vagy kényszeritése torvénytelen nemi tevékenységre;

b) a gyermekek kizsdkmdnyoldsa prostitiicié vagy mds torvénytelen nemi tevékenység
céljgra;

¢) a gyermekek kizsakmdnyoldsa pornogrdf jellegii miisorok vagy anyagok elkészitése
céljdgra.

36. cikk: Az Egyezményben részes dllamok megvédik a gyermeket a jélétére bdarmilyen
szempontbol kdros kizsdkmdnyolds bdrmely mds formdja ellen is.

41. cikk: Az Egyezmény egyetlen rendelkezése sem érinti a) az Egyezményben részes va-
lamely dllam hazai jogszabdlyainak; vagy b) az ebben az dllamban hatdlyban 1évé nem-
zetkozi jognak a gyermek jogai megvaldsuldsa szempontjabol kedvezébb rendelkezéseit.
42. cikk: A részes dllamok kotelezik magukat, hogy az Egyezmény elveit és rendelkezé-
seit hatékony és arra alkalmas eszkoziokkel a felndttek és a gyermekek széles korében is-

mertetik.

Az dltalanos gyermekjogok mellett sz6 kell, hogy essen a kifejezetten az adatkeze-

léshez kotddo jogositvanyokrol is. Az informacios onrendelkezési jogrol és az informa-
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cidszabadsagrol sz416 2011. évi CXII. torvény (Infotv.) szabdlyait kell alkalmazni min-
den Magyarorszagon folytatott adatkezelésre, valamint az eurdpai orszdgokba irdnyuld
adattovabbitasra. Internetes adatkezelés esetében ennek a helye nem mindig egyértelmi
(példaul, mert a szerver az USA-ban talalhato), de az biztos, hogy ha egy magyar vagy itt
¢l kulfoldi gyermek egy szolgédltatasait magyarul kinalé internetes céggel 1ép kapcsolat-
ba, akkor a magyar torvény alkalmazandé.

Az Infotv. értelmében személyes adat minden olyan informdcid, mely egy él6
emberhez (érintett) kozvetleniil vagy kozvetve kapcsolhatd. Személyes adatokat kezelni
f6szabalyként az érintett beleegyezésével, vagy kozérdekbdl torvény altal elrendelt kote-
lez6 esetben szabad. A személyes adatok specidlis kategdridja a kiilonleges adatok kore,
a torvény felsoroldsa alapjan ide tartoznak a faji eredetre, a nemzetiséghez tartozasra, a
politikai véleményre vagy partallasra, a vallasos vagy mas vilagnézeti meggy6z6désre,
az érdek-képviseleti szervezeti tagsagra, a szexudlis életre, az egészségi allapotra, a kéros
szenvedélyre vonatkozé személyes adatok, valamint a buniigyi személyes adat. A kiilon-
leges adatok kezeléséhez a torvényi felhatalmazas esete mellett az érintett irdsos hozzdja-
ruldsa sziikséges.

A 16. életévét betoltott gyermek esetében az adatkezelési hozzajarulast — a korabbi
torvényi szabdlyozastol eltéré moédon — mar nem kell torvényes képviselSjével (sziilével)
egyltt tennie.

A torvény az adatkezelés elveinek targyalasakor kimondja:

—  Személyes adat kizdrolag meghatdrozott célbdl, jog gyakorldsa és kotele-
zettség teljesitése érdekében kezelhetd. Az adatkezelésnek minden szaka-
szaban meg kell felelnie az adatkezelés céljanak, az adatok felvételének és
kezelésének tisztességesnek és torvényesnek kell lennie.

— Csak olyan személyes adat kezelhet8, amely az adatkezelés céljanak meg-
valdsulasihoz elengedhetetlen, a cél elérésére alkalmas. A személyes adat
csak a cél megvaldsulasahoz sziikséges mértékben és ideig kezelhetd.

— Aszemélyes adat az adatkezelés soran mindaddig meg6rzi e mindségét,
amig kapcsolata az érintettel helyreallithaté. Az érintettel akkor helyreal-
lithat6 a kapcsolat, ha az adatkezeld rendelkezik azokkal a technikai felté-
telekkel, amelyek a helyreallitashoz sziikségesek.

— Az adatkezelés soran biztositani kell az adatok pontossagat, teljességét és
- ha az adatkezelés céljara tekintettel sziikséges — naprakészségét, vala-
mint azt, hogy az érintettet csak az adatkezelés céljahoz sziikséges ideig

lehessen azonositani.
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Az érintettnek joga van a tajékoztatdshoz, a helyesbitéshez, bizonyos esetekben
a torléshez, a tiltakozdshoz és ahhoz, hogy jogorvoslatért a NAIH-hoz vagy birdsdghoz
forduljon. A birésag adatvédelmi jogainak sérelme miatt akar kdrtéritést is megitélhet a
sértett részére. (A Polgari Torvénykonyv ,,sérelemdij”*" megnevezést jogintézménye alap-
jan a karosult szintén nem vagyoni kartéritést kérhet személyiségi jogainak megsértése
esetén — példdul, ha jogellenesen kezelték személyes adatait vagy engedély nélkiil hoztdk
nyilvanossdgra fényképét. Ujdonsag, hogy mér nem kell bizonyitani az elszenvedett lelki
sérelem koltségoldalat, ezt a birésag mérlegeléssel dllapitja meg.)

Gyermekek esetében az dltalanos elv — a gyermek mindenek felett 4116 érdeke - el-
méletileg 6sszetitkozésbe keriilhet a gyermek maganéletének sérthetetlenségéhez fliz6d6
jogaval. Ez kilonosen a gyermekvédelmi eljarasok soran kovetkezhet be, mikor a tor-
vényben eldirt kotelez6 adatkezelések felhatalmazast adnak a kezel6orvosnak, a tanarnak
vagy a gyermekvédelmi jelz6rendszer tobbi szerepl6jének, hogy a veszélyeztetett gyermek
legintimebb adatait is a hatosagi eljards sordn atadjak, tovabbitsak (példaul csaladon belii-
li erészak vagy gyermekkort anya terhessége esetében).

Az adatkezelési altalanos elvek is kiilonos szinezetet nyernek gyermek-érintett
esetében: a tisztességes adatkezelés vagy az adatok naprakészségének szamonkérésénél
bizony figyelemmel kell lenni az érintett kordra és arra, hogy ami kisebb korban még
legitim célu adatkezelés volt, az egy nagyobb gyermeknél vagy fiatal felnSttnél egész mas
dimenzidt jelent?* (példdul orvosi kutatas céljara késziilt fényképek esetén).

Az interneten torténé kommentezésekkel, a személyes adatok visszaélésszer(i
felhasznélasaval polgdri jogi jogsértések és biincselekmények is megvaldsulhatnak — 4m
ezek tipikusan olyan esetek, ahol a hagyomanyos jogérvényesitési utak nem feltétleniil
jarhatok. Ha a kozosségi oldalt kiszolgald szerver nem Magyarorszag teriiletén taldlhato,
joghatosagi, illetékességi problémak meriilhetnek fel. Konnyen eléfordulhat, hogy nem
tudni, ki az elkévetd, vagy gyermekkora miatt nem biintethetd.

Az internethasznalat soran megvaldsult jogsértések (példaul zaklatas, becsiilet-
sértés) koziil a személyhez fliz6d6 jogok megsértése esetén segithet leginkabb valamilyen
konfliktuskezelési eljards, melyet az érintett felek mar zajlo jogi eljarasok kozben, illetve

azok meginduldsat megel6zben is igénybe vehetnek.

2! APolgari Torvénykonyvrél szolé 2013. évi V. torvény 2:52. § (1) Akit személyiségi jogaban megsértenek, sére-
lemdijat k6vetelhet az 6t ért nem vagyoni sérelemért. (2) A sérelemdij fizetésére kotelezés feltételeire - kiilonosen
a sérelemdijra koteles személy meghatarozasara és a kimentés modjara — a kdrtéritési felel6sség szabalyait kell
alkalmazni, azzal, hogy a sérelemdijra valé jogosultsdghoz a jogsértés tényén kiviil tovabbi hétrany bekovetkezté-
nek bizonyitasa nem sziikséges.(3) A sérelemdij mértékét a birosdg az eset koriilményeire - kiilondsen a jogsértés
sulydra, ismétlodé jellegére, a felrohatosag mértékére, a jogsértésnek a sértettre és kornyezetére gyakorolt hatdsara
- tekintettel, egy 6sszegben hatarozza meg.

> Working document 1/2008 on the protection of children’s personal data
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A mediacio egy specialis konfliktuskezelési modszer, amelynek lényege, hogy a
két fél vitajaban felkérésiikre egy semleges harmadik fél (medidtor) jar kozben. A medi-
ator a problémamegold6 folyamat keretében segit tisztazni a konfliktus természetét és
olyan megoldast talalni, amely mind a két fél szamara kielégitd. A medidcié arra is kivalo
forum lehet, hogy a kart okozoval a sértett atbeszélje a sérelmeit, szamba vegyék, hogy
milyen anyagi és nem anyagi kdr keletkezett.

Alapvetden két tipusti medidcio létezik az iskoldkban: az egyik a klasszikus, amikor
két fél letil egy kiils6 harmadik fél vezetésével nézeteltérésiik, problémajuk megbeszélésére,
a masik a resztorativ (helyredllito) tipusu jovatételi egyeztetés, ahol valamilyen normasér-
tés tortént, és az elkovetd vallalja a feleldsséget azért, hogy ezt jovd teszi. A klasszikus iskolai
mediacid jelenleg nincsen szabdlyozva, de ahhoz, hogy a pedagdgusok és intézményveze-
t6k beépitsék mindennapi munkajukba az er6szakmentes kommunikacios technikakat és
a békés vitarendezés mddszereit, nem is sziikséges kiilon szabalyozasi hattér. A resztorativ
jovétételi egyeztetés intézményét viszont a fegyelmi eljaras keretei kozé beemelte a jogalko-
to. A nevelési-oktatdsi intézmények miikodésérdl szolé 11/1994. (VI. 8.) MKM rendelet 32.
§-aalapjan 2008-t6l mar van lehetdség arra, hogy normasértés esetén az altalanos vagy ko-
zépiskolaban, illetve a kollégiumban megszervezzék azt az egyeztetd eljarast, amely keretei
kozott fel lehet tarni a kotelességszegéshez elvezets eseményeket, és megoldast lehet keresni
az érdeksérelem orvoslasara is. Az eljards soran az érintettek megismerhetik a kotelesség-
szegéshez vezet$ okokat és indokokat, az okozott kart, a sértett érdekeit, lehetség nyilik
a jovatételre és a reintegraciora, valamint hozzasegitheti a feleket a problémaik megolda-
sdra. Az egyeztetd eljaras folyaman az érintettek tulajdonképpen kozos tervet készitenek
a probléma megoldasara. Ha az elkovetd tettét beismeri, vagyis feleldsséget vallal az altala
okozott karért, segithet annak helyreallitdsaban. Az elkdovetd a kar helyreallitdsnak modjat
a sértettel egytitt beszéli meg, és egy megéllapodds keretében rogzitik.

Végiil a biintetéeljards keretében is van lehet6ség medidciora. A hatalyos biinte-
tékddex szerint, ha a fiatalkoru terhelt tevékeny megbdnast mutat és a meghatarozott, a
nem igazan sulyos biincselekmény elkovetését a vademelésig beismerte, valamint kozve-
titéi (medidcios) eljaras keretében a sértett altal elfogadott mdédon és mértékben a bilin-
cselekménnyel okozott sérelmet jovatette, akkor a biintetés kiszabdsa vagy végrehajtasa
felfiiggeszthetd.

Kutatasok alapjan a jovatételi technikdk alkalmazdsa hatékonyan segithet meg-
el6zni kés6bbi konfliktusok kialakuldsat és az emberi kapcsolatok helyredllitasat — pél-
daul egy iskolai osztalyban. Sajnos a tapasztalatok alapjan nem ritka, hogy a kiszemelt
aldozat ellen az online bullying ,elkévetéje” nem egy gyerek, hanem az osztdlybdl nagyon

o

sokan egyszerre vagy parhuzamosan ugyan, de egymast erdsitve.
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KIEMELT KERDESEK

A. Eletkor és érettség

Gyermek az a személy, aki 18. életévét még nem toltétte be, kivéve, ha a rea alkal-
mazando jogszabalyok értelmében nagykorusagat mar korabban eléri.? A magyar polgari
jogi szabalyozas* ezt megismétli és hozzateszi, korlatozottan cselekviképes az a kiskord,
aki a 14. életévét betoltotte és nem cselekviképtelen.

A gyermek helyzete statikus és dinamikus néz8pontbdl egyarant megkézelithetd:
gyermek az a személy, aki még sem fizikailag, sem lelkileg nem teljesen érett, ugyanakkor
testileg és lelkileg is folyamatosan halad a feln6tté vélas utjan®. A valésagban azonban
nem biztos, hogy egy 19 éves fiatal feln6tt és egy 16 éves gyermek mds érettségi szinten
all. Azt, hogy valaki a kordhoz képest érett vagy éretlen, rengeteg tényezd befolyasolhatja,
példaul tarsadalmi-, vallasi-, etnikai hovatartozas, neveltetés, csalddi hattér, addig szer-
zett életbeli tapasztalatok (kiilsé hatdsok), egyéni adottsdgai, valamint a tanulds, az olva-
sottsag, vagy az ismeretek bovitésére iranyuld akarat. Az érettség-éretlenség relativitast is
feltételez, hiszen mindig a kortarsakhoz viszonyitunk.

A magyar biintet6jogban a biintetSjogi vétéképesség 12 éves kortol kezdddik, a
polgari jogi nagykortsaghoz kotott cselekvoképesség (az adott személy szerz6déses vi-
szonyt létesithet, vagy mas jognyilatkozatot tehet) ugyanakkor a betoltott 18. életévhez
kotott. Ekkor a szulSk feliigyeleti joga megszinik, lehetségessé valik a kiilon engedély
nélkiili hdzasodds, munkavéllalds, a szavazas, a feliigyelet nélkili kiilfoldre utazas, autd-
vagy lakdsvasarlas, hitelfelvétel, alkoholfogyasztas és dohdnyzas stb. Ezt megel6zéen
(kiskorusag) a legtobb hasonlé tevékenység vagy tiltott, vagy a sziilé/gyam engedélyéhez
kotott. A vildg legtobb orszagaban az ember 18 év utdn valik nagykorava, elérve az 6nal-
16 dontések meghozatalanak lehetdségét (kivételek példaul Skdcia, Japan, Indonézia vagy
néhdny észak-amerikai tagallam).

Mivel a gyermekek még fejlédésben 1év6 személyek, jogaik gyakorldsanak - igy
az adatvédelemmel kapcsolatos joguk gyakorldsanak is — testi és lelki fejlettségi fokukhoz
kell igazodnia. Ezért az egyes jogrendszerek kiilonbséget tesznek a 12 éves kor el6tti, a 14-
18, a 12-16, valamint a 16-18 éves kor kozotti idészakok kozott.?

» Agyermekek jogairdl sz616, 1989. november 20-i ENSZ-egyezmény 1. cikk

242013. évi V. torvény a Polgari Torvénykényvrél, 2:10

» Working document 1/2008 on the protection of children’s personal data p.3.

% A95/46/ EK irdnyelv 29. alapjan létrehozott munkacsoport 2009/2. sz. véleménye a gyermekek személyes adata-
inak védelmérél (elfogadds id6pontja: 2009. 02. 11.)
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Gyermekek esetén mindig tekintettel kell lenni arra, hogy a személyes adatok-
hoz f(iz6dé6 alapjog a gyermeket illeti, nem torvényes képviseldit, akik csupan neviikben
és érdekiikben jarnak el. A jogok érvényesitésének egyik vizsgalandé tényezdje az adat-
kezeléshez valo hozzajarulas lehetésége. A sziiléi hozzajarulas jogintézménye a gyermek
mindenek feletti érdekét veszi figyelembe és bizonyos értelemben - legalabbis dogmatika-
ilag - ellentétes az informacios dnrendelkezési jog filozéfidjaval”. A magyar jog elSirja a
kisebb gyermek véleményének kikérését (14 év alatt), ezt kovetSen a gyermek és torvényes
képviseldjének parhuzamos hozzajaruldsa sziikséges (14-16 év kozott), nagyobb gyermek
esetében pedig a gyermek kizdrolagos hozzajarulasa is elegendd (16 év felett). A hatalyos
magyar adatvédelmi szabalyozas értelmében igy Magyarorszagon jelenleg a 16. életévét
betoltott kiskort mar egyediil, torvényes képviseldje nélkiil tehet az 6t érint6 adatkeze-
1ésekrol érvényes hozzdjarulod jognyilatkozatot.?® Az Gj eurdpai adatvédelmi rendeletter-
vezet szerint egyes esetekben egy 13 éves gyermek is tehet érvényes nyilatkozatot sziil6i
hozzéjarulas nélkil (példaul ha szexudlis visszaélés dldozatdvd valik és a segélyvonalat
szeretné hivni).

A hozzajarulas mellett masik fontos tényez6 a részvételhez vald jog, tehat egy elja-
ras soran a gyermek egyéni véleményét mindig figyelembe kell venni.? Amikor azonban
a gyermek képessé valik a részvételi jog gyakorldsdra, annak eredménye lehet egy kozos,
vagy akar onall6 dontéshozatal is. Példaul a roluk késziilt képek felhasznalasanak kér-
désében: a sziil6 vajon felteheti-e a kozosségi oldalra gyermeke képét, ha az tiltakozik és
kinosnak tartja a megjelenést? (Divatta valt csecsem&krol és kisgyerekekrol képek és vide-
ok tomegeit felt6lteni, igy a fejlett nyugati orszdgokban é16, kétévesnél fiatalabb gyerekek
tobb mint négyotodének mar van digitalis labnyoma.*).

Tovabbi érdekes téma a személyes adatokhoz val6 hozzaférés joga, amit a gyermek
torvényes képviseldje vagy a két szerepld kozosen, de a gyermek akar torvényes képvisel-
je ellenében is gyakorolhat (példaul kérheti kezel8orvosat, hogy a rd vonatkozé egészség-
iigyi informaciokat ne adja at, azonban ebben az esetben az orvosnak lehet mérlegelési
joga). Az Egyesiilt Kirdlysagban a tizenévesek 12. életéviik betoltését kovetGen 6nalldéan
gyakorolhatjak hozzaférési jogukat, tobb orszagban a torvényes képviselSk tizenéves le-

anygyermekeik adataihoz val6 hozzaférési joga abortusz esetén korlatozott.*

¥ Children’s Privacy On Line: The Role of Parental Consent, Working Ppaer of the IWGDPT, 26 March 2002

2 Az informdcids 6nrendelkezési jogrodl és informdcidészabadsagrol sz6l6 2011. évi CXIL. tv. (Infotv.) 6. § (3).

2 Eurdépa Tanacs Miniszteri Bizottsagdnak az egészségiigyi adatok védelmérdl sz616 ajanlasa- 1998. februdr 13-i
R(97)5. sz. ajénlds, 5.5. és 6.3. pont.

*http://index.hu/tech/2013/04/22/gyerekek_es_az_internet/, 2013-05-15

1 95/46/ EK iranyelv 29. alapjan létrehozott munkacsoport 2009/2. sz. véleménye a gyermekek személyes adatai-
nak védelmérél (elfogadds id6pontja: 2009. 02. 11.)
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Az életkor vizsgalata szempontjabol 1ényeges azon internetes oldalak bemutatésa,
amelyeken a regisztracio korhatdrhoz kotott. A gyakorlatban koztudott, hogy a gyerme-
kek a regisztracié soran csak akkor adnak meg valds adatokat, ha ez nem akadalyozza éket
a tovabbi haszndlatban. A televiziés miisorszolgaltatds sordn a korhatarjelolések és a szii-
16 feliigyelet egytittesen alkalmasak lehetnek a gyermekek megfeleld tévénézési szokdsa-
inak kialakitasdra, de az internet vilagaban sajnos nem lehet ilyen egyszertien megoldani
a gyermekekre karos tartalmak kisz(irését, mivel a vilaghalon 1évé tartalmak nincsenek
ugy kategorizalva, mint a televiziés misorok. A neten egyetlen korlatozéassal talalkozha-
tunk: a 18 év felettieknek sz6l6 oldalakkal, melyek altaldban pornograf jellegtieck. Az erd-
szakot sugarzé videdk, képek, filmek dltaldban nincsenek levédve. Rdadasul a pornograf
oldalakra val6 bejutds sem okoz kiilonosebb nehézséget egy gyermeknek, hiszen a legtobb
esetben az oldal felajanl két lehetéséget: elmultam 18 éves; még nem multam el 18 éves.
A gyerek rakattint az elmultam 18 éves fiilre, és mar nézheti is a képeket, videdkat, fil-
meket. Mdas oldalak latogatdsa korhatarral Gsszefiiggd regisztraciohoz kotott. Ebben az
esetben a tovabbjutas feltétele - és erre a fiatalok is hamar rdjonnek -, hogy olyan sziile-
tési datum legyen megjel6lve, ami alapjan a regisztrald személy 18 év felettinek mindsil.
A gyermek {téloképessége tobbek kozott azért is mindsithetd éretlennek, mert allitélagos
elényokért cserébe hajlamos helytelen médon informadciokat kiadni magardl és nem méri
fel annak veszélyét, hogy ezzel sajat maga teremti meg a lehetdséget a visszaélésekre, tisz-
tességtelen adatkezelésekre™.

Egyszertien szereti kiprobdlni azokat a szolgaltatdsokat, amelyekrdl hall az iskola-
ban vagy a barati korben. Hiaba van példaul a Facebookon 13 éves korhatar, a Consumer
Reports adatai szerint a regisztraltak koziil 6t millidan tiz év alattiak.®.

Végiil komolyan felvetédhet a felel6sség kérdése is, példdul a gyermek altal oko-
zott kar megtéritése soran. A német Szovetségi Legfelsébb Birdsag 2012 novemberi don-
tése értelmében példaul a sziil6 nem felelés a 13 éves gyermek illegalis letoltéseiért (és az
interneten elkovetett egyéb jogsértésért), amennyiben korabban kielégité modon felvi-

lagositotta a gyermeket az internethasznalat szabdlyairdl és az alapveté tudnivalokrol.™

*2 Children’s Privacy On Line: The Role of Parental Consent, Working Ppaer of the IWGDPT, 26 March 2002

* http://index.hu/tech/2013/04/22/gyerekek_es_az_internet/, 2013-05-15

** A sziilé nem felelds a gyerek torrentezéséért in.: http://index.hu/tech/2012/11/23/a_szulo_nem_felelos_a_gye-
rek_torrentezeseert/, 2013-03-08
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B. ANONIMITAS - maszkkal kénnyebb?

Az identitds, én-azonossag szerepeken, magatartasformékon, értékrendszereken
keresztill a ,teljes én” érzésével tarsul. A személyiségfejlédés a szocializacié eredménye,
az emberi kolcsonhatdsok sordn jon létre. Az anonimitas kérdése az interneten szamos
dilemmat vet fel: egyrészt az interneten sokan alarc mogé bujnak, valodi neviiket és iden-
titdsukat nem vdllalva nick- és dlneveket haszndlnak, egyszer hasznalatos e-mail cimek
mogott blogolnak, forumoznak, kommentelnek, és kozben rettegnek attol, hogy valaki
»felismeri” 8ket és megszerzi a személyes adataikat. Mikozben ugyanezeket az adatokat
a kozosségi oldalakon 6nként adjak meg boldog-boldogtalannak.’® Masrészt azonban az
anonimitas feladdsa és a személyes adatok kotelezo kiszolgaltatasa a szabadségjogok csor-
buldsdhoz és a maganélet sérelméhez is vezethet.

Az online identitas, internetes identitas, avagy online személyiség olyan, internet
felhaszndlok altal 1étrehozott kozosségi (csoport)identitds, amelyet hdlozati kozosségek-
ben és weboldalakon hasznalnak. Sokan eredeti neviiket eltitkolva dlneveket hasznalnak,
igy valds énjitkrdl csupan annyi és olyan informaciot osztanak meg masokkal, ameny-
nyit és amilyen képet 6nmagukrol festeni szeretnének. Az online identitas, amely legtobb
esetben egyébként anonimitdst is jelent, tobb kérdést is felvet arrdl, hogy az interneten
megjelenitett személyiség hogyan és milyen kapcsolatokat képes létrehozni és fenntartani
a virtualis vilagban. Amikor az online anonim egyén interakcioba 1ép egy szocialis szfé-
raban, akkor egy maszkot tart a személyisége elé, hiszen meg kell adnia olyan specifikus
informédciokat magardl, mint életkor, nem, cim, felhaszndlonév és igy tovabb. Anonim
modon barki barmit kozolhet a vilag felé, ami kozel sem valdszind, hogy fedi a valosagot.
Ebben az esetben egy hamis maszk mogé rejtézik az illet6, ami félelemrdl és az onbecsiilés
hidnyardl arulkodik.

Az internetes visszaélések, és a blincselekmények megelézése érdekében egyre
inkabb tendencia az anonimitds eltorlése. Dél-Korea példajat kovetve az interneten vald
regisztracié sordn kitelezd személyes azonositékat hasznélni Kindban,* de az 6tlet felme-
riilt mar Franciaorszagban®, Brazilidban?® és tobb amerikai allamban® is.

Az anonimitas eltorlése melletti legfébb érv az, hogy ha az ember a nevével val-
lalja minden kommentjét és minden kattintdsat, és felel6sségre is vonhaté azért, amit irt,

»trollbdl” atvaltozik civilizalt emberré. Azonban ennél sokkal ,nyomoésabb” tizleti érv,

* http://index.hu/tech/2010/08/10/a_nev_a_vegzet_az_interneten/, 2013-04-10

* http://index.hu/tech/blog/2010/05/05/peking_megszuntetne_a_netes_anonimitast/, 2013-04-18

7 http://www.v3.co.uk/v3-uk/news/1944812/french-outlaw-anonymous-web-posting, 2013-04-18

* http://realtimesociety.blogspot.hu/2006/11/proposal-to-control-net-access.html,2013-04-18

* http://betanews.com/2008/03/11/anonymous-web-posting-may-become-illegal-in-kentucky/, 2013-04-18
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hogy igy sokkal konnyebb informdcidkat gy(ijteni a felhasznalokrol, és a netezési szokdsai
alapjan célzott hirdetésekkel bombazni.
A kotelezden hasznalandé valodi nevek hatrdnyai nyilvanvaloak: a végét jelentené
a személyes anonim blogoknak és rosszul jarna mindenki, akinek j6 oka van ragaszkodni
a névtelenséghez, mondjuk, mert olyan hobbija, érdeklédési kore van, vagy olyan kisebb-
séghez tartozik, aminek nyilvdnossdgra kertilése hatrdnyos lehet szdmara. Az anonimitds
biztonsagot is nyudjthat példaul identitaslopds vagy mas visszaélés ellen. Raadasul van-
nak jelei annak, hogy a névtelenség eltorléséhez sokkal inkabb politikai és iizleti érdekek
flizédnek, mint a jobbité szandék.*’
Mindezekre is tekintettel az Eurépa Tandcs 2012-15-re sz6l6 Internet stratégidja-
ban tartja magat a Miniszterek Bizottsdga altal 2003-ban kinyilvanitott elvhez, miszerint
az online megfigyelés ellen és a véleménynyilvanitds szabadsdganak érdekében az egyes

internethasznalonak joga van eldonteni, hogy identitdsat fel kivanja-e fedni vagy sem.*

C. Személyiségtorzulas*>

- »A kérdésem az, hogy mivel érhettem el ndla, hogy ennyire nem érdekli a tanulds, a csaldd
mindennapjai, hogy nem restelli, hogy bukott: hogy csak az internet, s valamilyen stratégiai
jaték, s azok szerepldi, a virtudlis bardtai, azok léteznek a szamdra. Ha kérdezem, mi a baj,
mit és hogyan segitsek, a vilasz: semmi, semmit. Kétségbe vagyok esve...

- Az a gyanim, hogy kisfia az évek sordn internet-fiiggévé valt. Levele alapjdn nehéz meg-
mondanom, mi ennek az oka, de a sziil6k vildsa, anyu egyetemi tanulmdnyai, befelé fordu-
16 természete egyiittesen kivdlthattdk azt a magdnyossdg érzést, ami a virtudlis kapcsolatok
felé terelte 6t. Azt gondolom, rendezni kellene a gyerek viszonydt a szdmitégéppel — és nem-

csak gy, hogy korldtozzdk a gép elétt toltott idét!”

(Ranschburg Jend: A serdiilés gyotrelmei, kérdések és vdlaszok)*

** http://index.hu/tech/2010/08/10/a_nev_a_vegzet_az_interneten, 2013-04-10

! Principle 7of Anonymity of the Declaration of the Committee of Miisters on freedom of comunication ont he
Internet: ,,,,In order to ensure protection against online surveillance and to enhance the free expression of infor-
mation and ideas, member states should respect the will of users of the Internet not to disclose their identity. This
does not prevent member states from taking measures and co-operating in order to trace those responsible for cri-
minal acts, in accordance with national law, the Convention for the Protection of Human Rights and Fundamental
Freedoms and other international agreements in the fields of justice and the police.”

in.: https://wcd.coe.int/ViewDoc.jsp?id=3703, 2013-04-23

2 A fejezetrész szerzdje: Dr. Bels§ Nora pszichiater szakorvos

# Saxum Konyvkiadé 2011, 107.0.
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A pszicholdgiai és pszichidtriai szakirodalomban** egy viszonylag 4j, az 1990-es
évek 6ta megnevezett és targyalt kérdéskor a viselkedési addikciok és az elfogadhato hata-
rokat atlépd szamitogép hasznalat, a koros internetfiiggdség és legtijabban a kéros szocia-
lis média hasznalat, illetve fligg6ség.

A szamitastechnika és a webes jelenlét fejlédésével parhuzamosan egyre tobb
ilyen irdnyu pszichés probléma és kéros viselkedésforma keriilt a szakemberek latoterébe.
A jelenség az egész populdciot — de kiilondsen a gyerekeket — érinti, igy az ezzel kapcso-
latos szakirodalom fellelhetd a pediatriai szaklapoktdl, a csaladi-kozosségi-szociologiai
lapokon at, egészen a pszichidtriai, illetve neurologiai agyi képalkotd vizsgalatokat elemzé
tanulmdanyokig.

A nethasznalattal kapcsolatos valtozdsok egy része természetesen pozitivan érté-
kelendd, hiszen szamos, korabbi nehézkesebb, lassabb folyamatot (informaciohoz jutas,
kutatas, adatgyjtés, szervezés, stb.) meggyorsit, ezaltal id6t takarit meg a felhaszndlo sz4-
mara. Ugyanakkor a magatartds és viselkedés koros valtozasai, a nem megfelel6 hasznélat
esetén jelentkezd karos hatdsok szamos pszichés probléma forrasai lehetnek.

A legtjabb pszicholdgiai szakirodalomban leggyakrabban a Facebook-jelenség
emberi kapcsolatokra gyakorolt hatasat, a kozosségek megvaltozott miikodését és szer-
kezetét, valamint az egyén személyiségére gyakorolt hatdsit elemzik. A modern funk-
cionalis agyi képalkotd vizsgalatokkal mar azt is vizsgaljak a kutatok, hogy mely agyi
teriileteket, milyen tartalmak, illetve netes viselkedés, miképpen aktival. Ez utobbi tipusu
pszicho-neuro-kognitiv vizsgalatok bizonyitékdul szolgalnak a mar korabbi gyakorlati
megfigyeléseknek, azaz, hogy a net, de még inkabb a szocidlis média hasznélat az arra haj-
lamos egyéneknél orvosi értelemben véve is okozhat fiiggdséget, tehat valodi addiktold-
giai korképet. Figyelemre méltoak azok a vizsgalatok, amelyek az internetet hasznal6 agy
fejlédésével, neuronhalozatanak kialakuldsaval foglalkoznak és felteszik a kérdést: vajon
a netezd fiatalok agydban mds lesz a neuronhdlézat anatémidja és/vagy funkcionalitdsa,
mint az el6z6 nemzedékekében? Egy biztos: egyre fiatalabban kezdik a net haszndlatat
a gyerekek és a napjainkban rohamosan terjedé tablagépek és okostelefonok hasznélata
kezdi kiszoritani az elavult PC-ket és félokos mobilokat, ezzel egyiitt a mozgds, beszéd és

kommunikacié fejlédése hattérbe szorulhat, mindez pedig valds egészségi veszélyeket is

# Dr. Bels6 Nora dltal felhasznalt forrasok:

- Cecilie Schou Andreassen (2013). The relationships between behavioral addictions and the five-factor model of
personality. Journal of behavioral addictions, 2013 4pr.12. 2062-5871

- DEVELOPMENT OF A FACEBOOK ADDICTION SCALEI, 2 CECILIE SCHOU ANDREASSEN Psychological
Reports, 2012, 110, 2, 501-517. © Psychological Reports 2012 Department of Psychosocial Science University of
Bergen, The Bergen Clinics Foundation, Norway

- Back, M. D,, Stopfer, J. M., Vazire, S., Gaddis, S., Schmukle, S. C. & Egloff, B. (2010). Facebook profiles reflect
actual personality, not self-idealization. Psychological Science, 21, 372-374
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rejthet magaban. Szamos orvosi szakteriilet vizsgédlja az internettel t6ltott id6 és mas be-
tegségek kialakuldsanak, lefolydsanak és gyogyuldsi folyamatanak 6sszefiiggéseit (koros
elhizds, mozgasszegénység, taplalkozas valtozasai, szabadlevegé hidnya, szemészeti vo-
natkozdsok, dohdnyzds, epilepszia stb.), ami mutatja a kérdéskor egészségi, egészségiigyi
vonatkozdsainak jelent&ségét.

Pszicholégiai, pszichidtriai szempontbdl tobb tényezé hatdsit is érdemes szamba

venni:

1. Az internettel, kozdsségi médidval toltott id6 (szorfozés, bongészés, 1-1
tartalom folyamatos keresése, olvasasa, posztolas, chat stb.)

2. Internetes jatékok (koros jatékszenvedély, szerencsejatékok, stb.)
Az internet altal elérhetd szocidlis média haszndlataval kapcsolatos

pszichés hatasok (visszahatasok)

Az 1. és a 2. pontban leirtak valdjdban az addiktologiai vonatkozasokat jelentik,
mig a 3. csoport a kozosségi média egyénre gyakorolt (pszicholdgiai, pszichidtriai) hata-
sait foglalja 6ssze. Mindhdrom tényezdre igaz ugyanakkor, hogy az egyén és a kornyezet
viszonydra er8sen hatnak, és a kialakult interaktiv folyamatok keretében az egyén kapcso-
lata 6nmagaval és a vilaggal teljesen dtmindsiil. Amennyiben ez a folyamat patolégidssa
valik, szocidlis karosodas, pszicholdgiai és pszichés zavarok alakulhatnak ki. Ezek legf6bb

formai a kovetkezok.

- Személyiségtorzulds (kiilonos tekintettel az anonimitds dlarca mogé bu-
jasra)

—  Koros illetve addiktiv viselkedések, online devianciak kialakuldsa

— Addiktolégiai vagy koéros viselkedési forma kialakulasa (viselkedési ad-
dikcio)

— Egyéb pszicholdgiai, pszichiatriai problémaval valé interakcid, komorbi-

ditds (betegségtarsulas).

A személyiség mindségének és miikodésének alakuldsa egy életen 4t tarto inter-
aktiv folyamat, amelynek alapja genetikai meghatarozottsagu, de a kornyezeti tényez6k
(mintak, hatdsok, tanulds, életesemények, stb.) is meghatarozdak lehetnek. Szamos vizs-
gdlat kutatta a nethasznalat személyiségtorzité hatasat, tovdbbd azt, hogy mely szemé-
lyiségvonasok azok, amelyek hajlamositanak a kéros és karos viselkedésformak kialaki-

tasdra. A kutatdok egyetértenek abban, hogy valdszinlibb a net hasznalataval kapcsolatos
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problémak megjelenése olyan egyéneknél, akik vagy még éretlen személyiségiiek (gyer-
mekek) vagy személyiségzavaros, kéros személyiségjegyekkel rendelkeznek. Ebbél ko-
vetkezik, hogy a gyermekek minden életkorban és helyzetben veszélyeztetettek, hiszen
személyiségfejlddésiik koros iranyt vehet, ha nem megfelel6 médon tanuljak meg vagy
hasznaljék az internetet. A tanuldsi folyamat tobb Gsszetev6bdl all: a sziilé és/vagy a test-
vér, a kortdrsak viselkedései (minta kovetés) és az aktiv tanulds (sziil6tél, tanartdl). Eppen
ezért a sziilok és a kornyezet netezési szokasai meghatarozdak. Gyermekkorban, amikor
a személyiség még kialakuloban van, nem beszélhetiink személyiségtorzulasrdl, hanem a
személyiség koros irany fejlédésérdl, amelynek kozbiilsd negativ eredményei a tanulds és
a teljesitmény zavarai, az interperszonalis kapcsolatok sériilése és zavarai, ennek végered-
ménye vagy egy személyiségzavar, vagy egy rosszul mikodo személyiség lesz (ez utobbi
koéros személyiségvondsokat jelent). Felndttként ezzel a személyiséggel mar eleve rosszul
»mikodik” az egyén, igy tovabbi torzuldsok varhatok mind a szocidlis integracioban és
miitkodésben, mind pedig az egyénnek 6nmagéval valé kapcsolataban.

A netezés kozvetlen személyiségtorzit6 tényezdi:

— a gép elodtt toltott id6 (id6beosztas, fontossagi sorrendek elhanyagolasa,
mas teljesitmények visszaszorulasa),

— barati kapcsolatok megvaltozdsa (hds-vér kapcsolatok helyett netes isme-
r6sok), »igazi” baratok elvesztése,

— virtudlis tér és id6 (tdvolodas a valos élet 1éptékeitdl, élményeitdl, kihiva-
saitdl, a realitdsoktol),

— Dbizonyos tartalmak feldolgozasi képtelensége (durvasagok, szex) — a ko-
vetkezmények lehetnek koéros feldolgozas, hibas rogziilés, késébbi patolo-
gids reakciok, kapcsolati zavarok,

- kommunikdcié megvaltozasa (szegényedése): beszédkészség romldsa, me-
takommunikdacié megvaltozasa, non-verbalis gesztusok felismerésének be-
sztkiilése, érzelmi kifejezOképesség és érzelmek felismerésének a romlasa,

— mindezek kovetkeztében bizonytalansag, szorongas és félelmek megjele-
nése a valos kornyezetben, amelynek kovetkezménye a szocidlis vissza-
hazdédas, majd az izolacid lehet (ugyanakkor torzan megnyilvanuld ,er6-
s0dés” a virtualis vagy anonim kornyezetben példaul durva hangvétellel,

agresszivitassal).

Mit tudunk tandacsolni a személyiségtorzitd hatasok kivédésére?

— Oda kell figyelni a sziil6k és a kornyezet netezési szokdsaira is,
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— id6beni korlatokat kell szabni az egyes felhasznalési feliiletekhez,

— elkell magyaraznia gyermek kordnak és értelmi képességeinek megfelel-
en a szabdlyokat és a lehetdségeket,

— figyelmeztetni kell 6t az esetleges veszélyekre,

- pozitivimpulzusokkal, alternativ programok (a net nem bébics4sz!) ajan-
lasaval el kell ,,csabitani” a gép melldl (kirandulds, sport, kiilonordk),

— sulyos esetben csalad- vagy egyéni pszichoterapia.

A kéros, vagy addiktiv viselkedések a targyalt online deviancidkkal és az egyes ki-
emelt kérdésekkel allnak szoros dsszefiiggésben. Ezek azok a pszicholdgiai hatasok, ame-
lyek a netez6 gyermeket érik, érhetik és hatasukra pszichologiai reakciok (félelem, szoron-
gas, blintudat, vagyak stb.) jelennek meg benne. Ugyanakkor az sem elhanyagolhatd, hogy
anetet hasznal6 gyermek maga is valhat zaklatova, devidns magatartasiva. Kétiranyu ,le-
het6ségrél” van tehat sz4. Az internetes beszolas, kibeszélés, zaklatds, behalozas komoly
lelki sériiléseket okozhat az dldozatnak. Mindezek hatdsara erésodhet a visszahuzodas, a
valddi kozosségektol, kapcsolatoktdl vald vélt vagy valds félelem, kialakulhat az izolald-
dés, amely erdsiti a szorongast és az internetes pozitiv kapcsolatok, baratok felé iranyitja
a gyermeket. Annal nagyobb a gyermeket érd negativ hatds, minél hidnyosabb (érzelem,
biztonsag, bizalom) a valos élete. Nagy gondot kell ezért forditani a kétiranyt bizalommal
teli sziil6 - gyermek kapcsolat folyamatos alakitasara, hiszen csak igy varhatd el, hogy a
gyermek megossza sziileivel az 6t ért sulyos hatdsokat (az enyhébbekrél ugyanakkor még
egy barati viszonyban sem feltétleniil szdmol be). Fel kell vildgositani a gyermeket ezekrdl
a veszélyekrél, hangsulyozva, hogy ezek sajnos nem egyedi esetek, és ha ilyesmi torténne

vele, akkor ez nem az 6 hibdja (,Nem veled van a baj!”).

A nettel 6sszefiiggd addiktologiai korkép (viselkedési addikcid) kialakuldsdnak
veszélye elsésorban azoknal varhato, akik erre hajlamosak. A hajlamossidgot a csaladi
anamnézis (els6fokd rokonok kozotti koros jatékszenvedély, fiiggdségek, szerfiiggdség,
tagabban egyéb pszichiatriai probléma), a csaldd szerkezete és miikodése (elvalt sziil6k,
csalddon beliili zaklatds, kéros mintak, érzelmi elhanyagolas, impulzushidny) valamint
az egyéni érzékenység (temperamentum és személyiség alapjai, érdeklédés) alakitjak ki.
Fiiggéség alatt a koros szenvedély, a vagyakozds, az elvondskor megjelend pszichés és testi
tlinetek, valamint a magatartds és a viselkedés tartds valtozdsait értjik. A fligg6ségeket
vagy szenvedélyeket targyuk szerint csoportosithatjuk. Ezek szerint valaki lehet net-fiig-
g6, de ezen beliil a neten még tartalom szerint is fiigghet valamitdl, ugyanakkor, lehet,

hogy csak , kiityti”-fiiggd (mobil-fliggdség, tablet-fiiggdség, stb.).
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A kozosségi médiakhoz is hozza lehet szokni. A kutatdsok alatdmasztjak, hogy a
Facebook-fiiggdség (és minden mas kozosségi oldal, ahol az illet6 informdacidt oszt meg
sajat magarol méasokkal) egy igen jol definialhato, az agyi jutalmazé rendszert aktivalo al-
lapot, ennek is koszonheti gyors terjedését. Egy norvég kutatdcsoport 2012-ben publikélta
a sajat maguk altal létrehozott egyszert és 6nkitoltés tn. Bergeni Facebook Addikci6 Ska-
la (BFAS) hasznilataval szerzett tapasztalatait®. A skala bevezetésével Magyarorszagon is
elérhetd lehetne ez az egyszert 6nmegfigyelési eszkoz.

Feltételezhetd, hogy az ilyen problémaval kiizdd gyermekeknél felnétt korban més
szenvedélybetegség, vagy koros magatartasforma is kialakulhat, tovabba megnéhet az éle-
tet veszélyeztet$ szorongas és depresszio el6forduldsdnak az esélye.

Ezekben az esetekben is nagyon fontos a felvilagositas és a szakemberhez fordulds
(pszichologus, addiktologus), illetve nsegits egyesiiletek miitkodtetése, a hasonld problé-
makkal kiizd6kkel vald személyes tapasztalatcsere.

Interakciok és komorbiditas szinte barmilyen pszichiatriai kérképpel el6fordul-
hat. A kéros nethasznalat mellett gyakrabban fordul el6 szorongas, amely kellden hosszu
id8 utan szorongasos betegséghez (generalizalt szorongds, szocialis fobia, panik betegség,
kevert szorongdsos és depresszids zavar), hangulatingadozdshoz és hangulatzavarhoz is
vezethet. A komorbid depresszi6 eléforduldsi gyakorisdgarél még nincsenek valds adatok,
de az valdszint, hogy az egyiittes el6forduldsi arany igen magas. Bizonyos rejtett zavarok-
kal val¢ egyiittes el6fordulds is magas aranyokat mutathat, hiszen ezekben az allapotokban
sokkal konnyebb az anonimitds maszkja mogé bujva ,érvényesiilni” (személyiségzavarok,
szociopétiak, anorexia, nemi és identitdszavarok, stb.). Ilyen esetekben elengedhetetlen az
ismert kortorténet vagy csaladi anamnézis esetén a pszichidtriai konzultacid.

A pszicholdgiai-pszichidtriai elemzést 9sszefoglalva megallapithaté tehat, hogy az
internet tudatos és céliranyos hasznalata szamos pszichés és szocidlis karosodast megel§z-
het. A kéros net-haszndlat sulyos lelki zavarokat okozhat, de a mar meglévé pszichés zava-
rok is el6idézhetik, fenntarthatjdk a problémads felhasznaléi magatartast. A hatasok tébb-
sége a félelem és a szorongas kialakuldsanak irdnyéba hat, mely szamos pszichés probléma
alapjat képezi. A koros és karos miikodések interaktivan hatnak kiilonosen a gyermekek
esetében a személyiség fejlédésére, a folyamatban lényegesek a minték és a tanulas folya-
mata és mindsége. Mindezért kiemelt fontossdgu a téma tobbirdnyu feldolgozasa, a jogi
és egyéb védelmet is biztositd hatdsagok, szervezetek, valamint a hasonlé problémakkal

kiizdd onsegité csoportok ajanldsainak és elérhet8ségeinek megismertetése a nyilvanos-

* DEVELOPMENT OF A FACEBOOK ADDICTION SCALEL, 2 CECILIE SCHOU ANDREASSEN Psychological
Reports, 2012, 110, 2, 501-517. © Psychological Reports 2012 Department of Psychosocial Science University of
Bergen, The Bergen Clinics Foundation, Norway
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saggal. Fontos felhivni a figyelmet arra is, hogy sulyos pszichés zavarok (fligg6ség, szocia-

lis izol4cio, veszélyezteté magatartas) esetén a szakember segitsége elkeriilhetetlen!

D. Kozosségi terek — ismeretlen ismerdsok

Az internetes jelenségek koziil - viharos gyorsasagu elterjedése és a maganéletre
gyakorolt hatdsa miatt — kiemelendé a virtudlis kozosségként formalodo kozosségi halok
szerepe. Az internet-alapu kozosségi halok (Social Networks) lényege, hogy valamilyen ko-
z9s csoportismérv (iskola, foglalkozas, hit, hobby stb.) alapjan ismeretlenek vagy ismerdsok

online kapcsolatba keriiljenek egymassal kapcsolatépités vagy szolgéltatas-nyujtas céljabol.
Az internet-alapt kozosségi hdlozat alapvetd kritériumait®:

— afelhasznalok publikus vagy fél-publikus profiloldalt hozhatnak maguk-
nak létre,
— afelhasznaldk kozott biztositott az 0sszekottetés,

— afelhaszndlok sajat és méasok kapcsolati haldjat is megismerhetik.

Az elsé ilyen kozosségi oldal 1995-t6l az USA-ban lizemel classmates.com néven
és célja osztalytarsak, munkatdrsak, katonatarsak felkutatasa volt. Az elsé olyan oldal,
ahol a felhasznalok profiloldalakat is 1étre tudtak hozni és kapcsolataikat dttekinthették,
a SixDegrees volt 1997-ben?’ (az oldal egyébként 2000-ben bezért, mert iizletileg nem ho-
zott sikert). 2003-tdl a vildgon mindenhol megjelennek ilyen kozosségi oldalak, jelenleg
azonban a vildgon a legnépszertibb kozosségi hald egyértelmiien a Facebook, 2012. ok-
tober 4-én elérte az 1 millidrd regisztralt felhasznalot. A Facebook hasznalata ingyenes,
egy egyszer( regisztralassal lehet meghivas nélkil csatlakozni. A felhasznalok létrehoz-
hatnak egy személyes profilt, kapcsolodhatnak ismeréseikhez, csoportokhoz és rajongéi
oldalakhoz egyarant, valamint {izeneteket valthatnak és eseményeket szervezhetnek, az

tizendfalon keresztiil hireket, informacidkat, weboldalakat és videdkat is megoszthatnak

* ,We define social network sites as web- based services that alow individuals to (1) construct a public or se-
mi-public profile within a bounded system (2) articulate a list of other users with whom they share a connection
and (3) view and traverse their list of connections and those made by others within the system”. In Boyd, Danah
M és Ellison, Nicole B: Social Network Sites: Definition, History, and Scholarship, Journal of Computer-Mediated
Communication, Publisher: Morgan Kaufmann Publishers, 2008, Volume 13, Issue 1, 210. 0.:

“anév utal a ,hat 1épés tavolsag - Six degrees of separation” elméletre, mely szerint a f61don barkivel kapcsolatba
hozhatdk vagyunk ugy, hogy kozottiink 6sszekotéként maximalisan 6t személy van
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egymassal. A sajat halézaton beliil masok adatlapja részleteiben is lathat6, mig mas kozos-
séghez tartozé felhasznalé adatlapja nem, de ez fiigg a felhasznalék egyedi beallitésaitdl
is. 2011 augusztusaban a Facebook megujitotta adatvédelmi rendszerét, jelentés részben
a honlapot ért kritikak és a Google hasonl¢ fejlesztésének hatasara. Ugyanakkor emellett
ujabb fejlesztéseket vezetnek be, amelyek online életiink szdmos mozzanatat naplozzak, a
felkeresett tartalmakat automatikusan lajkoljak.

2015. janudr 30-an jbdl megvaltoztattak a felhasznalasi feltételeket, amiért tobb
adatvédelmi hatdsag is eljarast inditott. A belga hatdsag eljarasaban a Facebookot el-
marasztalo birdsagi itélet is sziiletett, mert a kozosségi oldal tizemeltetdje jogellenesen
kovette az internetez6k bongészési szokasait. Ha valaki (akdr a kozosségi oldalon nem
regisztralt internetezd) egy olyan honlapra tévedt, ahol a Facebookhoz kot6dd kiegészitd
(pl.: like vagy share gomb) kertiilt elhelyezésre, akkor a Facebook minden értesités nélkiil
egy apré azonosit6 alkalmazast (in. DATR cookie) helyez el a felhasznalé gépén, amellyel
koévetni tudja bongészési szokasait, lényegében megfigyeli viselkedését. Németorszdgban
pedig a Diisseldorfi Keriileti Birosag 250 000 Eurdra (mintegy 80 milli6 forintra, tovab-
ba alternativ biintetési tételként még szerepel 6 havi bortonbiintetés a cég vezetdjének)
birsagolt 2016-ban egy nagy divatcéget, mert egy veliik kapcsolatba 4116 kis ruhazati bolt
honlapjan vasarolok személyes adatait elézetes figyelmeztetés nélkiil a Facebookos ,,like”
gomb megnyomadsaval automatikusan tovébbitottdk hozzajuk.*®

A kozosségi halok profiloldalanak nyilvanossaga szolgaltato-fiiggd, van, ahol tel-
jes a nyilvanossag, el6fordul, hogy csak a regisztralt tagok nézhetik meg az adatokat, és
van, ahol a korldtozdsok kiilon-kiilon is bedllithatédk. A halézatban a ,,felhasznaldi 1ét”
a személyes adatok megadasaval kezd6dik: minimalis adatszolgaltatdsi kovetelmény az
érintett neve, életkora, lakhelye, érdeklédési kore, egy kis kotetlen bemutatkozas, és bar-
mi, amit az érintett még magarol fontosnak tart, altalaban elvaras a fénykép feltoltése is.
A milliés nagysdgrendben nyilvanossagra hozott személyes adatok tomege egyrészt igen
sériilékeny magdanszférat eredményez globalis mértékben meghatarozott teljes — elsésor-
ban fiatal — generaciok vonatkozasaban.

A koz06sségi terek emellett megfeleld terepet biztosit online visszaéléseknek is. Egy
amerikai felvildgosit6 kisfilm - https://www.youtube.com/watch?v=6jMhMVEJEQg - re-
alisan megmutatja, hogy tini ldnyok mennyire kénnyen, sziileiket kijatszva és magukat
veszélyes helyzetekbe sodorva beszélnek meg randevikat ,,ismeretlen ismerdsokkel” an-
nak ellenére, hogy a csaladban korabban mar beszélgettek arrol, hogy stlyos kovetkezmé-

nyei lehetnek az 6vatlan ismerkedésnek.

* http://www.reuters.com/article/us-facebook-like-germany-idUSKCNOWBI1OI, 2016-03-11.
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Eurdpai kutatdsok eredményei* egyértelmien megerdsitik, hogy a halozati kap-
csolatépités mennyire népszer a fiatalok korében: a 9-12 éves gyerekek 38%-a, mig a
13-16 évesek 76 %-a tagja valamilyen hdlézati kozosségnek (a 9-16 évesek harmada a
Facebook-hoz kotodik — ebbdl is lathatd, hogy a 13 éves korlatozas mennyire komoly-
talan) és a fiatalabbak egyben dvatlanabbak is: egyértelmien nagyobb szazalékban
engednek személyes adataikhoz (akdr lakcimiikhoz, telefonszdmukhoz is) hozzaférést
idegeneknek.

2014-ben tovabb emelkedett az interneten csetel6k — gyerekek és felnéttek egya-
rant - aranya, ami elsdsorban az okostelefon terjedésével hozhaté Gsszefiiggésbe. A 14-19
éves korosztily 95%-a hasznal szoveges, 74%-a hangos csetet. 96%-uk latogatja a Face-
book-ot, 93%-uk YouTube-ot legalabb hetente (ez az adat a sziil6i — 40-49 éves korosztaly-
ndal 71% és 59%).>° A 9-16 éves magyar gyerekek kétharmada legaldbb egy kozosségi ol-
dalon sajat profillal rendelkezik, inkabb a lanyok és az id6sebbek azok, akik hasznaljak
ezeket az oldalakat. A gyerekek egynegyedének van 50-100 kozotti, egyharmadénak pedig
100-300 kozotti ismerdse, mig 13%-uknak ennél is tobb. Az 6sszes megkérdezett gyerek
55%-anak volt nyilvanos, azaz mindenki 4ltal lathato profilja kozosségi oldalon. 22% azok
aranya, akik azt részlegesen publikussa tették, mig csupan 16% volt azok aranya, akik
olyan bedllitdsokat alkalmaztak, hogy azt csak barataik lathassak.”

A virtualis térben kontroll nélkiil keringd személyes adatokat az adatalany eredeti
szandékatdl vagy mindenkori akaratatol figgetlen célokra is konnyen fel lehet hasznalni.
Az érintettré]l tudomadsa nélkil barmikor digitalis dossziék (digital dossiers aggression) >
készithetdk, listdzva példdul a hobbijait vagy a baratnéi nevét. (Példdul New Yorkban a
renddrség szerint részben azért csokkent a gyilkossagok szama, mert 2012 oktoberében
indult egy kozosségimédia-figyeléssel foglalkozd renddrségi projekt, ahol nyomon kovet-
ték a tinédzser bandatagok megnyilvanuldsait azért, hogy idében rajtuk tithessenek®).
A profilokbdl 6sszegyujtott adatok sorsara az adatalanynak mdr nincs tovébbi rélatasa,
az informdcié 6ndllo életet kezd élni. Ha ehhez hozzdadjuk, hogy a kiilonb6z6 kozosségi
oldalak adattartalma is konnyen 6sszekapcsolhato, konnyen érthet6vé valik milyen mér-
tékll potencidlis veszélyeket (leendé munkaltaté altali ellendrzés, zsarolas stb.) rejtenek

magukban a kozosségi oldalak biztonsagi beallitasok nélkiili dllapotukban. A 2013 juniu-

# EU Kids Online - Social Networking, Age and Privacy Sonia Livingstone, Kjartan Olafsson and Elisabeth Staks-
rud kutatdsai in.: http://eprints.lse.ac.uk/35849/ 2013-06-13

* http://nmhh.hu/dokumentum/166308/internet_2014_webre.pdf 2016-02-12.

*! Sagvari Bence: Az EU Kids Online magyarorszagi kutatasardl in.: www2.Ise.ac.uk/.../EUKidsOnline/.../Hunga-
ry%20webpage.pdf, 2013-03-07

2 G. HOGBEN (ENISA), ENISA Position Paper No.1 Security Issues and Recommendations for Online Social
Networks, October 2007, 8.0.

% http://index.hu/tech/2013/02/26/csokken_a_bunozes_a_Facebook_miatt/, 2013-02-26
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saban kirobbant Gn. Prism-botrany pontosan arrdl szol, hogy az amerikai titkosszolgalat
az Oriasi internetszolgéltatok és cégek dltal egyébként jogszertien tarolt millids személyes
adatokhoz (képek, videok, mailek, egyéb dokumentumok) minden kontroll nélkiil, allam-
polgarsagra tekintet nélkiil kozvetleniil hozzafér.>

A felhasznalok éltal megadott adatok kozott egyre novekvé szerephez jutnak a
képek (nemcsak az n. profil-, hanem az albumokba feltoltott és megosztott képek), ami
azért lehet veszélyes, mert azokbdl tovabbi kovetkeztetéseket lehet levonni (masodlagos
adatokhoz lehet jutni) a felhasznal6 személyiségére, tarsas kapcsolataira, vagyoni helyze-
tére vonatkozdan, igy az eredeti kornyezetébdl kikeriilve egy artalmatlan képbdl is kelle-
metlenségei keletkezhetnek. A legnagyobb veszélyt azonban az jelenti, hogy a képek és a
hozzéjuk kapcsolt felhaszndlok altal megadott masodlagos informacidk kénnyen Ossze-
kapcsolhatova teszik a kiilonboz6 szolgaltatok rendszereiben tarolt profilokat, adatokat
(mondjuk egy nevesitett kozosségi oldali profilt egy elvileg anonim vagy alneves tarske-
res6 oldal adataival).

A legtobb kozosségi oldalon lehetdség van arra is, hogy a felhasznaldk a feltoltott
képekhez tovabbi adatokat csatoljanak, pl. a rajta szereplok megnevezésére, profiljukhoz
valé direkt hozzaférést biztositd link megaddsara, e-mail cimek hozzdaddasara stb. (un.
tagging). Ez szintén elésegiti a profilok dsszekapcsolhatosagat. Kiilondsen kényes kérdés
ez abban az esetben, ha az igy érintett személy nem felhasznaldja a kozosségi oldalnak
(tipikus megoldas ilyenkor a szolgaltatd részérdl, hogy ilyenkor ,.értesitést” kiild a nem fel-
hasznalonak a felhasznalé altali tag-rél és egyben felhivja a csatlakozasra is — minthogy a
megjelolt személy tobbnyire a kép megtekintésén til tébbet regisztracié nélkiil nem tehet.
Ez a NATH véleménye szerint a jelen jogi kornyezetben spamelés a szolgaltatd részérdl,
illetve hozzdjarulas hianydban személyes adattal vald visszaélés a felhasznald részér6l).
A problémat az jelenti tehat, hogy mig a felhasznaloknak sajat adataik tekintetében lehe-
téségiik van megvalasztani mit tesznek kozzé és mit nem, addig ez a tagging esetében a
mas dltal rélunk kozolt adatok esetében nem, vagy csak nagyon korlatozottan lehetséges
(a legtobb szolgaltato adatvédelmi szabdlyzata erre vonatkozéan nem tartalmaz rendelke-
zéseket), igy gyakorlatilag kitiresedik az 6nrendelkezés lehet8sége.

Nem elhanyagolhaté az (adat)biztonsdg kérdése sem: szdmos visszaélés fordul
el6 azzal kapcsolatban, hogy valaki mas nevében ,.kreal” profiloldalakat, tolt fel (akar
kompromittald, kellemetlen) fényképeket vagy egyéb informdciokat. A Lindqvist-ligy-

ben hozott eurdpai birdsagi itélet lényege pontosan az volt, hogy még teljesen johiszemu

> http://index.hu/tech/2013/06/07/az_amerikai_titkosszolgalat_mindent_lat/, 2013-06-24
% C-101/01 Lindqvist [2003] ECR I-12971
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célbol, egyhazi karitativ munkaban részt vevé személyek adatait sem lehet belegyezésiik
nélkiil egy weboldalon nyilvanossagra hozni. Az emberek emellett gyakran elfeledkez-
nek arrdl, hogy minden adat, ami egyszer a vilaghaldra keriil, onnan tobbé tokéletesen
mar soha nem tavolithatd el. Kiillondsen igaz ez a mar emlitett, masodlagos adatgyujtések
miatt. A komplett profilok teljes torlése nehéz, gyakran gyakorlatilag lehetetlen, hisz mig
maga a felhasznaldi profil elvileg konnyen t6rélhetd, addig a masodlagos adatokat, tar-
talmakat a felhaszndlé nem vagy nem teljesen tudja térélni (masok profiljaban szerepld
képek, kommentek, iizenetek stb.). Vannak mar olyan automatikus programok, melyek
lehetévé tennék a teljes torlést, az un. virtudlis 6ngyilkossagot, am ezek hasznalatat a
szolgéltatok tobbsége tiltja, korlatozza. Illetve gyakran nem egyértelmt a helyzet abbdl
a szempontbol sem, hogy a torlés mit jelent: tényleges és azonnali torlést, vagy csak hoz-
zaférhetetlenné tételt és bizonyos ideig torténd tovabbi megdrzést (pl. Facebook profil
esetén a deaktivalds utan a felhaszndlé még reaktivalhatja profiljat bizonyos ideig, azaz a
profil tényleges torlése egy ideig a valésagban nem t6rténik meg, ugyanakkor nincs ma-
gyar nyelvii tdjékoztatas a kovetendd Iépésekrdl). Mindezek a problémak valdjaban azt a
félelmet erdsitik meg, illetve igazoljak, hogy az internet nem felejt, az egyszer megosztott
adatokat mar nem lehet torolni - azaz végs6 soron a felhasznalo elveszti rendelkezési
jogat adatai felett.

Szintén észben kell tartani, hogy minden adat, ami rélunk az internetre kikertiil,
az adathaldszok szamara is megszerezhet6vé vélik. A legkonnyebb szamukra az e-mail
cimek begytjtése, melynek kellemetlen kovetkezménye postalddank kéretlen kiildemé-
nyekkel vald eldrasztasa. A felhaszndlok ismerdsei a kapcsolati halén keresztiil kénnyen
lenyomozhatdak, igy barkir6l megszerezhetdek személyes adatok. Az ezzel kapcsolatos
adatvédelmi aggalyokat gy tlinik, a magyar felhasznalok nem veszik komolyan, aminek
jele a felhasznalok szamanak napi emelkedése, illetve a fiatal korosztalyok Facebook-hoz
k6t8d6, mar-mar fiiggdségbe hajlé viszonya (magyar tizenévesek beszélgetéseinek allan-
doé téméja a ,,mennyi idét voltam fent a Facebook-on” és ,ott milyen izgalmas informdciokat

fedeztem fel ismerdseimrdl”).

E. KAROS TARTALMAK

Az interneten kozzétett, nem kifejezetten jogellenes, ugyanakkor a kozvélekedés
és/vagy a szakértSk (pedagogusok, pszichologusok stb.) altal a gyermekek testi-lelki fejlé-
désére karosnak tartott tartalmakkal valé megismerkedés — torténjen az akar a gyermek,
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akar a gondozasat feliigyeld feln6tt altal® - rendkiviil veszélyes lehet. Tipikusan ilyenek
az erészakos, pornograf, ongyilkossagra, drogfogyasztasra vagy koros tapldlkozasra® biz-
taté oldalak.

A Magyar Védénok Egyesiiletének elnoke azért fordult beadvannyal az ombuds-
manhoz, mert egy fiatalok szexualis felvilagositdsaval foglalkozé radié musoraban de-
riilt fény arra, hogy a Google keresd ’szexudlis felvildgositds’ szora adott elsé taldlata egy
»viccesnek szant”, tartalmilag azonban vérfert6z6, homo- és heteroszexualis animacio
bemutaté linkje. Az ombudsman hataskori korlat hijan csupéan tajékoztatast tudott adni
az illegalis/karos tartalmak bejelentésének lehetéségérdl®.

A legfobb probléma, hogy a kdros tartalmakkal valé megismerkedéshez nem fel-
tétleniil sziikséges a szandék, vagyis a felhaszndlo véletleniil, vagy akdr akarata ellenére is
kinyithat ilyen oldalakat (beir egy artalmatlannak t{ind keres6szot példaul ,lanyok” és
valogatas nélkil jonnek fel a taldlatok, illetve még egy megbizhatonak itélt netes konyva-
ruhdz kindlatdban is talalkozhatunk olcsé pornografikus tartalmu e-konyvekkel). Bon-
gészéssel hasonldo modon navigalhatjuk magunkat karos tartalmad oldalakra. A 2014-es
EU Kids Online felmérés osszehasonlité adatai szerint a 11-16 éves internetez$ eurdpai
gyerekek 20%-a taldlkozhat gytloletre, 13% anorexidra, 11% onpusztitasra buzdité olda-
lakkal, 12%-uk kitett internetes zaklatdsnak (a 2010-es felmérés adataihoz képest a negativ
valtozas szignifikans).

*¢ A haldlra éheztetett agdrdi csecsemo haldla tigyében torténé nyomozasnal a ,nyomozok a hazban talalt szami-
tetésével gyanusitott sziil6k, milyen oldalakat nézegettek a neten. Szintén vizsgéljak, hogy tartottak-e kapcsolatot
olyan személlyel, aki utmutatdst adhatott volna nekik a gyermek éheztetésével kapcsolatban.” In.: http://index.hu/
belfold/2013/04/22/vizsgaljak_az_agardi_szulok_beszamithatosagat/, 2013-04-22

7 Egy 800 diak bevonasaval elvégzett felmérés szerint a taplalkozassal kapcsolatos kérdéseknek a gyerekek féleg az
interneten néznek utdna - csalddtagjaikhoz azok fordulnak inkabb, akiknél fontos az egészséges taplalkozas in.:
Borondi-Fiilop Nikoletta: A fiatalok taplalkozasi szokdsainak vizsgalata a Dél-Dundntilon, 2012 PhD Ertekezés,
phd.ke.hu/fajlok/1348561429-borondi-fulop_n__tezisek.pdf, 2013-03-01

* Erre az NMHH Internet Hotline bejelentd feliiletén (http://internethotline.hu/tart/index/31/Bejelentes) és az
internethotline@internethotline.hu e-mail cimen van lehetéség!
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16. dbra: https://Isedesignunit.com/EUKidsOnline/ 2016.02.17.

Mit tehetiink? A gyermeket egyrészt fel kell késziteni arra, hogy ilyen oldalak
léteznek. Egy véletlen talalkozas sordn elmélyiilt tanulmanyozas helyett az ilyen oldalt
inkabb haladéktalanul el kell hagynia, illetve a tartalmat feliil kell tudnia biralni (példaul
taplalkozasrol, testi-lelki egészségrol szamtalan tudomanytalan vagy megtévesztd, szél-
hédmos hir kering a neten is). Legjobb, ha a gyermek negativ élményeir6l késébb onként be
is szamol sziileinek vagy egy megbizhatd felnéttnek (ennek eléfeltétele azonban a bizalom,
illetve hogy a gyerek ne féljen az esetleges biintetéstdl).

A masik megoldas technikai: tartalomsziré szoftverekkel el lehet keriilni a nem
kivant taldlkozast. Tobbféle szlirés johet szoba a gyermek- és a felndtt-tartalom szétva-

lasztdsara:

— avalds idejdi sziirés a megtekinteni kivant oldalt elemzi szoveg-, esetleg
képfelismer6 algoritmusokkal, és nem enged hozzaférést azokhoz, ame-

lyekben a szlir6be betdplalt ismertetSjegyek megtaldlhatok;

o

— alistdk elvén mtikodd szlirdk letiltjak a ,feketelistara” tett weboldalakat/
szervereket vagy csak a ,fehérlistain” engedélyezett honlapok bongészését
engedik meg, igy egyfajta biztonsagos gyerekjatszoteret alakitanak ki a
veszélyes internetbdl;

— acimkézésre alapozott sziir8szoftverek azokat a jelzéseket, cimkéket ve-

szik figyelembe, amelyeket vagy a szolgaltatdk, vagy a felhasznalok, vagy
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az erre szervez3dott vallalkozasok helyeznek el a weboldalakon - hason-

l6an a filmek korhatarjelzéseihez.

Az indokolatlan sziirés, a tlblokkolas ugyanakkor tobb hatrannyal, mint elény-
nyel jar. Mindenképpen tiltani kellene azonban az internet ,,lehivasos” (pull) természeté-
vel ellentétes ,tolakodd” (push) tipust felbukkand ablakokat, az elektronikus levelezést
tonkretevé spamhez hasonléan. Bar a kéretlen bongész6ablakok kozott is vannak artal-
matlanok (pl. reklamok), de ez az agressziv technoldgia lehetévé teszi, hogy olyan karos
tartalma weboldalakra irdnyitsak a gyanutlan felhasznaldt, amelyeket az nem akart meg-
nézni, és az oldal bezdrdsara tett kisérletek sokszor csak tjabb és tjabb ablakokat nyitnak
meg. A masik fontos teendé a gyermekeknek sz6l6 hasznos tartalmak bdvitése, és a gye-
rekek megtanitasa ezek hasznalatara. Minél tobb kedvére vald tartalmat és feladatot talal
a gyerek az interneten, annal kevésbé fog a felnétteknek sz6l6 oldalakkal foglalkozni.*

Egyes orszagokban kozponti internetcenzira miikédik, igy példdul Kindban,
Szaud-Arabiaban vagy Vietnamban a kozponti szlirés kiterjed a valldsi, politikai okokbol
nem kivanatos, vagy egyébként pornograf tartalmud oldalakra. Bizonyos illegalis témak
esetében eurdpai orszagok is alkalmaznak blokkoldst (Németorszag: holokauszt tagadas,
Norvégia: gyermekpornografia, USA: kozosségi internet-hozzaférési pontok).

Magyarorszagon a gondolat- és véleménynyilvanitas szabadsagjogainak tisztelete
okdn 2012-ig kizardlag az onkéntes alapon torténd sziirés volt elfogadott, ezen iitott rést a
Biintet6 Torvénykonyvrél szol6 2012. évi C. torvény (Btk.) 77. §-a egy 4j birdi intézkedési

forma - az elektronikus adat végleges hozzaférhetetlenné tétele — bevezetésével:

77. § (1) Véglegesen hozzdférhetetlenné kell tenni azt az elektronikus hirkoézlé hdlézaton
kozzétett adatot,

a) amelynek hozzdférhet6vé tétele vagy kozzététele biincselekményt valdsit meg,

b) amelyet a biincselekmény elkovetéséhez eszkoziil haszndltak, vagy

¢) amely biincselekmény elkivetése vitjdn jott létre.

(2) Az elektronikus adat végleges hozzdférhetetlenné tételét akkor is el kell rendelni, ha az
elkovets gyermekkor, kéros elmedllapot, vagy torvényben meghatdrozott biintethetdséget

megsziintet§ ok miatt nem biintethetd, illetve ha az elkovet6t megrovdsban részesitették.

* Droétos Laszl6: Referatum Bayer Judit: A hdlo szabadsaga : az internet tartalmanak szabdlyozasi problémai a vé-
leménynyilvanitas szabadsaga tiikkrében c. konyvérél in.: http://tmt.omikk.bme.hu/show_news.html?id=4633&is-
sue_id=479, 2013-04-02
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Az 1j intézkedést a torvény indokoldsa szerint tipikusan a gyermek pornograf fel-
vételeket tartalmazo weboldalak eltdvolitasdra hasznaljak majd fel, eleget téve a 2011/93/

o

EU irdnyelv® 25. cikke szerinti el6irdsnak.

F. KERESOMOTOROK - internetes ,,kapuérok”

Az internetes forgalomiranyité szolgaltatdsokban a megjelenitett informaciok
személyre szabott talalasardl van sz6. A magyar internetezék gyakorlatilag kivétel nélkiil
hasznaljdk a Google keres6jét (93-96%) - 2014-ben a keresémotorral végzett keresések
aranya 99% volt61 —, mikozben éltaldban nem is gondolnak bele abba, hogy a készen ka-
pott taldlatlista nem biztos, hogy kizaroélag az 6 informacioéhségiiket hivatott csillapi-
tani, esetleg lehetnek mas szempontjai is az dsszeallitdsnak. A Google a felhasznald un.
»szubjektiv relevancia” fogalméval dolgozik a taldlatok megjelenitésekor, mikor a kordbbi
keresési szokasok alapjan egy hat kategdrids fontossagi sorrendet allit fel (vital — useful
- relevant - slightly relevant - off topic és useless), de természetesen a sorrendre hatnak
a reklamozok altal kifizetett Oridsi Osszegek is. A gazdasagi verseny szempontjabol nagy
jelentésége van a sorrendnek - kiilonésen a domindns platformok esetében -, mivel a fo-
gyasztd jellemzdGen arra a hirdetésre kattint, amelyet az elsé 6t talalat ad (gondoljunk csak
a szallodafoglalasokra).

Az internetezd gyerekeket tehat meg kell tanitani a keresés technikdja mellett
(melyek a j6 keres8szavak, ezeket hogyan irjuk be stb.) a szolgéltatds helyes hasznalatara,
valamint a kapott informéciéforrdsok minéségének helyes értékelésére is. Igy elkeriilhetd
lesz az az amerikai iskolai életb6l mar ismert jelenség, hogy a tanar az osztalynak feladott,
gyljtémunkan alapuld elemzést a lényegében megegyez6, ugyanazt a silany forrast kima-

sol6 husz hazi feladatban legyen kénytelen ujra és ujra végigolvasni.

G. NYELVI PROFILOZAS AZ INTERNETEN®

A kommunikdcids technoldgia vivmanyai a bindzés ujabb formainak megjelené-

sét tették lehetévé. Nem csak nemzetkozi, de hazai szintéren is nehéz feladatnak szamit

0 AZ EUROPATI PARLAMENT ES A TANACS 2011. december 13-12011/93/EU IRANYELVE a gyermekek szexu-
alis bantalmazdsa, szexualis kizsakményoldsa és a gyermekpornogriéfia elleni kiizdelemrdl, valamint a 2004/68/
IB tandcsi kerethatarozat felvaltasardl

 http://nmhh.hu/dokumentum/166308/internet_2014_webre.pdf, 2016-02-12

2 Afejezetrész szerzdje: Ranki Sdra nyelvész, eseti nyelvészszakértd
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az internetes blin6z6k felderitése. A nyelvészszakértd tobbek kozott a nyelvi profilalkotas
modszerével segiti a rendvédelmi szervek munkdjat.

A biiniigyi nyelvészet egyik dga a nyelvi profilozds, amely a hiedelmekkel ellentét-
ben nem grafoldgiat jelent, hanem szévegelemzést. Ugy alkotunk®® valakirdl profilt (ezt
szociodemogréfiai jellemz6nek nevezziik), hogy az altala kozolt szovegbdl probéaljuk meg
megallapitani a korat, nemét, iskolai végzettségét, anyanyelvét, hdnyan szerezhették a sz6-
veget. Ezen kiviil a nyelvi profilozas része lehet a tartalomelemzés is: a szakért6 kap egy
levelet, amely nincs aldirva (anonim) vagy alnévvel van ellatva (pszeudonim), akkor ah-
hoz, hogy tudjuk, kit kell keresni, nyelvi profilozast kell végezni. Az is el6fordulhat, hogy
tudjuk, hogy kit kell keresni, és akkor 6sszehasonlité vizsgalat (komparativ) miatt késziil
a profilozas, hogy megallapitsuk, hogy ugyanaz-e a szerzdje a szovegeknek.

A Dbiiniigyi nyelvészet, mas néven kriminalisztikai nyelvészet nem egy ujkelet(
tudomdanyag a nemzetkozi irodalom szerint. Hazai téren viszont igen. Bar, az els6 tanul-
manyok az 1960-as években jelentek meg, igazi gyakorlatta vagy hivatassa csak mara kezd
valni. Ez egy alkalmazott nyelvészeti tudomdanyag, a nyelvészet megallapitasait hasznalja
fel a gyakorlatban, jelen esetben példaul bliniigyek megoldasanak segitésére.

Az igazsagligyi nyelvészet témakorébol® Szilak Jolan r. alezredes mar 1979-ben
leirta, mennyire fontos a valosagelemek vizsgalata névtelen vagy dlnévvel ellatott levelek-
ben. A névtelen levelek vizsgalata sordn a valosagtartalmat a szovegrendszerben kell ke-
resni: a nyomozd feladata, hogy a szovegben leirt adatokat, tényeket ellendrizze, a tovabbi
vizsgalat célja ugyanakkor a szoveg mogottes tartalmanak a feltarasa. Ilyenkor a szakérté
titkozteti egyrészt a szavakban megnyilatkozé tartalmat a széveg mogottes tartalmaval,
masrészt a sajt ismereteivel, és ezek eredményeibdl kovetkeztet a szerz6 személyére. Egy
masik tanulmanydban Szilak egy olyan kutatdsardl szamolt be, amelyben szdz ismertté
valt névtelen szerz6 levelét vizsgalta abbol a szempontbdl, hogy magukban a nevekben és
helynevekben mennyi a valésdgos elem. Fontos megjegyezni, hogy azok a levelek, ame-
lyek kitalalt, hamis névvel vannak ellatva, a névtelen levelekkel egy kategéridba tartoz-
nak, azonos elbiralas ald esnek. Ennek a vizsgalatnak az eredményei a kovetkezok: a ki-
talalt nevek egy része tomegnév pl. Toth vagy Nagy, ugyanigy a kitalalt utcaneveké is: F§
tér vagy Kossuth utca stb. A névkitalaldsnak kiilonb6z6 fajtdi vannak: van, aki valodi ne-
vének egyes elemeit kombinalja kitalalt elemekkel. Masok a fonetikai hasonlésagra vagy
eltérésre épitenek példaul ugy, hogy valddi neviik elsé szdtagja vagy maganhangzdsora

megmarad pl. Szalay-Szabé vagy Gdbor-Jdnos. Beszélé nevekkel is taldlkozunk, ezekben

¢ Atanulmany a kutatdi gyakorlatnak megfeleléen Tobbes szam Els6 személyben irodott.
¢ Errél lisd Ranki 2011: http://e-nyelvmagazin.hu/2011/08/31/a-kriminalisztikai-szovegnyelveszet-hazai-ku-
tatastortenete-1960-tol-1990-ig/
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altaldban kifejez6dik a fogalmazonak a témdval kapcsolatos véleménye. Eléfordul, hogy
valaki a mdsik nem neve mogé rejtézik. (Szilak szerint a férfiak ritkabban vesznek fel néi
nevet, mint ahogyan a nék férfinevet.) Akad olyan is, aki sajat neve helyett egy kézismert,
de legalabb a sajat kornyezetében ismert ember nevét kolcsonzi. Az anonim vagy kitalalt
nevi szerz6k cimaddsa (helység- és utcanevek) is tanulsagos. Sok esetben kovetkeztetni
lehet ezekbdl az adatokbdl a levélird muveltségére, esetleg foglalkozasdra, lakohelyére.
A névtelen levelez6k kozott akad olyan, aki a sajat szociodemografiai tulajdonsagaival el-
lenkez6 tulajdonsagokkal rendelkezdk képviseletében ir, példaul az iddsebbek a fiatalok,
az értelmiségiek a munkdsok nevében. Nagy Ferenc Kriminalisztikai szovegnyelvészet
cimii konyvében (1980) leirta, hogy a sz6veg szandékos megvaltoztatasa egyiranyu folya-
mat, tehdt a miivelt ember fel tudja tiintetni magat miveletlennek, de forditva ez mar el-
képzelhetetlen. A tanulmany végkovetkeztetése szerint minden kitalalt névben, cimben
és persze a szovegben is vannak olyan valdsdgelemek, amelyek a fogalmazo akaratan tul
informaciokat adnak. Eppen ezért a félrevezetd kisérletek nem zarjék ki a szdvegezd vagy
levélird csoport-hovatartozasanak megallapitasat, személyének megkozelitését.

A digitalis vilagban kezdetben a mobiltelefonos tizenetek dekddolasa jelentett gon-
dot. Azzal, hogy korlatoztak az tizenetek karakterhosszat, kikényszeritették a nyelvnek azt
a tulajdonségat, ami a révidség mellett az érthetdségre torekszik. Igy alakult ki, hogy mar
az sms-ek szovegei is roviditésekbdl allnak, azért, hogy minél tobb informaciot juttassunk
el a kommunikdcids partnerhez. A roviditések nagy része angol szavak vagy kifejezések
fonémadit vagy szamokat tartalmaznak. Példaul a’lol’ (laugh out loud) a ,hangosan felne-
vet” réviditése. A’ b4’ (before) az ,el6tt” jele. A btw’ (by the way) a ,,mellékesen” roviditése.

Ma mar az online jatékoknak is megvan a sajat nyelviik. A kommunikacié legfon-
tosabb jellemzdje itt is a gyorsasag és a rovidség. Kommunikélni a csapattarsakkal kell
gyorsan, mert aki sokat ir, az nem jatszik. Az online jatékok nagy része viszont csapatja-
ték: ha részese akar lenni valaki, ismernie kell a kézeg nyelvhasznalatat.

A digitdlis vilag nem csak a blindz6knek teremt lehet6séget a rejtézkodésre, de a
blintildoz6k munkajat is megkonnyiti. Igazi adatmatrixszal jellemezheté mér egy ember,
atavollaté miiholdak segitségével példaul ki tudjak elemezni egy ember drnyékat, mozgas-
lenyomatot adva ezzel.®® Az internetes nyelvhasznalatnak, az internetes nyelvi viselkedés-
nek vizsgalata azonban még sok szempontbdl varat magara.

Az interneten elkovetett bincselekményekhez kapcsolddé szovegek vizsgalatat je-

lenti a csetoldalak elemzése, tartalomelemzés, Facebook-on meglévé kiilonb6zé profilok

® Errél részletesebben lasa. a Titkos kédok cimt konyv 148.oldalat (Titkos kédok, 2009. Budapest, Kossuth
Kiado.)
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osszehasonlito elemzése, gytilolet-blincselekmények vizsgalata. Kiilonbséget kell tenni az
interneten keletkezett szovegek és az internetre feltett sz6vegek kozott. Az interneten ke-
letkezett szovegek magukon viselik az internetes szévegjellemzoket, ezeket netnyelvészeti
eljarassal kell vizsgalni. Azok a szovegek pedig, amelyek internetes csatornan jelennek
meg, de egyébként hétkoznapi szovegek, kozelebb dllnak az tgynevezett nyelvi norméhoz
és ezeket inkabb hagyomdnyos szovegnyelvészeti eljarassal érdemes elemezni. Ilyenek le-
hetnek az e-mailek, blogok, hirdetések, egyes honlapok.

Az internetes nyelvhasznalatunk, amelyet nevezhetnénk digitalis nyelvi identitas-
nak, sokban eltér a sajat hétkoznapi nyelvhasznalatunktol. Mégis, ez a fajta nyelvhasznalat
is lehet egyedi, csak rank jellemz8. Az, ami egyedivé teszi, nem kifejezetten a széhaszna-
lat, hiszen pont ez az, ami altalanos az internet vilagaban, hanem a nyelv mas egységei.
Gondoljunk csak a toldalékokra vagy a mondatszerkezetre. Talalkoztunk olyan esettel,
amikor dsszehasonlitd profilozasnal onnan lehetett a szovegeket elkiiloniteni, hogy egy-
fajta toldaléktipust csak az egyik szerzé hasznalt, réaddsul mindig rosszul. Ez olyan sz6-
vegsajatossag volt, amely alapjan azt lehetett mondani, hogy harminc levél koziil azt a
tizennégyet biztosan egy szerzd irta.

Miért arulkodé a nyelvi tevékenységiink? Azért, mert senki nem annyira tudatos
nyelvhaszndlo, hogy az éltala rutinszertien haszndlt nyelvi jellemzéket megvéltoztassa. Az
atlag nyelvhaszndl6 példaul, ha butabbnak akarja magat mutatni, akkor a pontos ,,j”-és sza-
vakat ,,ly”-nal fogja irni. Ez jellemz6 szovegtorzitasi technika, hiszen az ember a nyelvrél
ugy is gondolkodik, hogy, ha nem irom helyesen, akkor mar mas vagyok, masnak adhatom
ki magam. Emellett sajat, nem reprezentativ megfigyeléseink szerint iskolai végzettségtdl,
kortdl, nemtdl figgetleniil valdszinti, hogy ugyanazt az dlnevet adnank egy ,,blin6z6 tar-
sunknak”. Ez is bizonyiték arra, hogy a nyelvhasznalatnak, a nyelvrél valé gondolkodésnak
nem feltétele az iskolai végzettség, vagy példaul ebben az esetben a kor. A névadasvizsga-
latnak azért lenne jelentésége a gyermekek ellen irdnyuld internetes blincselekményeknél,
mert a nicknevek széleskorii elemzése kozelebb vihetne minket a kiilonb6z6 pornograf
oldalak felhasznaldéinak profilozasahoz. Az internetes alnevek dekddolasanal figyelembe
kell venni, hogy az ember nem tud elvonatkoztatni magatdl, mindig van valami csak rank
jellemz6 az dlneviinkben. Példaul a sziiletési évszamunk vagy a gyerekiink neve, esetleg az
utca nevének kezdébettije, ahol éliink. Megfigyelheté az a jelenség, hogy a kiilonb6z6 olda-
lakon a felhaszndlok tudjdk egymast azonositani a nickneveik alapjan. Nem csak a szexudlis
btincselekményekkel kapcsolatos szlenget lehetne vizsgdlni tematikusan, hanem az egyéb
blin6zdi csoportok nyelvezetét is (fegyverkereskeddk, kabitdszerrel visszaélék). Eddigi
tapasztalataink alapjan mérhetd a kiilonb6z6 biindzoi csoportok titkos nyelve. A, titkos

nyelv” bevezetésének célja kettds: egyrészt a tobbségi tarsadalomtol valo nyelvi elkiiloniilés
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(mi ne értsiik 8ket), illetve a csoporton beliil egymas azonositasa (6k viszont értsék egy-
mast). Az egyes biin6z6i csoportok tehat tevékenységiiknek megfelel§ titkos nyelvet hoz-
nak létre. Feltételezziik, hogy az interneten haszndlt blin6z6i nyelv valamennyire eltér a
nem internetestdl, de vizsgalatuk mindenképp célszerti lenne.

Az internet biztonsagos terep azok szamdra, akik nem akarjak felfedni magukat.
Lehet6vé teszi az anonimitast, a személytelenséget. Az, aki az interneten kovet el bilin-
cselekményt, azt gondolja, hogy nem lehet 6t beazonositani. De senki nem olyan iigyes,
hogy a nyelvi tevékenysége alapjan ne bukna le, legalabb abbdl a szempontbdl, hogy tud-
juk, mennyi idés valdjaban, férfi- e vagy né, és mik a szandékai. Egy negyvenot éves férfi
nem tud ugy ,beszélni”, mint egy tizendt éves fiti vagy lany. Annél sokkal rutinszertibben
hasznaljuk a nyelvet, mintsem el6allitsunk egy, nem a korosztalyunkra jellemzé nyelv-
hasznélatot.

A kiilonboz6 profilozasok soran segitségiinkre lehet a gendernyelvészet. A tar-
sadalmi nemek nyelvhaszndlatdnak vizsgalata nagy jelent6séget kap nem csak a nyelvé-
szetben, hanem az egyéb tarsadalomtudomanyokban is. Igazak a sztereotipidk is: a nék
sokkal érzelmesebben fogalmaznak, mint a férfiak. A férfiak viszont lényegre torébbek,
ezért rovidebben irnak, mint a nék.

Mutatunk egy példat az dlnévdekddolasra. A nyomozé hatdsdg részérél az volt
a kérdés, hogy a két dlnév (Sebinoka Hai és Solomon Cedar) alatt megjelend szévegek
szarmazhatnak-e ugyanattdl a személytdl, illetve, hogy a két alnév alatt szereplé személy
paranoid skizofrén-e. A nyelvészszakérté nem valaszolhat arra a kérdésre, hogy egy sze-
mély paranoid skizofrén-e, mert az nem nyelvészeti szakkérdés. Arra viszont adhat va-
laszt, hogy a szovegeknek, illetve az dlneveknek van-e referencidjuk a valésagban. Ha nem,
akkor lehet mondani, hogy a szoveg szerzdje eltérd nyelvi viselkedést mutat az atlagoshoz
képest. A két alnév alatt szereplé feltételezett személy ndket ildozott, életveszélyes fenye-
getéseket kiildozve nekik.

Sebinoka Hai: a ,hai” sz6t meg lehet taldlni szotarban, capat jelent. A ,,Sebinoka”
okozott fejtorést. Egy szotarban, egy nyelven sem taldlkoztam ezzel a szdéval. Egy olasz
nyelvi oldalon szerepel a ,,sebino” kifejezés, ez egy kiilonleges babafélének az elnevezése.
(Ember formaju élethti babak emberi szérzettel) A ,ka” végz6désrél feltételezhetd, hogy
magyar kicsinyité képzé (babdacska). Az eléfordul a magyar nyelvben, hogy idegen széhoz
magyar toldalék keril, pl. cset +717, csetel.

A ,,Sebinoka Hai” dekddoldsa ,babaevd capanak” és ismerve az tigyet, ez bele is
fért a képbe.

A ,,Solomon Cedar” is nehéz falat volt. Ezt a szokapcsolatot nem lehet megtalalni

csak az angol nyelvi Biblidban: ,So Hiram gave Solomon cedar-trees and cypress-trees
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[according to] all his desire.” Salamon kiraly cédrusfabdl épittetett templomot. Az isten
felé valo torekvés, az égiekkel valo kapcsolat is megjelenik eltéré nyelvi viselkedést mu-
tato személyeknél. Mindez azt igazolhatja, hogy a két dlnevet takard személy lehet olyan,
akinek nyelvi tevékenysége eltér a hétkoznapitol. Az elemzésre keriilt szovegek is ezt ta-
masztottak ala.

Feltételezziik, hogy az interneten megval6sul6 online zaklatdsnak megvan a kiilén
nyelve. Sokszor anonim vagy dlprofil a bejelentkezés, igy a bantalmazast elkvetd azono-
sitdsa nehéz. Az internetes nyelvhasznélatra jellemz6 a rovidségre valo torekvés, az egy-
szer(ibb fogalmazas, az internetes szleng hasznalata. Nincsenek meg azok a nyelvhaszna-
latot kisérd jelenségek viszont (szupraszegmentdlis eszk6zok, mint hangszin, hanglejtés,
hangmagassag), amelyek egy interakciét arnyalhatnak. Egyéb, a beszédet kiséré jelen-
séggel sem talalkozunk kozvetlen az internetes kommunikacioban: hidnyzik a mimika,
a gesztikuldlas. Ezeket helyettesiti viszont az emotikon. Az emotikon, azaz az érzelmeket
kifejezd ikon dallando kisérdje az internetes beszélgetéseknek. Jelenlétitk megerdsiti egy
tizenet tartalmanak jelentését, azt nyomatékositja vagy magat a szoveget helyettesiti.

Az online behaldzas (grooming) soran az internetes anonim ismerkedés utani ta-
lalkozdasok sokszor tragikus kovetkezményekkel jarnak, holott a magat fiatal fitnak kiado,
a valésagban feln6tt koru btinzd internetes kommunikdci6jabdl ra lehetne jonni, hogy
igazabol kivel beszél meg randevut a gyanutlan aldozat.

s

A vilaghdlo lehet6vé teszi a rejtdzkodést, de a sajat ,nyelve” elél senki nem bujhat el.

H. AJOVO FEJLODESI IRANYAI

Az online vilag fejl6dését elképeszté dinamikaja teszi félelmetessé — a sokiranyu
fejlesztés révén az internetes vildg valamennyi meghatdrozd osszetevéje (pl.: hardver,
szoftver, hdlozat, tdrsadalmi elvarasok) pillanatrdl pillanatra valtozik.

Az online vildg megjelenitéséhez és a vele valo hatékony interakciohoz tartozo
hardver kornyezet mellett a design is rengeteget fejlédott az elmualt tiz évben és a divat
meghatdrozo eleme a minél Gsszetettebb és vaganyabb megjelenésii szerkezet, ,kiityii”.
A fiatalok korében az elismertség és a presztizs egyik szimbdluma a minél okosabb (és
dragabb) telefon. Mig az internet héskordban egy asztali szamitogép képernydje mogott
szoveges weboldalakat nézegettiink, ma mar egy kicsi telefon képerny6jén barmely ko-
z0sségi oldalon azonnal megoszthatjuk az utcdn készitett fényképiinket foldrajzi hely-
zetlinkkel egyiitt. A fejlddés pedig toretlen, Gjabb és Gjabb egyszer(i eszkozoket probal

okossd varazsolni és az internetre kapcsolni. Nemsokara olyan szemiivegben sétalunk
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az utcan, mellyel a szemiink dltal észlelt kép szimultan az interneten is lathato; lesz ka-
rorank, amely két percenként méri a pulzusunkat és online adatbdzisokkal 6sszeha-
sonlitva nem csak el6rejelzi betegségiink, hanem még az orvost is riasztja; lesz jaték-
konzolunk, amely a szobaba val6 belépésiinket érzékelve tjabbnal Gjabb jatékokat ajanl
nekiink. Az okos eszkozoket a jovében az allandé internetes kapcsolat mellett mér ren-
geteg olyan szenzorral szerelik fel, amellyel az eszkoz a kornyezetét is megfigyelheti (pl.:
gyorsuldsmérd, kamera arcfelismeréssel, mélységmérd, lézeres letapogatd, GPS szenzor,
zajszint méro és elemzd)

Az ,,Internet of Things” (’IoT’, vagyis a Dolgok Internete) kifejezés azt jelenti,
hogy a személyes kornyezetiink valamennyi eszkoze online és 6nalléan kommunikal, igy
mar a hiitégép is tudni fogja, hogy elfogyott a friss tej, szoval érdemes a tableten lead-
ni a rendelést. (Ilyen okoshiité mar létezik, mellyel a HomeChat alkalmazdson keresztiil
barmikor kapcsolatba léphetiink. Mivel az intelligens hiit fotézni is tud egy beépitett
kamera segitségével, igy akar okostelefonrdl vagy tabletrdl végigkovethetjiik a hiité aktu-
alis tartalmat anélkiil, hogy kinyitottuk volna az ajtajat. Egy szoftver figyelemmel kéveti
a tarolt ételek frissességét is, és azonnal jelzi, ha egy termék szavatossaga lejart. A reklam
szerint az okos hiité az egészségiinkre is tigyel: az ,egészséges étrend ajanld” alkalmazas
egészséges napi és heti étrendet is 6ssze tud allitani a felhasznalok személyes adatai (suly,
nem, magassag, BMI index) alapjan. Dél-Koredban mar mikédik az a siité is, amely re-
cepteket tud ajanlani, majd magatdl beallitja az adott ételhez sziikséges siitési héfokot és
id6t. A chat programon keresztiil pedig megkérdezhetjiik, hogy milyen ételt javasol az
dltalunk megadott alapanyagokbol, majd a receptkeres ablakon keresztiil mar kiildi is a
lehetséges varidcidkat.)

A fenti adattenger mind egy-két multinacionalis vallalatndl fut majd 6ssze, ame-
lyek orids adathalmazaik (big data) és bonyolult algoritmusaik segitségével a fogyasztokat
kategorizaljak és nagy valdsziniiséggel meg tudjik josolni viselkedésiinket is — ha ugy
tetszik, majd helyettiink gondolkodnak és hoznak dontéseket. El8szor csak apro-cseprd
dolgokban, majd késébb egyre 6nallobban.

A masik valds veszély, hogy ezek az okoseszkozok adatbiztonsagi értelemben
rendkiviil sebezhetdk, igen konnyen meghackelhetdk.

A gyermekeket kozvetleniil érinti, hogy a legtobb eszkozbdl most mar tudatosan
fejlesztenek a legkisebb korosztaly szamara is. A jov6 nagy kérdése, hogyan tudja a sziilé a
gyermeke legelsé honapjaibdl, éveib6l szamiizni az dllando digitalis és internetes jelenlé-

tet, ami az ember természetes fejlédésétl mindenképpen életidegen.

% http://impressmagazin.hu/szia-huto-van-otthon-tej-okos-technologia-a-konyhaban/#!prettyPhoto, 2016-02-12
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De nem csak a hardver fejlddik dinamikusan, a megosztasi csatorna és feliilet is
egyre bévil. A mobilinternet gyorsuldsa révén a videok megosztdsahoz mar le sem kell
szallnunk a villamosrdl. A tartalmak kozzétételének a lehetdsége is egyre szélesebb, az
internet héskoraban még csak kor e-mailben kiildozgettiik személyes adatainkat, ma mar
egy kozosségi oldalon szazmilliok csoportosulnak, és két kattintassal kozvetithetjiik vi-
dedinkat milliok szamadra. A fejlédés itt sem all meg, egyre tobb tematikus kozosségi oldal
alakul, a tematikus honlapok pedig egyre gyakrabban célozzak meg a fiatalkortakat, st
az egyre felhaszndlo-baratabb rendszerekben sajat tematikus mikrokozosséget is alkotha-
tunk.®” Az igazi kihivést a kiskortiak szempontjabol azonban a k6z8sségi oldalak alapjat
képezé marketing tevékenység rejti, amely az egyik legjévedelmezébb szegmensnek ezt a
korcsoportot latja. A kozosségi oldalak egyre erdsebben koncentrdlnak a viselkedésalapa
reklamokra, a kiskoruak megosztasait, alkalmazasait figyelve probéljak egyre személyre
szabottabb reklamokkal becserkészni éket.

A magéansztérank kozzétételére alkalmas kozosségi alkalmazasok koziil is a leg-
tolakodobbak keriilnek el6térbe, terjednek a folyamatos aktivitast igénylé megoldasok,
illetve a kép és vided megosztasra épité szolgaltatasok.

A szoftver fejlesztések oldalardl nézve a mobil platformok alkalmazas boltjaiban
egyre tobb az egyéni fejleszték dltal kifejlesztett program, amelyek a személyes szférara
tekintet nélkiil probaljak a kiskortak személyes adatait megszerezni. Az alapvetden a fel-
nétt élet kényelmi szempontjait kiszolgalo fejlesztések — mindenhol elérhetéek legyiink,
sorban allas nélkiil elintézhessiik dolgainak — ma madr a reklam szempontjabdl sokkal
jovedelmez8bb korosztalyt, a kiskortakat célozzak meg. Egyre kiemelked8bb divat lett a
kiilonboz6 online szolgaltatasoknak a gyermekre optimalizalasa. Ha ma végigtekintiink
egy online applikaciokat kindlé alkalmazasboltban, hemzsegnek benne a gyermekeknek
sz016 programok. A kicsik kifestdzhetnek a tableten, beszéltethetik a virtualis macskat
az okostelefonon, vagy simogathatnak virtualis oroszlant a jatékkonzolon. Az applika-
cié gyartok azonban nem csak ilyen kreativ otletekkel csalogatjak be a gyermekeket a
virtudlis kornyezet hatartalan vildgaba — a legnagyobb veszélyt a gyermekeknek gyar-
tott jatékok végelathatatlan sora képezi, az ingyenes jatékoké, amelyek azonban a kor-
nyezetnek megfeleléen csak virtudlisan ingyenesek. A gyermek alapesetben személyes
adataival fizet értiik, rosszabb esetben azonban a sziilé pénztarcaja is kinyilik. Rengeteg
az olyan jaték, ahol kisebb-nagyobb elényokért, Gjabb palyakért kell apro fizetéseket pro-

dukélni. A becsalogaté mikrofizetések olyan pszicholdgiai mddszert hasznalnak, hogy

¢ Hollandidban egy kiskoru altal kiskortaknak fejlesztett kozosségi oldalt is vizsgdlat ala vont a holland adatvé-
delmi hat6sag.
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egy komoly élettapasztalattal rendelkezd felnétt is konnyen csabitasba esik, nemhogy
egy gyermek.

Az online koz6sségi élmény elvaras minden alkalmazastdl, egy kiskorti ma mér az
Osszes jatékot ismerGs vagy idegen jatékosok ellen jatssza az interneten és az alkalmazas
legfejlettebb opcidja, hogy ismerdsei személyes adatainak kiszolgaltatasaval jatékostarsa-
kat hivjon meg. A legtobb jatékban megoszthatjuk, merre jutottunk, mit csinaltunk, de
ezen is tulmenden €16 telefonos kapcsolatban szapulhatjuk egymast a neten, vagy adha-
tunk meg személyes adatokat idegeneknek.

Tovéabbi veszélyt jelent, hogy a mobil alkalmazasok egyre tobb személyes adatot
kérnek vagy osztanak meg. A legtobb alkalmazds hozzaférést kovetel a mobilon tarolt va-
lamennyi tartalmunkhoz, kapcsolatainkhoz, k6zosségi oldalon létrehozott profilunkhoz,
foldrajzi helyzetiinkhoz. Az éridsi adathalmazbdl, igy még jobban fel tudjak térképezni
életiinket.

A hardveres és szoftveres kornyezet mellett természetesen a tarsadalmi nyomds
is személyes adataik kiadasa felé kényszeriti az érintetteket. Egyre erésebb a hajtoerd a
kiskortiakban, hogy az online kdrnyezetben is meglep6 és mulatsagos latvanyossagokkal
rukkoljanak el6. Ez olyan meghokkent6 és vicces kozzétételeket kivan, amely a sajat vagy
tarsunk magdnszférajanak teljes kitarulkozasaval jar.

Az online vilag fent emlitett dinamikus fejlddésébdl adédodan a sziildk, akik nem
ebben a digitalis vilagban néttek fel (in. X és Y generdcio), nem képesek kovetni és megis-
merni annak veszélyeit, igy nem tudjak kontroll alatt tartani és segitséggel ellatni a gyer-
mekeiket (in. Z generdcio). Természetesen az ipardg is tehetne annak érdekében, hogy az
Uj technikdk mar figyelembe vegyék az adatvédelmi szempontokat, de ezek a szempontok
gyakran szemben allnak a gazdasagi megfontoldsokkal. Az dllami szerepvallalas nove-
lése vilagszinten tendencia, de a hatékony megoldasok tobbnyire elvesznek a hasztalan
stratégiaalkotds és a gyors iparagi fejlesztések kozott. A veszélyekre ezért azoknak a fel-
nétteknek kell felhivni a kiskoruak figyelmét, akik felelések a fiatalabb generaciok neve-
léséért. Ne felejtsiik el, hogy 6k azok, akik mar az online kozdsségben szocializédlodtak, a
mindennapi életiik része, hogy statusziizenetben vagy fényképpel megosszak a vilaggal a

fontosabb vagy kevésbé fontosabb torténeteiket.
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PROBLEMATERKEP — ONLINE DEVIANCIAK

»Ha nem posztolod, meg sem tortént!” jelmondat irdnyitja a fiatalok mindennapja-
it. Természetességgel élik életiiket kiilonb6z6 online platformokon, virtualis ismeretlene-
ket vagy ,,félismerdsoket” is baratnak vélnek, ebbdl kovetkezden talzottan kitarulkozdak
a sajat és masok maganéletével osszefiiggésben, és mindaddig nem is érzékelik tetteik su-
lyéat, mig a veszélyek kovetkezményei el nem érik Sket.

Az informacios tarsadalom 4j deviancidinak korében jelentkezé jelenségek a ,,fur-
csa”, rossz érzést maga utan hagyé benyomasoktol a blincselekményt megvaldsité maga-
tartasokig terjedhetnek.®® Az egyik lehetséges ok az 1j életviszonyok okozta andémia. Az
andmia a sz6 szoros értelmében normahidnyos helyzetet jelent, tdgabban olyan allapotot,
amikor altalaban 4j, ismeretlen élethelyzetekre nincs régi, eligazité norma vagy a kialakult
tarsadalmi gyakorlat eltér a tarsadalom altal vallott normdktol.* Katelyn McKenna szerint
az infokommunikacids eszk6zok segitségével folytatott interakciokban négy olyan f6 rizi-
kofaktor van jelen, amelyek nagymértékben meghatarozzak e kornyezet pszicholégiai hat-
terét: ezek az anonimitas, a fizikai jelenlét szitkségességének csokkenése, az interakciok ide-
je és menete feletti er8sebb kontroll, és a hasonlé gondolkodéstiak konnyebb talalkozasa.

A latszdélagos anonimitds mellett egy mésik rizikéfaktor az enyhének ttind kozos-
ségi szankci6, mivel a devidns viselkedésnek a virtualis térben legtobbszér csupan annyi
kovetkezménye lehet, hogy a masoknak nem tetsz6n viselked6t kizarjak a csoportbdl,
ellentétben a kozvetlen élethelyzetekkel, ahol sokkal sulyosabb kovetkezményei is lehet-
nek egy normaszegésnek. A kibertéri kozosségek enyhe szankci6i mellett a valévilagbeli
tarsadalom szintén enyhe értékelése is erdsiti ezeket a deviancidkat. Az anonim online
élet egyfajta kett6s moral kialakuldsahoz vezet, ami az offline tarsadalmi normak lazabb
értelmezését jelenti, azaz a felhasznalok nagy része hagyomdnyosan normakévetd marad,
de az internetes kommunikdcidja soran mar eltéré szabélyok szerint é1.7°

Az online vildg egy olyan tér, ahol ,felszakadnak” a gatlasok, ahol mindenki sok-
kal kdnnyebben tud kapcsolatot kialakitani ismeretlenekkel is, ahol batrabban kozol véle-
ményt vagy ad ki informaciot, akar 6nmagat felvallalva, akdr anonim modon. A fiatalok
tobbsége pedig vakon tarulkozik ki a vilag szdmdra. A lanyok jobb esetben bikinis képeket
toltenek fel magukrol, kozlik a vilaggal, hogy éppen hol tartézkodnak, hova mennek hét-
végén bulizni, vagy éppen azt, hogy egyediil lesznek otthon egy teljes hétvégére.

8 Adler F., Mueller, G.O.W. & Laufer, W.S., Kriminolodgia, Osiris Kiadé Budapest, 2002. pp. 34-35.

© Gonczol K., Kerezsi K., Korenik L.& Lévay M. (ed.) Kriminoldgia-Szakkriminolégia Complex Kiadé Budapest,
2006. p. 104.

7 Szathmdry Zoltdn: Blin6zés az informacids tarsadalomban, Alkotmanyos biintetéjogi dilemmak az informécios
tarsadalomban, Doktori értekezés, Budapest 2012. pp. 64-65.

www.naih.hu 73



Dr. Peszleg Tibor rendér 6rnagy tapasztalatai szerint a gyermekekben a veszélyér-
zet a netezés sordn a sziikségesnél altaldban alacsonyabb: ,,A gyermekben lebontjik azokat
a gatakat, melyek Osztondosen, vagy a csalddi neveltetése folytan benne vannak. Az internetes
beszélgetések utdan jon a személyes taldlkozo, mely sordn a fiatalkori mdr valamely biincse-
lekmény sértettjévé vdlhat. Ilyen veszélyes ismerkedési lehetdségek az internetes chat szo-
bdk, levelezé forumok, IRC csatorndk. Munkdm sordn taldlkoztam olyan gyermekkoriival,
aki egy chat szobdban ismerkedett meg felnétt korii személlyel, a személyes talilkozds sordn
nemi kapcsolatot létesitett vele, és kozosen fogyasztottak kabitoszert. Tobb napig is tavol volt
a csalddjatdl, és hazatérte utdn sem érezte cselekedete és a vele torténtek veszélyét. Meghall-
gatdsa sordn elmondta, hogy nem ez volt az elsé ilyen, ligynevezett ,chat-es kapcsolata”.”"

Az ugynevezett ,esernyd fogalomként” hasznalt kiber-megfélemlités (cyberbuly-
lying) célja, hogy a megfélemlité az aldozat felett egyfajta negativ ,hatalomra” tegyen
szert. A bantast elektronikus eszkozok igénybevételével, online feliileteken (email, sms,
chat, mobil alkalmazasok, blogok, k6zosségi oldalon torténd posztolds) valdsitja meg.

A cyberbullying egyik formadja - a becsiiletsértés, ragalmazas, gytldletbeszéd,
szervezett kikozosités, személyes adatokkal vald visszaélés, zsarolds, magantitok meg-
sértése, az emberi méltosag és egyéb személyiségi jogok megsértése mellett — a zaklatas.
Emellett ide sorolhatdk olyan rosszindulatu cselekedetek is, melyek bar nem jogszabaly
ellenesek, mindazonaltal az dldozat tekintélyét, onbizalmat, erépozicidjat és/vagy tarsa-

dalmi statuszat romboljak, karositjak.

A. Online zaklatas

A modern technikai eszkézoknek, és az internet egyre szélesebb korben vald el-
terjedésének kovetkeztében egyre gyakrabban lehet hallani a felvildgositds hidnya miatt
leginkabb a 10-16 év kozotti korosztalyt érinté online zaklatasrol. Ez mindig személyes
inditékkal indul és az elkovetd hosszabb ideig, visszatéréen ,,kinozza” aldozatat.

A Biintet6 Torvénykonyvrol sz6l6 2012. évi C. torvény (Btk.) a maganszférat sértd,

abba durvan beavatkoz6 zaklatds tényallasat a kovetkez6képpen szabdlyozza a 222. §-ban:

(1) Aki abbdl a célbdl, hogy mdst megfélemlitsen, vagy mds magdnéletébe,

illetve mindennapi életvitelébe 6nkényesen beavatkozzon, 6t rendszeresen

7' Dr. Peszleg Tibor: Internet és pedofilia in.: Beliigyi Szemle 2004. december in.: http://www.remet.hu/cms/index.
php?option=com_content&task=view&id=16&Itemid=4, 2013-02-12
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vagy tartésan hdborgatja, ha siilyosabb biincselekmény nem valésul meg,
vétség miatt egy évig terjedd szabadsdgvesztéssel biintetendd.

(2) Aki félelemkeltés céljdbdl

a) madst vagy rd tekintettel hozzdtartozéjat személy elleni erészakos vagy
kozveszélyt okozo biintetendd cselekmény elkovetésével megfenyeget, vagy
b) azt a ldtszatot kelti, hogy mds életét, testi épségét vagy egészségét sértd
vagy kozvetleniil veszélyeztetd esemény kovetkezik be,

vétség miatt két évig terjedd szabadsagvesztéssel biintetendd.

A kulcsszo a rendszeres haborgatas megfélemlitési célzattal (ezek mind tényélldsi
elemek), a haborgaté cselekmények azonban eltérdek lehetnek: példaul valaki éjjel-nap-
pal fenyegeté vagy megalazé tartalmu elektronikus leveleket kiild, kozosségi oldalakon
tizenget, bantd tartalmu kommenteket ir vagy blogos napléjaban sértegeti tarsat. Kame-
réval felszerelt mobiltelefon birtokdban egy barhol megtortént kellemetlen jelenetet mar
aznap tomegek nézhetnek valamelyik kézkedvelt kozosségi oldalon. Az infokommunika-
cids eszkozok segitségével elkovetett tdimado jellegl cselekmény egy kortars személytol
kiindulva ismétl6dé jelleggel irdnyul egy kiszemelt aldozat ellen, amelytdl az nem tudja
6nmagat megvédeni. Durva tréfa, ugratas, amely sordn jellemzéen a 13-17 éves fiatal kor-
osztalyok tagjai kiilonb6z6 platformokon lejaratjak egymast.”

2010-es adatokkal osszehasonlitva 2014-ben a 11-16 éves eurdpai gyerekek 12
%-anal valoszintsithetd, hogy taldlkozik online-zaklatassal (a kordbbi 7%-hoz képest az
elmozdulas szignifikans)™.

A zaklatas kovetkezményei pedig igen stlyosak is lehetnek: egy unids felmérés
szerint a zaklatds dldozatdul esett gyermekek 55%-a depressziordl szamolt be, 35%-a tett
kart magaban és 38%-uk gondolt az 6ngyilkossagra, mint megolddsra.74 Rdadasul az in-
ternet hasznalata és az online 1ét egyre fiatalabb - 8-10 éves - korban kezdddik, ebbdl
fakadéan a gyerekek valészintleg taldlkoznak art6, életkoruknak nem megfelel6 tarta-
lommal vagy viselkedéssel.

Az online és offline térben eléforduld zaklatds gyakran jar kéz a kézben, ugyanis
az online térben elkezd6dott zaklatas folytatodhat az osztalyteremben vagy az utcdn is,

igy az dldozat nem menekiilhet az 6t ért tdmadas eldl.

72 Szathmadry Zoltan: Blin6zés az informacids tarsadalomban, Alkotmanyos biintetdjogi dilemmak az informécios
tarsadalomban, Doktori értekezés, Budapest 2012. pp. 68-69.

7 https://Isedesignunit.com/EUKidsOnline/index.html?r=64 (2016.02.22.)

7* http://europa.eu/epic/news/2014/20140805-cyberbullying-harm-european-children_en.htm (2016.01.14.)
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B. Internetes kibeszélés (mém kiildés)

A digitalis fajlok vagy hivatkozdsok eredetileg reklamcélu kikiildése manapsig
gyakran hamis hirek, kinos videdk vagy képek terjesztésébdl all, ami jelenthet akdr ma-
vészi kifejezést, mosolyra fakaszto kedveskedést is, de sokszor kifejezetten durva lejaratd
kampanyba torkollik. A mémelés a cyberbullyingtdl abban kiilonbozik, hogy a karvallott
alany dltalaban idegen személy, akit az internetes kozosség ,kipécéz” maganak valami-
lyen tulajdonsaga vagy megnyilvanuldsa alapjan. Ismert emberekrdl van sz6, példaul XVI.
Benedek lemonddsa utdn igazi ,,mém sztar” lett, sokszor kifejezetten izléstelen modon
megjelenitve a papat, de el6fordul, hogy hétkoznapi emberek - ritkdn gyerekek - is a ha-
l6ba akadnak. Ez tortént egy 11 éves kaliforniai kislannyal is 2010-ben, aki YouTube vide-
okat osztott meg magarol és zenei preferenciairdl a neten. Megnyilatkozasai ellenszenvet
valtottak ki egy internetes koz9sségbdl, ezért elhataroztak, hogy ,megbiintetik”™ hamis
hireket raktak fel a kisldny és egy ismert énekes allitélagos szexualis kapcsolatardl, amit
a gyerek anyja elhitt és botranyt csapott, a kislany ezért elkeseredésében fenyegetd hangu
képiizenetet kiildott a kozosségnek.

Erre valahogy megszerezték a csalad telefonszamat, e-mail cimeit és elindult
a zaklato aradat, beleértve a haldlos fenyegetéseket is. A kislany sirva kérte tjabb vided
iizenetében, hogy hagyjak ¢ket végre békén, de a felvétel kozben bejott a haragos apa és
keresetlen szavakkal fejezte ki véleményét. Bossztibdl az apat a neten nyilvanosan meg-
vadoltak lanya megrontasaval és bar a vad aldl a birosag felmentette, az apa hamarosan
szivrohamban meghalt, mig a kisldny azdta is pszichidtriai kezelésre szorul. A megszdlal-
tatott amerikai szakérték tanacsa ilyen esetekre vilagos: nem szabad felvenni a kesztyfit, a
mocskolodasokra nem kell a neten reagalni, mert az a kozdsség tagjaibdl csak hisztérikus

bosszut valt ki.”>

C. Trollkodas

A troll internetes szlengben olyan személy, aki provokativ, ingerld médon, targy-
hoz nem tartozé tizenetekkel bombaz egy online kozosséget (példaul internetes forumon,
chaten, blogon, levelez§ listan), vagy személyes véleményét erészakosan sulykolja azzal a
szandékkal, hogy mas felhaszndlokbol heves reakciokat valtson ki, vagy egyébként egyéb

modon zavarja, ellehetetlenitse a témdba vagd eszmecserét. Az angol ,,Do not feed the

7> http://knowyourmeme.com/memes/events/jessi-slaughter, 2013-02-27
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trolls”, azaz ,ne etesd a trollokat” kifejezés (roviditése: DNFTT) azt jelenti, hogy az ilyen
hozzéaszoélokat ignoralni kell.

A trollok kozétt ,,divat” hires sportoldkat nyilvanosan gyaldzni.”® Egy fiatal angol
boxoldra ,,szallt ra” egy twitteres zaklatdja, aki Jimmibob88 néven bejelentkezve valtoza-
tos sértéseket vagott a sportold fejéhez és gunyolddott eredményein. A heves vérmérsékle-
td sértett a Twitteren 1000 font ,,vérdijat” ajanlott annak, aki eldrulja a troll nevét és cimét.
Nemsokara ra is talalt ellenfelére, még egy fotot is kiposztolt a hazarol bizonyitva, hogy
barmikor elkaphatja. A troll konyorgésre fogta a dolgot és bocsanatot kért. A Twitteren az
eset miatt a legnépszer(ibb hashtagek kozé emelkedett a #keyboardwarrior (billentytizet-
harcos) és a #jimmybrownpants (kb. beszari Jimmy) mindsités.””

A trollok ténykedése egyértelmuen elszabaditja az indulatokat: mind a gyalazko-
dés, mind az ellenreakciok brutalis stilusban zajlanak, gyakori a halalos fenyegetés is. Egy
rosszul sikeriilt meccs utan a sportoldt akar ilyen tizenetek is varhatjak: ,,I hope you, your
wife, kids and family die, you deserve it” — Remélem te, a feleséged, a gyerekeid és csalddod
is meghal, megérdemlitek”.”® A széls6séges véleményiiket csak 4lnév mogott véllald trollok
biztosan nem segitik el6 a kulturalt internetes stilust, és altalaban is rossz hatéssal vannak

a tobbi felhasznalora.

D. Erotikus képek kiildozgetése (sexting)

»Gyakran futok bele abba, hogy a tizenéves ldnyok azzal szérakoznak, hogy kiteszik az
iizendfalukra: *6tven ldjkért folteszek a netre magamrol egy félmeztelen képet vagy eldru-
lok egy intim titkot az életembdl’, aztdn megmutatja a képet, és egydltaldn nem érzi prob-

lémdnak.””

A sexting erotikus képek vagy videok infokommunikacids eszkozokkel torténd
kiildozgetése, mely az utdbbi években valt a fiatalok korében divatos jelenséggé.

2014-es kutatasi adatok alapjan a tini lanyok 22%-a, mig a kamasz fiuk 18%-a kiil-
dott mar magardl erotikus képet. Rdadasul 15 %-uk olyan személynek is kiildott ilyen

képet, akivel sohasem taldlkozott. A fiuk f6 motivacidja egyértelmtien a vagykeltés, a la-

7 Sports Trolls Heap Abuse on NBA Star After Big Miss in.: http://mashable.com/2012/11/14/sports-trolls-gasol-
miss-nba/, 2013-03-14

77 http://index.hu/tech/mem/2013/03/13/igy_kell_banni_egy._trollal/, 2013-03-14

78 http://bleacherreport.com/articles/1034961-san-francisco-receiver-kyle-williams-receivers-death-threats-on-
twitter, (2013.06.18.)

7 Kalapos Eva Veronika, iré

www.naih.hu 77



nyokndl mar megjelenik a kényszer, de sok esetben csak viccnek fogjak fel mind a kiildést,
mind a fogadast.®

A legtobb ,felderitett” sexting esetnél megallapithatd, hogy az erotikus jellegti
felvételeket az érintettek 6nmagukrol vagy kozos megegyezéssel masrol készitették, de a
felvételek sorsa a késdbbiekben mar téliik fiiggetlenil alakul. A nyilvanvald kérillmény,
amely visszaélésekre adhat lehetGséget az, hogy a tobbszorozott képek minden tovébbi
engedély és egyéb korlat nélkiil tovabbithatok. A felelétlenség (,,jo vicc”) mellett a masik
motivécidt a bosszuvagy jelenti, amikor egy parkapcsolat megszakaddsa utan az egyik fél
- legtobbszor a fit, férfi — a parjardl készitett felvételek megosztasaval ,biinteti”, zsarolja
vagy megszégyeniti a masikat.

Egyes vélemények szerint a mai tinédzserek szexudlisan koraérettek és csak szoéra-
kozasbol kiildozgetik az erotikus tizeneteket. Masok azt valljak, hogy a fiatalok kisérlete-
26 magatartasa miatt hoznak rossz dontéseket. Azonban a témakorrel foglalkozok abban
egyetértenek, hogy az erotikus felvételek haragbdl vagy bossztibdl torténé terjesztése to-
vabbi létezd, emocionalis visszaélésekkel és erészakkal jellemezhetd fiatalkori parkapcso-
lati magatartasmintak része is lehet. Hiba volna azt feltételezni, hogy csak a fiatal gene-
raciokra jellemz6 ez az attitid, azonban technikai lehet8ségek birtokaban a tizenévesek
emocionalis élete, alapvetSen impulziv viselkedése az oka annak, hogy 6k biztosan nem
mérlegelik a hosszu téva kdvetkezményeket.”

ANATH latkorébe kertiilt eset jol szemlélteti a fent elmondottakat: egy 14 éves ka-
masz lany és egy 16 éves kamasz fiu erotikus fényképeket készitettek egymasrol. A fia a ké-
peket dicsekvésbdl megosztotta egy kozosségi oldal zart csoportjaban, melynek majdnem
a teljes osztaly tagja volt. A lany édesapja tudomadst szerzett az esetrdl és feljelentést tett a
renddrségen. A nyomozas soran az osztdly fit tagjait gyanusitottként kihallgattdk, hiszen
a lany a felvételek kezeléséhez soha nem adta kifejezett hozzdjarulasat és a képeket vala-
mennyien megismerték. Eldontendé jogkérdés, hogy a megismerésen tul a gyanusitottak
tovabbitottak-e a képeket masnak, mert ebben az esetben megval6sul a személyes adattal
vald visszaélés ténydllasa (az adat megismerése onmagaban nem mindsiil adatkezelésnek).
A szembesitett fiatalok az eljaras soran is kozombosen, éretleniil viselkedtek, egyediil a
sz1l6 volt valoban feldulva a torténtek miatt.

Ezek az Uj trendek érzékletesen jellemzik nemcsak a moral valtozasait, de az érin-

tett szereplok — gyerekek — egyes védett tarsadalmi értékekhez vald viszonyat is.

8 http://nobullying.com/sexting-statistics/ (2016. 02.04.)
81 Szathmdry Zoltdn: Blinézés az informacids tarsadalomban, Alkotmanyos biintetdjogi dilemmak az informécios
tarsadalomban, Doktori értekezés, Budapest 2012. p. 70.
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E. AZINTERNETES PEDOFILIA

Pedofil az a felnétt személy, aki személyiségzavara okdn gyermekkordak irant érez
szexualis vagyat. A pedofilia tarsadalmi megitélése rendkiviil negativ és kiilonféle meg-

nyilvanuldsait a biintetdjog is tobb ténydllasban biinteti:

— szexualis visszaélés: az a tizennyolcadik életévét betoltott személy, aki ti-
zennegyedik életévét be nem toltott személlyel szexualis cselekményt vé-
gez, vagy ilyen személyt arra bir ra, hogy massal szexualis cselekményt
végezzen; vagy

- gyermekpornografia: aki tizennyolcadik életévét be nem toltott személy-
rél vagy személyekrdl pornograf felvételt készit, tart, hozzaférhet6vé tesz

vagy pornograf miisorban szerepeltet, szereplésre hiv.

Az elkovetSk ezért tevékenységiiket természetszertileg titkoljak. Az internet ki-
valé forum az anonimitds megdrzésével megvaldsulo pedofil vagyak kiélésére. Nem csak
az egyéni, hanem a szervezett blindzés megvaldsuldsara is, hiszen a gyermek pornograf
képek megszerzése és egymasnak vald dtadasa a halozaton keresztiil sokkal gyorsabb, egy-
szer(ibb. Egy nem szokatlan példa: negyvenes éveiben jard férfi 18 évesként regisztral egy
kozosségi portalon vagy egy tarskeresé oldalon, feltolt ,,magarol” egy vonzé képet, el-
kezd tini lanyokkal ismerkedni, egyre kozelebb keriilnek egymashoz, a kislany bizalméba
fogadja a ,fitt”, akinek kérésére esetleg tovabbi képeket kiild magdarol, rosszabb esetben
meztelen vagy félmeztelen felvételeket.

Az internetes pedofilia megvaldsuldsa soran tulajdonképpen az elkoveték az in-
ternetet eszkozeként haszndljak a szexualis visszaélés (korabban megrontas) véghezvite-
1éhez ismerkedésre, kapcsolatépitésre, vagy a sértettek valds szandékat, illetve érdekeiket
sulyosan sértve szereznek be roluk pornograf felvételeket.

Adatvédelmi szempontbdl problémat jelenthet, hogy sok esetben a pornograf
képek begytjtését maga a sértett akarva-akaratlanul megkonnyiti azaltal, hogy onként
tolti fel magardl a felvételt, illetve kiilon szakérts bevonasat igényli és még igy is nehéz
a bizonyitasa, hogy egy pornograf felvételen valéban az adott gyermek taldlhaté-e. Sok
esetben ugyanis megvaltoztatjak a képeket, példaul egy meztelen testhez egy idegen fejet
szerkesztenek hozza egy egyszer(i képszerkeszté szoftver segitségével.

Végiil szélni kell a gyermekek kizsikmanyoldsanak 4j formdjaként jelentkezd
webkameras, virtualis pedofilizmusrol, mely az elkovetdknek sokkal biztonsagosabb és

olcsobb is. 2013-ban tiz hét alatt ezer pedofilt azonositott a Terre des Hommes nevt hol-
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land gyerekjogi szervezet, az akciohoz egy 3D modellt hasznaltak, aki egy tizéves filippind
kislanyra hasonlitott. A Sweetie névre keresztelt virtualis kislany csetszobdkban varta a
férfiakat, a kisérlet két és fél honapja alatt tobb mint hiiszezren elegyedtek vele online be-
szélgetésbe uigy, hogy valamilyen szexudlis szolgaltatast kértek téle, sokan koziiliik fizetni
is hajlandéak lettek volna ezért. Ezer pedofil személyazonossagat sikeriilt megéllapitani,
dltaldban a kozosségi médidban publikusan fellelhetd informdacidk alapjan, az adatbazist a
szervezet atadta az Interpolnak. A jogvédo csoport dokumentumfilmet is forgatott az ak-
ciordl, a programban részt vevok ebben azt mondjak, a gyermekprostittcio elleni kiizde-
lemben ledolgozott évek utdn is sokkold kozvetlen kozelrél megtapasztalni, miket kérnek
a pedofilok egy tizéves kisldnytol. A nyomozas szerint a legtobb beazonositott szexudlis
ragadozé amerikai volt, utdnuk a britek, majd az indiaiak kovetkeztek, dsszesen 71 or-
szagbol akadt horogra pedofil. Altalaban teljesen hétkdznapi, fiatal vagy kézépkoru férfi-
aknak tlntek, a filmben példaként egy 35 éves, kétgyerekes atlantai csalddapat emlitenek,
aki 10 dollart ajanlott Sweetie-nek, hogy levegye a ruhdit.®

F. ONLINE BEHALOZAS (grooming) és az online ragadozok (predators)

LEn 12 évesen mehettem haza az intézetbdl a nagymamdmhoz” - kezdi a torténetét
az egyik 14 éves ldny, Brigi, aki két éve van Esztergomban, idén nydron ,szabadul”. Haza-
gondozdsa utdn a Facebookon ismerkedett meg egy 45 éves férfival, aki profilképe alapjin
bejelolte, 6 meg visszajelolte, mert nagyon boldog volt, hogy 12 éves létére azt irja neki vala-
ki, hogy milyen szép. Attol kezdve sokat cseteltek, mig a férfi rabeszélte, hogy kéltozzon hoz-
zd. Brigi éjjel indult el biciklivel. ,Hogy mivel gy6zott meg? Hdt, hogy mellette ondllé lehe-
tek. Sajdt hdzam és konyhdm lehet, azt mondta, mellette én leszek a kirdlyné. Es ha akarom,
reggel dgyba hozza a kakadt.” Brigit teljesen véletleniil ldtta meg a bdtyja a buszmegdlloban,
majd a nagymama hivta a rendéroket, akik kimentek arra a cimre, amit Brigivel taldlkozdsi
pontként megbeszéltek. Ekkor deriilt ki, hogy a ldnyt mdr elére eladtdk kiilfoldre. A lanyt

azonnal Esztergomba szdllitottdk védelmi okokbil.” 83

Magyar kifejezés igazabdl egyelre nincs rd, a behalozds, becserkészés szoval ir-

hatjuk koriil a jelenséget®’. A kozosségi oldalak terjedésével leegyszertisodtek az ismer-

8 http://kronika.ro/szines/ezer-pedofilt-fogott-a-virtualis-kislany, (2016. 02.05.)

¥ idézet Kalas Gyorgyi cikkébol http://index.hu/kultur/2016/03/03/azt_mondta_szep_vagyok_es_agyba_hoz-
za_majd_a_kakaot_nekem/ 2016.03.07.

8 Baracsi Katalin: Internetbiztonsdg Magyarorszagon és az Eurdpai Unidban in.: Polgari Szemle 7. évf. 5-6.sz,
2012. febr. http://polgariszemle.hu/app/interface.php?view=v_article&ID=478, 2013-03-08
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kedés szabdlyai és a gyerekek gyakran olyan emberek kozeledését is elfogadjak, akikkel
ugyan még nem is taldlkoztak, de ismerds ismerése vagy van valami kozos érdeklédésiik.
Szamolnunk kell azzal is, hogy egy fénykép mogott rejt6z6, magat 14 éves fiinak mondé
valaki a valésagban egy harminc, negyven vagy még iddsebb férfi, aki szexudlis vagyai
kiéléséhez keres aldozatokat a vilaghdlon. Az idésebb elkovetdk zome tébb honapon ét,
tudatosan felépitett stratégidval vaddszik a kozosségi hdlokon 1évé naluk joval fiatalabb
lanyokra, fitkra egyarant. Bizalmukba férkdznek, kicsalnak t6likk személyes informaci-
okat, az interneten keresztiil vonjak be éket szexudlis jatékaikba, és végsé esetben még
személyes taldlkozora is raveszik Gket. A gyerekek kezdetben - a jol kiépitett bizalmi vi-
szony révén - fel sem ismerik, hogy mi térténik veliik, nem okoz benniik térést, hogy aki
kezdetben veliik egykortinak adta ki magat, a valésagban nem az. Az izgalom és kivan-
csisag sokkal nagyobb benniik. Ha mégis személyes taldlkozdra keriil sor, akkor ezekrél a
gyerek nem beszél. Szégyenérzete miatt dltalaban nem, vagy tal késén kér csak segitséget.

Az online ragadozok sokféleképpen probalkoznak kapcsolatba 1épni a gyermekek-
kel: igéretesnek tlin6 ajanlattétel, segitség kérés, segitség felajanlasa, kozos ismerdsokre,
eseményekre hivatkozds, internetes szokasok megfigyelése, munkaajanlat, konnyt pénz-
keresési lehetdség, modellkarrier igérete. A kiilonféle kozosségi oldalak kivald lehet6séget
nyujtanak arra, hogy megismerjék a netezé gyerekek szokasait, érdeklédési korét, akar
személyes adatait. Sokszor pontosan nyomon lehet kovetni, hogy valaki éppen hol tar-
tozkodik, vagy az elkovetkez6 napokban hol, milyen eseményeken fog részt venni. A cél a
kapcsolat és bizalom kiépitése, elmélyitése, minél jobban k6t6djon hozza a gyermek, hogy
aztan egyre tobb dologra lehessen ravenni: személyes talalkozd, szexudlis kapcsolat léte-
sitése, pénz vagy értéktargyak atadasa, pornograf kép-vagy videofelvétel készitése, szexu-
alis tartalmu beszélgetés folytatdsa. Sokszor csak akkor észleli valaki, hogy ,grooming”
aldozata lett, amikor ezek a dolgok szdba keriilnek, vagy mar meg is torténtek vele.*

Egy tizenhdrom éves kanadai kislany 2009-ben video chaten 6sszeismerkedett egy
iddsebb férfivel, aki szamtalan bok és dicséret utan ravette, hogy mutassa meg a melleit.
A férfi erre elkezdte zsarolni a lanyt: ha nem mutat tébbet magabdl, a topless fotdt elkiildi
mindenkinek. 2010-ben a rendérség is nyomozast inditott, mert a kép tomegekhez jutott
el. Harom év viszontagsag és folyamatos netes zaklatds utdn végiil is a kislany 6ngyilkos-

sagba menekiilt.*

% www.kek-vonal.hu/index.php/hu/internetes-biztonsag/212-mi-az-a-grooming (2015. 01.27.)
8 http://hvg.hu/plazs/20160126_Otven_lajkert_folteszek_magamrol_egy._fel (2016.02.23.)
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G. ,Egetés” (flaming)

A ,flaming” az internetes forumokon keresztiil megvaldsul6 online zaklatas egy
modja, tulajdonképpen egy online ,hdbort”, tdimadas, dithos, tragar hozzaszélasok fo-
lyamata nyilvdnos férumokon (gyakran online politikai, vallasi, ideoldgiai vita).*”. Szan-
dékosan sérté és ellenséges, a témahoz nem kapcsolodé hozzdaszoélasokat kiildenek szét
nyilvanos férumokon, k6zosségi oldalakon, személyes blogokban, chat szobakban, e-mail
levelez6rendszereken vagy vided megoszto oldalakon (példaul a YouTube). Az elkovetdk
- »flamerek” - sokszor a dithiikre, szomorusagukra, megaldzottsigukra, dnbizalomhi-
dnyukra valaszul kozolnek masokrol ,lejaratd” tartalmakat. Mig egyesek célirdnyosan,
konkrét témakban osztanak meg megaldzé tartalmakat vagy mds emberek faji, nemi,
valldsi hovatartozasat, vagy éppen szexudlis beallitottsagat, gazdasagi helyzetét veszik
célkeresztbe, addig masok valds indok nélkill, pusztan szérakozasbol jaratjak le az inter-
netezéket.

Szamos zaklat6 kifejezetten a sebezhetének tiind internet-felhasznaldkra vada-
szik, akikrdl szivesen szereznek meg és hasznalnak fel személyes informdciokat.

Ha valakirdl lejaratd, ciki tartalmat kozolnek, a legrosszabb, amit tehet, ha reagdl
réjuk, f6leg, ha abbol kitiinik, hogy dithds, mérges és kidbrandult, hiszen pont ez a cél. Ha
valaki a ,flamerek” dldozatdul esik, jelentheti a zaklatast az oldal tizemeltetdjének, aki

torli a sérelmezett tartalmat, vagy letiltja az oldalrol a zaklat6 felhasznalot.®

H. Online (szerep)jatékok gyermekeknek

A szakirodalom csak a szerencsejaték szenvedélyt értékeli 6nallo szenvedélybeteg-
ségként, a szamitogépes és online jatékokhoz kot6dé fiiggd viszony még nem szerepel kiilon
diagnosztikai kategdériaként, habar szdmos pszicholdgiai kutatas témajat adja a mai napig.
Egy amerikai kutatas szerint a ,komoly” online jatékosok hetente atlagosan 23 érat tolte-
nek el egy adott jatékkornyezetben és ezen felhasznalok egynegyedének legjobb és legrosz-

szabb heti élményei is a jatékhoz kapcsolodnak.® A jatékfiiggéséget elsésorban tiinetként

8 http://www.kek-vonal.hu/index.php/hu/szolgaltatasok/internetbiztonsag/395-internetes-zaklatas 2015. janu-
ar 27.

8 http://nobullying.com/what-is-flaming/ 2015. januér 27.

http://www.wisegeek.com/what-is-flaming.htm 2015. janudr 27.

8 Nicholas Yee: The Psychology of Massively Multi-User Online Role Playing Games: Motivations, Emotional In-
vestment, Relationship and Problematic Usage. In: R. Schroeder and A. Axelsson (ed.): Avatarts at Work and Play:
Collaboration and Interaction in Shared Virtual Environments. London - Springer Verlag, 2006.
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értékelik a szakemberek: ha valoban sulyos kovetkezményekkel jar, nem kontrolldlhatd, és
nem egyszertien a gyermekkorban természetes és egészséges jatéktevékenység megnyilva-
nuldsa, akkor utalhat bizonyos magatartas-zavarokra, egyéb pszichés problémakra.*

Magyarorszagon a szerencsejaték szervezésérél szolo 1991. évi XXXIV. torvény
(Szjtv.) 1. § (6) bekezdés értelmében online szerencsejatékokban f8szabaly szerint 18 éven
aluli személyek nem vehetnek részt, ami aldl csak a nem folyamatosan szervezett sorsola-
sos jatékok (tombola) képez kivételt. A tobbi online jaték, amely nem mindsiil szerencse-
jatéknak, azonban szabadon hozzaférhetd barki szamadra.

Jatszani természetesen jo és az online jatékoknal a gyermekek sok mindent megta-
nulhatnak, gyakorolhatnak, ami fejlédésiik szempontjabdl fontos lehet. Torténelmi, gaz-
dasagi, bioldgiai ismereteik biztosan fejlédnek, ha kiilonféle specifikus szerepjatékokban
vesznek részt, de van néhany buktato, amire nem art odafigyelni. E16szor is nem szabad
elfelejteni, hogy a jatékok gyartoinak és a jatékoldalak tizemeltetdinek legfontosabb érde-
ke a profitszerzés, ezt pedig (legalisan) ugy érhetik el, ha minél dragabb jatékokat tudnak
értékesiteni, az egyszeri kiadasok mellett tovébbi vasarlasokra késztetik a felhasznalot
és minél hosszabb ideig ,tartjak meg” a jatékost. Csak Németorszagban 2011-ben kb. 2
millidrd eurot koltottek szamitogépes jatékszoftverekre a felhasznalok, akiknek jelentds
hényada fiatalkoru. Egyre tobb, alapvet8en ingyenes jatékndl a ,kiegészit6k” vasdrldsa
nélkiil a jaték megakad, vagy nem okoz olyan nagy 6romet egy id6 utdn.

Szintén német adatok szerint 2011-ben csak a virtudlis kiegészitékre, targyakra
233 millié eurot koltottek a fogyasztok, 100 millié eurdval tobbet, mint el6z6 évben®.
A kiegészit6k vasarlasa dltaldban igen kénnyen megoldhato: egy emelt dijas telefonhivas-
sal vagy sms-kiildéssel, illetve egyszerti bankkartyas fizetéssel (gyakran sziil6i telefont,
illetve kartyat hasznalva), és mivel a nyomas alatt 4ll6 gyermek egyre tobbszor vasarol,
sokszor csak a ho végi elszamolasnal dertil ki a tobb szaz eurds kiadds. Még ha meg is igéri
a weblap tizemeltetdje, hogy a kiegésziték vasarlasat havi szinten csupan meghatérozott
(egy-két) esetre korlatozza, ezen igéretek aldl gyakran taldlni kiskapukat.

A jatékok kitalaldi és tizemeltetdi hajlamosak arra hivatkozni, hogy a gyermek a
fejleszté 4ltal, jellemzGen egyoldalian megszabott végfelhaszndloi szerz6dési feltételeket
és a jatékszabdlyokat megismerte és elfogadta. A komolyabb online jdtékokra csak bizo-
nyos kor felett regisztrdlhatnak a jatékosok. A rendszer azonban - a kozvetlen ellenérzés

hidnya miatt — konnyen kijatszhat6 a gyermekek altal. Nem egy olyan eset ismert, amikor

% Vida Andrea: Az informécids és kommunikaciés kulttira hatdsa a tizenéves korosztalyra in.: http://xenon.
bibl.u-szeged.hu/~vidaa/holi/03/szenvbet/vidaa.pdf, 2013. 03. 24.

' In der Kostenfalle - Kinderspiele im internet, Sendung vom 11.Dezember 2012, http://www.zdf.de/ZDFmediat-
hek/beitrag/video/1794584/#/beitrag/video/1794584/Kostenfalle-Kinderspiele-im-Internet, 2013-03-08
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a sziil6 jelszavanak hasznalataval torténik valamilyen tranzakcid. Péddul Nagy-Britanni-
dban egy Otéves fiu egy ingyenes jaték feltelepitéséhez kérte el édesapja jelszavit, azonban
a kiegészitokért mar fizetni kellett és a nem megfeleld beallitasoknak koszonhetden a szii-
l6knek komoly anyagi kiaddsai keletkeztek.*?

A szamitogép, konzol, vagy okostelefon segitségével igénybe vehet$ online jatékok
sok esetben tobb jatékos bevondsaval jatszhaték (in. multi-player jatékok), ekkor viszont
mar nem csak sajat, hanem mdsok személyes adatai is tudomdsunkra juthatnak. A sze-
repjatékosok eldszor is létrehoznak egy személyre szabhatd virtualis karaktert, mas néven
avatdrt, amely online megtestesit6jiik lesz. A jatékos a haromdimenzios - legtobbszor ,,em-
berszabdst” - avatart iranyitva vesz részt a virtualis valosagot szimuldald jatékvildgban. A ja-
tékosok viszonya sokszor olyan szoros sajat digitdlis képmasukkal, hogy az avatar egy adott
felhasznalo személyes adatanak tekinthetd: a virtudlis viselkedés, a felvett név vagy mas
személyes tulajdonsagok alapjan egyértelmtien azonosithaté az avatar mogott 4116 ember.

A rendszeresen jatszo felhaszndlok hajlamosok arra, hogy parhuzamosan tobb
online univerzumban is jelen legyenek, a jatékstilusuk és az dltaluk krealt karakterek
azonban nagyon hasonlithatnak egymasra.

A jatékba valo belépés el6tt fontos ezért megismerni az adatvédelmi nyilatkozat-
ban foglalt informacidkat a program feltelepitésére vonatkozéan, hiszen az adatvédelmi
iranyelvekben rogzitik, hogy ki milyen adatainkhoz fér hozza, milyen célbdl kezeli, esetleg

mely harmadik félnek tovabbithatja azokat.

A szamitégépes jatékok sokféleképpen csoportosithatok:”

— megjelenitésiik szerint szoveges (példaul visual novel), grafikus vagy vegyes;
- miufajuk alapjan akcid, kaland, stratégiai, szimulacios, szerepjatékok.

A magyar gyermekek korében a legnépszertibb jatékszoftver egy internetes sze-
repjaték, amely az ugynevezett MMORPG (Massively Multiplayer Online Role-Playing
Game, vagyis nagyszdmii jatékos egyidejii részvételével interneten keresztiil jatszhato sze-
repjdték) korébe sorolhato.

Az online jatékok regisztracidja soran felhasznalonevet, e-mail cimet és sziileté-
si ddtumot kell megadni. A felhasznalohoz f6ldrajzi értelemben legkozelebb esé szervert

legtobbszor a hasznalt internetkapcsolat IP cime alapjan automatikusan allitja be a szoft-

°2 http://index.hu/tech/cellanaplo/2013/03/18/oteves_gyerek_610_ezret_koltott_appokra/, 2013-04-28

* BALKU ANETT: VIRTUALIS KLANOK - CSOPORTKEPZODES EGY INTERNETES SZEREPJATEKBAN
(szakdolgozat),3.1.-3.2. pont. Forrds: http://campuslet.unideb.hu/dokumentumok/tanulmanyok1/Csoportkep-
zo_tenyezok/Virtualis_es_valosagos_csoportok_internetes_szerepjatekokrol/Balku_Anett_Virtualis_klanok_
Csoportkepzodes_egy_internetes_szerepjatekban_SzakdolgozatMA.pdf, - 2013. 03. 25.
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ver. Az olyan joghatdsag ald tartozd teriileteken, ahol a torvény életkor minimumot rogzit,
altaldban megerdsitést kérnek arra vonatkozoéan, hogy a jatékos nagykoru-e.

Néhany szolgéltatast ingyen igénybe vehetiink, mig masokért fizetni kell. Ameny-
nyiben internetes fizetés esetén hasznaljuk a hitelkartyat, akkor jo, ha az errdl késziilt
jelentéseket rendszeresen ellendrizziik. Azonnal fel kell venni a kapcsolatot a jaték tize-
meltetdjével, ha bizonytalan tigylet tértént.

Meghatarozhatjuk adatvédelmi beallitasainkat, melynek mértéke a jatékfelilettdl,
a jatékfejlesztd tarsasagtol és a jaték jellegétdl fiigg. A kifinomultabb jatékoknal altalaban
lehetdségiink van korlatozni bedllitdsainkat, igy ennek megfelelen az tizemeltetd kivé-
telével senki sem lathatja profilunk vagy személyes informacidink részleteit. A biztonsag
ezen szintje azonban nem igazan mozditja el6 a multi-player jatékot vagy az online élmé-
nyek kozosségi aspektusait, sok jatékos ezért kevésbé korlatozza a bedllitasait és igy enge-
dik, hogy masok lathassak a profiljukat. A l1étrehozott azonositot azzal védhetjilk meg, ha

hasznéljuk az alabbi eszk6zoket:

— er0s, masok dltal nem konnyen kitalalhatd jelszot;

— HTTPS (Hypertext Transfer Protocol Secure), a webes alkalmazas olyan
bedllitasat, mely kddolja a személyes informdciot és a jaték kozbeni kom-
munikaciot (ahol ez a bedllitasi lehetdség biztositott);

—  korlatozo adatvédelmi beallitdsokat, és

— minimalis érzékeny természetli informaciot adunk ki (példaul el kell ke-
riilni a lakeim, iskoléval vagy a munkahellyel kapcsolatos részleteket);

— amennyiben a szolgaltatasok jogi nyilatkozatai megengedik, ugy alnév-
vel vagy nick névvel is létre lehet hozni profilt, melyeket az tizemeltet6k
a kozosségi oldalakkal abbol a célbdl kapcsoljak dssze, hogy a jatékosok
értesiteni tudjak online bardtaikat arrdl, ha egy jaték elkezd6dik. Ez eset-
ben viszont ajanlott megismerniink a kozosségi oldal adatvédelmi és jogi
nyilatkozatat is
Az adatvédelmi irdnyelv és a jogi nyilatkozat az online jatékra torténd regisztracio

folyaman, vagy épp egy program telepitését megel6z8en, a személyes beallitasok megada-
sakor képernyén vald ismertetés vagy egy hivatkozds formajiban érhetd el. Igy lathatjuk,
hogy kik és milyen informaciokat gytjtenek 6ssze rélunk, azok hova keriilnek, hogyan
hasznaljak fel az adatokat, hové fordulhatunk probléma vagy kérdés esetén. Az tizemel-
teté tdrsasagok kifejezetten széles korben osztjak meg személyes adatainkat harmadik
személyekkel kiilonbozd okokbdl (jogi kotelezettség, kiillonbozo jogellenes tevékenysé-

gek megfigyelése, szolgaltatasi problémamegoldas, jatékfejlesztés, fizetési mechanizmus
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biztositasa, lehetéség a jatékosok kozotti kommunikdcidra, valamint promdcids anyagok
kiildése). Személyes adatainkhoz igy a szerz8dés hatalya alatt dll6 egyéni programozok,
pénziigyi intézmények, online hosting vagy disztribucids szolgaltatasok, a technikai és ja-
téktamogatast érint6 tigyfélszolgalat, internetszolgaltatok, kutatok, hirdetdk, piackutatok,
végrehajtok és egyéb mds allami szervek is hozzdjuthatnak. A jatékosoknak ugyanakkor
meg kell gy6z6dniiik arrdl, hogy a cég vagy a jaték fejlesztéje szabalyozta-e a felel3sségre
vonassal kapcsolatos specialis feltételeket, tovabba a szolgaltatast érinté megallapodasok-
ban rendelkezett-e az adatbiztonsdgot érinté szabalyokrol, melyek a személyes informaci-
6k nyilvanossagra kertilése esetén létfontossagaak.”

Kicsit meglepdnek tiinhet elsére, de egyes, rendkiviil részletes virtudlis valésag
szimuldcioként miikodd online jatékokban (tipikusan ilyenek az MMORPG-k) egyes ja-
tékosok is hajlamossa valhatnak arra, hogy zaklassak, kizsakmanyoljak egymast, vagy
akar kozvetlen anyagi karral jaré tevékenységeket fejtsenek ki a madsik sérelmére. Ezt
a jelenséget a jogi szakirodalom a ,virtual crime” (virtudlis biinozés) kifejezéssel illeti,
melybe személy elleni és az egyes jatékosok online vagyonat karosité cselekmények is
beletartoznak.

A virtudlis kozosségekben a vagyont karosito blincselekményeket olyan dolgok
ellen kovetik el, amik értékkel birhatnak egy jatékos kozosség szemében. Ez pedig nem
mds, mint a virtualis vagyon, ami nem azonos a vagyonrol alkotott klasszikus, a polgari
jog altal is definialt fogalommal. Az online szerepjatékok virtualis piacokat szimulalnak,
amelyek tényleges hatdssal rendelkezhetnek a valo vilagbeli gazdasagra is.> A virtua-
lis vagyontargyakkal tortént visszaéléseket — f6leg olyan tavol-keleti orszagokban, mint
Kina, Japan és Dél-Korea - stirtin dokumentalja a média. Klasszikus példa erre az az
eset, amikor egy japan férfi visszaélt jatékostarsanak bizalmaval, annak belépési jelszavat
felhasznalva belépett az eredeti tulajdonos avatarjaval az altaluk jatszott szerepjatékba,
majd 50.000 japan yenért eladta a karakter tulajdonaban 1év6 hézat és az abban talalhato
minden ingdsigot egy harmadik jatékosnak az eBay-en.” Ebben az esetben biincselek-
mény ténydllasa valoban megvaldsulni latszik, hiszen az avatart, és rajta keresztiil annak
tulajdonosat ,,megloptak”, majd annak virtudlis vagyontdrgyait valodi pénzért értéke-
sitették

A fenti esettel kapcsolatban érdemes kiemelni, hogy ha a virtudlis valésagot szi-

mulalo szoftverhez (online jatékhoz) mellékelt, a felhasznalo altal elfogadott szerz&dési

° Forras: http://www.priv.gc.ca/information/pub/gd_gc_201211_e.asp, (2013.04.15.)
 Edward Castronova: On Virtual Economies. Gamestudies.org, 2003. december.
http://www.gamestudies.org/0302/castronova/

% Slasdot.org: Japanese Man Arrested for Virtual Theft. (2003. 02. 14).
http://www.slashdot.org/articles/03/02/14/0523248.shtml?tid=127
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feltételek szerint az egyes virtualis targyakkal lehet a virtudlis piacon kiviil is kereskedni,
akkor a targyak feletti hasznalati jogosultsig vagyoni értékd jognak mindsiil. Az ilyen
targyak feletti hasznalati jog jogtalan elvondsa vagyon elleni blincselekmény gyanujat kel-
ti, mivel a jog megszlinése pénzben kifejezhet6 kart, vagy vagyoni hatranyt keletkeztet a
sértetti oldalon.”

Ettdl eltéré megitélés ala esik, ha a virtualis javak tulajdonosa sajit maga egye-
zik bele abba, hogy targyait elpusztitsak, vagy tudatosan keriil olyan szitudcidba - akar a
jatékon beliil -, ahol fenndll annak lehetdsége, hogy megrongalddjanak értékei. J6 példa
erre egy 2014 elején, millids felhasznaldi bazissal bir6 sci-fi szerepjatékban lejatszodott tir-
hébord, aminek kovetkezményeképpen az abban résztvevék virtualis vagyondban egyes
becslések szerint 70-114 millié USD kézé tehetd kar keletkezett.”® Ebben az esetben az 6n-
kéntes veszélyvallaldsba valo sértetti beleegyezés kizarja azonban elkovetdk biintet6jogi
értelemben vett biintethet&ségét.

A bintetbjogilag is értékelheté magatartdsoktdl a szakirodalom megkiilon-
bozteti az un. ,griefing” jelenségét. Ilyen magatartasok kozé sorolhatjuk mondjuk mds,
gyengébb jatékos altal irdnyitott avatar folyamatos, feléledés utani megolését (corpse
camping), tovabba csapattdrsak indokolatlan hatbatamadasat (friendly fire), szornyek
masok el6li 6ncélu leclését és igy fejlodésiik hatraltatasat (kill stealing), a jaték kozos
chat ablakaban értelmetlen mondatok gyors egymas utani ismételgetését (flooding), mas
jatékos utjanak szandékos elallasat és hasonloak. Kozos a fenti cselekményekben, hogy
azok célja a tobbi felhaszndld idegesitése, ezdltal a jatékélmény csokkentése. A legtobb
virtualis k6zosség tizemeltetdi szigortian lépnek fel a grieferek ellen, mivel azok koz-
vetlentll a felhasznalokat zavarjak, és igy akar a szoftver piaci szereplését is negativan
befolyasolhatjak. A tobbi jatékost zavard avatarok tulajdonosai altalaban elsére figyel-
meztetésben részesiilnek, majd Gjabb visszaélések esetén részleges vagy 6rokos kitiltasra
is kertilhetnek a kozosségbdl.”

Minden egyes online szerepjatékhoz csatolt dokumentdcioban taldlhaté olyan
rész, amely a jatékosok kozotti, illetve a jatékos és a programozott kornyezet kozotti kap-
csolatokat szabdlyozza. Ezekben a dokumentumokban, illetve szerz6désekben keriilnek

kikotésre azok a szabdlyok, amelyek altalanosan szabalyozzak egy online kozdsség tag-

7 Eszteri Daniel: A World of Warcraft-tél a Bitcoin-ig: Az egyén a gazdasag és a tulajdon helyzetének magan- és
biintetéjogi elemzése a virtualis kdzdsségekben. Doktori értekezés, PTE Allam- és Jogtudoményi Kar. http:/ajk.
pte.hu/files/file/doktori-iskola/eszteri-daniel/eszteri-daniel-vedes-ertekezes.pdf (2016.02.02.)

% HVG.hu: A neten kivill is hatalmas kdrokat okozott 24 6ra alatt egy netes haboru, (2014. 01. 30.)
http://hvg.hu/tudomany/20140130_hatalmas_karokat_okozott_egy_netes_haboru

° Parti Katalin: Actual Policing in Virtual Reality - A cause of moral panic or ajustified need? In: Ja Jin Kim
(szerk.): Virtual Reality. InTech ISBN 978-953-307-518- 1
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jaival szemben tamasztott elvarhaté normakat. Ilyen példaul a csalé-programok és ha-
ckek hasznilatdnak, vagy mds jatékosok zaklatdsdnak tiltasa. A rend fenntartdsaért az
adminisztratorok felelnek. Ez a szabalyozasi mddszer legtobbszor elég arra, hogy rende-
z6djenek a virtudlis vilagokban felmeriil fesziiltségek. A kozosségek onszabalyozo me-
chanizmusai mellett, az egyes csatornik, weboldalak, vagy szoftverek adminisztratorai
gyorsan fel tudnak 1épni a visszaéléseket elkovetdk ellen, ami legtobbszor a legobjektivabb
és legcélszerlibb megoldas. Ha azonban a deviancidk tulmutatnak ezeken a kereteken, ha-
tarozott kiils6, hatdsagi fellépésre is sziikség lehet.

Talan meglep6en hangzik, de a legjobb védelem online jatékok terén a gyermek-
nek az lehet, ha egyiitt jatszik valamelyik sziilével vagy akar az egész csalad részt vesz -

természetesen ésszert keretek kozott — a jatékban!'

I. Személyes adattal vald egyéb visszaélések

Mindennapi életiink elvélaszthatatlan részét képezi az online vildg. Eletiink egy
jelentds részében a virtudlis kornyezetben 1éteziink, ahol hatékonyan tarthatjuk a kap-
csolatot szeretteinkkel, konnyedén rendeliink meg arukat és szolgaltatasokat, kovetjiik és
kommentdljuk a vilag eseményeit. Az online vilag az elmult években egyre jobban beha-
l6zta életiinket, foleg az els6 ranézésre csabitoan olcsd vagy ,.gratis” szolgaltatasai révén.
Ezek a szolgéltatasok azonban valdjaban nem ingyenesek, személyes adatainkkal fizetiink
értiik és minél jutdnyosabb az 4r, anndl tobb személyes adatot vagyunk hajlandéak meg-
adni. Az Eurdépai Hal6zat- és Informacidbiztonsdg Ugyndokség (ENISA) tanulmanya sze-
rint hasonld 4rt szolgaltatdsok esetében az tigyfelek nagy része az adatvédelmi szempont-
bol biztonsagosabbat vélasztja, de amint az arak kiillonbozdek, ugy az tigyfelek harmada
mar az olcsébb szolgaltatast részesiti eldnyben, akkor is, ha cserébe személyes adataikat
aldozzék fel.'"!

A Btk. 219. § (1) bekezdésébdl a ,,jogtalan” sz6 kikeriilt, igy jelenleg vétségnek mi-
nésiil mar minden, az Infotv. rendelkezéseinek megsértésével haszonszerzési célbol vagy
jelent6s érdeksérelmet okozva elkovetett jogosulatlan vagy a céltol eltérd adatkezelés, az
adatok biztonsagat szolgald intézkedés elmulasztasa, illetve a tdjékoztatasi kotelezettség

megszegése.

19 http://mediasmarts.ca/blog/game-tips-parents, (2013.04.15.)
1% Study on monetising privacy An economic model for pricing personal information http://www.enisa.europa.
eu/activities/identity-and-trust/library/deliverables/monetising-privacy
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2011 janudrjaban az ombudsman gyermekjogi oldalara jelentkezett be az a pana-
szos, aki sérelmezte, hogy gyermekkoru felhaszndloknak is tovabbit az egyik levelezdre-
ndszer (Freemail) pénisznagyobbitasra vonatkoz6 rekldmot tartalmazé kéretlen elekt-
ronikus levelet (spam). Szerinte nem fogadhatd el az a védekezés, hogy a felhasznalok
életkorat a regisztralasukkor megadott adatok alapjan kezelik, hiszen az ott megadott
informdciok hitelességét nem ellendrizték, sét, jogi értelemben az ott megadottak nem is
tekinthetdk nyilatkozatnak. Ellenben a gyermekjogok tomeges megsértése, ha e reklamok
szdrasa ilyen adatokon alapul. Hatdskori korlatai miatt az ombudsman megkiildte a pa-
naszos levelét a Magyar Tartalomipari Szovetségnek (MATISZ) és a Magyar Reklamszo-
vetségnek is. A MATISZ elnéke valaszaban vazolta, hogy 2002-2003 kozott az USA-ban
és Eurdpdban is életbe 1éptek a spam kezelésére hivatott torvényi szabédlyozasok, ennek
ellenére mara a globalis e-mail forgalom 90-95%-at a spam-ek teszik ki, vagyis a problé-
ma hatékony megoldédsa tovabbra is varat magdra. Ebben a felhasznaloi érdektelenség és
tudatlansdg is kozrejatszik, hiszen a spam-ek terjesztéséért felel6s halozatok jelentds része
fert6zott személyi szamitogépekbdl all. Az USA-ban a spam terjesztéséért elsddlegesen
felel6s un. botnet-ek felderitését és lekapcsolasat, tizemeltetdik és a fert6z6 botnet-kompo-

nensek fejleszt6inek elfogasat és elitélését tartjak a leghatékonyabb megoldasnak.

Magyarorszagon spam-iigyben elsddlegesen a Nemzeti Média- és Hirkozlési Ha-
tosag illetékes, amelynek honlapjan bejelentés tehet6 a ,Kéretlen hirdetést bejelentd tr-
lap” segitségével (https://e-nmhh.nmhh.hu/e-nhh/4/urlapok/esf00101/ ). Kiilénosen az
ismeretlen személyektél vagy idegen nyelven érkezd, targybelihez hasonld tartalmu le-
velekre jellemzd, hogy azok tartalma megtéveszts, tovabba vagy anyagi haszonszerzés,
vagy a szamitogép megfertézése motivalta a spam-kiildét (tobbnyire ugyancsak anyagi
haszonszerzésbdl). A legjobb védekezés a valasz nélkiili azonnali torlés, a csatolméanyo-
kat, mellékleteket pedig értelemszertien nem szabad megnyitni, mert nagy valoszintség-
gel artalmas kodot tartalmaznak (amely akdr a szamitogépet is tonkreteheti). Ha barkit
kéretlen e-mailen keresnek meg barmilyen éalldsajanlattal, nyereménnyel stb., akkor az
nagy valosziniiséggel szintén dtverés. Vannak szolgaltatdi oldali spam-sziirdk (a levelezd
szervereken) és kliens oldalon (a sajat szamitogépen) is telepithetd levélszemét sziirdk;
tobbek kozott a modern virusirt6 szoftverek komplex védelmi csomagjai is tartalmaznak
ilyen komponenst, tehdt javasolt ezek telepitése. Tudni kell azonban, hogy a szolgaltaté és
kliens oldali spam-sziirés nem képes az osszes spam eltavolitasara.

Az adathalaszaton (phishing) kiviil a megszerzett informacié sok mindenre fel-
hasznalhat6 a zaklatastdl a ragalmazasig és becsiiletsértésig, a zsarolastol, a személyiség

lopasig, kihasznalva, hogy nehezen ellendrizhetd, hogy ki is van egy profil mégott, azaz ki

www.naih.hu 89



is az igazi elkovetd, illetve, hogy a szolgaltatok tobbsége 6sztonzi a felhasznalokat minél
tobb adat megadasdra a ,haszndlhatdsdg” novelése érdekében, ugyanakkor elmulasztja
felhivni a figyelmet az ezzel jar6 veszélyekre. Mindezt tetézi, hogy a megvaldsult ilyen
jellegi cselekményekkel szemben egyrészt a szolgaltatok tehetetlenek, masrészt felelGssé-
giiket el6zetesen kizarjak.

A legtobb szolgaltato lehetévé teszi, hogy a felhaszndlok kiilonboz6 kiilsé oldalak-
kal, programokkal, alkalmazasokkal is 6sszekapcsoljak a profiljukat (XSS, cross site scrip-
ting), ugyanakkor ezek a kiils6 programok konnyen lehetnek artalmas programokkal is
fert6zottek (virus, féreg, trdjai). A veszélyt az jelenti, hogy a kozosségi oldalak tobbsége
gyengén védett az ilyen fenyegetések ellen, mert a programot szolgaltaté harmadik felet
nem, vagy nem megfeleld mértékben ellendrzik, illetve van médjuk ellendrizni. Raaddsul
akozosségi oldalakon keresztiil a kapcsolati halok miatt ezen kartékony programok gyor-
sabban és nagyobb karokat okozva is terjednek.

Ezen veszélyek kovetkezményei pedig gyakorlatilag belathatatlanok, a profil
kompromittaldsatol egészen az adathaldszat miatti veszteségekig terjedhetnek.

Végiil manapsag szintén nagy népszeriiségnek 6rvendenek az aukcios oldalak,
melyek hasznalata soran adatvédelmi vonatkozasban is felmeriil néhany kérdés. Egy nép-
szert magyar aukcids oldal tizemeltetdje NAIH-nak kiildétt tajékoztatasa szerint kisko-
ruak sérelmére vagy kozremukodésiikkel elkovetett visszaélésekrol csak akkor szereznek
tudomast, ha konkrét tiggyel kapcsolatban az tigyfélszolgalatot megkeresik vagy rend6r-
ségi nyomozast rendeltek el. Az elsé pont tekintetében tipikus eset, amikor ,egy felhasz-
ndlo licittorlést kér, mert dllitdsa szerint gyermeke licitdlt (fix dras értékesités esetén adott
vételi ajanlatot), vagy gyermeke toltott fel termékeket. Ilyenkor a felhaszndldk tdjékoztatdst
kérnek, hogy mit tehetnek, hogyan vonhatjik vissza az online térben tett nyilatkozatai-
kat.” Az aukcios oldalak felhasznalasi feltételei azonban kifejezetten rogzitik, hogy 18 év
feletti felhaszndlok szdmdra nyitott a piactér, am ezt az tizemeltetének nem all maédja-
ban ellendrizni. Ennek kévetkezményeként a sziil6k IT tudatossagat sziikséges fejleszteni,
hiszen felhaszndl6i azonositéjukat védelem nélkiili tarolas esetén tudjak csak a 18 éven
aluli személyek hasznalni. Ezen megkeresések szama ritka: a napi 150-200 esetbdl évente
koriilbeliil 10 a kérdést érinté jelzések szama. A masodik esetkort illetéen mar ténylegesen
visszaélés torténik, mely jellemz6 példdja, mikor eladoként regisztralt felhasznalé - néha
nem létez6 — termékeket tolt fel, de nem ad el és a pénzt egy bankszamlan gyujti. Az ilyen
csalasok vonatkozasaban jogerds birdsagi itéletek is sziilettek mar. A visszaélést elkove-
t6 személyek korardl a gazdasdgi tdrsasag nem rendelkezik informacidval, tovdbba azzal
kapcsolatosan sem bir tudomadssal, hogy kiskoru személy (aki elvileg nem is lehetne az

aukcids oldalak felhaszndloja) visszaélés aldozata lett volna. ,,Olyan eset mdr eldfordult,
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hogy a visszaélést elkovetd személy kiskorii gyermekét nevezte meg, mint aki szérakozdsbol
termékeket toltott fel — ebben az esetben a felhaszndlo nyilatkozatdt ,,drnyalja” az a tény,
hogy a bankszdmlaszdm, amire a termékek drdt el6re virta a felhaszndld, az az apa kezelése
alatt volt; tehdt ebben az esetben a kiskori is inkdbb dldozatnak tekinthets.”

Az aukcios csaldsok elleni védekezésnél tigyelniink kell arra, hogy tal kevés érté-
keléssel rendelkezé elad6tdl ne vasdroljunk, legytink tisztaba az értékelések tartalméval,
ne vegylink meg egyetlen terméket sem olyan felhasznalétol, akik tul alacsony aron adnak
el egy terméket, nem valddi lakcimmel vagy telefonszammal regisztraltak, illetleg az arut

- kiilondsen, amennyiben annak nagyobb az értéke — személyesen vegyiik at.'*

192 http://www.penzcentrum.hu/vasarlas/tizezreket_bukhatnak_a_gyanutlan_vasarlok_tamadnak_az_atveros_
netes_boltok.1035976.html, 2013-05-15
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JO GYAKORLATOK — KULFOLDI PELDAK

A. Portugalia, Dadus Projekt

2008-ban a portugal adatvédelmi hatosdg célul tiizte ki, hogy az adatvédelmet
be kell épiteni az iskoldk tantervébe. A hosszu tavu strukturalis program elsé 1épcsdje
az oktatdsi minisztérium tdmogatasaval késziilt, a 10-15 éves korosztalynak sz6l6 Dadus
Project. Dadus egy fiatal srac, aki éli egy kis-
kamasz hétkoznapjait és kozben adatvédel-
mi szempontbdl értékelhetd események tor-
ténnek vele. A projekt tematikus egységekre
van osztva és minden egység tartalmaz egy
Osszegzést, a tanarok szdmdara a témak mé-
lyebb, a didkok szamara pedig Dadus nyel-
vén - vagyis hétkoznapi, ,gyereknyelven”
- megvaldsulo osszegzésben. A weboldalon
(http://dadus.cnpd.pt) a tandrok a projekttel
kapcsolatos anyagokat, dsszefoglalokat tolt-
hetnek le, a didkok hireket, jogszabédlyokat
ismerhetnek meg, a sziil6k pedig praktikus
tanacsokat olvashatnak, valamint egy fo-
rum segitségével megoszthatjak egymassal

tapasztalataikat, véleményeiket. A Dadus

Blog-on a didkok kozvetleniil megbeszélhe-
tik a Dadus altal felvett témakat, kozzétehetnek iskolai tanulmanyokat. Az oldal - széra-
koztatva tanitva - szamos interaktiv jatékot, illusztraciét, valamint kiilonb6z6 tippeket
és vicces anyagokat tartalmaz. A Dadus Project-et szimbolikusan 2008. januar 28-an, az
eur6pai adatvédelmi napon inditottdk el, de ezt megel8zGen is regionalis értekezleteket
szerveztek orszagszerte. A Dadus Project pozitiv hatdsara Portugalidban észrevehetéen
jobban térédnek az emberek - a sziil6k és tanarok - a gyermekeket éré internetes veszé-
lyekkel. Kordbban a sziil6k ugy gondoltak, hogy nem képesek megbirkézni ezzel a prob-
lémaval, f6leg az infokommunikacios tudds hidnya miatt; a tanarok pedig napi szinten
talalkoztak az iskolaban megoldasra varo esetekkel. A f6 cél a gyermekek koérében a tu-
datossag novelése, azaltal, hogy felelds dontéshozasra tanitjak 6ket az alapvetd jogaik, igy

a személyiség- és adatvédelem teriiletén is 6nallé dontésekre képes embereket nevelnek.
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B. Irorszag, ,,Private I, Public Eye” videoklip-verseny

Az elmult években az ir adatvédelmi hatdsag élénken foglalkozott a fiatalok on-
line adatvédelmének kérdéseivel.!”® Két privacy targyt videdklip-versenyt is hirdetett di-
akoknak (www.youtube.com/dataprotection) valamint osszeallitott egy 92 oldalas, fiizet
formatumdu szines oktatdsi segédanyagot iskolai felhaszndlasra.

Az ir gyermekjogi ombudsman 300, kiilénb6z szociokulturalis hatter altalanos
iskolai tanul6val konzultélt orszagszerte az online bullying kérdésérédl. A gyerekek tapasz-
talatait 6sszegz6 jelentésében felhivta a figyelmet, hogy az iskoldknak joval nagyobb hang-
stlyt kell az internetes zaklatas megel6zésére forditani; a gyerekeknek meg kell tanitani,
hogy felel6sek az online szavaikért és a tetteikért is és szavaiknak, tetteiknek stlyos kévet-
kezményei lehetnek; valamint meg kell ismertetni a gyermekekkel, hogy kihez és hova for-
dulhatnak segitségért (http://www.oco.ie/assets/files/fOCO-Bullying-Report-2012.pdf).

e e = Szintén az ir gyermekjogi ombudsman-
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19 http://dataprotection.ie/viewdoc.asp?docID=520
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C. Skocia, ,,Tisztelj engem!” Program

A Trinity College Anty Bullying Centre - http://abc.tcd.ie/ ,Tisztelj” - ,Respe-
ct me” program (Skocia) http://www.respectme.org.uk/ - mogé a skot gyermekjogi om-
budsman is odadllt. A skot kormdanyzat altal, a SAMH (Scottish Association for Mental
Health), és az LGBT Youth Scotland tdmogataséval 2007-ben életre hivott program célja
a (tobbek kozott az interneten torténd) zaklatds megallitdsa, a megfelel$ prevencios prog-
ramok kidolgozdsa, melynek érdekében ingyenes tréningeket is szerveznek orszagszerte
helyi szinteken. A projekt része a jogtudatosito, tajékoztaté kampanyok folytatasa fiatalok
szaméra.  http://www.respectme.org.uk/What-do-I-do-if-a-child-tells-me-they-are-be-
ing-cyberbullied. html

D. Norvégia, ,,Te dontesz!” Kampany

A norvég adatvédelmi hatésag, masokkal egyiittmiikodve “You decide” (Te don-
tesz!) cimmel egy tudatosité kampanyt inditott az online kérnyezet veszélyeirdl, irdsos
és vided szemléltetd anyagokkal
mutatjdk be a fiatalok szdmdra,
milyen kihivasok varjak oket az
online vilagban. A kezdeményezés-
hez barmely orszag csatlakozhat.
Alapvetéen két korcsoportot cé-
loznak meg: altalanos iskoldsokat
és kozépiskolasokat, a két anyag
tematikédjaban és képi megjelenésé-
ben jelentSsen eltérd, bar mindkét

irdsos szemléltet6 dokumentum
leginkabb egy tankonyvre hasonlit, stir, de jol tagolt informacidkkal. A szemléltetd bro-
surak tanorai feldolgozasra késziiltek.

Az altalanos iskoldsok szamara készitett anyagban inkdbb rajzok szerepelnek,
emellett a fiatalabb korosztaly szamara konnyebben feldolgozhaté feladatok taldlhatéak.
A tananyagban még fellelhet6 egy alap szoétar, valamint érdekes figyelemfelkeltd statisz-
tikdk, adatok. Az altaldnos iskoldsoknak szo6l6 anyag altal fel6lelt problémak: egy viccnek
szant lizenet komoly kovetkezményekkel jarhat, nem tudhatod ki van a chat mésik olda-

l4n, a neten sok a hamis informacio.
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A kozépiskolasoknak szolé anyag mar fényképeket hasznal és sokkal lényegre
torébb. Ez is tartalmaz feladatokat, de szotar helyett inkabb a jogi fogalmakat probalja
kozérthetden elmagyarazni (f6bb gondolatok: mindenkinek joga van ahhoz, hogy ma-
ganszférajat tiszteletben tartsak; az internet sosem lesz teljesen anonim; ne osszunk meg
privat tartalmat viccb6l; hogyan osszunk meg privat tartalmat; mit tegyiink a cyberbuly-

lying ellen; ki mit tudhat rélad a netrél; ki figyel a neten).

E. Lengyelorszag: Your Data - Your Concern Program

2009-ben a diakok és tandrok részére készitett oktatasi segédletet a lengyel adatvé-
delmi hatdsag (GIODO) a gliwici Oktatasi Centrummal kozdsen az oktatasi minisztérium
és Gyermekjogi Ombudsman f6védnoksége alatt. FS cél, hogy a személyes adatok védel-
méhez kapcsolodo £6 kérdéseket és a maganszférahoz valo jogot beemeljék a pedagdgus
képzésbe és az altalanos- és kozépiskolak alaptantervébe Lengyelorszdgban. A Your Da-
ta-Your Concern! (a Te adatod - a Te feleldsséged)'**program képzést is magaban foglal,
tovabbd tandrok részére elérhet oktatasi anyagokat, modell drékat, prezentaciokat kinal,
és arra 6sztonzi a pedagogusokat, hogy legyenek tdjékozottak a 7-16 év kozotti didkok
privacy problémaival kapcsolatban.

F. Franciaorszag, ,,More Rights For Your Personal Data”
A francia adatvédelmi hatésag honlapjanak elkii-

l6niilt részén ,,More rights for your personal data” (T6bb

védelmet a személyes adatoknak)'®® cimmel megtaldlhato

egy tiniknek szolé magazin interaktiv valtozata, illetve
specialis témakat dolgoznak fel (példaul a helymeghata-

rozéasrol, a személyes adatok online védelmérél) tovabbi

mddszertani ismeretek és oktatasi segédletek mellett. @%ﬁ g:é.:

| ;‘: Right to be forgotten

19 http://www.giodo.gov.pl/324/id_art/763/j/en/ (let6ltve 2016. mércius 17.)
19 https://www.cnil.fr/en/more-rights-your-personal-data (let6ltve 2016. mércius 17.)
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G. Spanyolorszag, ,,Pandi Projekt'®®

A spanyol adatvédelmi hat6sag (AEPD) a honlapjén a fiatalok (és érdeklédd szii-
leik) részére 1étrehozott egy ,Pandi” elnevezésti kampdnyra épitett weblapot, amely egy
barati kor torténetét koveti képregény formajaban. A képregény megtanitja a gyerekeket
az adatvédelem fontossdgara és a kritikus gondolkodasra. A weboldal hat oktatdsi anya-
got tartalmaz alapvetd ismeretekkel és helyzetgyakorlatokkal a személyes adatok és ma-
ganszféra; jogok és kotelezettségek és a legfébb online veszélyek; digitalis személyiség és
online hirnév, kozossé-
gi hélok; képek a web
2.0-an: e-mail, chat, és
uizenet kiildés; hirdetés,
| vaséarlds és online sz6-
rakozds;  személyiség
' lopas, online megfélem-
lités és sexting (erotikus

tartalma Gzenetek kiil-

dése) témékban.

H. Uj-Zéland, gyermekjogi projekt

2009-ben az Gj-zélandi adatvédelmi biztos olyan projekt kidolgozasat tiizte ki cé-
lul, amely segitségével megtudhatjak, hogy mennyire tajékozottak az 0j-zélandi fiatalok
a maganélet vonatkozasaban. A projektet egy 15 f6s kozépiskolas tanulokbdl all6 fokusz-
csoporttal inditottak el. A didkok megvitattak, hogy a maganélet védelmének mely aspek-
tusai okozzak szamukra a legnagyobb aggodalmat, és hogy milyen tandcsokkal lehet-
ne segiteni a fiatal korosztalyt, hogy tdjékozottabbak legyenek az altaluk kiszolgaltatott
adataik sorsaval kapcsolatban. A tudatossag novelése, valamint az informaciok megfeleld
hasznélata érdekében alakitottak ki egy koncepcidt, ami a ,flatalok maganéleti csomagja”
elnevezést kapta (www.privacy.org.nz/youth) és az alabbi elemekbdl all:

— irdnymutatdsok, otletek eldaddk szamara az adatvédelemmel kapcsolatos

sikeres el6addsok megtartasdhoz,

1% http://www.tudecideseninternet.es/menores-v2/2q=node/176 (let6ltve 2016. marcius 17.)
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— maganélettel kapcsolatos torténetek vitapontokkal, a torténeteteket el-
jatszhatjak, majd utana megbeszélhetik azokat a f8bb vitapontok mentén,

— rovidfilm, ami arra készteti a fiatalokat, hogy gondolkozzanak el, mi min-
den torténhet személyes adataikkal, a magukrdl kiadott informaciokkal,

— feladatok,

- kviz, adatvédelemmel kapcsolatos igaz-hamis; vagy feleletvélasztos kér-
dések,

— mini prospektusok,

- plakatok,

— valamint egy ugynevezett ,felavaté el6adds”.

Minden egyes rész célja a fiatalok aktivizalasa: gondolkodjanak el, jatsszak el, éljék
at a kiilonféle helyzeteket, majd beszéljék meg mit kellett volna tenni, hogyan lehetett
volna elkeriilni a személyes adataikkal val6 visszaélést. Adjanak tanacsot egymadsnak, és
mondjak el pozitiv és épitd jellegli negativ véleményeiket is egyarant a kiilonféle esetekkel

kapcsolatban.

I. Kanada, képregény és tippek

A kanadai informacios biztos valamennyi érdekelt félnek készitett szines, 1ényeg-
re toré ajanlasokat arrol, miként lehet online kornyezetben megvédeni magénszférankat.
A fiataloknak sz616 képregény — melynek magyar fiataloknak sz6l6 verzidja a Fiiggelékben
megtaldlhatd! - a testvérpar torténetein keresztill azt szemlélteti, milyen sok személyes
adatot osztunk meg akaratlanul vagy észrevétleniil magunkrol az interneten és keverediink

emiatt kellemetlen helyzetekbe. A sziil6knek sz616 12 hasznos adatvédelmi tipp:

—  Tudd, milyen internetes szolgdltatdsokat haszndlnak gyermekeid.

—  Probdld ki a gyermekeid dltal haszndlt internetes szolgdltatdsokat.

—  Tarts lépést a fejlodéssel.

— Tedd az adatvédelmi bedllitdsok helyes bedllitdsdt vonzévd.

— Tedd a jelszé védelmet prioritdssd.

—  Emeld ki a mobil eszkozok védelmének fontossdgit.

— Tudatositsd gyermekeidben, hogy az interneten kozzétett dolgokat mdsok
is ldthatjdk.

—  Tanitsd meg gyermekeidnek, gondoljdk dt, miel6tt bdrmire rdaklikkelnek.
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—  Emeld ki, hogy csak a valés bardtaikat vegyék fel ismerésnek.

- Tanitsd meg nekik, hogy személyes adataik nagyon értékesek.

— Mondd el nekik, hogy barmikor szdmithatnak rdd, ha onhibdjukbél illeték-
teleneknek kiszolgdltattik személyes adataikat.

—  Mutass j6 példdt gyermekednek.

Emellett a kanadai informacids biztos egy iskolai tantervet is kiadott, amelyben 12

témat elemez, mindegyiket réviden bemutatva és vitaindité kérdésekkel ellatva:

- Gondolkozz, miel6tt bdrmire is rdklikkelsz a neten!

- Oda szoktdl figyelni az adatvédelmi bedllitdsokra?

—  Csak a valédi bardtaidat szoktad visszajelolni?

—  Vilassz megfeleld jelszot!

- Védd meg online személyazonossigod és tigyelj oda személyes adataidra a
neten is!

—  Figyelj oda az internetes jdatékoldalakon!

—  Ovatosan viszonyulj az idegenektél kapott online iizenetekhez!

- S8ziil6k a Facebookon

—  Mobil applikdciok

— Internetes randioldalak

- Sexting

—  Cyberbullying

J. USA

Az Amerikai Egyesiilt Allamokban 1998-ban a gyermekek (pontosabban a 13 év
alatti kiskortak) személyes adatainak online védelmérdl a tisztességtelen adatkezelések
megakadélyozasa érdekében kiilon jogszabdlyt alkottak!®” (Children’s Online Privacy Act,
COPPA). A jogszabaly a gyermekek felé iranyulo kereskedelmi vagy online szolgaltatést
nyujté honlapok adatkezeldire tobbletkotelezettségeket harit, amelyek betartdsat a Fede-
ral Trade Commission (Szovetségi Kereskedelmi Bizottsag) hivatalbdl és panasz alapjan

indulé eljarasaiban ellenérzi. A torvény azokra a honlapokra vonatkozik, amelyek fenti

197 Children’s Online Privacy Protection Act of 1998 (COPPA) 15 U.S.C. §§ 6501-6506 (Pub.L. 105-277,
112 Stat. 2581-728, enacted October 21, 1998).
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szolgaltatasaik soran kiskoruaktol gytjtenek adatokat. Ez nem csak a kifejezetten a gyer-
mekek felé irdnyul6é honlapokat (pl.: egy jatékbolt webshopja vagy egy rajzfilm online
jatékokat kinal6 honlapja) jelenti, hanem az altalanos kozonség szdmdra kereskedelmi
vagy online szolgéltatast nyujté honlapokat is, ha a szolgaltatdsokat kiskortak is igénybe
vehetik és a honlap tizemeltetdjének tudomasa van arrol, hogy a szolgaltatast kiskoruak

igénybe is veszik. A honlapok tizemeltet6i kételesek:

— A kiskoruak adatainak kezeléséhez bizonyithaté médon sziiléi hozzaja-
rulast beszerezni.

— A szil6nek kiilon feliiletet kell biztositani, ahol atnézheti, toroltetheti a
gyermekérdl kezelt személyes adatokat, illetve ahol megtilthatja a tovabbi
adatkezelést, visszavonhatja az adatkezeléshez adott hozzajaruldsat.

— Egyszertlien szovegezett (azaz a gyermekek altal is érthetd, életkor semle-
ges) és részletes tajékoztatdst kell adni az adatkezelés valamennyi mozza-
natarol.

— Az érintettd] kért hozzajarulasként csak az aktiv magatartdssal megadott
hozzédjarulas fogadhatd el.

A hamis sziiletési ddtummal torténd regisztraciokat ki kell sztirni.

Példaul:

a) a sziiletési daitum megadasa kozben lehet6ség legyen 13 év alatti kort
is bedllitani, hogy a kiskoru ne kényszeriiljon rogtéon hamis évszam
megadasara, illetve a szolgaltatd is tudomast szerezzen arrdl, hogy egy
kiskort szeretett volna regisztralni;

b) a sziiletési évszam megadasanal se legyenek jelzések arra nézve, hogy 13
év alattiak nem vagy csak sziiléi jovahagydssal regisztralhatnak;

¢) az oldal rovid ideig tiltsa le az adott IP cimet, ha a felhasznald csak azért
1ép vissza, hogy megvaltoztassa életkorat;

d) online vasarlast csak sajat névre sz6l6 hitelkartyaval lehessen lebonyo-
litani

e) haamegadott életkor alapjan a felhaszndlo kiskord, akkor a valasziizenet
ne egy puszta elutasitds legyen, hanem tdjékoztassa a gyermeket arrol,
hogy a honlap szolgaltatdsait igénybe veheti, ha megkéri a sziil6t, hogy
regisztraljon [itt még arra is lehetdséget nyujt a torvény, hogy a szolgaltatd
megkérheti a gyermeket arra, hogy adja meg a sziil6 e-mail cimét, amit

természetesen a sikertelen vagy elutasitott megkeresést kovetden torolnek].
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A szolgaltatd munkatdrsainak megfelelé adatvédelmi képzéseken kell
részt vennie, illetve a szolgéltatonak a belsd szabdlyzatait a jogszabédlyban
szereplé tobbletkotelezettségeknek megfeleléen kell moédositania.

A jogszabaly a megfelel6 sziil6i hozzajarulas beszerzésére tobb lehetdséget is be-

mutat, amit a honlap altal kinalt szolgaltatasok fiiggvényében két részre bont:

1. Ha olyan szolgaltatdsrol van sz6, amely a kiskord adatait a nyilvanossag felé

kozvetiti (pl.: kozosségi oldal, blog stb.), akkor

a) a sziilének egy trlapot kell kinyomtatnia, amelyet aldirva mailben vagy
faxon meg kell kiildenie a szolgaltatonak;

b) egy, a sziilé nevére sz616 bankkartyaval egy minimalis tranzakcidt kell
lebonyolitani;

c) a szolgaltatd altal fenntartott ingyenes hivészamon az erre kiképzett
tgyfélszolgalati munkatarsnal azonosithatja magat a sziil6;

d) digitalis alairassal ellatott hozzajaruld e-mailt kiildhet a sziil6.

2. Ha olyan szolgaltatasrdl van szo, amely a gyermek adatait csak sajat, bels6 hasz-

nélatra kezeli és nyilvanossag felé azokat nem kozvetiti, akkor a fenti esetek mellett a sziilé

még az alabbi mdédon is megadhatja a hozzéjarulast az adatkezeléshez:

a) asziilé egy e-mailben jelzi, hogy hozzajarul az adatkezeléshez,

amelyben megjelol egy postai vagy fax cimet, ahonnan a aae
szolgaltatd megerdsité jovahagyast tud kérni gawuv
b) asziilé egy e-mailben jelzi, hogyhozzédjarul az adatkezeléshez, - ““;

az email megérkezését kovetGen egy meghatarozott, de nem tul
rovid idéintervallumon beliil a sziilé tjabb mailt kap a szolgéltat6tdl, ahol

meg kell erdsiteni a regisztraciot.

A fentieken tilmenden szigorubb szabalyokat ir eld a torvény a személyes adatok

tovabbitasara (a vallalaton beliili tovabbitast is ideértve), illetve az adatfeldolgozok igény-

bevételére. A sziill6t valamennyi igénybe vett adatfeldolgozordl, illetve az eredeti céllal

nem szorosan Osszefiiggd adattovabbitdsrdl tajékoztatni kell.'®

19% http://www.coppa.org/comply.htm, 2013-04-15
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Az FTC 2011-ben kiskoru gyermekekkel kapcsolatos mobil applikaciokrol, 2012
decemberében az Apple és a Google alkalmazasboltjaiban (App Store) talalhaté alkal-
mazasok adatkezelési gyakorlatardl tett kozzé nyilvanos jelentéseket'”®. Az alkalmazdsok
felhasznaloi (sem a gyermekek, sem a sziileik) a kell6 tdjékoztatas hidnyaban nagyon sok
esetben egydltalan nincsenek tisztdban azzal, hogy a mobilok és tablet-ek azonositojat
(szamokbol és betiikbdl allo egyedi azonositdk) a cégek titokban, piaci elemz8kkel, ko-
z0sségi oldalakkal és reklamiigynokségekkel is megosztjak, melyek aztan a kiillonbozd
App-eket hasznalé gyermekekr6l konnytszerrel készitenek felhaszndloi profilt. A vizsgalt
alkalmazdsok tobbsége a felhasznalokkal egyaltalan nem kozolte, hogy milyen adatokat
gytjt réluk annak ellenére, hogy a késziilék azonositojat az esetek tobb, mint felében mds
piaci szereploknek is tovabbitottak. Az alkalmazasok 17 %-a pedig gyermekek szamadra

is megengedte, hogy valddi pénzért vasaroljanak virtualis termékeket 30 dollar erejéig.

K. Uniés programok

Az unids programok sordban a Safer Internet programot'? kell elsésorban ki-
emelni, melyet az Eurdpai Uni6 1999-ben inditott és jelenleg 30 orszag csatlakozott hozza
(Magyarorszag 2009-ben). 2004-t6l a program neve Safer Internet Plus. A program min-
den orszagban 6sszefogja a témaval foglalkozo civil szervezeteket, jogalkalmazé szerveket,
amelyek a parbeszéd és osszefogas alapjan rendkiviil hatékonyan tudnak egytittmiikodni.
A magyarorszagi konzorcium tagjai a Nemzetkozi Gyermekment6 Szolgilat, a Kék Vonal
Gyermekkrizis Alapitvany és a Nemzeti Infokommunikacios Szolgéltaté Zrt.). A prog-
ram célja az internet és online technoldgiak biztonsdgosabba tétele kiilonosen gyermekek
szamdra és a jogellenes és/vagy karos tartalom elleni kiizdés. A legfontosabb vivmanyok
a forrodrotok (hotline) és segélyvonalak (helpline) tizemeltetése (ldsd 9. fejezet!), amiken
keresztiil barki bejelentést tehet vagy segitséget kérhet. A kéretlen és karos tartalmak ellen
szlirérendszerekkel, informéciocserével, gyermekvédelmi intézkedésekkel, szorosabb rend-
6rségi/blinitild6z6i egyiittmiikodéssel veszik fel a harcot. A biztonsagos internet napjat (feb-
rudr 9.) vildgszerte kiemelt programokkal, konferencidkkal, iskolai el6addsokkal tinnepelik.

A ,Web We Want - Internet, ahogy mi szeretnénk” "' cimf, tizenévesek sza-
mara tizenévesek altal kidolgozott kézikonyvet 2013 februdrjaban, a Biztonsagos Internet

Napjan adta ki az Insafe halozat. A kiadvany tobbek kozott a jogok és kotelességek kér-

19 http://www.ftc.gov/opa/2012/12/kidsapp.shtm, 2013-04-22
10 www.saferinternet.hu 2016-03-11
U http://www.webwewant.eu/hu/web/guest/about (2016. 03.17.)
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déskorét jarja koriil, és arra 6sztonoz, hogy az olvasé gondolkodjon el a sajat és kortarsa-
ik viselkedésérdl. A kézikonyv parjat - Kézikonyv pedagogusok szamara - pedagogusok

dolgoztak ki tandrok szdmdra. A nemzeti kompetencia keretrendszerekhez illeszkedd

Safer Internet Day

r | a5

B European |
Commission

interaktiv oratervekkel és feladatlapokkal segit a pedagégusoknak integralni a fiatalok in-
ternetes tevékenységéhez kapcsolodo kérdéseket a tantervbe. Minden egyes feladatndl egy
jol attekinthetd jegyzékben szerepelnek az adott feladathoz kapcsolodd témék és célok.
A kézikonyvben talalhat6 anyagok felhasznalasa lehetdvé teszi a didkok szamara, hogy

o jobban megértsék, milyen lehet6ségeket nyujt az internet, és milyen kihi-
vasokkal szembestilhetnek annak hasznélata soran

o olyan készségeket sajatitsanak el, melyekre jovébeli életiik és palyafutasuk
soran is sziikségiik lehet.

A kiadvanyok szabadon letolthet6k a http://saferinternet.hu/megjelent-a-web-we-
want-tanari-kezikonyv oldalrdl.
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Az EU Kids Online kutatdssorozat (www.eukidsonline.net) egyrészt mar meglévé
kutatdsi anyagok tanulsdgait sszegezte, masrészt egy 2011 Gszén lezaruld, 25 orszagra
kiterjed6 felméréssel maga is 4j adatsorokat allitott 6ssze. A kutatas két alapfogalman,
a kockazaton és az artalmon kiviil foglalkozik még az drtalomra valé fogékonysaggal is.
A kutatas legfontosabb magyarorszagi megallapitdsai még mindig id3szertek, sajnélatos,

hogy azdta nem késziilt ilyen atfogé vizsgalat'2.

- ,Amagyar 9-16 éves gyerekek 37%-a taldlkozott mdr legaldbb eggyel, a ku-
tatdsban vizsgdlt 6t kockdzatos tevékenység koziil, és dtlagosan 0,74 ilyennel
van tapasztalata a fiataloknak. A legelterjedtebb kockdzatos cselekvéstipus
az online ismerkedés, amit a gyerekek csaknem negyede megtett mdr. Ezt
koveti a veszélyeket rejtd felhaszndldi tartalmak bongészése (16%). Az in-
ternettel kapcsolatos elditéletekkel ellentétben a pornogrdf tartalmak bon-
gészése kordntsem olyan elterjedt: minden tizedik gyereknek vannak ilyen
jellegii tapasztalatai. A szexudlis jellegii iizenetek, cselekvések még ennél is
ritkabbak, hasonléan az online zaklatdshoz (6-6%).

— Akockdzatos tevékenységekkel kapcsolatos tapasztalatok a korral egyértel-
miien nének - a fordulépont 14 és 15 éves kor kozott van, amikor hirtelen
megnovekszik az ilyen tapasztalatokkal rendelkezdk ardnya. A regresszids
elemzés szerint mds demogrdfiai viltozék kevésbé befolydsoljdk ezt a kér-
dést, ebben a tekintetben sokkal fontosabbak az internethaszndlat milyen-
ségét leird tényezdk, illetve egyes pszicholégiai és offline faktorok. A gyakori
és vdltozatos internethaszndlat, illetve az dltaldnos kockdzatkeresd viselke-
dés novelik a kockdzatos tevékenységek kiprobdldsdnak esélyét.

— Altaldnossdgban a gyerekek 10%-a szdmolt be olyan rossz tapasztalatok-
r6l, amik internetezés kozben érték Gket. A részletesebben vizsgdlt négy
cselekvéstipus esetében igen viltozo, hogy azok milyen ardnyban fordultak
drtalomnak tekinthetd tapasztalatba. A zaklatds esetében a legnagyobb az
ardny (72%), amit sokkal kisebb szdmokkal kovet a szexudlis tartalmii ké-
pekkel, videdkkal val6 taldlkozds (30%) és a szexudlis jellegii tizenetekkel,
cselekvésekkel kapcsolatos tapasztalat (29%). Legkisebb ardnyban az online
ismeretségekkel valo offline taldlkozok végzddtek rosszul (9%). Mindent osz-

szevéve, és a rossz tapasztalat komolysdgdt is megvizsgdlva ezekkel a tevé-

"2 http://hvg.hu/tudomany/20140912_ilyen_az_atlagos_magyar_gyerek_9_eves_de, (2016.02.23.)
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kenységekkel kapcsolatban a korosztdly 5%-a szdmolt be olyan eseményrél,
ami meglehetdsen, vagy nagyon felzaklatta.

— Az internetfiiggdség — a gyerekek sajdt bevalldsa, illetve a sziileik vélemé-
nye alapjén - a jelek szerint nem mondhaté elterjedtnek a magyar gyerekek
korében.

— Az adatok azt mutatjik, hogy azok, aki rossz tapasztalatokat szereztek
nagyrészt képesek voltak aktiv modon kezelni a helyzetet és csokkenteni az
drtalom mértékét. Ugyan a fatalista elemek is gyakran eléfordulnak a vd-
laszaddsi mintdkban, az érintettek 40%-a kizdrolag valamilyen aktiv stra-
tégidt vilasztott (megbeszélte valakivel a dolgot, megel6zd technikai lépése-
ket tett stb.), és csupdn 10%-uk hagyatkozott kizdrélag passziv eszkozokre
(pl. fiiggesztette fel egy idGre az internetezést).

— AlI-16 éves gyerekeknek mindisszesen 24%-a gondolta 1igy, hogy nem igaz
az az dllitds, hogy & tobbet tud az internetrdl, mint a sziilei. 30% inkdbb
egyetértett ezzel, mig a fennmaradoé 46% hatdrozottan 1gy vélte, hogy a
sziileinél nagyobb tuddssal rendelkezik. Azaz majdnem minden mdsodik
gyerek esetében a sziil6 mdr eleve informdcids hdtranyban van a gyerekével
szemben.

— Akutatds sordn vizsgdlt (csak a 11-16 évesek korében kérdezett) nyolc ilyen
haszndlati készség koziil a konyvjelz6k (bookmark) elmentése volt a leg-
szélesebb korben haszndlt tudds: a kérdezettek 58%-a tudta, hogy hogyan
menthet el egyes oldalakat. A gyerekek csaknem fele képesnek érezte magdt
arra, hogy a biztonsdgos internethaszndlattal kapcsolatos ismereteket meg-
taldlja a vildghdlon, és ugyanennyien tudjik, hogy hogyan blokkolhatnak
nem kivdnatos személyektdl érkezé iizeneteket. 45% tudja, hogy hogy kell
a kozosségi oldalakon a biztonsdgi bedllitdsokat megvdltoztatni. A nem ki-
vdnatos iizeneteket mdr csak 38% gyerek tudja blokkolni, és kevesebb min
harmaduk érezte képesnek magdt arra, hogy a helyes informdcié megszer-
zése érdekében Osszehasonlitson kiilonbozé weblapokat. Végiil csupdn min-
den otodik kérdezett tudta, hogy hogyan kell gépének sziirési bedllitdsait
megvdltoztatni.

—  Abban a viszonylag kis szdmii esetben (ami egy ilyen nagysigrendii kutatds
sordn felszinre keriilhet), amikor egy gyereket valoban negativan érintett
valamilyen online kockdzat és veszély, az erre adott vdlaszreakciok az ese-
tek tilnyomo tobbségében olyan aktiv cselekvések voltak, amelyek egyértel-

miien segithetnek a probléma megolddsdban. Egy ilyen kérdGives kutatds
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természetesen nem szolgdltathat elegend informdciot ezeknek a konkrét
eseteknek a valddi, komplex és hosszii tdvii hatdsmechanizmusairél. Ezért
adataink csupdn jelezhetik azt, hogy a probléma jelen van, az arra adott
reakciok pedig igen sokrétiiek, a gyerekek tobbsége pedig - sajdt bevalldsa
szerint - viszonylag jol tudja kezelni a kialakult helyzeteket.
Amegkérdezett sziilok tobb mint negyede nem haszndlja az internetet.
Rendszeres, napi szintii internethaszndlonak a teljes minta 43%-a bizo-
nyult. Négy 9-16 éves magyar gyerek koziil egy olyan biztosan van, akinek
a sziilje nem internetezik, mikozben a gyereke igen. Azaz itt az ismeret- és
tuddsbeli szakadék mindenképpen jelen van. Az internetet nem haszndlo
sziiloket legnagyobb ardnyban a kistelepiiléseken (10 ezer, illetve 2 ezer fé
alatt) és az alacsony stdtuszi hdztartdsokban taldljuk.

Aleginkdbb, korldtozdsok nélkiil engedélyezett tevékenységek korébe az
azonnali tizenetkiildés, illetve a kiilonboz6 videdk, videoklippek nézése so-
rolhato. Kozosségi oldalon sajdt profilt a gyerekek valamivel tobb, mint fele
hozhat létre engedély nélkiil.

Asziilék haromnegyede (75%) szokott beszélgetni a gyerekével arrdl, hogy
mit csindl az interneten. Az, hogy egy sziil6 beszélget-e a gyerekével arrol,
hogy mit csindl az interneten, leginkdbb attdl fiigg, hogy a sziilé maga hasz-
ndlja-e a vilaghdlot.

Asajdt internetes tuddsukat magabiztosnak itél6 sziil6k — természetesen
- joval nagyobb ardnyban tudnak segiteni gyerekeiknek akdr valamilyen
informdcionak a megkeresésével, akdr pedig a biztonsdgos internethasznd-
lattal kapcsolatban.

Az internetet otthonukban (is) haszndlé gyerekek sziileinek tobb mint fele
(52%) meg szokta nézni a gyerekek dltal ldtogatott honlapokat, kiozel 40%
azok ardnya, akik a gyerek kozosségi oldalon 1évé profiljdra is rapillanta-
nak, mig 35% a gyerek kapcsolatait is ellendrzi az azonnali iizenetkiildé
programokban. A gyerek dltal kapott/kiildott iizeneteibe - legyen sz6 ema-
il-r6l vagy azonnali tizenetrdl - a sziil6k 23%-a tekint bele.

Agyerekek tobb mint kétharmada szamithatott valamelyik bardtjdra akkor,
amikor nehézségei tdmadtak valamivel a megkeresésével az interneten. 24%
azok ardnya, akiknek segitettek akkor, amikor valamilyen felhdborité vagy

nyugtalanito tartalommal taldlkoztak az interneten.
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— A tandrok ugyan nincsenek nagy ,lemaraddsban’, azonban dltaldnossdg-

ban a sziil6kt6l nagyobb ardnyban kapnak segitséget, tdmogatdst a gyere-
kek, mint t6lik.”"

www.eukidsonline.net

113 Sdgvari Bence: Az EU Kids Online magyarorszagi kutatasardl in.: www2.lse.ac.uk/.../EUKidsOnline/.../Hun-
gary%20webpage.pdf, 2013.03.07
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BAj ESETEN KIHEZ FORDULHATOK?

www.naih.hu

E-mail:
ugyfelszolgalat@naih.hu

Kihez? Elérhetdség Milyen iigyben?
Nemzeti Adatvédelmi 1125 Budapest, Ha személyes adataim védelmével
és Informacidszabadsag | Szilagyi Erzsébet fasor 22/C. | (adatvédelem) vagy a kozérdekii

Hatosag Tel: +36 -1-391-1400, adatok nyilvdnossagaval (infor-

macioszabadsag) kapcsolatos al-
kotmanyos jogaimmal 6sszefiiggd
kérdésem van vagy ezeket a jogai-
mat sérelem érte/érheti.

kozlési Hatosag
www.nmhh.hu

r‘l hl'] NEMZETI MEDIA- ES
HIRKOZLES| HATOSAG

Visegradi u. 106.
Tel: (06-1) 468 0673
e-mail: info@nmhh.hu

Alapvet6 Jogok Biztosa 1051 Budapest, Amennyiben egy hatdsig tevé-
www.ajbh.hu Nador utca 22. kenysége vagy mulasztasa alap-

Tel: (06-1-) 475-7100 vetd jogom sérti vagy kozvetleniil

e-mail: sértheti.
panasz@ajbh.hu
vagy kiilon gyerekeknek:
kerdesemvan@obh.hu
Nemzeti Média-és Hir- 1133 Budapest, Ha hirkozlési szolgaltatok ellen

kivanok panaszt benyujtani (pél-
daul mobiltelefon-, internet- vagy
postai szolgaltatasokkal kapcso-
latban, kéretlen elektronikus hir-
detés, spam bejelentése), illetve
médiatartalom-szolgaltatok elleni
panasz esetén (példaul televizio-
és radiomusorokkal, un. lekérhetd
médiatartalmakkal, nyomtatott
és internetes sajtoban megjelend
és egyéb internetes tartalmakkal
kapcsolatban).
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Kék Vonal Gyermek- Tel.: Ha gyerekként ugy érzem, bajba
krizis Alapitvany 116-111 vagy keriiltem, zaklatnak a neten, rosz-
http://www.kek-vonal. 061354 1029 sz érzéseket kelt6 weboldalakkal
hu/index.php/hu/inter- e-mail: vagy Uzenetekkel taldlkoztam,
netbiztonsag kek-vonalhu/emil vagy sziiléként aggédom, mert
chat: gyerekemet rossz élmények érték
http://chat.kek-vonal.hu a vilaghdlon, és szeretnék valaki-
vel egyiitt gondolkodva megolda-
sokat taldlni.
LA
GYERMEKKRIZIS ALAPITVANY
Nemzeti Média-és Hir- 1015 Budapest, Ha jogellenes, illetve gyerekekre
kozlési Hatosag Ostrom u. 23-25. veszélyes vagy kdros internetes
Internet Hotline e-mail: tartalmat szeretnék bejelenteni,
www.internethotline.hu | internethotline@internet- | erre az Internet Hotline bejelentd
hotline.hu feliiletén  (http://internethotline.

INternet
Hetline

hu/tart/index/31/Bejelentes)  ki-
lenc kategéridban (hozzajarulas
nélkiili hozzéférhetévé tett tarta-
lom, pedofil tartalom, zaklatas,
rasszista, idegengytiloletre uszito
tartalom, erdszakos tartalom,
drogfogyasztasra csdbito tarta-
lom, terrorcselekményre felhivo,
azt népszersité tartalom, adatha-
lasz honlapok, illetve egyéb, kis-
kortiakra veszélyes tartalom) és az
internethotline@internethotline.
hu e-mail cimen van lehetdség.

Nemzetkozi Gyermek-
mentd Szolgalat
www.gyermekmento.hu
www.saferinternet.hu

INEMZETHCZ)
*ﬁ CYRMEMENIS TOLCALAT

H-1066 Budapest
Teréz krt. 24.
Tel: +36 1 475 7000
Fax: +36 1 302 4136
ngysz@gyermekmento.hu

Ha elGadast, képzést szeretnék
szervezni iskoldkban gyerme-
kek, pedagégusok, sziilok vagy
szocidlis szakemberek részére a
biztonsdgosabb  internetezésrol,
az internet hatartalan lehetGsé-
geirdl, a felhasznalokra leselkedd
veszélyek elkeriilésének hatékony
és egyszerli eszkozeirdl, vagy ilyen
képzésben szeretnék részt venni.
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,MAGYAR RECEPT”

A nemzetkozi példak alapjan tobb olyan, konnyen és olcson megvalosithaté gya-
korlatot szeretnénk az érdekl6dé felnéttek és gyerekek figyelmébe ajanlani, amik remé-
nyeink szerint alkalmasak lehetnek az internet vilagarol valé elmélkedésre késztetésre és

olyan empatikus készségek (ki)fejlesztésére, ami a kulturalt internethaszndlat alapja.

Torténetek

Az osztalykozosség vagy egy kisebb csoport felolvas vagy szerepl6kkel eljatszik
a maganszféra/adatvédelem megsértésével jaro kitaldlt vagy igaz torténeteket, majd ki-
16nbo6z6 szempontok alapjan megbeszélik, feldolgozzak a latottakat (dramapedagégia).
Elemzik a résztvevok cselekedeteit és a kovetkezményeket, majd konkluzidkat vonnak le
arrdl, hogy mit és hogyan lehetett volna jobban csindlni az adott esetben azért, hogy ne

keriiljenek veszélybe a személyes adatok/informacidk.

»~Magdnéleti naplo”

A didkok feladata, hogy egy meghatarozott belathato, révidebb id6szakon (1 hét-1
hoénap) keresztiil vezessenek naplét, amelybe feljegyzik, hogy a roluk szo6lé online infor-
macidkkal az adott id6szakon beliil mi tortént. Példdul:

— Milyen korben drultak el magukrol a maganéletiiket érinté adatot?

— Esetleg mas, ismer6s vagy ismeretlen mit irt, mondott réluk?

— Eldrultdk-e online valakinek/valakiknek a neviiket, telefonszamukat,
e-mail cimiiket?

— Bejelentkeztek-e egy website-ra?

— Letoltottek vagy feltoltottek fajlt a szamitogépre?

— Hasznaltdk-e a mobiltelefonjukat online alkalmazasra?

Miutan elkésziiltek a napldk, a csoport/osztaly beszélje at és szabadon értékelje ezeket.

Onarckép készitése és profil alkotdsa mdsrol

A naplok felhasznaldsaval a gyerekek gytjtsék 6ssze magukrol és/vagy egy altaluk
avalosagban is jol ismert személyrol az 9sszes altaluk kiadott vagy a neten réluk fellelhetd
személyes adatokat és informdaciokat, majd ezek alapjan készitsenek egy profilt. Elemezze
ki mindenki 6nélldan, hogy az online profil igaz képet ad-e a valos személyrél.

A miasik feladat, hogy a gyerekek vélasszanak ki egy hozzdjuk kozel allé ismerdst

(csalddtagot, osztalytarsat, vagy tanart), és a rendelkezésre allé sszes online forrds segit-
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ségével (pl. internetre feltoltott képek, megjelolt kedvenc tevékenységek, megosztott in-
ternetes oldalak, klubok, szabadids tevékenység stb.) készitsenek egy profilt az adott sze-
mélyrél. Ezt mutassak meg az adott személynek, majd figyeljék a reakcidjat, van-e olyan
dolog, amit nem szivesen hall, vagy lat magardl viszont a tobbiek el6tt, annak ellenére,

hogy amugy az informacidt egy ,egész vilaggal” osztotta meg korabban.

Magdnélet siilyos sérelmével (megfigyelés, személyiséglopds, gondolatrenddrség, zaklatds,
nyilvdnossdg ereje stb.) Osszefiiggésbe hozhaté miivészeti alkotdsok privacy szempontii

elemzése:

Filmek:

— Hats6 ablak (eredeti cim: Rear Window, 1954, Alfred Hitchcock)

— A Halézat csapdéjaban (eredeti cim: The Net, 1995, Irwin Winkler)

— Jatsz/ma (eredeti cim: The Game, 1997, David Fincher)

— Gattaca (1997, Abdrew Niccol)

— Truman Show (1998, Peter Weir)

— A kozellenség (eredeti cim: Enemy of the State, 1998, Tony Scott)

- Kiilonvélemény (eredeti cim: Minority report, 2002, Steven Spielberg

- Utkézéspont (eredeti cim: Changing Lanes, 2002, Roger Michell)

— A masok élete (eredeti cim: Das Leben der Anderen, 2006, Florian Henckel
von Donnersmarck)

— Dréga besugott bardtaim, 2012, Cserhalmi Sara

— A kozosségi halo (eredeti cim: The Social Network), 2010, David Fincher)

— Trust (2010, David Schwimmer)

—  Cyberbully (2011, Charles Binammé)

— Caught in the Web (2012, Chen Kaige)

— Disconnect (2012, Henry Alex Rubin)

- Személyiségtolvaj (eredeti cime: Identity Thief, 2013, Seth Gordon)

— Az artatlansag elad6 (eredeti cim: Selling Innocence, Pierre Gang, 2004

Regények:
—  George Orwell: 1984, Heinrich B6ll: Katharina Blum elvesztett tisztessége
- William Golding: Legyek ura
— Natascha Kampusch: 3096 nap stb.
— Eve Ainsworth: 7 nap
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Versek:
—  Jozsef Attila: Levegét!
— Kosztolanyi Dezs6: Beirtak engem mindenféle konyvbe

— Illyés Gyula: Egy mondat a zsarnoksagrol stb.
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ONLINE SZOTAR — INTERNETES KIFEJEZESEK
MAGYARAZATA

Ban: egy vagy tobb személy letiltasa egy adott csatornardl (tehat nick névvéltas utdn sem
tud a felhaszndl¢ 4ltalaban visszajelentkezni.) Hasonlo tiltast jelent a ,,Kick” - chatszoba-
bol valo kitiltds.

Banner: ,szalaghirdetés”, az internetes reklamozés legaltalinosabban hasznalt eszkoze
(a Button ,gomb” pedig a bannernél kisebb pixel méretben megjelené reklamhirdetés)
Botnet: ,,robot network”, zombi szamitégépek haldzata, melyeket kiillonboz6 virusokkal
és trojai szoftverekkel iranyitasa ald vesz egy cracker. A szamitogép eréforrdsait ezutan a
sajat céljara haszndlja, az esetek nagyobb részében a szamitogép tulajdonosa, hasznaloja
tudta nélkiil. Az ilyen botokkal iranyitott gépeket spamkiildék (a spambot zombigéppel
oranként akar 25 000 spamet is kikiildhetnek), valamint mas b{in6z6i csoportok is artd
szandékkal hasznéljak (kdrokozas, megfélemlités stb.).

Bug: ,bogar”, a programokban 1évo hiba, zavar (kévetkezménye pl. lefagyott képernyd
vagy teljes rendszerdsszeomlas)

Chat: ,csevegés”, két vagy tobb ember online tarsalog, melyhez a chatprogramok biztosi-
tanak teret (chatroom)

Cloud computing: ,,szamitastechnikai felh6”, ,felh alapt informatika”, a naponta bévii-
16 informatikai szolgaltatast felolelé gytjtéfogalomnal a szolgaltatasok kozos jellemzéje,
hogy azt nem a felhaszndl6 szamitogépe/vallalati szamitokézpontja, hanem egy tavoli
szerver/a vilag barmely pontjan elhelyezhet6 szerverkozpont nytjtja. A leggyakoribb fel-
hé alapu szolgaltatasok az internetes levelezdrendszerek, tarhelyek, fejleszté kornyezetek,
virtudlis munkaallomasok (pl.: Gmail, Dropbox). Az tigyfél szdmara elény, hogy gazdasa-
gos és személyre szabott informatikai rendszerhez jut hozzd, de az alkalmazas adatvédel-
mi aggélyokat vet fel, mert az adatok mozgasa nem igazdn nyomon kovethetd.

Cookie: ,siiti”, rovid adatfajlok, melyeket a meglatogatott honlap helyez el a felhasznalo
szamitdgépén, elvileg a felhasznalé engedélyével. A cookie célja, hogy az adott infokom-
munikacios, internetes szolgaltatast megkonnyitse, kényelmesebbé tegye. Szamos fajtaja
létezik, de 4ltalaban két nagy csoportba sorolhatoéak. Az egyik az ideiglenes cookie, ame-
lyet a honlap csak egy adott munkamenet soran (pl.: egy internetes bankolas biztonsagi
azonositasa alatt) helyez el a felhasznalé eszkozén, a masik fajtaja az dllando cookie (pl.:
egy honlap nyelvi bedllitasa), amely addig a szdmitégépen marad, amig a felhasznal le
nem torli azt.

Cracker: nagy szamitégépes tuddsat masok megkarositdsara hasznald rosszindulatu sze-

mély, internetes vandal
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Cyberbullying: ,internetes zaklatds”, az internet, mobiltelefonok és egyéb modern tech-
nologidk kozvetitésével olyan szovegek vagy képi tartalmak tovébbitasa vagy nyilvanos-
sagra hozatala, melyek alkalmasak egy masik személy megszégyenitésére, megaldzasdra.
A zaklatas ismétl6dé jelleggel iranyul egy kiszemelt dldozat ellen, amelyt6l az nem tudja
6nmagat megvédeni.

Deleb: dead celebrity, ,,halott hiresség”

Domain név: egy weboldal elérési cime, egyedi azonositdja (pl. www.naih.hu)
E-commerce: ,elektronikus kereskedelmi szolgaltatas”

Electronic Signature (e-Signature): ,elektronikus aldiras”, informatikai uton el6allitott
és jogi értelemben is elfogadott hiteles aldiras

Flame: ,égetni” valakit megaldzo megjegyzésekkel az internetes kozosség tagjai elott
Grooming: ,becserkészés”, hamis identitds megaddsaval torténd ismerkedés a vilaghalon
Hashtag: ,kettdskeresztelés”, a Twitter kozosségi oldalon a hasonld hozzéaszdlasok ke-
resése

Hoax: lanclevél, e-mailben terjedd dlhirek, ,,kacsak”

Lame: ,ldma”, ,béna”, negativ jelz6, gyakran ezzel jelzik sajat magukrdl is felhasznalok,
hogy adott témakdrben jaratlanok, jéindulatt tiirelmet kérnek, ha esetleg értelmetlen dol-
got mondananak vagy kérdeznének. Az online jatékosok a ,noob” kifejezést is hasznaljak.
Lajkolni: like, ,tetszik” (el6szor a Facebookon bejelolt ismerdsoket lehetett igy értékelni,
mara altalanosan elterjedt mindsitési kategoria)

Mém (meme): digitalis fajl (tobbnyire kép) internetes terjesztése azért, hogy egy kinos
eseten vagy akar egy hamis hiren/manipulalt képen, videon stb. minél tébben szérakoz-
zanak (mémelés).

Msg (privat): kiilon beszélgetés, amit csak a beszélgetStarssal ketten lathatunk, sokan
helyteleniil privatcsatorndnak hivjak, de ha valakivel MSG-ziink, nem sziikséges az ille-
t6vel egy csatornan lenntink.

Netikett: viselkedési normék az interneten

Nick: a felhasznal¢ altal valasztott egyedi azonosité név

Offtopic: téman kivili

Op vagy @ a masik neve elétt: olyan személy (vagy bot), akinek az adott csatornan — meg-
bizhatésaga miatt — operatori jogai vannak (eltavolithat masokat a csatornarol)

Post: iizenet hagyasa tizenéfalon vagy weboldalon

Smiley: ,mosolytar”, kis abrak/karaktercsoportok, amik altalaban hangulatot, ritkdbban
cselekvést fejeznek ki (,,emotikon”) JKL

Smartphone: ,okostelefon”, kiilsé alkalmazdsok telepitésére és haszndlatara alkalmas

mobiltelefon
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Sexting: erotikus tartalmu képi vagy szoveges tizenet

Streaming: hang vagy video valos idejli kozvetitése

Teamspeak: hanggal valé kommunikacié azért, hogy halljuk a csoportban részt vevék
reakcioit (receive only), illetve mi is hozza tudjunk szélni

Topic: ,,téma”, a csatorna fejléce

Torrent: tobb szamitogép kozott megosztott gyors letoltés kozponti szerver kozbeiktatasa
nélkiil (peer-to-peer), melynek soran a letoltendé fajlt feldaraboljak tobb kisebb fajlra és
ezeknek a letoltését tobb szamitdgép végzi egyszerre (altalaban zeneszamok, filmek sok-
szor illegalis letoltéséhez hasznaljak)

Troll: provokald, kozosségellenes modon torténd megnyilatkozds, ,beszdlas”. Hasonlo ki-
fejezés a ,Flame” — mikor a kommentel6 kifejezetten indulatos hozzaszoélasaival drasztja
el a hircsatornat.

Unfriend: k6z6sségi oldalakon egy személy negativ mindsitése, letiltasa

URL: Uniform Resource Locator, szabvényositott internetes cim, az internetes dokumen-
tum helyét adja meg

Website: az egy elérési cim (Domain) alatt taldlhatd, egymadssal szoros kapcsolatban 1évé
Web-oldalak egyiittese

Webpage: ,weboldal”, olyan dokumentum, amely a bongész6ben egy oldalként jelenik
meg. Tartalmazhat széveget, hyperlinkeket, képet, hangot, animaciot, videot, illetve ak-
tiv, az oldal megjelenésekor elindulé programot is. A homepage ,kezddoldal” a website
bevezet6 oldala és altalaban tartalomjegyzéke, ahonnan a website szinte barmelyik részére

eljuthatunk. A honlap altaldban az az oldal, ami egy domain név beirdsakor megjelenik.

Felhasznalt forrasok:

Cambridge szotar
http://dictionary.cambridge.org/topics/internet-terminology-and-abbreviations/
Gartner IT Glossary

http://www.gartner.com/it-glossary/
http://www.logo92.hu/internetfogalom.html

Wikipédia
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FUGGELEK

A MAGYAR ADATVEDELMI HATOSAG GYERMEKEKNEK SZOLO

TAJEKOZTATOJA A TUDATOS INTERNETHASZNALATROL
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“

FIGYELJ, EZ FONTOS!

Csak a Te dontéseden mulik, hogy a netet
jora vagy rosszra hasznalod!
J6 dontést azonban csak akkor tudsz hoz-
ni, ha tajékozott vagy,
ezért ha kozel all Hozzad ez a téma,
ismerkedj meg a valés élethél vett pél-
dakkal és nézd at a hozza tartozé infor-
maciokat!

TubpTaDp?

SZEMELYES ADAT: Egy személyre (az
adatalanyra) vonatkozé barmely infor-
macié személyes adat, melyet védeni kell
illetéktelenek elél!

ADATKEZELES: személyes adatokkal vég-
zett barmilyen mivelet pl. lekérdezés,
nyilvanossagra hozatal, megvaltoztatas
vagy torleés.

FELELOSSEG: Az internet virtualis vila-
gaban a személyes adatok egy gombnyo-
massal barki szamara megismerhetévé
valhatnak és onnan senki sem tavolit-
hatja el 6ket - az adatkezeld felelés és
jogilag is felelésségre vonhaté azért,
amit a masok adataival tesz!
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Internetes szstdr

ban:

egy vagy tobb személy letiltasa egy adott csa-
tornardl (tehét nick névvaltds utdn sem tud a
felhaszndl6 altalaban visszajelentkezni.)

banner:

»szalaghirdetés”, az internetes rekldmo-
zds legaltalanosabban haszndlt eszkoze (a
button ,,gomb” a bannernél kisebb pixel
méretben megjelend reklamhirdetés).

botnet:

»robot network”, zombi szamitogépek halo-
zata, melyeket kiilonboz6 virusokkal és tréjai
szoftverekkel irdnyitdsa ald vesz egy cracker.
A szamitogép erbforrasait ezutan a sajat céljara
hasznalja, az esetek nagyobb részében a szami-
togép tulajdonosa, hasznaldja tudta nélkil.
Az ilyen botokkal iranyitott gépeket spambkiil-
dék (a spambot zombigéppel oranként akar
25 000 spamet is kikiildhetnek), valamint mds
biinzéi csoportok is artd szandékkal hasznal-
jak (karokozas, megfélemlités stb.).

chat:

~csevegés”, két vagy tobb ember online tar-
salog, a chatprogramok biztositanak ehhez
teret (chatroom)

choice mom:

szinglimami.

clicks and mortar:

hagyomanyos és virtualis kereskedés 6tvo-

zése

cloud computing:

www.naih.hu

»Szdmitastechnikai
felhs”, ,felhd ala-
pi informatika”,
a naponta boviilé
informatikai szol-
feloleld

gytjtéfogalomnadl

galtatast

a szolgaltatasok kozos jellemzdje, hogy azt
nem a felhasznal6 szamitogépe/vallalati sza-
mitokozpontja, hanem egy tavoli szerver/a
vildg barmely pontjan elhelyezhet6 szerver-
kozpont nyujtja. A leggyakoribb felh alapu
szolgaltatasok az internetes levelez6rendsze-
rek, tarhelyek, fejlesztd kornyezetek, virtua-
lis munkadllomasok (pl.: Gmail, Dropbox).
Az tigyfél szamadra el6ny, hogy gazdasagos
és személyre szabott informatikai rendszer-
hez jut hozz4, de az alkalmazds adatvédelmi
aggalyokat vet fel (adatok mozgasa nem nyo-
mon kovethetd stb.)

cookie:

»stti”, rovid adatféjlok, melyeket a meglato-
gatott honlap helyez el a felhasznalé szami-
togépén, elvileg a felhasznalo engedélyével.
A cookie célja, hogy az adott infokommu-
nikécios, internetes szolgéltatast megkony-
nyitse, kényelmesebbé tegye. Szamos fajta-
ja létezik, de altaldban két nagy csoportba
sorolhatéak. Az egyik az ideiglenes cookie,
amelyet a honlap csak egy adott munka-
menet soran (pl: egy internetes bankolas
biztonsagi azonositdsa alatt) helyez el a fel-
hasznal6 eszkozén, a mésik fajtaja az éllan-
do cookie (pl.: egy honlap nyelvi bedllitasa),
amely addig a szdmitégépen marad, amig a
felhasznalé le nem torli azt.



cyber bullying / bullying:

ointernetes zaklatds”, az internet, mobil-
telefonok és egyéb modern technolégiak
kozvetitésével olyan szovegek vagy képi
tartalmak tovabbitdsa vagy nyilvanossag-
ra hozatala, melyek alkalmasak egy masik
személy megszégyenitésére, megalazasara.
A zaklatas ismétl6do jelleggel iranyul egy
kiszemelt aldozat ellen, amelytél az nem
tudja 6nmagat megvédeni.

deleb:

dead celebrity, ,,halott hiresség”

domain név:
egyedi azonositd az internet vilagdban

e-commerce:
»elektronikus kereskedelmi szolgaltatas”

Electronic Signature (e-Signature):
»elektronikus aldiras”, jogi értelemben is
elfogadott és informatikai uton eldéllitott
hiteles aldiras

grooming:
»becserkészés”, hamis identitds megadasa-
val ismerkedés a vildghdlon

hashtag:
»kettéskeresztelés”, a Twitter kozosségi
oldalon a hasonld hozzaszolasok keresése

hoax:
lanclevél, e-mailben terjed6 lhirek, ,,kacsdk”

lame:

»ldma”, negativ jelzd, gyakran ezzel jelzik
sajat magukrol is felhaszndlok, hogy adott
témakorben jaratlanok, joindulatu tiirel-
met kérnek, ha esetleg értelmetlen dolgot

mondananak, vagy kérdeznének.

mém (meme):

digitélis fajl (tobbnyire kép) internetes ter-
jesztése azért, hogy egy kinos eseten vagy
akar egy hamis hiren/manipulélt képen,
vide6én stb. minél tobben szdérakozzanak
(mémelés).

msg (privat):

kiilon beszélgetés, amit csak a beszélgetd-
tarssal ketten lathatunk, sokan helyteleniil
privatcsatornanak hivjak, de ha valakivel
MSG-ziink, nem sziikséges az illetével egy
csatorndn lenniink.

7

nefikett:

viselkedési normék az interneten

nick:
obecenév”, a felhaszndld 4altal vdlasztott
egyedi azonositd név.

offtopic:

téman kiviili

op vagy @:

a masik neve el6tt: olyan személy (vagy
bot), akinek az adott csatorndn - megbiz-
hatésdga miatt - operatori jogai vannak
(eltavolithat masokat a csatornardl ,kick”,
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megtilthatja a belépésiiket ,ban”. Altala-
nossagban fogalmazva megvaltoztathatja a
csatorna dllapotat (mode).

plugin / social plugin:

tetszik és megosztas gombok

post:

tizenéfalon vagy a weboldalon tizenet ha-
gydsa

smartphone:

»okostelefon”, kiils6 alkalmazasok telepité-
sére és haszndlatara alkalmas mobiltelefon
sexting: erotikus tartalmu képi vagy szove-
ges iizenet

streaming:

hang vagy vided valés idejli kozvetitése (pl.
egy online jatékos az interneten

kozvetiti, ahogy éppen jatszik).

teamspeak:

hanggal val6 kommunikacié azért, hogy
halljuk a csoportban részt vevék reakcioit
(receive only) illetve mi is hozza tudjunk szdl-
ni

topic:
»téma”, a csatorna fejléce

www.naih.hu

torrent:

tobb szamitdgép kozott megosztott gyors le-
toltés kozponti szerver kozbeiktatdsa nélkiil
(peer-to-peer), melynek sordn a letdltendd
fajlt feldaraboljak tobb kisebb féjlra és ezek-
nek a let6ltését tobb szamitogép végzi egy-
szerre (altaldban zeneszdmok, filmek sok-
szor illegalis letoltéséhez hasznaljak)

troll:

provokald, kozosségellenes modon torténd
megnyilatkozas, ,besz6las”. Hasonlo kifeje-
zés a ,,Flame” — mikor a kommentel§ kifeje-
zetten indulatos hozzdszoldsaival arasztja el
a hircsatornat.

unfriend:
ismerds elutasitdsa

URL:

Uniform Resource Locator, szabvanyosi-
tott internetes cim, az internetes dokumen-
tum helyét adja meg

website:

az egy elérési cim (domain) alatt talalhato,
egymassal szoros kapcsolatban 1évé Web-
oldalak egyiittese

webpage:
»weboldal”, egy olyan dokumentum, amely
a Bongészében egy oldalként jelenik meg.
Tartalmazhat széveget,

képet, hangot, animdciét, videot, illetve

Hyperlinkeket,

aktiv, az oldal megjelenésekor elinduld
programot is. A Homepage ,kezd6oldal”
a Website bevezetd oldala és dltalaban tar-
talomjegyzéke, ahonnan a Website szinte
barmelyik részére eljuthatunk. A honlap
dltalaban az az oldal, ami egy domain név
beirasakor megjelenik.
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Mi tortenik egy perc alatt az interneten?

20 47 000
esetben lopjk el ‘mobilos alkalmazast 6ranyi zenét hallgatnak
vals nély- tdltenek le ‘az Amazonon keresztiil

s s
20 millié 3000

Flickr-fotét néznek meg.. fotst
t5itenck fel
320+ ~-mikézben
j Twitter. fiékot sy

regisztrilnak

. 2dat aramlik
Litnyi @
mbe g™

639 800 99
ataz intl"f‘l P4

G felhasznalé kezd ij LinkedIn
mobilrél internetezni fidk nyilik

szilletik

277 000
v 77 0
S fehasnii

Facebook-oldalletdltés
azoldalra__| térténi

2+ millié

" 4 & . 2 Google-keresést inditanak §
Raadasul az adatmennyiség ¥

névekedése egyre gyorsul e il

toltenek fel

[ (.o N y

Ha 2015-ben meg lP
cc karnénk nézni &
Ma a hilozatba 2015-re a 2 = 5 évre
Kottt eszkozok | halézatba kotott | ] P N \ Wit
k™ mintafold  ©o7kozok széma lesz, mint a Fold perc alatt AR ink
népessége népessége atéramlik

aweben,

Eredlti infografika: (ite]) Magyar véltozat: (%) technetu

Forras: http://www.technet.hu/hir/20130325/mi_tortenik_egy_perc_alatt_az_
interneten/#aktualisdoboz, 2013.03.25.
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VANNAK=E GYEREKJOGOK?

Természetesen igen, példaul tilos
egy gyereket megalazni vagy vele
szemben megtorlast alkalmazni
szilei, csaladja vagy sajat tulaj-
donsagai, mondjuk vallasa, nyelve,
vagyoni helyzete, szarmazasa vagy
véleménye miatt.

Joga van sajat allampolgarsagahoz,
nevéhez, csaladjahoz és ahhoz, hogy
az 6t érinté kérdés eldontésénél a
hatésagok elétt kinyilvanithassa,
hogy mit szeretne.

A neten keresztil sem lehet egy
gyereket 6nkényesen megfigyelni és
tilos a ra vonatkozé személyes ada-

tokkal visszaélni!

Szabadon tajékozédhat, véleményét
masokat nem sérté médon elmond-
hatja

Kit tart a jog gyereknek?
Aki a 18. életévét még nem toltotte
be és nem nagykorusitottak (példaul
hazassagkétés miatt. )

Szikséges-e szuléi engedély az
adatkezeléshez?
14 éves kor alatt: igen.
14-16 év kozott: a gyerek és szilé a
szilé koézoésen dont
16 év felett: a gyerek egyedil dont

PELbA

* a kis elsésok diakiga-
zolvanyan még a szilé
alairasa szerepel

8. osztalyban a tovabhb-
tanulasi jelentkezést a
gyereknek és a szilé(k)
nek is ala kell irnia.

az egyetemi felvételi
papirokat mar csak a
diak irja ala




Biztos talalkoztal mar ezzel, ¢csak
esetleg nem gondolkoztal el rajta
mélyebben, de sajnos az Internet go-
nosz vagy kellemetlen kévetkezme-
nyekkel jaré célokra is hasznalhaté:

Példaul:

* internetes zaklatas (cyberbullying)
* internetes kibeszélés (mém)

* internetes ,,beszélas” (troll)

+ erotikus képek kildézgetése (sexting)

internetes pedofilia

személyes adattal valé egyéb visszaélések
(pl. adathalaszat, személyiséglopas)
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INTERNETES ZAKLATAS A
(cYBERBULLYING)

Az internetes zaklatas mindig személyes in-
ditékkal indul, az elkoveté hosszabb ideig,
visszatéréen kinozza aldozatat azért, hogy 6t
megfélemlitse vagy haborgassa (példavl va-
laki éjjel-nappal fenyegeté vagy megalazé
e-maileket kild, kézésségi oldalon izenget,
banté tartalmio kommenteket ir vagy blogos
napléjaban sértegeti tarsat).

A zaklatas bincselekmény, mely akar egy évig
terjedé szabadsagvesztéssel is buntetheté!

PELDAK

Sajnos nem egyedi eset egy 13 éves amerikai kislanyé, akivel , barat-
néje” egy kozosségi portalon rendszeres e-mail valtasok soran elhitet-
te, hogy egy 16 éves fiv szerelmes belé, majd nyilvanosan leleplezte
és nevetségessé tette. A kislany elkeseredésében 2006-ban éngyilkos
lett. Az eset miatt sziletett meg Missouri allamban az a térvény, mely
az online sértegetéket vagy molesztalokat pénzhintetéssel és hérton-
nel fenyegeti.

Egy magyar hatodikos kislany osztalytarsnéjének szeretett volna segi-
teni és ezért fordult a Kék Vonalhoz. A duci, nehezen baratkozé kislany
nem rég jott at egy masik iskolabél, mert ott , halalra cikizték”, de a
hivé ugy latja, itt sem lesz jobb sora. Az iskolaban nem bantja sen-
ki, de a Facebhookon mar keringenek réla kellemetlen foték, és az esti
chatelésekben allandéan az vj lany ,,bénasaga” a téma. A betelefonalé
kislany nem szeretne csatlakozni a bantalmazékhoz, de tart téle, hogy
ha az oj lany mellé all, é is ki lesz téve hasonlé bantasoknak.

www.naih.hu




INTERNETES KIBESZELES
(MEm KULDES)

Az internetes kibeszélés vagy
mém (meme) kildés manapsag
foleg hamis hirek, kinos videék
vagy képek korlatlan terjesztésé-
bél all. A karvallott altalaban ide-
gen személy (ebben kilonbézik a
cyberbullyingtél), akit az interne-
tes kozosség , kipécéz” maganak
valamilyen tulajdonsaga vagy
megnyilvanulasa miatt.

PELDA

Az egyetemrél kikerilt magyar fiatalember
Facebook oldalan 2013 majusaban készonetet
mondott hivatali feljebbvaléinak (ideértve
még a miniszterelnokoét is) hivatalnoki alla-
sa elnyeréséért - nevét és fényképét , perce-
ken belil” kikuvtatva nemsokara gunyolédé
mémek tomegének fészerepléje lett. Az ere-
detileg csak ismeréseinek szant vzenete mi-
att igy valt egy nyilvanos lejaraté kampany
aldozatava egy palyakezdé fiatal...
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TrOLL
(PROVOKALO HOZZASZOLO) 4‘

A troll egy olyan hozzaszélé, aki ingerls,
provokativ médon, targyhoz nem is tartozé
hozzaszélasaival ,,bombaz” egy internetes
kozosséget (pl. forum, chat, blog, levelezé
lista) vagy személyes véleményét erélteti
ra mindenkire azzal a szandékkal, hogy
megzavarja az eszmecserét. A trollok tény-
kedése elszabaditja az indulatokat: mind
a gyalazkodas, mind az ellenreakciok bru-
talis stilusban zajlanak, gyakori a halalos
fenyegetés is. Don’t feed the trolls!, vagyis
az ilyen hozzaszélasokrél jobb nem tudo-
mast venni.

PELDA

A trollok kozott mostanaban szokas hires sportolékat
nyilvanosan gyalazni. Nemrég egy fiatal angol boxoléra
nszallt ra” twitteres zaklatéja, aki Jimmiboh88 néven
bejelentkezve valtozatos sértéseket vagott a sportolé fe-
jéhez és gunyolédott eredményein. A heves vérmérsék-
leti sportolé a Twitteren 1000 font ,vérdijat” ajanlott
annak, aki elarvlja a troll nevét és cimét. Nemsokara
ra is talalt ellenfelére, még egy fotét is kiposztolt a ha-
zarol bizonyitva, hogy barmikor elkaphatja. A troll ké-
nyorgésre fogta a dolgot és bocsanatot kért. A Twitteren
az eset miatt a legnépszeribb hashtagek kézé emel-
kedett a #keyboardwarrior (billentyizetharcos) és a
#jimmybrownpants (kb. beszari Jimmy) minésités.

www.naih.hu




EROTIKUS KEPEK KULDOZGETESE

(sExTING) £A

Szexi (bikinis, monokinis vagy meztelen) képeket vagy videékat egyre tobb
tini lany kildozget magarél. Raadasul meglepéen sok gyerek latott mar
olyan képet, amit eredetileg egyértelmien nem neki szantak. A f6 prob-
léma ezekkel a képekkel, hogy a felvételek sorsa a késébbiekben a sze-
replétél fuggetlenil alakul és szamos komoly visszaélés torténhet velik!
Tartsd észbe, hogy az elhagyott barat vagy barainé bosszubél aljassagokra
is képes lehet...

Raadasvul vannak olyan honlapok, amik egyenesen ilyen képek bekildésé-
re buzditanak:

~Kildj be az interneten magukat kelleté 16 éves vagy anndal fiatalabb csa-
jokat! (myvip vagy iwiw adatlap cimet feltétlen irj!)”...,,Ha felkeriltél az
oldalra, és emiatt szomorv vagy, irj nekink, és talan levesszik a képeidet
az oldalrél. Mivel bunkék vagyunk, és a szép szé6bél nem értink, minél in-
kabb mocskolédsz, anndl biztosabb, hogy sikerrel jarsz!”

Egy lany a Miss MyVip Szépségkiralyné valasztas nevi versenyre fényké-
pekkel nevezett a kozosségi portalon és hamarosan ismerése jelezte, hogy
egy oldalon megtalalta 6t pornograf képek kozott. Az oldal fészerkeszté-
jéhez cimzett torlési kérelmére nem érkezett valasz.

Egy masik szilé 16 éves leanyanak fényképeit leszedték a kézésségi oldal-
rol, és feltették egy szexoldalra teljes nevével, lakhelyével, életkoraval,
telefonszamaval. A lany fenyegeté leveleket kapott és telefonon zaklat-
tak, valamint tragar kommentarokat fiztek a képeihez. A torlési kérel-
mére csak annyit valaszoltak, hogy ,,innen soha a bidés élethe nem fogsz
lekerilni”.

A rendérséghez 2013 -ban egy 17 éves lany arrél tett bejelentést, hogy
egy korabban sajat magarél készilt ruhatlan képével - amelyet csak két
ismerésének tovabbitott - egy ismeretlen Gj Facebook profilt hozott létre,
melynek alapképe a kérdéses ruhatian kép lett.
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INTERNETES PEDOFILIA, BEHALOZAS

(croomiING)

A pedofil felnétt beteg szexuvalis vagyat érez
gyerekek irant és az internet sajnos alkalmas te-
rep a pedofil hajlamok kiélésére: ismerkedésre,
kapcsolatépitésre, gyermekekrél készilt porno-
graf felvételek beszerzésére, cseréjére. Raada-
sul a pedofilok és a mas ,internetes behalézok”
nem nyilt kartyakkal jatszanak: masnak adjak
ki magukat, igy valhat rovid idén belél , isme-
réssé” egy valéjaban veszélyes és arté szandéko
idegen. Az elkévetok zome tudatos stratégiaval,
tobb honapon keresztil cserkészi be a kozosségi
oldalon aldozatat, lanyokat és fiokat egyarant.

PELbA

Negyvenes éveiben jaro férfi 18 évesként regisztral
egy kozésségi portalon vagy egy tarskeresé oldalon,
feltolt ,magarél” egy vonzé képet, elkezd tini lanyok-
kal ismerkedni, egyre kézelebb kerilnek egymashoz,
a kislany bizalmaba fogadja a ,fiot”, akinek kérésére
esetleg tovabbi képeket kild magarél, jobb esethen
ruhaban, rosszabb esethen meztelen, vagy félmezte-
len felvételeket.

A Kék Vonalhoz egy kisvaroshél telefonalt egy aggo-
dé édesanya. 17 éves fia neten ismerkedett meg egy
magat 19 évesnek valé lannyal és most szeretne hozza
felutazni Budapestre, hogy egyitt toltsenek egy hét-
végét. Az anya megnézte a lany Facebook oldalat, és
az ismerdésok alacsony szama, a foték mesterkéltsége
(csupa beallitott ,,divatkép”) alapjan rossz érzései ta-

WWW.




INTERNETES JATEKOK

Jatszani nagyon jé, de azért akad néhany dolog,
amire oda kell figyelni. A regisztracié soran alta-
laban felhasznalénevet, levelezési cimet, szile-
tési datumot kérnek - ugyanakkor el kell kerélni
a lakcim, iskola kiadasat és mindig hasznaljunk
korlatozé adatvédelmi beallitasokat, erés jel-
szot!

Az ,ingyenes” jatékok sem mindig azok valéja-
ban, féleg a , kiegészitok” vasarlasa esetén fi-
gyeljink oda, nehogy az emelt dijas telefonhivas,
sms a sajat vagy szileink pénztarcajat terhelje
meg kinosan nagy ésszeggel.

PELbA

Bizonyos online jatékoknal ,,megbintetik” azt, aki

tol koran kiszall: eltilthatnak érakra-napokra-
hetekre a jatéktél, ami azzal a kévetkezménnyel is
jar, hogy hiaba fizetted ki a teljes részvételi dijat
vagy vasaroltal mar kiegészitéket, az érvényességi
id6 csokkenése miatt ezek a befizetések elvesznek.

Az online jatékoknal komoly gondot okozhat a fig-
goéség kialakulasa. A Kék Vonalhoz egy 15 éves fio
apja telefonalt, mert a fio elhanyagolja az isko-
lat, a csaladjat, mar edzésekre se jar el. Online ja-
tékokkal t61ti minden idejét, meg ki tudja, még mi
mindent c¢sinal az interneten... A szilék ugy érzik,
semmit nem tudnak tenni, hogy megallitsak ezt a
folyamatot és kétségbhe vannak esve, mert vilagos,
hogy a fiu egy lejton csuszik lefelé...
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Baj esetén fordulhatok?

Elérhetoség Milyen iigyben?
Nemzeti Adatvédelmi 1125 Budapest, Szilagyi | Ha személyes adataim
és Informdaciészabadsag Erzsébet fasor 22/C. védelmével (adatvédelem)
Hatosag vagy a kozérdekii adatok

Tel: +36 1 391 1400, s oz . .
nyilvdnosségaval (informa-

e-mail: ugyfelszolgalat@ | cidszabadsag) kapcsolatos
naih.hu alkotmanyos jogaimmal
Osszefiiggd kérdésem van
vagy ezeket a jogaimat sére-
lem érte vagy érheti.

www.naih.hu

Alapvet6 Jogok Biztosa 1051 Budapest, Nador Amennyiben egy hatosag te-
utca 22. vékenysége vagy mulasztasa
alapvetd jogom sérti vagy
kozvetleniil sértheti.

www.ajbh.hu
Tel: +36 1 475 7100

e-mail: panasz@ajbh.hu

vagy kiilon gyerekeknek:
kerdesemvan@obh.hu

Nemzeti Média-és Hirkoz- | 1133 Budapest, Visegradi | Ha hirkozlési szolgaltatok
1ési Hatdsag u. 106. ellen kivanok panaszt
benyujtani (példaul mo-
biltelefon-szolgaltatassal,
n ht‘ TN | e-mail: info@nmhh.hu internet-szolgéltatdssal,
HIRRGELESTHATOA postai szolgéltatasokkal
kapcsolatos panaszok, ké-
retlen elektronikus hirdetés,
spam bejelentése), illetve
médiatartalom-szolgalta-
tok elleni panaszok esetén
(példaul televizio- és radio-
miusorokkal, n. lekérhetd
médiatartalmakkal, nyom-
tatott és internetes sajtoban
megjelend tartalmakkal és
egyéb internetes tartalmak-
kal kapcsolatos panaszok).

www.nmhh.hu Tel: +36 1 468 0673

www.naih.hu




Nemzeti Média-és Hirkozlé-
si Hatdsdg

Internet Hotline

Nternet
Hetline

Elérhetoség

www.internethotline.hu

1015 Budapest, Ostrom
u. 23-25.

e-mail:

internethotline@
internethotline.hu

Milyen iigyben?
Ha jogellenes, illetve
gyerekekre veszélyes vagy
karos internetes tartal-
mat szeretnék bejelenteni,
erre az Internet Hotline
bejelentd feliiletén (http://
internethotline.hu/tart/
index/31/Bejelentes) kilenc
kategoéridban (hozzdjarulas
nélkili hozzéférhetdvé tett
tartalom, pedofil tartalom,
zaklatds, rasszista, idegen-
gytloletre uszito tarta-
lom, erészakos tartalom,
drogfogyasztasra csébitd
tartalom, terrorcselekmény-
re felhivo, azt népszeri-
sitd tartalom, adathaldsz
honlapok, illetve egyéb,
kiskortuakra veszélyes tarta-
lom) és az internethotline@
internethotline.hu e-mail
cimen van lehet6ség.

Kék Vonal Gyermekkrizis
Alapitvany

www.kek-vonal.hu

GYERMEKKRIZIS ALAPITVANY

Tel.: 116-111
e-mail: gyerekjogasz@
kek-vonal.hu

chat: http://chat.kek-
vonal.hu

Ha gyerekként agy érzem,
bajba keriiltem, zaklatnak

a neten, rossz érzéseket
kelté weboldalakkal vagy
tizenetekkel taldlkoztam,
vagy sziil6ként aggdédom,
mert gyerekemet rossz
élmények érték a vilaghdlon,
és szeretnék valakivel egytitt
gondolkodva megolddsokat
taldlni, illetve jogi kérdése-
imre valaszt kapni.
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Nemzetkozi Gyermekmentd
Szolgalat

www.gyermekmento.hu
www.saferinternet.hu

NeMZETCYI
ﬁ GYRMKVENIO SZOIGALAT

Elérhetoség

H-1066 Budapest
Teréz krt. 24.

Tel: +36 1 475 7000
Fax: +36 1 302 4136

ngysz@gyermekmento.

hu

Milyen iigyben?
Ha el@adast, képzést szeret-
nék szervezni iskoldkban
gyermekek, pedagogusok,
sziil6k vagy szocidlis szak-
emberek részére a bizton-
sagosabb internetezésrol,
az internet hatartalan
lehet8ségeirdl, a felhaszna-
l6kra leselkedd veszélyek
elkertilésének hatékony és
egyszeri eszkozeirdl, vagy
ilyen képzésben szeretnék
részt venni.

Puskds Tivadar Kozalapit-
vany

www.biztonsagosinternet.
hu

bejelentes@
biztonsagosinternet.hu

www.facebook.com/
biztonsagosinternet

Jogellenes, gyermekekre
karos internetes tartal-
mak bejelentésére az
Biztonsdgosinternet Hotline
bejelentd feliletén (http://
biztonsagosinternet.hu/
bejelentes) van lehetdség. F6
tevékenységiink a pedofil
tartalmak elleni kiizdelem,
de felléptink zaklatassal,
idegengyloletre uszit6
tartalmakkal, er6szakos
tartalmakkal, drogfogyasz-
tasra csabito tartalommal
és a hozzdjarulas nélkili
hozzaférhetévé tett tartal-
makkal kapcsolatban is.

A tevékenységiink keretén
beliil tudatosit6 oktatasokat
is vallalunk, els¢sorban
iskolak részére.

www.naih.hu
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Az én privacy-naplom: mi tértént az online adataimmal
az elmult héten/két hétben/egy hénapban?

Milyen korben osztottam meg magamrol a maganszfé-
ramba tartozé adatot? Esetleg mds, ismerds vagy is-
meretlen mit irt, mondott rélam? Eldrultam-e online
valakinek/valakiknek a nevemet, telefonszdmomat, e-
mail cimemet? Bejelentkeztem website-okra? Letoltot-
tem vagy feltoltottek fajlt a szamitogépemre? Haszndl-
tam-e a mobiltelefonom online alkalmazasra? stb.
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Online onarckép készitése és profil alkotasa masroél

1. A naplok felhasznalasaval gylijtsetek Ossze »
magatokrol és/vagy egy dltalatok a valdsagban is jol ismert /l
személyrél az Gsszes dltaluk kiadott vagy a neten réluk 4
fellelhetd személyes adatokat és informédciokat, majd ezek .
alapjan készitsetek egy profilt. Elemezzétek ki onallan, 4

s

hogy az online profil igaz képet ad-e a valds személyrol? i \

2. A masik feladat, hogy valasszatok ki egy | p—

hozzatok kozel allo ismerdst (csaladtagot, osztalytarsat,

vagy tanart), és a rendelkezésre all6 Gsszes online for-

ras segitségével (pl. internetre feltoltott képek, megjelolt

kedvenc tevékenységek, megosztott internetes oldalak,

klubok, szabadidds tevékenység stb.) készitsetek egy profilt az adott személyrél. Ezt mu-
tassatok meg az adott személynek, majd figyeljétek a reakcidjat, van-e olyan dolog, amit
nem szivesen hall, vagy lat magardl viszont a tobbiek el6tt, annak ellenére, hogy amugy az
informdciot egy ,egész vilaggal” osztotta meg kordbban.

www.naih.hu




TESZTSOR

|. Megismerkedsz egy sraccal/lannyal az interneten, aki nagyon bejon. Mér régota chateltek, mikor
megkér, hogy kiildj magadrol neki képet:

a) Na végre, annyira jol néz ki a profilképén, talan még 6ssze is johetiink.
b) Végiilis, max nem tetszem neki.
¢) Dehogy kiildok, elvégre latja a profil képemen hogy nézek ki. Minek neki még t6bb kép?

2. Bejeldl a Facebook-on egy személy, akit még sosem lattal:

a) Visszajelolom, hogy minél tobb ismerésom legyen.
b) Még gondolkodom, hogy honnan ismerhetem.
¢) Nem jelol6m vissza. Sose lattam, nem is értem minek jel6lt be.

3. Egy tjsagban ezt a feliratot olvasod: legujabb internetes driilet, a mémelés:

a) Na az meg mi?

b) Valamit meséltek a suliban, valami ciki képekr6l van szo.

¢) Marmint arra gondolsz, amikor digitalis fajlt (tobbnyire képet) azért terjesztenek az inter-
neten, hogy egy kinos eseten vagy akar egy hamis hiren/manipulalt képen, videon stb. minél
tobben szorakozzanak?

4. 15 évesen szeretnél megtekinteni egy oldalt, ami belépés eldtt a kovetkezd lehetdségeket ajdnlja
fel: ,elmudltam 18, megtekintem az oldalt” vagy ,,még nem multam el 18, elhagyom az oldalt”.

a) Nem értem, minek a megkiilonboztetés.
b) Bar 15 éves vagyok, attol még el tudom donteni, mit nézhetek meg a neten és mit nem.
¢) Lehet, hogy valami kellemetlen élménytél kimélem meg magam, ha hanyagolom az oldalt?

5. Online jatékon valé regisztrélashoz bankszdmlaszdm megaddsa sziikséges:

a) Fel6lem, a lényeg, hogy végre jatszhassak vele.
b) Nem is tudom, meg kéne kérdezni valakit, aki jobban ért ehhez.
¢) Kizart, még fizetSs oldalakra irdnyitanak.

0. Meglitod egy kozosségi oldalon, hogy a baratnéd bikinis képeket toltott fel magardl:

a) Na ezt nem hagyhatom, én is toltok fel néhany fiird6rucis képet.

b) Bikiniben azért nem, de felrakok néhdny jobban sikeriilt fotét magamrol.

©) Majd letéltik egy csomdan a sajat gépiikre, aztan rajtam szérakoznak. En biztos nem akarom
viszont latni magam mds gépén.

7. Kapsz az e-mail cimedre egy levelet, amelyben az 4ll, hogy te vagy egy egzotikus nyaralds szer-
encsés nyertese. Csak meg kell adnod a kévetkez6 adatokat, és atveheted nyereményed: név, lakcim,
telefonszam, bankszamlaszam, személyi igazolviny szama, adoszdm:

a) Ezt a mazlit, mar kiildom is az adatokat, nemsokara nyaralas!
b) Mi alapjdn lettem én a nyertes? De végiil is egy probat megér.
¢) Ja persze, biztos kisorsolnak hetente. Ezek csak atverések, nem kiildok nekik semmilyen adatot.
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8. A bardtod arrél mesél, hogy valaki a nevében kiildozget e-maileket az osztalytarsaidnak:

a) Ja persze! Hogy tudna mds belépni az 6 e-mail fiokjdba?
b) Szerintem megadhatta valakinek a jelszavat, aki most igy megvicceli.
¢) Sajnos nem nehéz manapsag feltorni mas oldalat.

9. Azt hallottad az iskoldban, hogy a fénykép személyes adatnak mindsiil:

a) Nem. Személyes adat a név, cim, személyi igazolvany szam, stb. Ezt mindenki tudja.
b) Nem, csak akkor, ha rd van irva az is, hogy kirél késziilt.
¢) Persze, hiszen egy kép alapjan egyértelmiien beazonosithat6 barki.

10. Egy ismer8sodnek visszaéltek a személyes adataival. Azt mesélte, hogy a NAIH-hoz fordult segitségért:

a) Mar akkor sem értettem mire gondolt.
b) Ja, az biztos valami nemzetkozi szerv, ami adatokkal foglalkozik.
¢) Ha jol tudom, a magyar adatvédelmi hat6sagrol van szo.

1l. Egy diszkoban elkérik a telefonszamod:

a) Megadom. Szeretek ismerkedni.
b) Legyen, max nem veszem fel, ha rosszkor hiv.
¢) Hallottam mér kiilonféle zaklatasos sztorikat. Inkabb nem...

12. A 14 éves huigod csak a sziileid feliigyelete mellett internetezhet:

a) Elég gaz, hogy nem csindlhat azt a neten, amit akar.
b) Minek ott tilni mellette, utélag is vissza lehet nézni a latogatott oldalakat.
¢) Biztos nem kellemes helyzet, de legaldbb nem lit olyat, ami nagyon nem neki vald.

13. Egy haver feltoltstt rélad az internetre egy kinos képet:

a) Kicsit haragszom, de mindegy, megkérem, hogy tordlje le és elfelejtve a dolog.
b) Feltoltok én is rola valami ciki képet.
¢) Na szép... ezt mar sosem szedem le a netr6l.

14 Azért regisztraltam a Faceobokra, hogy:

a) Hogy minél tobb emberrel megismerkedhessek, hogy feltehessek magamrdl képeket, mego-
szthassak én is videokat, posztolhassam, épp mit csinalok, merre jarok.

b) Ne maradjak le a tobbiekt6él. Mér szinte mindenkinek van Facebookja, ahol minél tobb
ismer6st gytjthet.

¢) Megkeressem a barataimat, és a rég nem latott ismerdsoket.

15. Ha arrol kérdeznek, hogy odafigyelek-e a személyes adataim védelmére, kijelenthetem, hogy
igen, hiszen:

a) Csak a szimpatikus embereknek arulom el a személyes adatokat.

b) Csak akkor adok ki magamroél adatot, ha valaki kéri, magamtoél nem.

¢) Nem szoktam csak ugy minden ok nélkiil barkinek is kiszolgéltatni a ram vonatkozo ada-
tokat.
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7/ 7/ 7/
ERIEKELES
{. Le,g%bla a) vallasz eston:

A valaszaid alapjan jobban oda kellene figyelned a személyes adataid védelmére. Nem ig-
azan tudod felmérni, hogy egyes esetekben milyen kovetkezményekkel jarhat, ha meggon-
dolatlanul barkivel megosztod a telefonszamod, vagy kiteszel magadrdl képeket a kozosségi
oldalakra. J6 tanacsként ajanljuk figyelmedbe a tanulsagos eseteket és hasznos tippeket tar-
talmazé projektfiizet elolvasasat!

ng-l'iibb b) valasz esetén:

A vaélaszaidbdl latszik, hogy hallottal mar az adatvédelemrdl, vagy jo érzéked van hozzd,
hogy egyes esetekben elkeriild a személyes adataid meggondolatlan kozlését. Vannak olyan
szitudcidk, amelyekben gyanakodsz, ha bizalmas adataidrol kérdeznek - és ez igy helyén-
valo-, 4am végiil sok esetben mégis elarulod ezeket. Mivel tuddsodon még lehet csiszolni, az
ismereteid bévitésére jé szivvel ajanljuk a projektfiizet elolvasasat!

Le,gl-abb o) valasz esetin:

Gratulalunk! Sikeresen teljesitetted az adatvédelmi gyorstesztet! Valaszaid alapjan latszik,
hogy tisztiban vagy az adataid védelmét érint6 kérdésekkel. A valo életben, a hétkoznapi
helyzetekben is helyesen tudsz mérlegelni, hogy mikor sziikséges adatot kiadnod magadrol
és mikor kertilhetsz bajba, ha tdl sok informéciét osztandl meg. Csak igy tovabb, tudasod
elmélyitésére kivalo segitséget nyujthat a projektfiizet elolvasésal
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TIPPOYIITEMENY

AH'&\lMos
A stilus maga az ember - ne jarasd le Magad kzonséges vagy durva megnyilvanu-
lasokkal.
o Hasznalj bonyolult jelszavakat és cseréld ezeket gyakran.
o Megnyitds helyett inkdbb tor6ld a gyanus eredet(i vagy tartalmu {izeneteket,
véleményeket.e klikkelj valogatas nélkiil mindenre.

Kozoss&gl hals:

Ismerd és haszndld a biztonsagi beallitasokat!

o Posztolas el6tt jol gondold at, hogy milyen informacid keriil ki igy Rélad a netre.

o Azonline hirneved érték, ne rontsd le meggondolatlanul

o A valdban személyes infok ne legyenek nyilvanosak

« Jobban jarsz egy sztikebb, de megbizhatobb ismerdsi korrel.

o Az egyenes ut mindig a legrovidebb: 1égy 8szinte barataiddal, beszéljétek ki a sé-
relmeiteket, lehet, hogy csak egy buta félreértés az egész!

« Havalaki fenyeget vagy zaklat a neten, azonnal jelentsd ezt az adminisztratornak,
nyomtasd vagy mentsd el a bizonyitékot és torold a zaklatot az ismerdseid koziil.

N\obll webes eszkizok:
Ne feledd, hogy a hdlézaton soha sem vagy egyediil!

o Vigyazz, mert ha ellopjak a késziiléket, a rajta 1év adatok is illetéktelen kezekbe
keriilnek!

o A telefonon is hasznalj jelsz6-és egyéb biztonsagi védelmet.

o Ne add meg telefonszamod vagy e-mail cimed akarkinek.

o Ha app-et vasdrolsz, nézd el6tte meg, hogy az alkalmazas mihez fér majd hozza
(pl. kozosségi hald vagy helymeghatarozas)

o Lehet6séged van a helymeghatdrozas ki-és bekapcsolasara.

o A nyilvdnos halézatok (Wi-Fi hotspot) nem biztonsagosak, veszélyt jelenthetnek
az adataidra.

o Netes vasarlaskor kiilon ellenérizd a pénzmozgast.

« Gyands jelentkezésekre (hanghivés, sms stb.) inkabb ne reagdlj, a gyanus for-
rasokat blokkold!

o Fényképezés/videdzas el6tt mindig kérj engedélyt az érintettdl.

o Hozzdjarulds nélkiil ne posztolj képeket/videokat masokrol.

ES A LEGFONTOSABB: %
Masokkal ne tégy olyat, amit Te sem szeretnél soha atélni, de ha
bajba kerilsz, gondolj arra, hogy biztosan nem Te vagy az egyeduli,
aki ezzel a problémaval kiuszkodik és kérj azonnal segitséget!
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Kozosségi
kulcskérdések

Adatvédelem és internet
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Tetszeni fog itt nekteMde fogtol
Mindenkinek elmesél- N\ jarni.
tem, hogy tiis ... -

Julcsi topja.

Nekem is ilyen

Jancsi tényleg szét-
tépte a mezét a

www.naih.hu

Honnan tud mér mindenki '}
ennyi mindent rélunk?

Glem ... vagy azt i
mondhatnam, hogy
Téled!
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Es miért |
pletyéztal
rélunk?

Az okostelefonod
vagyok és Te sajat
agadrol fecsegtél!

Ha egy kozos-
ségi oldalon sta-
tuszt frissitesz,

megosztod a hely-

zeted, fotot toltesz

az informacidkat _fel, akkor ...
milliényi emberrel

megosztod. Ha nem

a nevedre

tér6dsz az adatvédel- rakeresve
mi beadllitdsokkal, rengeteg
akkor... minden kide-

rithet6 rélad!

"Uj suli, Gj
frizura"

["Focicsapat edzésén" ]—

"Haverom
bandaja"

szlinet"
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&% ancsi
éppen
ezt hallgatja:

"Geeks&Heroes
‘ koncertjegy: eddig
az én licitem vezet"

@IJANCSI:
"Ha megint veszi-
tlink széttépem a
mezem"

Lehet, hogy
Svatosabbnak
kellene lenniink.

S8 @y 'Otthon"

r.naih.hu

Ezt a sok adatot
—-amit teszel, ahovd
mész - mind nyilva-
nosan kozzétetted.

‘ DAVE

"Kedvenc jatékom
Ujabb része éjfél-
tél letslthets"

Sok mindent
megtudtunk
rélad is!

Ha maér arrdl van sz6,
hogy hova megytink ... J6
buli lesz a kedvenc
elylinkén. Ti is jottok?
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Aznap este

Latnod kellett volna Nagyon
anyu arcat, amikor llat volt.

P,
"\-.
gy

Hat ... lehet, hogy
ez még ciki lesz
neki egyszer.

Szerintem ez
nem para.
Akkor késébb...

7
Ezt le kell
é fotéznom.
b ”,
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Masnap iy _ — Szombat esti laz!
1)

... kajalunk
ma a menzan?

( sokan lattak
a bejegyzé-

Rengetegen!
Ezt nézd meg.

Z nagyon gaz! g
Rgton tordlni Nem t_udod
kell a netrél! toroini. Ha
P egyszer felke-
rult, érokre
lérhetd lesz,

Ha egyszer nyil-
vénos lett online,
barki elmentheti,

mashol kézzéteheti,

barhol, barmikor

djra a neten.
Nem tudsz mit
tenni ellene.

Akkor max annak
6rilhetek, hogy seeéeee
nem kerdlt fel ova lett az

durvébb kép! okostelcsim!

Julcsi figyelj
oda, mit teszel

kdzzé rélam.
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- 0  Statusz frissités

Julcsi szereti Markot

Olyan cuki.

Annyira beleestem
Markba.

Hoppé ...
l]gyplg'tom _Ez hogyan
meghekkelték térténhetett? ...
a kozosségi Es honnan tudja |
oldalaidat.
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Ekkora
égést!

Ha nincs az
okostelcsid erds
jelszéval védve,

akkor barkj

aki megkapa’
rintja a telefo-
nodat hozzafér-
het a legszemé-
lyesebb infor-
macididhoz.

inden kapcsola=
todhoz, fényképed
hez, smsedhez,
emailedhez. S6t ...

Ha kozosségi alkalma
zas van a telefonodra

het a fiékodba és Z :
egy Mark nevd
fiurél dradozol a
baratnédnek.

Es ezt
nyilvdnosan
kiposztolhatja az
bsszes online
k6zdsségben

kozzé tizeneteket.
athatja példdul azt a
privat tizenetedet,
amelyben

Erre sosem
figyeltem! A
kovetkez6
okostelcsimet

~Helyes! De
addig is érdemes
minden online
szolgdltatasban,
amelyet a telefo-
nodrol is hasznal-
tal, megvéltoztat-

erds jelszdéval |
fogom védeni.

r.naih.hu

Uhh... semmi. Felejtsd
el. Neked egyébként is a
jelszavaidat kell lecse-

is megvaltoztatol

a jelszavam. Ugy
érzem az ,1234"-nél
erdsebb jelszo kell ...

mert sok olyar?

info van fenn a

neten, amiket nem
szeretnék minden-
kivel megosztani. £

117



Nézd meg mi mindent -
arultdl el magadrdl az ontosan ...
avataroddal.

Eléggé hasonlit
rad!

Széval mindig
figyelj oda, mit
mondasz a privat
életedrdl ...
multiplayer
maddban jatszol egy
online jatékkal,
amelyben > -
a telefonbeszélgetés i
be van kapcsolva, amit nem
akkor az 6sszes jatékos akarod, hogy
hallhatja, amirél az idegenek is
otthoni kérnyezetben halljanak.
beszélgets. <

és ne felejtsd el
megnyomni a némi-
tds gombot, ha olyat
mondasz,

rre nem is gon-

it ey

matosan szekal, \ e%;g?;?s

akkor némitsd el . g
vagy tiltsd le.

Arrdl, amikor

azon sir, hogy

folyamatosan
2 legy6z6m.
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o Valtoztasd meqg
Késbbb aznap este az adatvédelmi

beadllitdsokat, hogy

~ 4 ! igy is lehet
JANCSI J i j S

J6t jatszottunk.
Remélem, talizunk
még, hogy lenyomjuk
Nagykutyat .

Geeks&Heroes

~ ,Alig vérom,
hogy holnap
szorfézhessek"

Hirdetés: "Szorfok-
tatas: klikkelj ide a
részletekért”
——
Hirdetés:
Geeks&Heroes!

égiggondoltad mar,
hogyan képesek a
k6zOsségi oldalak
ingyenes szolgalta-
tésokat nyujtani
milliok szamara?

A megosztott
személyes
adataid segit-
ségével.
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inden adat, amelyet

a profilodra feltoltesz,
minden hely, ahova
bejelentkezel, minden
esemény, amelyet
megosztasz felhasz-
nélhaté arra,
hogy személyre szabol
rekldmokkal kereshesse-
nek meg. Széval nem
felhasznalé vagy amil
bejelentkezel egy kézéssé-
gi oldalra, hanem felhasz-
nalt marketing adat.

e

Ez olyan mintha
nekik dolgoznank.
Elég furcsa, de azért
j6 I&tni a teljes

Hat ez elég gazul
hangzik. Lehet, hogy
inkdbb mégsem kellene
ezeket a dolgokat
hasznalni.

“Nem feltétlenil. Hiszen Sk :
on’an szolgaltatasokrol van Ty tartsd mindig
sz0, amelyeket szeretsz €s ~ggzben, hogy a

sokat hasznalsz. Kk6z6sségi oldal is
hasznélja az adataid

Na ezt a poént
nem fogom
1ajkolni.

Nemzeti Adatvédelmi és Informacioszabadsag Hatosag




Masn 3lben ...
asnap delbe Hat ja ... az a fotd

elég sok égd szitu-
hoz vezetett.
Persze rosszabb
is lehetett volna.
Ezentul odafi-
gyelek, ha

Tegnap lattam
egy Ujabb mémet,
ahogy a TV torony

etején tancolsz,

fényképezd
gépet vagy

kell 6réra!
Akkor
késSbb!

Azon gondolkod-
tam ... ha délutan
raérsz, akkor
esetleg elImehet-

nénk moziba.

Egyatt? Oh...
uh... ja... izé ...

persze!

Ja ... de legalabb neked
nem hekkelték meg az
életed. Sosem jutott
eszembe, hogy az
okostelcsimrél mindegyik
kozésségi profilom, ezaltal

Nagyon para,
[ hogy észre sem
vesszik, mennyi
személyes adat
az egész maganéletem elérhetd rolunk.
elérhetd.

nternet nélkdl élni, de
ost mér biztos, hogy

gyakrabban .
fogom ellendrizni az adatveé:

delmi bedllitdsomat és
kétszer is meggondolom,
mit osztok meg masokkal.

zen a héten
. azt biztos
= megtanul-
Enis tam, hogy
mehetek?

néha téged is
ki kell kap-
csolni.

A képregény eredeti tartalma, illetve annak barmely alkotéeleme a kanadai adatvédelmi biztos hivatalanak tulajdona

és a kanadai adatvédelmi biztos elézetes engedélyével hasznalhato fel. A képregény forditésa a kanadai adatvédelmi
biztos engedélyével és tiamogat6 hozzdjarulaséval késziilt. A honlap eredeti verzidja az alabbi linken taldlhaté meg:
http://www.priv.gc.ca/youth-jeunes/fs-fi/res/gn_index_e.asp

www.naih.hu
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