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Az arcfelismerd rendszer mikodtetésének bevezetéséhez javasolt, véleményezésre megkuldott
szabalyozasi koncepcidhoz a kdvetkezd észrevételeket teszem:

Az arcfelismeré rendszerek biometrikus adatkezelési technolégiakat alkalmazé adatkezelést
valésitanak meg. Az elmult idészakban az informaciotechnologiai fejlédés — kiilondsen a
szamitogep tarkapacitas és a szamitési teljesitmény novekedése, valamint kilonféle szenzorok
olcsé témegcikké valasa — egyre gyorsuld fejlédést idézett elé a biometrikus technolégiak
alkalmazasaban. A biometrikus adatkezelés az érintettek maganszférajat nagy mértékben, illetve
az alkalmazott technologia természeténél, céljanal fogva nehezen megjésolhatd mértékben
befolyasol6 adatkezelési technologiak kodzé tartozik.

Hatésagunk az informaciés alapjogi szabalyozasi igényeket és hatalyos szabalyozast attekintve
arra a kovetkeztetésre jutott, hogy a biometrikus technolégidk alkalmazasat mihamarabb atfogé
jelleggel, torvényi szinten rendezni sziikséges. E targyban a kozelmultban jogalkotasi
kezdeményezéssel fordultunk az igazsagugyi miniszterhez. A tébb elembdl allé szabalyozasi
javaslatcsomagunk szerint az alapvetd, keretjellegli adatvédelmi szabalyokat az informacios
onrendelkezési jogrél és az informaciészabadsagrol szoldé 2011. évi CXII. térvényben (Infotv.)
szikséges meghatarozni. Emellett kiegészitendék azok a szektordlis adatkezelést szabalyozé
torvények, amelyek a biometrikus adatkezelést alkalmazo allami szervezetekre vonatkoznak. Mivel
a biometrikus tecnoldgiak legkiterjedtebb allami alkalmazéi varhatéan a belligyi agazathoz tartozé
szervezetek és igazgatasi szakterlletek lesznek, ezért kérem, engedje meg, hogy a fobb
megallapitasainkat és javaslatainkat az alabbiakban ismertessem, kulonos tekintettel az
arcfelismerés korozeési és titkos informaciogydijtési céla alkalmazasara.
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Hatésagunk a biometrikus technologidk fejlédését, elterjedését és a lehetséges alkalmazasokat
attekintve tobb olyan tényezét hatarozott meg, amelyek veszélyeztethetik a maganélet
bizalmassagahoz és a személyes adatok védelméhez vald jog érvényesilését:

- Az elektronikai fogyasztasi cikkek esetében a piaci verseny gyakran a termékfejlesztési
ciklusok idébeli révidillését okozza. Ezért a technoldgiai fejlesztés eredmenyenek témeges
alkalmazasa egyes biometrikus technolégiak esetében rendkivil gyorsan megtorténhet. A
kozvéleménynek, és a jogalkotasnak azonban idére van sziksége a technoldgiai fejlédées
informéacios alapjogi hatasainak felismeréséhez és a megfeleld intézkedések, kulonésen a
megfelel6 jogi szabalyozasi kérnyezet kialakitasahoz. Ezért fennall a lehetéség arra, hogy
a technologia ,eléreszalad” és olyan alkalmazasok valnak témegessé és megszokotta,
amelyek nem felelnek meg a személyes adatok védelmére vonatkozé alapjogi
kovetelményeknek. Ha ez megtorténik, akkor nem biztos, hogy a maganéletre karos
biometrikus technolégiak alkalmazasa utdlag visszaszorithaté lesz'.

- A személyazonositasra alkalmas biometrikus profil® fészabalyként olyan adat, amely
kozvetlenll, véglegesen, megvaltoztathatatlanul és letagadhatatlanul kapcsolédik az
adatalanyhoz. Ezért a személyazonositdsra alkalmas biometrikus profil a természete
szerint egységes személyazonositd kod. Magyarorszagon az egységes és univerzalis
azonositdé kod hasznalata tilos. Ha valamely biometrikus profilon alapulé azonositasi méd
alkalmazasa altalanossa valna, az sértené az egységes és univerzalis kod tilalmat,
valamint az osztott informacids rendszerekre vonatkozé alkotmanyos kdvetelmeényt.

- Egyes biometrikus személyazonositasi technolégidk (példaul az automatikus
arcfelismerésen alapuld azonositds - o©Onmagaban, vagy a mozgas, viselkedes
sajatossagainak automatikus felismerésén alapuld biometrikus azonositassal kombinalva)
nem igénylik az érintett kézremU(kddését, ezért rejtett megfigyelést tesznek lehetéve. Ezen
technologiak kiterjedt, tomeges alkalmazasa — ha a fejlédés eljut arra a szintre, hogy az
azonositas teljesen automatizalhato - ahhoz vezetne, hogy a teleplilesi kozterlletek, a
nyilvanossag szamara nyitva allé egyéb kozterlletek és a tomegkdzlekedési eszkdzok
tellesen megszinnének a maganélet szinterei lenni. Mindenkinek azzal kellene szamolnia,
hogy titokban folyamatosan, automatikusan megfigyelhetik, ha kilép a lakasbadl. llyen

! A veszélyt fokozza, hogy az elektronikai fogyasztasi cikkek fejlesztése és gyartasa néhany globalis

nagyvallalatnal dsszpontosul. E nagyvallalatok jelentds érdekérvényesitési képességgel rendelkeznek és
abban érdekeltek, hogy a termékeik vasarlgirol, valamint szolgaltatasaik igénybe vevéirdl minél tobb
informacioval rendelkeznek, amelyeket reklamok és a szolgdltatasaik testre szabasahoz, tovabba
termékfejlesztéshez felhasznalhatnak (,big data"), illetve adatkereskedtként értékesithetnek. Amennyiben e
globdlis nagyvéllalatok érdekeltek abban, hogy a természetes személy vasarloikrol, felhasznaldkrol
biometrikus adatokat is gyljtsenek, Ggy kérdéses, hogy az allami jogalkotok ezzel szemben képesek lesznek
hatékonyan fellépni az allampolgéaraik személyes adatainak védelme érdekében.

2 A biometrikus adatkezelés alapvetd fogalmi kategériai még nem szilardultak meg a jogi
szaknyelvben, ezért jelezni sziikseges, hogy jelen allasfoglalasban a ,bimometrikus profiladat” alatt nem a
személyiségprofilhoz hasonlo, tobb forrasbol szarmazd, dsszekapcsolt biometrikus adatot értiink, hanem az
angol ,biometric template” megfeleléjét, amit szakirodalom egy része ,biometriai sablon”-ként fordit. A
,s5ablon” szakkifejezésben vald hasznalatat azért nem tartjuk megfelelének, mert az az adat egyediségének
hianyara utalna, noha ez esetben éppen az a lényeg, hogy a feldolgozas eredményeként nyert biometrikus
adat meg6rzi a kiindulé adathél szarmazé egyedi jegyeket.



helyzet kialakuldsa nyilvanvaléan sértené a maganélet tiszteletben tartasahoz és
személyes adatok védelméhez fliz6dd jogot. A biometrikus technolégiak alkalmazasa nem
teremtheti meg rejtett, tomeges megfigyelés bevezetésének eldfeltételeit.

Az allamnak kitiintetett feleléssége van abban, hogy a biometrikus adatkezeles elterjedése ne
veszélyeztesse a maganélet tiszteletben tartdsahoz és a személyes adatok védelméhez fliz6do
jogokat. Hatésagunk a biometrikus adatkezelés jogi szabalyozadsara vonatkozdan a kdvetkezd
szempontokat javasolja figyelembe venni:

- A szabalyozasi keretre kihato |ényeges jogértelmezési kiinduldpont, hogy a biometrikus
profiladat nem azonos azzal a személyes adattal (kiindulasi adattal), amelybdl képezték
(példaul arcképmassal, alairassal stb.). Ezért azon adatkezel6k, melyek a rajuk vonatkozé
torvény alapjan jelenleg jogosultak valamely kiindulasi adat kezelésére, ezzel nem nyertek
automatikusan felhatalmazast arra, hogy a kiindulé adatbél biometriai profilt keépezzenek es
biometriai adatkezelést végezznek®.

- A biometrikus adat altalanos és egységes azonositd kédda valasanak elbfeltetele az,
hogy az egész (nagykoru) népességre kiterjedé biometrikus referencia adatbazis j6jjon
létre. Ezt az allitast megforditva: ha nincs az egész népességre kiterjedd biometrikus
referencia adatbazis, akkor a biometrikus profil nem valhat altalanos és egységes
személyazonosité koédda. Mivel az altalanos és egységes azonosité kéd alkalmazasa
tovabbra is alkotmanyellenes lenne, ezért allaspontunk szerint a személyidat- és
lakcimnyilvantartéds, az okmanynyilvantartdsok és hasonlé nagy nyilvantartdsok nem
kezelhetnek az arcképmasbdl, az alairasbdl, vagy mas, biometrikus feldolgozasra alkalmas
adatbdl képzett profiladatot.

- Ha a jovOben az okmanyok elektronizalasa soran felmeriiine a személyazonossag
ellenérzésének biztonsagat fokozo biometrikus eljarasok bevezetése és igazolhatd lenne
ennek szlkséges, elkerllhetetlen volta, ugy azt javasoljuk, a jogalkoto azt az utat kovesse,
amelyen az utlevél korszerUsitésekor elindult, azaz a biometrikus referenciaadat tarolasa
az okmany elektronikus tarolojaban torténjen, kézponti biometrikus referencia adatbazis
|étrehozasa nélkdl.

- Ha valamely adatkezelési cél elérése érdekében az allampolgarok egy csoportjara
(példaul adott szervezethez tartozd koztisztviseldkre) kiterjedéen személyazonositasra
szolgald referencia adatbazis létrehozasa szilkséges, akkor azt lehetéleg ugy kell
kialakitani, hogy abban ne a biometrikus profiladatok szerepeljenek, hanem az azokbdl
egyiranyl leképezéssel létrehozott (hash) kodok. Ezaltal a kodok kezelése adott célra
szlkithet6, tovabba megakadalyozhatd, hogy a kulonféle célbol, kilonbdzd referencia
adatbazisokban kezelt biometrikus adatok 0Osszekapcsolhaték legyenek. (Az utdbbi
teljeslléséhez az is szikséges, hogy az egyes referencia adatbazisok kulénbézé hash
kddolast alkalmazzanak.)

: Tehat példaul kifejezett torvenyi felhatalmazas hianyaban a nagy allami okmanynyilvantartasok

adatkezel6i nem dénthetnek Ugy, hogy az okmanyokhoz tartozd arcképmasokbol vagy és alairasokbol
biometrikus profiladatokat képeznek. Hasonloképpen, a hatalyos szabalyozasi kornyezetben a toérvény
alapjan koztertleti terfigyeld rendszerek miikédtetésére jogosult kozterilet feligyeletek sem képezhetnek
biometrikus profilt a térfigyelé rendszer képeibdl.



- Alkotmanyosan elfogadhatatlan lenne, ha valamely allami szerv biometrikus adatkezelés
segitségével titokban tomegesen megdfigyelhetné az allampolgarokat, javasoljuk a
rendvédelmi szervek és a nemzetbiztonsagi szolgalatok titkos informaciogydijté
tevékenységére vonatkozd szabalyokat ugy kiegésziteni, hogy erre ne kerulhessen sor.
Olyan jogi kereteket kell megteremteni, amelyek garantaljak, hogy a biometrikus
azonositason alapuld koézterileti titkos informaciogytjtés, vagy egyeb, kotelezd jellegi
megdfigyelés
* nem Olthet tdmeges mereteket;

* még pszeudonim formaban sem lehet készletezd;
* szigortian csak torvényben meghatarozott, legitim cél érdekében toérténhet;

* orszagos megdfigyelési technikai infrastruktira [étrejotte esetén kilsé
engedélyezés kotelezové tételével, illetve mas modon, a térvény altal meghatarozott
keretek kdzott személyi, térbeli és idobeli korlatok kézé szoritando.

Az eddigieket figyelembe véve a hivatkozott szamu levellikben vazolt szabalyozasi koncepciot
illetéen az alabbi kovetkeztetések adodnak:

1. Az elsé lépésként a biometrikus technologiak alkalmazasanak altalanos szabalyozasi
kereteit szlikséges kialakitani; ezt kovethetik, vagy ezzel egyidejlileg térténhetnek meg a
szektroralis torvénymodositasok. A targyban az Infotv. modositasara vonatkozé
javaslatainkat mar eljuttattuk az alapjogi szabalyozas eldkészitését végzd |gazsagugyi
Minisztériumhoz.

2. A levelikben vazolt koncepcid két szabalyozasi teriiletre vonatkozik: a titkos
informaciogylijtésre és a (személy)korozésre. A titkos informacidgyljtés esetében az
automatizalt arcfelismerés, vagy mas biometrikus azonositasi technologia rejtett, kdztertleti
megfigyelési célu alkalmazasa nem kizart ab ovo, azonban nem mindegy, hogy ez milyen
muszaki-infokommunikaciés hattérrel térténhet. Ha az NBSZ a titkos megfigyeléshez
hasznalt eszkdztket eseti jelleggel, adott igyhdz és megfigyelt személy(ek)hez rendelten,
térben és idében korlatozottan helyezi el a kozterlleten, ugy erre a hatalyos térvenyek
alapjan sor keriilhet. Természetesen a rendvédelmi szervezetekre és nemzetbiztonsagi
szolgalatokra vonatkozd torvényekben meghatarozott eljarasi szabalyokon kivil az Infotv.
adatkezelési alapelveit is figyelembe kell venni az adatkezelés soran.

3. Ha azonban késébb bekdvetkezne az, amire a leveluk elnagyoltan utal, azaz az NBSZ
sajat eszkézbazisan tul sor kerillne mas adatkezelok kepi megfigyelé rendszereinek
biometrikus személyazonositason alapulé felhasznalasara, az informacios alapjogvédelmi
szempontbdl mas megitélés ala esne, mint az el6zd pontban vazolt eszkézalkalmazasi
mad.

Bar a levelik nem sorolja fel, mely képi megfigyel6é rendszerekrdl lenne sz, de a technikai
lehetdsegek ismeretében feltételezhetd, hogy elébb-utébb igény fogalmazédna meg
peldaul a kdzterilet-felligyeletek vagy a Renddrség altal mikddtetett térfigyeldé rendszerek,
az allami objektumokban m(ikod6é biztonsagi kamerarendszerek, a tomegkozlekedési
eszkdzodkon, az aruhazakban és a bankokban elhelyezett kamerak stb. bevonasara.



Ez esetben két korilmény médositana a titkos megfigyeld tevékenység jogi megitélését:

3.1. Olyan totalis megfigyelési infrastruktira kiépilése kezdédne el, amely a
maganlakasokat leszamitva barhol jelen lehetne és a biometrikus azonositas az
allampolgarok automatizalt, tomeges megfigyelését tenné lehetévé*.

3.2. Az allanddan, nagy féldrajzi tertileten miikédé megfigyelési infrastruktara ujfajta
alkalmazasra adna médot. Immar nem csak konkrét ligyhéz és helyszinhez kotott
titkos medgfigyelésrél lehetne sz6, hanem kiterjedt, allandd, szird jellegl
megfigyelésrol is.

A 3.1. és 3.2. szerinti korilmények fennalldsa esetén nem elégségesek a titkos
informaciogylijtés hatalyos szabalyai, mert azok nem tartalmaznak olyan elbirasokat,
amelyek térben, idében, személyi oldalrdl és az adatkezelés céljat tekintve alkotmanyosan
elfogadhaté korlatok kozé szoritanak az automatizalt és potencidlisan témeges titkos
megfigyelést.

Ami a lehetséges adatvédelmi garanciakat illeti, a mas adatkezeldk altal mikodtetett képi
megfigyel6rendszerek titkos informaciogytijtésre valé felhasznalasat véleményiink szerint
kulsé engedélyhez kellene kétni, ha az adatkezelés automatizalt biometrikus azonositast
valésit meg. (Emellett, vagy ehelyett mas adatvédelmi szabalyozasi garancidk is
elképzelhetdk; ez egyeztetés keretében tisztazhato.)

4. Emellett fellilvizsgalandok azok a szektordlis térvények, amelyek a titkos
informaciogyujtéshez igénybe veendd ,kilsd” képi megfigyelérendszerekre vonatkoznak,
ugyanis azok altalaban taxativ felsorolassal hatarozzak meg az adatkezelések céljat,
amelyek kozott a titkos informaciogytijtés nem szerepel. Példaul a kdzterilet-felugyeletrél
sz0616 1999. évi LXIII. térvény 7. § (3) bekezdése érteimében a felligyelet altal kbzteruleten,
kézbiztonsagi, illetve blinmegel6zési célbdl elhelyezett képfelvevd felvétele a_régzités
helyszinén

a) elkovetett blincselekmény vagy szabalysértés miatt indult eljarasban, elkévetett

jogsértés miatt inditott kdzigazgatasi hatésagi eljarasban,

c) végzett felugyel6i intézkedés jogszer(iségének megallapitasara iranyuld

kézigazgatasi hatésagi eljarasban, tovabba

d) a felvételen szereplé személy altal, jogainak gyakoriasa érdekében inditott

eljarasban

hasznalhaté fel.
A felsorolasban a titkos informaciogytijtés nem szerepel.

A Renddrségroél szold 1994. évi XXXIV. torvény (Rtv.) 42. § (2) és (6) bekezdései hasonlé
médon szabalyozzak a képfelvétel Rendérség altali készitését, ezért e szabalyok sem
teszik lehetévé a rendérségi kozterileti megfigyelérendszerek NBSZ altali felhasznalasat.

5. A levelikben emlitett masik biometrikus alkalmazasi teriilet a személykorozés. A
véleményezendd koncepcié nem tér arra, hogy fennallnak-e az automatizalt biometrikus

4

A jelenleg rendelkezésre allé biometrikus arcfelismerési technologia alkalmazasa még nem teljesen

automatizalhatd, de a jévében varhato a teljes automatizalas, ezért a hosszabb id6tavra szant jogi
szabalyozasnak ebbél kell kiindulnia.



adatkezelés bevezetésének alkotmanyos feltételei, igy kilondsen az alapjogkorlatozas
szilkségessége és aranyossaga, ezért erre a jelen allasfoglalasban nincs mod reflektalni.
Mindazonaltal indokolt lenne a koncepciot e targykorrel kiegészitve ismét véleményezésre
bocsétani.

Az elébb jelzett hianyossagtol eltekintve az adatkezelés szabalyozastechnikai oldalat
illetéen véleménylnk szerint kovetkezoket sziikseges figyelembe venni:

- Ha a korozott személyek biometrikus referenciaadatat a kérozési nyilvantartasnak
tartalmaznia kell, gy a korozési nyilvantartasi rendszerrél és a személyek, dolgok
felkutatasarol és azonositasardl szoldé 2013. évi LXXXVIIIL. térvény (Knytv.) 3. §-
dban az adatfajta megnevezését szerepeltetni kell a korozott szemeélyek
nyilvantartasanak adatfajtai kozott, hiszen az nem azonos a nevezett § (2)
bekezdés b) pont bc) alpontjaban szereplé képmas adattal.

- Ha az a szabalyozasi cél, hogy az NBSZ feladatszerlien lassa el a tevekenységet,
azaz az informatikai rendszerében tarolia a korozott személyek biometrikus
referenciaadatait és azok felhasznalasaval folyamatos tevékenységkent kordzott
személyeket keressen a képi megfigyelérendszerek képfolyamaiban, akkor
véleménylink szerint az NBSZ személykorézésben valé részvételét nem csak a
Knytv.-ben, hanem az NBSZ feladatait meghatarozé Nbtv.-ben is szabalyozni
szlkséges.

- Ha az NBSZ sajat eszkozbazisan tul mas adatkezeldk altal mikodtetett kepi
megfigyelérendszereket is fel kivannak hasznalni az automatizalt, biometrikus
személykorozési tevékenységhez, akkor a 4. pontban irtaknak megfeleléen
vizsgalni szikséges, hogy a szektordlis torvények megengedik-e a
mozgoképallomanyok korozési célu felhasznalasat az NBSZ-nek torténd atadasat,
vagy azok modositasa szikséges.
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