Mauritiusi deklaracio - 36. Nemzetkozi Adatvédelmi Konferencia

Az okos eszk6zOk haszndlata mindennapivd valt. Egyre tobb késziilék kapcsolodik az
internethez és képes arra, hogy kommunikdljon egymadssal, sokszor anélkiil, hogy a
felhaszndl6 ennek tudatidban lenne. Ezek a késziilékek életiinket sokkal konnyebbé,
egyszeriibbé tehetik, akdr példaul az egészségiigy, a kozlekedés, energia teriiletén, igy tehat
ezek az  internethez  kapcsolodé  eszkdozok — megvéltoztathatjdk  szokdsainkat.
Az okos eszkdzok kiszolgaltatott helyzetbe is hozhatjdk tulajdonosukat, ugyanis érzékeldik
segitségével felfedhetik a felhaszndldé egyes személyes {ligyeit és  szokdsait.

Az onmeghatarozas elidegenithetetlen joga minden embernek. A személyiség fejlddése nem
szabad, hogy az iizleti vilag és a kormany altal szerzett informacioktdl legyen meghatarozott.
Az okos eszkozok elterjedése csak fokozza a kockdzatat annak, hogy ez megtorténjen.
Az 0Osszegylilt adatvédelemi biztosok ezért vitattdk meg az okos eszkozok déltal kindlt
lehetdségeket, €s annak kovetkezményeit 2014. oktdber 13-dn és 14-én, Mauritiuson, a
Balaclava varosban tartott 36. Nemzetkozi Adatvédelmi Konferencia  sordn.

A maganszektort és az akadémiai szférat képviseld négy eldado tartott eldadast a biztosoknak
azokrdl a pozitiv véltozdasokrol, ill. kockdzatokrdl, amelyet az okos eszkdzok hozhatnak
mindennapjainkba. Az eldaddk azt is megallapitottak, milyen intézkedéseket kell tenni annak
érdekében, hogy a személyes adataink és magédnéletiink védelme biztositott legyen.

A Konferencia alapjan a kovetkezd észrevételek, és kovetkeztetések vonhatdak le:

- Sokféle, j6 mindségli, és nagyfoku érzékenységgel rendelkezd okos eszkdz van. Ez azt
jelenti, hogy a levonhat6 kovetkeztetések sokkal nagyobbak, és érzékenyebbek, igy az egyedi
azonosithatdsag valdszinlibbé valik. Figyelembe véve, hogy az egyedi azonosithatosag és a
nagy mennyiségli adatok védelme egy mdr jelentOs kihivasnak szdmit, vilagos, hogy az okos
eszkozoktol szdrmaz6 nagy mennyiségli adat, a kihivast sokszor még nagyobba teszi. Ezért az
ilyen adatot olyannak kell tekinteni, és tgy kell kezelni, mint személyes adatot.
- Még ha sok vallalatnak ismeretlen is mostandig ez az iizleti modell, az biztos, hogy az okos
eszkozok értéke nem csak Oonmagdban a késziilékben rejlik. A gazdasagi megtériilés az uj
szolgaltatdsokban rejlik, melyek az okos eszkdzokhoz és azok adataihoz kapcsolddnak.
- Napjaink emberei tudatdban vannak a ténynek, hogy ez a kapcsolat mindeniitt jelen van. Ezt
taldn a fiatalabb generdcidkra érvényes a leginkdbb, akiknek elképzelhetetlen a vildg internet
kapcsolat nélkiil. Bar nem kizarélag nekik kellene aggddniuk, hogy adataik védve vannak e
vagy sem. Ez koz0s felelossége a tarsadalom valamennyi szereplojének, azért hogy a bizalom
az internet rendszere irdnt fennmaradjon. Ezért az atlathat6sdg a kulcs: azok, akik ilyen okos
eszkozoket kindlnak, tisztaban kellene lenniiik azzal, hogy milyen tipusu adatot gytijtenek,
milyen célokra, és mennyi ideig taroljak azokat. Meg kell semmisitsék az
adatosszefliggésekbdl , kitlind” részeket, melyek esetleges meglepetésként érhetik az tigyfelet.
Amikor valaki egy okos eszkozt, alkalmazast vdsarol, arrdl hiteles, megfeleld, és érthetd
informdacidkkal kell ellatni. A hatdlyos adatvédelmi rendelkezések gyakran nem szolgéltatnak
tiszta, és érthetd moédon informaciodt, igy ez alig tekinthetd el0zetes hozzajarulasnak. Az ilyen
szolgéltatast nydjtdé cégeknek eszmevaltdsra van sziikségiik, hogy megbizonyosodhassanak
réla: az adatvédelmi rendelkezések elsdsorban arrdl sz6lnak, hogy megvédjék Oket a birdsagi
eljarastol.

- Az adatkezelés abban a pillanatban elindul, mikor az adatot gyiijteni kezdik. Ahol az
adatkezelést megkezdték, ott minden védointézkedést az elejétdl fogva alkalmazni kellene.
Tamogatjuk azon technoldgiai fejlesztéseket, amelyek kezdettdl fogva uj modszereket



tdmogatnak azzal a céllal, hogy az adatvédelem és a fogyasztok védelme egybeolvadhasson.
A beépitett adatvédelmet (privacy by design), és az alapértelmezett adatvédelmet (privacy by
default) nem kellene tovdbb kiilonlegesnek, specidlisnak tekinteni. Ezeknek a fejlodd
technolégiaknak kulcsfontossagu kell valniuk az értékesitésben.
- Az okos eszkozok lényeges biztonsagi kihivast jelentenek, mellyel foglalkozni kell. Egy
egyszerti tlizfal mar rég nem elegendd. Egy lehetséges utja annak, hogy a kockdzat az
egyének felé csokkenthetd legyen: meg kell gy6z0dni arrdl, hogy az adatokat feldolgozza-e
magatdl a késziilék (helyi adatfeldolgozas). Ha ez nem lehetséges, a vdllalatoknak teljes
mértékben gondoskodniuk kell a titkositdsrél azért, hogy az adatok védve legyenek az
illetéktelen beavatkozastol és/vagy a meghamisitastol.
- Az adatvédelmi hatésagok folytatni fogjak az okos eszkdzok fejlddésének ellendrzését.
Magukra vallaljdk, hogy biztositsdk sajat orszagaikban az adatvédelem, ill. annak torvényi
szabdlyozadsdnak, valamint a nemzetkozileg elfogadott adatvédelmi elveknek betartdsat. Azon
orszagokban ahol a torvény megsértését tapasztaljdk, ott szankcidt fognak alkalmazni, amely
torténhet egyoldald moédon, vagy nemzetkozi egyiittmiikodési eszkozokon keresztill is.
- Figyelembe véve az okos eszkdzok fejlesztdit érd kihivasokat, az adatvédelmi hatosdgoknak,
az egyéneknek, és az Osszes szereplonek egy erds, aktiv és konstruktiv vitidban kellene részt
vennilik - bevonva az okos eszkdzok gyartdit és az abbdl szdrmazé nagy adatmennyiség
kezeloket - hogy felhivjdk a figyelmet arra, hogy milyen dontéseket kell a jovore nézve
meghozni.



