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Jelentés
a kémprogramok magyar nemzetbiztonsagi célu alkalmazasardl

Egy éallampolgar amiatt fordult bejelentéssel a Nemzeti Adatvédelmi és Informacioszabadsag
Hat6saghoz (a tovabbiakban Hatésag), mert a sajtoban megjelent hirek alapjan véleménye szerint
.a magyarorszagi nemzetbiztonsagi szolgalatok olyan kémprogramot hasznaltak, illetve vasaroltak,
mely minden magyar allampolgar internetes levelezését ellenérzi és szamitogepére telepitett’.

A sajtéban valdban megjelentek hiradasok, amelyek szerint egy szamitogépes betdrés soran
nyilvdnossagra kerllt egy kémprogram fejleszté cég elektronikus levelezése, amelyben arra
vonatkozd utalasok szerepeltek, hogy a magyar Nemzetbiztonsagi Szakszolgalat szamara is
értékesitették a cég termékeit. A széban forgd kémprogramok tulajdonsagairdl rendelkezésre allé
informacidék azt valészinisitették, hogy ezek a kémprogramok alkalmasak az allampolgarok
tomeges, titkos elektronikus megfigyelésére. A kémprogram alkalmazasaval kapcsolatos
aggodalmakat felerésitették azok a hirek, amelyek szerint az Egyesilt Allamok, azaz egy fejlett
demokratikus jogallam vilagméretli, kiterjedt, titkos elektronikus megfigyelési programokat
mikddtet, amelyek keretében az USA kormanyanak nemzetbiztonsagi szolgalatai készletezd
jelleggel sok millié emberrdl gyljtenek informacidkat.

Ha a magyar nemzetbiztonsagi szolgalatok hasonlé adatgydijtést folytatndnak, az a magyar
adatvédelmi szabalyok értelmében sértené az érintettek személyes adatainak védelméhez valé jog
érvényesllését, ezért a Hatdésdg vizsgalatot inditott annak megallapitasara, hogy a magyar
nemzetbiztonsagi szolgalatok alkalmaznak-e kémprogramot, és ha igen, e tevékenységik
d6sszhangban van-e a személyes adatok kezelésére és védelmére vonatkozd jogszabalyi
elGirasokkal.

Kimondottan a kémprogram nemzetbiztonsagi célu alkalmazasanak szabalyozédsara vonatkozé
jogi normaanyag jelenleg nincs hatalyban, ezért a kémprogram alkalmazéasara vonatkozo jogi
kdvetelményrendszer tisztazdsa a személyes adatok védelmére, valamint a nemzetbiztonsagi
szolgalatok tevékenységére, igy kuléndésen a titkos informacidgydjtésre vonatkozd térvényi
el6irasok értelmezése Otjan lehetséges. A vonatkozd jogszabalyok nem tartalmaznak a
kémprogram meghatérozasara vonatkozé értelmezd rendelkezést, ezért a kémprogram definidlasa
is jogértelmezést igényel. Ezért a vizsgalat soran az elsé feladat a kémprogram alkalmazas jogi
hatterének feltdrdsa, majd ennek alapjan a titkos informaciogydljtés céljabol alkalmazott
kémprogram jogi ismérveinek meghatarozasa, valamint a kémprogram alkalmazas adatvédelmi
jogi modelljének megalkotasa volt. Ezek ismeretében kerllhetett sor a kémprogram alkalmazas
vizsgalatara a Nemzetbiztonsagi Szakszolgalatnal.
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I. A kémprogram alkalmazas joqi hattere

- Az Alaptérvény I. cikk (1) - (3) bekezdései szerint az ember sérthetetlen és elidegenithetetlen
alapvet6 jogait tiszteletben kell tartani. Védelmik az 4&llam els6rendl kotelezettsége.
Magyarorszag elismeri az ember alapvetd egyéni és kdzdsségi jogait. Az alapvetd jogokra és
kotelezettségekre vonatkozé szabalyokat térvény allapitia meg. Alapveté jog mas alapvetd jog
érvényesllése vagy valamely alkotmanyos érték védelme érdekében, a feltétlentl szikséges
mértékben, az elérni kivant céllal aranyosan, az alapvetd jog lényeges tartalmanak tiszteletben
tartasaval korladtozhatd. Az Alaptérvény VI. cikk (1) - (2) bekezdései szerint mindenkinek joga van
ahhoz, hogy magan- és csaladi életét, otthonat, kapcsolattartadsat és j6 hirnevét tiszteletben
tartsdk. Mindenkinek joga van személyes adatai védelméhez, valamint a kbzérdekl adatok
megismeréséhez és terjesztéséhez.

- Az informacios dnrendelkezési jogrél és az informacidszabadsagrol szolé 2011. évi CXII. térvény
(Infotv.) az informacidés 6nrendelkezési jog és az informacidészabadsag biztositasa érdekében
meghatarozza a személyes adatok védelmét, valamint a kézérdekl és a kdzérdekbdl nyilvanos
adatok megismeréséhez és terjesztéséhez vald jog érvényesiilését szolgal6é alapvetd szabalyokat.
Az Infotv. 4. §-a szerint személyes adat kizardlag meghatarozott célbdl, jog gyakorlasa és
kotelezettség teljesitése érdekében kezelhet6. Az adatkezelésnek minden szakaszaban meg kell
felelnie az adatkezelés céljanak, az adatok felvételének és kezelésének tisztességesnek és
térvényesnek kell lennie. Csak olyan személyes adat kezelhetd, amely az adatkezelés céljanak
megvaldsulasahoz elengedhetetlen, a cél elérésére alkalmas. A személyes adat csak a cél
megvaldsulasahoz sziikséges mertékben és ideig kezelhetd. Az Infotv. 7. §-a szerint az adatkezeld
koteles az adatkezelési miveleteket ugy megtervezni és végrehajtani, hogy az e térvény és az
adatkezelésre vonatkozé mas szabalyok alkalmazasa soran biztositsa az érintettek
maganszférajanak védelmét. Az adatkezeld, illetve tevékenységi kdrében az adatfeldolgozé
kételes gondoskodni az adatok biztonsagardl, kételes tovdbba megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi szabalyok érvényre juttatasahoz szikségesek. Az
adatokat megfeleld intézkedésekkel védeni kell kilénésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a
véletlen megsemmisilés és sériilés, tovabba az alkalmazott technika megvéaltozdsabdl fakado
hozzaférhetetlenné valas ellen.

- A magyar nemzetbiztonsagi szolgalatok feladatait, mikddésik alapelveit, az altaluk vegzett
adatkezelést, valamint a titkos informaciogyijté tevékenységik soran igénybe vehetd eszkdzoket
és mobdszereket, tovdbba az eszkbdzalkalmazas feltételeit és rendjét a nemzetbiztonsagi
szolgéalatokrél sz6l6 1995. évi CXXV. térvény (Nbtv.) hatdrozza meg. Az Nbtv. 53. § (2) bekezdése
szerint a nemzetbiztonsagi szolgalatok a titkos informaciogylijtés specialis eszkdzeit és modszereit
csak akkor hasznalhatjak, ha az e térvényben meghatarozott feladatok ellatasdhoz sziikséges
adatok mas moédon nem szerezheték meg.

- A titkos informaciogyljtés alkotmanyossagat illetéen fontos iranymutatassal szolgal az
Alkotmanybirésag 2/2007. (I. 24.) AB hatdrozatanak indokoldsa, mely szerint ,A titkos
informaciogylijtés és a titkos adatszerzés blintetbjogi eszkbézként valé igénybevételét a
demokratikus jogallamban megalapozza az a kérilmény, hogy egyes, a tarsadalom rendjét
sulyosan sért6 vagy veszélyezteté bilincselekmények elleni eredményes fellépéshez a
hagyomanyos eszkéz6k nem bizonyulnak elegendbnek. A tarsadalom védelme érdekében olyan



modszerekre, eszkbzbkre van sziikség, amelyek behozhatiagk a blinlldéz6 szerveknek a
biinézéssel szemben esetlegesen fennallo lépéshatranyat. A vizsgalt alapjogoknak a titkos
eljarasban alkalmazhaté moddszerek altal okozott korlatozasa tehat alkotmanyosan nem
sziikségtelen eszkdz. A jogallamisag és az alapjogok védelme azonban megkéveteli azt is, hogy
ezen eszkézbk felhasznalasanak rendjét a jog részletesen és differencialtan szabalyozza.
Minthogy a titkos eszkézO0k és maodszerek igénybevétele sulyos beavatkozast jelent az egyén
életébe, alkalmazasuknak csupan kivételesen, atmeneti, végsé megoldasként lehet helye.”

A nevezett AB hatarozat hivatkozik az Emberi Jogok Eurépai Birdsaga itélkezési gyakorlatara:
.Minthogy a titkos informacidgylijtés sziikségképpen kizarja a hatékony jogorvoslat lehetéségét,
elengedhetetlentil fontos, hogy az alkalmazast lehetévé tévé eljarasi rend kellé garanciat nyujtson
az egyen jogainak védelmére. Minderre tekintettel az alkalmazast harom szakaszbdl allo
ellenérzésnek kell alavetni: amikor a beavatkozast elrendelik, mialatt a beavatkozast végrehajtjak,
miutan a beavatkozast befejezték. Az ellenbérzést a végrehajto hatalomtdl fliggetlen testiileteknek
kell végezni. Elsésorban az allandd, folyamatos és kételezé ellenbrzés a garancia arra, hogy a
konkrét (gyekben nem sértik meg az aranyossag kévetelményét. Hatdrozataiban a Birésag
ramutatott azokra a koévetelményekre, amelyeket a titkos eszkézbk hasznalatara vonatkozo
szabalyozasnak minimalisan ki kell elégitenie. Kiemelte, hogy éppen azért, mert az alapjogokba
térténé beavatkozas titkos, s mert az ilyen eszkéz6k hasznalata a végrehajté hatalomnak
belathatatlan lehet6ségeket ad, elengedhetetlen, hogy mar maguk az eljarasok kell6 garanciat
nydjtsanak az egyén jogainak érvényeslilésére. Ez pedig megkivanja, hogy az allamok hangsulyt
helyezzenek a preciz és részletes, kévethetd, az allampolgarok szamara is hozzaférheté
szabalyok megalkotasara. A jogi szabalyozasbdl vilagossa kell valnia az ilyen eszkézéket
alkalmazo hatosag hataskérének, az intézkedések lényegének, azok gyakorlasa modjanak. A
Birésag a vilagos normatartalom kévetelménye kérében arra is ramutatott, hogy a térvényeknek
tartalmazniuk kell a beavatkozast indokolo eseteket, kériilményeket és a beavatkozas feltételeit.
Minimalis biztositékként szerepelnie kell bennik tovabba az érintett személyek kdbrének
meghatarozasara alkalmas feltételeknek, az alkalmazas dokumentalasara és a dokumentacio
megovasdra, valamint megsemmisitésének szabalyaira vonatkozoé rendelkezéseknek. Az
alkalmazasrol szolé déntés meghozatala kérében pedig a hatésagok nem kaphatnak tul széles
mérlegelési jogot. Az alkalmazas garanciai k6zé tartozik tovabba, hogy (klilsé személyek szamara)
az informaciokhoz valé hozzaférést korlatozni kell.”

Il. A kémprogram meghatarozasa és a kémprogram alkalmazas adatvédelmi jogi modellje

A kémprogram” a szdmitbgépes kartevék egyik fajtdjaként kdzismert fogalom. Azonban a jelen
vizsgalat targyat nem ezek a kémprogramok képezik, hanem a magyar nemzetbiztonsagi
szolgéalatok titkos informacidgyijté tevékenységének egyik jogilag szabalyozott eszkdze, ezért a
kémprogram meghatarozasanak kiindulépontja az Nbtv. kell, hogy legyen. Minthogy az
eszkdzalkalmazas titkos jellege folytan az érintettek jogérvényesitési lehetésége kizart, jogvédelmi
garancialis szempontbdl elengedhetetlen a titkos informaciégydijtés vilagos, teljes és kelléen
részletes jogi szabalyozasa. Ezért a jogi szabalyozas megfeleléségének kritériuma, hogy abbdl a
technikai realitdsok figyelembe vételével meghatarozhatd legyen a kémprogramnak, mint a titkos
inform&cidgylijtés jogilag szabalyozott eszkézének a funkcionalitdsa, valamint az
eszkdzalkalmazas adatvédelmi jogi modellje.

A kémprogram alkalmazasa feltételezi egy szamitastechnikai eszkbéz vagy rendszer (a
tovabbiakban: célrendszer) létét, melynek adatait a kémprogram megismerhetévé és régzithetévé



teszi az eszkdzt alkalmazé nemzetbiztonsagi szolgalat szamara. Ezért a kémprogram alkalmazas
statikus modelljének elemei:
- a kémprogram,
- a célrendszer és
- az alkalmazést végz6 nemzetbiztonsagi szolgalat, illetve annak a kémprogrammal
kommunikal6 informatikai rendszere.

A kémprogram alkalmazasa egyszersmind egy folyamat, ezért a kémprogram alkalmazés
modelljének masik — dinamikus - nézetében az eszkbzalkalmazds egymas utan kdvetkezé,
egymassal oksagi, logikai kapcsolatban all6 szakaszai talalhatok, amelyek az elemek kozott
kapcsolatokat reprezentaljak. Az alkalmazas szakaszai:

- az eszkbzalkalmazas feltételeinek létrehozasa,

- az eszkbzalkalmazas: az adatok megismerése, illetve rogzitése,

- az eszkbzalkalmazas megsziintetése.

Az alabbi modell nem a nemzetbiztonsagi szolgalatok titkos informéaciégyijté tevékenységének
altalanos modellje, hanem csak egy terlletre, a kémprogram alkalmazas sajatossagaira és
adatvédelmi kereteire fokuszal.

Statikus modell — a kémprogram és a kérnyezete

A kémprogram

Az Nbtv. teljeskérlen felsorolja a titkos informaciégyijtés nemzetbiztonsagi szolgalatok
altal alkalmazhaté eszkézeit és modszereit (Nbtv. 54. § (1) bekezdés a)(-e) pontok, 55. §
(1) bekezdés, 56. § a)-e) pontok). A felsorolas elemei gydjtéfogalmak, amelyekbe
esetenként tbb eszkdz és moddszer is beletartozhat. Az Nbtv. 56. § e) pontja szerint a
nemzetbiztonsagi szolgalatok ,kilsé engedély alapjan ,szamitastechnikai eszkéz vagy
rendszer utjan tovabbitott, vagy azon tarolt adatokat megismerhetik és azok tartalmat
technikai eszkdzzel régzithetik, tovabba felhasznalhatiak’. A kémprogram alkalmazasa
megfelel az Nbtv. idézett pontjanak, de nem meriti ki az abban foglaltakat, ezért az Nbtv.
56. § e) pontja alapjan mas eszkd6z és modszer alkalmazaséara is sor kertilhet. Ez a
Jelentés a kémprogram alkalmazasat targyalja, ezért az egyéb eszk6zok és mdbdszerek
taglaldsa csak olyan mélységben szilkséges, amennyire az a kémprogram meghatarozasa,
valamint az egyéb eszkdz6ktdl és moédszerektél vald elhatarolasa érdekében indokolt.

A kémprogram ismérvei:

1. A kémprogram szamitastechnikai program, azaz szamitastechnikai miveleteket
leiré utasitdsok sorozata. Emellett tartalmazhat még az alkalmazashoz szikséges
adatokat, példaul valtozdkat, paramétereket. A kémprogram nem tartalmaz hardver
Osszetevét. Ez megkuldnbdzteti a titkos informaciégyljtés olyan eszkdzeitdl,
amelyek hardver és szoftver 6sszetevét egyarant tartalmaznak, példaul egy digitalis
hangrdgzitd eszkdztél. A kémprogram szoftver jellege nem zéarja ki azt, hogy a
telepitéséhez adattarol6 hardvert hasznéljanak, amilyen példaul a pendrive.

2. A titkos inform&ciogydijtés soran a kémprogram telepitésére és alkalmazasara
titokban, a célrendszer felhasznaléjanak tudta és egyuttmikddése nélkil kerdl sor.
Ez a kritérium elhatarolja azoktél az eszkdzokidl és mddszerekidl, amelyek



esetében a térvény egyuttmikoédésre kotelezi az adatkezel6t. (L. az elektronikus
hirkdzlésrél sz6l6 2003. évi C. toérvény (Eht.) 92. §)

3. A kémprogram a célrendszeren fut. Ennél pontosabban nem szlikséges
meghatarozni a telepités célpontjat, ami lehet példaul a célrendszer operacios
rendszere, valamely alkalmazasa, az alkalmazashoz tartozé plugin, a rendszer
valamelyik eszk6zének beépitett adattaroldja (pl. firmware) és a hattértarak teljes
terlilete. Tehat a szdban forgd eszkdzt nem szikséges és nem is lehetséges
egyérteimien megfeleltetni a szamitogépes kartevok valamelyik ismert
kategoéridjanak. Igy a telepités helyétél és a mikdédés maodjatédl figgden példaul a
Lrootkitek”, a ,tréjai programok” és a ,haldzati férgek” tulajdonsagaival rendelkezhet
a célrendszerben. (A szamitégépes kartevékkel valé 6sszehasonlitds nem arra utal,
hogy az olyan kémprogram, amelyet magyar nemzetbiztonsdgi szolgalatok
alkalmazhatnak, barmilyen értelemben kartevd lenne.)

4. A kémprogram alkalmazédsa a célrendszer utjan tovabbitott vagy tarolt adatok
alkalmazast végz6 szerv szamdra megismerhetévé és rogzithetdéve tételére iranyul.
Ez a kritérium elhatarolja azoktdl a szoftveres eszk6zOktél, amelyeket a
nemzetbiztonsagi szolgéalat feladatainak ellatdsa soran egyéb célbdl telepithet a
célrendszeren. A kémprogramétdl eltéré6 egyéb funkcié lehet példaul egy
elektronikai vagyonvédelmi rendszer muikddésének rejtett modositasa az
észrevétlen éléer6s bejutds érdekében. Az ehhez hasonld, a megfigyelésen,
adatgydjtésen kivil esé célokra szolgald szoftveres eszkdzdk miveleti alkalmazasat
az Nbtv. jelenleg nem szabéalyozza. A jogi szabalyozas hianya az ,egyéb célu”
eszkdzalkalmazast nem zarja ki, feltéve hogy az alapvetd jog érvényesiilését még
csekély mértékben és kdzvetve sem érinti. A térvényi szabdlyozas a jovében akkor
és annyiban valik szikségesse, amennyiben az ilyen egyéb célra szolgald eszkdzdk
alkalmazasa alapvet6 jogot, példaul az emberi méltésagot, a maganélet tiszteletben
tartasahoz fliz6dd jogot érintheti.

5. A kémprogram alkalmazasa a lakasban térténtek megfigyelésére és rogzitésére
is iranyulhat. Erre az ad technikai lehetéséget, hogy a lehetséges célrendszerek
nagy részében megtaldlhatok azok az érzékelék — példaul kamera, mikrofon -
amelyek alkalmasak a célrendszer koérnyezetére vonatkozé kialénféle adatok
gylijtésére. A lakasban térténtek kémprogram segitségével t6rténé megfigyelése és
régzitése esetén azért kell a tevékenység jogi megitélését differencialni, mert az
Nbtv. 56. § b) pontja kilén nevesiti az eszkdzdk és mddszerek kdzott azt, hogy a
nemzetbiztonsagi szolgalatok kilsé engedély alapjan a lakasban torténteket
technikai eszk6zok segitségével megfigyelhetik és régzithetik. Ebben az esetben is
az Nbtv. 56. § e) pont szerinti eszkézalkalmazas térténik, ami azonban az Nbtv. 56.
§ b) pontjaban meghatarozottakra iranyul.

E két alkalmazasi funkcié dsszefliggései, a tevékenység jogi megfeleltetése elvileg
kérdéseket vet fel. Ugyanis a célrendszerbdl térténé adatgydljtés soran 6hatatlanul
keletkeznek olyan informaciok is, amelyek a célrendszer kdrnyezetére — adott
esetben a lakdsban torténtekre — vonatkoznak. Ha példaul egy otthoni személyi
szamitogépre telepitették a kémprogramot, akkor a mikédésének tényébdl az a
kbvetkeztetés vonhat6é le, hogy a szamitégépet bekapcsoltdk. Ha a kémprogram
keyloggere billentydleltésekrél kild informéciot, akkor feltehetéleg valaki éppen
haszndlja a billentylizetet. Ha a kémprogram roégzit egy Skype-hoz hasonl6



alkalmazas 4éltal tovabbitott beszélgetést, akkor a hangfolyamba bekerulhetnek
olyan hattérzajok (példaul ajtébcsapddas, a televizié hangja, az egyéb jelenlévé
egyéb személyek beszélgetésének foszlanyai stb.), amelyek a lakasban térténtekre
utalnak. Vajon ezek az Nbtv. 56. § b) pontja ala tartoznak? A vélasz az, hogy a
felsoroltak csak esetleges kériimények. A valasztévonal ott huzédik, hogy olyan-e
az eszkbzalkalmazds mddja, amely elsédlegesen az Nbtv. 56. § b) pontja szerinti
adatgydjtést tesz lehetévé. Ha példaul a kémprogram az adatgy(jtés soran titokban
bekapcsolja a célrendszer mikrofonjat és rogziti a célrendszer kdrnyezetében
elhangzottakat, vagy pillanatfelvételeket készittet a célrendszer képfelvevéjével,
akkor ez amellett, hogy megfelel az Nbtv. 56. § e) pontjanak, egyudttal mar az Nbtv.
56. § b) pont szerinti eszkéz funkcionalitdsanak is megfeleltetheté. Ha azonban az
eszkbzalkalmazas soran csak esetlegesen, mellékesen keletkeznek olyan, a fenti
példdkban bemutatottakhoz hasonlé informéacidk, amelyekbdl a célrendszer
kdrnyezetére lehet kbvetkeztetni, az még nem alapozza meg a tevékenység Nbtv.
56. § b) pontjanak megfeleltetését.

6. Az Nbtv. szabdlyozési rendszere lehetéve teszi a kdvetkezdk elhatarolasat az
Nbtv. 56. § e) pontjaban meghatarozott eszkdz6ktdl és moédszerektdl:

- Az Nbtv. 54. § (1) bekezdése szerint a titkos informaciégyjtés keretében a
nemzetbiztonsagi szolgalatok

d) az informacidgydijtést eléseqité informacios rendszereket hozhatnak létre
és alkalmazhatnak;

i) az 56. §-ban foglaltakon kiviil beszélgetést lehallgathatnak, az észlelteket
technikai eszkbzbkkel régzithetik;

j) hirkézlési rendszerekbll és egyéb adattarolo eszkdzOokbdl informaciokat
gyljthetnek.

- Az Nbtv. 56. § d) pontja szerint a nemzetbiztonsagi szolgélatok kilsé
engedély alapjan ,elektronikus hirkézlési szolgaltatas utjan tovabbitott
kommunikacio tartalmat megismerhetik, az észlelteket technikai eszkézzel
régzithetik’.

A célrendszer

Célrendszer alatt az a szamitastechnikai eszkdz vagy rendszer értendd, melynek
tovabbitott vagy tarolt adatai megismerésére, illetve rogzitésére a kémprogramot
alkalmazzak. A célrendszer a kémprogram alkalmazasi kérnyezetéhez tartozik, ezért a
célrendszerek milyensége alapvetéen meghatarozza a kémprogram alkalmazasanak
technikai lehet6ségeit. Részletes elemzés nélkil elég e helyltt utalni azokra a
valtozasokra, amelyek a kémprogramok alkalmazasi lehet6ségeit, valamint az
eszkdzalkalmazas adatvédelmi jogi megitélését az Nbtv. 56. § e) pontjanak térvénybe
iktatasa 6ta is befolyasolhattak:

1. A mindennapi elektronikai cikkek kérébe tartoz6 a szamitastechnikai rendszerek
diverzitasa né. Elterjedtek a kulénféle mobil szamitdégépek, jatékkonzolok,
tablagépek. Megjelennek az ,intelligens” mobiltelefonok, hasznalati eszkzbok
(szemiivegek, 6rak stb.) és haztartasi gépek, melyeket vezetékes vagy vezeték



nélkdli helyi hal6zat kot 6ssze. Az el6bb emlitettek a kémprogram alkalmazasa
szempontjabol potencialis célrendszerek.

2. Az érzékeldk elterjedésének jelentésége: az elektronikai fogyasztasi cikkek Uj
generacibja (tablagépek, okostelefonok, egyéb ,okos™-eszkdzdk, jatékkonzolok) stb.
kOlénféle érzékelbket tartalmaz, mint példaul a mikrofon, a kamera, a
gyorsuldsmérd, a héérzékels, a GPS modul. Ezek révén a kordbbinal tébbféle adat
gyljthet6 a célrendszer felhasznal6jarél és a kdrnyezetérdl. Példaul
helymeghatarozasi adatok elaruljdk a célszemély hollétét és lehetévé teszik a
helyvaltoztatdsanak kdvetését, amibél kdvetkeztetni lehet életritmusara, szokasaira
is. Az okos eszk6zOk nagy felbontasu kamerajanak képe biometrikus
személyazonositasra ad lehetéséget.

3. Az intelligens eszk6z6k mobilla véldsa, személyes hasznalata és a
kommunikaciéban betbltdtt szereplk: az Gjfajta intelligens elektronikai fogyasztasi
cikkek kdzott sok olyan van, amelyet arra terveztek, hogy a felhaszndlé maganal
tartsa taskdban, zsebben, vagy a testén viselve. Egyre inkdbb teret nyernek az
olyanok, amelyek nem adott helyszinhez (gépteremhez, iroddhoz, lakdshoz)
rendelhet6k, hanem a felhasznal6juk személyes haszndlatara szantak, beleértve
ebbe a mobil telefondlést, az e-mail kuldést és a kdzdsségi portalok hasznalatat is,
tehat az elektronikus kommunikacié kilénféle modozatait is. E szamitastechnikai
rendszerek erésebb, kdzvetlenebb kapcsolatban vannak a felhasznaldval, mint pl. a
személyi szamitogép.

4. Az elektronikus hirkbzlés és az informatika konvergens technoldgiai fejlédése,
csak cimszavakban: a hang tovabbitasara kifejlesztett vezetékes vagy mobil telefon
hal6zatok egyre inkabb adatkommunikaciéra szolgalnak. Ugyanakkor az internetes
informatikai rendszerekben hozzaférhet6k olyan szolgaltatasok, amelyek
jellegiikben hasonldék a telefonalashoz, levelezéshez. Az informatikai fejl6dés a
kommunikaciéval kapcsolatos szolgaltatasok sokszinii, gyorsan bévilé kinalatat
hozta Ilétre, amelyek mind nagyobb szerepet tdltenek be a kommunikacié
hagyomanyos médozataival (els6sorban a telefonalassal) szemben.

A technikai fejlédés, kilénésen a személyes hasznalati szamitastechnikai rendszerek Uj,
kilénféle érzékelbkkel ellatott kategéridinak |étrejétte, tovabba az 0j elektronikus
kommunikacids formak és szolgaltatasok elterjedése elvileg megndveli az e rendszerekbél
térténd titkos informacidgydjtés lehetéségeit és ez felértékeli mas, hagyomanyosnak
tekinthet eszk6zokkel és modszerekkel (példaul a ,telefonlehallgatassal”) 6sszehasonlitva.
Ugyanakkor a jelzett valtozasok azt is jelzik, hogy a technikai fejlédés a korabbiaknal
jobban atlathatéva teszi a titkos informaciogydjtéssel érintett személyek maganéletét és
kommunikacidjat az eszkdzt alkalmazé szamara.

A kémprogram alkalmazasat végz6é szerv informatikai rendszere (a tovabbiakban: irdnyité

szerver)

Az iranyitd szerver nem szlikségszer(i eleme a kémprogram alkalmazas modelljének.
Ugyanis elképzelhetd olyan eszkdzalkalmazasi mod, amelyben a nemzetbiztonsagi
szolgéalat a kémprogram altal 6sszegyjtétt adatokhoz kézvetlenll, emberi erével fér hozza.
Ez az alkalmazasi mod azonban Kkivételesnek tekinthetd. Akdrcsak a hétkéznapi




szamitogépes kartevok esetében, az a tipikus, hogy a kémprogram kommunikal az iranyité
szerverrel. Az iranyitd szerver utasitdsokat kild az adatgyljtés megkezdésére és
leallitdsara, tovabba az adatgyljtés mddjara, a kémprogram pedig tovabbitja az
Osszegyljtott adatokat.

Dinamikus modell — a kémprogram alkalmazas folyamata

Az eszkbzalkalmazas feltételeinek megteremtése

Az eszkdzalkalmazas feltételeinek megteremtése szigoruan véve nem része az alkalmazas
folyamatdnak, azonban logikailag elvalaszthatatlan attdél, ugyanis kémprogram
alkalmazasara csak akkor kertlhet sor, ha annak a jogi és a technikai feltételei fennallnak.
Ami torvényi feltételeket illeti, a nemzetbiztonsagi szolgalatok tevékenységének egésze
térvényi szabalyozdsnak van aldvetve. Ebbél a Jelentés a kémprogram alkalmazasanak
kdzvetlen jogi eléfeltételét, a kilsé engedélyt emeli ki. A technikai feltételek kdz6tt pedig a
kémprogram telepitésérél indokolt szét ejteni.

A kémprogram alkalmazas jogi feltételei - a kiilsé engedély

Az Ntbv. szabalyozasi rendszerében a titkos informaciogyjtés azon eszkbzei és médszerei
igényelnek kulsé engedélyt, amelyek leger6sebben és legkdzvetlenebbll érinthetik a
magan- és csaladi élet, az otthon és a kapcsolattartas tiszteletben tartdsadhoz, valamint a
személyes adatok védelméhez f(iz6d6 jogot. Az Nbtv. 56. § e) és b) pontjaiban foglaltak a
kilsé engedélyhez kotott eszk6zok és modszerek kdzé tartoznak, igy megallapithatd, hogy
a kémprogram alkalmazés kilsé engedélyhez kotott.

A kils6 engedély targyaban t6rténd hatarozathozatal idében megel6zi az
eszkbzalkalmazast és a kilsé engedély a titkos informécidgyijtés megkezdésének
eléfeltétele. (Ez aldl kivétel az Nbtv. 59. § szerinti eljaras, am az eszkbzalkalmazas
folytatasa é€s az adatok felhasznéldsa az Nbtv. 60. § (2) bekezdése szerint ebben az
esetben is a kiilsé engedély megadasahoz van kétve.)

Az eljaras a kiils6é engedély iranti el6terjesztés benyujtasaval indul. Az Nbtv. egységesen
szabdalyozza a kilsé engedély iranti elbterjesztés adattartalmat, ezért a kémprogram
alkalmazasara vonatkozé el6terjesztést illetéen elég csak a kémprogrammal
Osszefliggésben értelmezést igénylé kérdéseket targyalni:

- A titkos informaciégyijtés megnevezése: a titkos informaciogyijtés eszkdzeinek és
maodszereinek kategériait az Nbtv. hatdrozza meg, ezért minimumkdvetelmény az
Nbtv. altal hasznalt megnevezés hasznalata. Ez a kémprogram esetében az Nbtv.
56. § e) pontja szerinti megnevezés. Ha a tervezett eszkézalkalmazas a lakasban
térténtek megfigyelését és rogzitését is magaba foglalja, akkor az el6terjesztésnek
az Nbtv. 56. § b) pontja szerinti megnevezést is tartalmaznia kell. Véleménylnk
szerint a helyes gyakorlat az, ha az el6terjesztés ezeken tul egyértelmiivé teszi,
hogy a titkos informacidgyljtés ténylegesen kémprogram alkalmazasaval térténik,
ugyanis ez az informacio is hozzajarul ahhoz, hogy az engedélyez6 megalapozott
déntést hozzon a titkos informaciégyijtés szikségességérél és a cél elérésére



alkalmas voltarél. (Err8l a kémprogram alkalmazas adatvédelmi hatasprofiljarol
sz016 részben még lesz sz6.)

- A titkos informaciégyljtés helye: annak az objektumnak (lakasnak, irodanak,
helyiségnek stb.) a pontos cime, elhelyezkedése, ahol a kémprogram célrendszere
taldlhaté. Ha célrendszer mobil eszkdz (példaul laptop, tablagép), akkor a titkos
informécidgydijtés foldrajzi helyének pontos megadasara nincs méd, mert az az
eszkbzalkalmazas iddészakaban valtozhat. Mobil célrendszerek esetén az
eszkdzalkalmazas helye jobb hijan ugy adhatdé meg, ha az eléterjesztés a titkos
informaciégydijtés helyeként a mobil célrendszert azonositja. Példaul igy: ,az X. Y.
altal hasznalt, Z. tipusu, W. gyartasi szamu notebook”.

Az engedélyez6 arrdl dont, hogy a kilsé engedély iranti eléterjesztés megalapozott-e. A
dontési folyamat teljes rekonstrudldsa nélkil az elGterjesztés megalapozottsaganak
mibenlétét illetéen kiemelendék a kévetkezok:

- A titkos informaciogylijtés csak a nemzetbiztonsagi szolgalat Nbtv.-ben
meghatarozott feladatanak teljesitése érdekében térténhet, de nem vonatkozhat az
Nbtv. 4. § h) pontjdban és a 8. § (1) bekezdés d)-e) pontjaiban meghatarozott
feladatok ellatasara (Nbtv. 53. § (1) bekezdés).

- az Nbtv. 53. § (2) bekezdése szerint a nemzetbiztonsagi szolgalatok a titkos
informacidgylijtés specialis eszkdzeit és modszereit csak akkor hasznélhatjak, ha az
e térvényben meghatarozott feladatok ellatdsdhoz sziikséges adatok mas mddon
nem szerezheték meg;

- Az el6terjesztésnek az Nbtv. szerint az el6terjesztés benyujtasara jogosult
személytél kell szarmaznia. Az Nbtv. 57. § (2) bekezdése szerint az
el6terjesztésnek tartalmaznia kell a
,a) a titkos informaciogyljtés helyét, az érintett vagy érintettek nevét vagy
koret, illetbleg az azonositasra alkalmas - rendelkezésre allo - adatokat;
b) a titkos informaciogyljtés megnevezését és sziikségességenek
indokolasat;
c) a tevékenység kezdetét és végét napban meghatarozva;
d) az 59. §-ban meghatarozott engedély iranti eléterjesztés esetén annak
indokolasat, hogy adott (igyben arra a nemzetbiztonsagi szolgalat
eredményes miikddéséhez feltétleniil sziikség volt’

Az ismertetett szabdlyok értelmében az engedélyezé dént arrdl, hogy az elbterjesztésben
foglaltak alatdmasztjak-e a titkos informaciogyjtés sziikségességét, tovabba konkretizalja
az alkalmazhat6 eszkdzt, illetve modszert, az alkalmazas helyét, idébeli kezdetét és végét,
és (egyedileg vagy csoportismérv szerint) az érintetteket. Ennek soran ugy kell
meghatarozni a titkos informaciégylijtés kereteit, hogy az a személyes adatok célhoz kétott
kezelésének kovetelményével (Infotv. 4. § (1) és (2) bekezdések) Gsszhangban az
informécidgylijtés céljanak eléréséhez szikséges legkisebb mértékben korldtozza a
maganélet tiszteletben tartdsdhoz, valamint a személyes adatok védelméhez val6é jog
érvényesllését. A szikségesség koévetelménye tehat nem csak arra vonatkozik, hogy a
titkos informaciégyljtés szikséges-e, hanem arra is, hogy hol, mettél, meddig, milyen
médon és kivel szemben sziikséges.



A hatélyos térvényi szabalyozds nem tartalmaz arra vonatkozé el6irdst, miszerint a kilsé
engedély iranti el6terjesztésben feltlintetésre keriljén az adatkezelés célja, példaul annak
az Nbtv.-ben meghatarozott feladatkérnek a megjelélésével, melyek teljesitése érdekében
a titkos informaciogyijtés sziikséges. Emiatt a jogi szabalyozds nem garantélja azt, hogy
az engedélyezd a dontés sordn minden esetben megvizsgalhassa a kdvetkezd kérdéseket:

- A titkos informaciégydjtés nemzetbiztonsagi szolgalat feladatkérébe tartoz6 feladat
ellatdsadhoz sziikséges?

- A titkos informaciogydjtés annak a nemzetbiztonsagi szolgélatnak a feladatkrébe
tartoz6 feladatnak az ellatasahoz szikséges, amely a kulsé engedély irant
el6terjesztéssel élt?

- A titkos informaciégyjtés szikségességének indokai 6sszhangban vannak azzal a
feladattal, melynek teljesitésére a titkos informaciogydijtés szolgal?

- Az elbterjesztésben meghatérozott eszkdz, illetve modszer alkalmas az
eszkbzalkalmazas céljanak elérésére?

Lehetséges, hogy adott esetben az elGterjesztésben az alkalmazas szikségességét
megalapozé indokolas tartalmaz a fenti kérdések megvalaszolasahoz szlkséges
informacidkat, de a célmeghatarozas kdzlésére vonatkoz6 térvényi eldiras hianyaban ez
esetleges, ezért e tekintetben az Nbtv. kiegészitése indokolt lenne.

A kémprogram alkalmazas technikai feltételei - a kémprogram telepitése

A kémprogram telepitése azaz a célrendszerbe juttatdsa és mikddéképessé tétele nélkil
nem lehetséges annak alkalmazdsa, azonban a telepitéts még nem része az
eszkdzalkalmazasnak, mert a telepités soran még nem kezddédik meg a titkos
inform&cidgydijtés. Emiatt a kémprogram telepitésére altalaban nem vonatkoztathatdék a
személyes adatok kezelésére vonatkoz6 elvek és szabalyok. Azonban a kémprogram
telepitése kbdzvetve befolydsolhatja a maganélet tiszteletben tartasahoz és a személyes
adatok védelméhez valb jog érvényesillésének feltételeit, ezért a kdvetkezéket szikséges
figyelembe venni a telepitést illetéen:

- Mind a személyes adatok védelme, mind az eszkdzalkalmazas eredményessége
szempontjabol lényeges, hogy a kémprogramot az el6zetesen kivalasztott és
meghatarozott célrendszerre telepitsék. Ha nem igy térténik, akkor a kémprogram
alkalmazasa olyan személyes adatok megszerzését eredményezheti, amelyek
kezelése nem felel meg a célhoz kotott adatkezelés kdvetelményének. Ezért a
telepités mddjanak meghatarozasa és a telepités végrehajtdsa soran a kell
gondossaggal kell eljarni.

- A kémprogram rejtettsége a telepitéstél kezdve egészen az eszkdzalkalmazds
megszintetéséig a titkos informacidgyljtés eredményességének feltétele.
Ugyanakkor a titkossag azért is fontos, hogy illetéktelen személy ne szerezhessen
tudomast arrél, hogy a célrendszer felhasznal6ja titkos informacidgydjtés érintettje.
A nemzetbiztonsagi szolgéalat az érintett érdekében is kdteles megdvni 6t attol, hogy



illetéktelenek tudomast szerezhessenek a vele szemben folytatott titkos
informaciégydjtés tényérél.

- A kémprogram telepitése és alkalmazasa soran a kémprogram és az iranyité
szerverrel valé kommunikacio elrejtése céljabol a célrendszer bizonyos elemeinek —
példaul a tiizfal, az operacids rendszer stb. - mddositasara is sor kerlilhet. Azonban
e modositasok nem érinthetik a célrendszer mikdédésének biztonsdgat. Nem
fogadhaté el ,mellékhatasként” az, hogy a célrendszeren tarolt adatokat illetéktelen
megszerezhesse, vagy az adatok hozzaférhetetlenné véljanak a célrendszer
felhasznaloja szamara. Ezért még ideiglenesen sem engedhetd meg példaul a
célrendszer tlizfalanak vagy virusvédelmének kikapcsolasa, vagy az operacios
rendszer mikoédésének olyan médositasa, amely masok szamaéara is kbénnyen
hozzaférhet6 tavfelligyeleti funkcidkat aktivizal a felhasznal6 tudta nélkal.

- A kémprogram mikddésének biztonsaga is alapkdvetelmény. Azon tal, hogy
illetéktelen nem fedezheti fel a kémprogramot, arrél is gondoskodni kell, hogy ha
mégis felfedezik, akkor illetéktelen személy ne hasznalhassa azt a célrendszerbél
torténd titkos informaciégyujtésre.

A kémprogram alkalmazasa

A kémprogram alkalmazasa a célrendszer (tjan tovabbitott, vagy azon tarolt adatok
megismerése és azok tartalmanak régzitése. Adatvédelmi szempontbdl az vizsgalando,
hogy ez milyen hatdssal jarhat a titkos informaciégyljtés érintettje informacios
d6nrendelkezési joganak érvényesulésére. Konkrét nemzetbiztonsagi feladat ellatdsa soran
a titkos informaciogyjtés tervezésekor az alkalmazd nemzetbiztonsagi szolgalatnak, illetve
a kulsé engedélyezés folyaman az engedélyezdnek arra a kérdésre is vélaszt kell talalnia,
hogy a titkos informaciogyjtés adott célra alkalmas eszkézei és mddszerei kdzil melyik az,
amely az érintett informéaciés énrendelkezési jogat a legkevésbé korlatozza. A legkevésbé
jogkorlatoz6 eszkdz kivalasztasdhoz tudni kell azt, hogy a kémprogram alkalmazas
inform@cids alapjogi hatasa miben tér el a tébbi szdba jéhetd eszkdz és modszer hatdsatol.
Ezért figyelembe kell venni az eszkz adatvédelmi hatasprofiljat.

A kémprogram alkalmazas adatvédelmi hatasprofiljanak 6sszetevéi

1. A kémprogram alkalmazéasa révén a szamitdgépes halbzati adatforgalom megfigyelésére
szolgalé passziv eszk6zO6k és mobdszerek (a tovabbiakban passziv eszkdzok)
alkalmazasandl nagyobb mértékben képes beavatkozni az érintettek maganéletébe, mert
tébbféle adat megismerését és az adatok tébbféle felhasznalast teszi lehetévé.

- Ami az adatokat illeti, a kémprogram a passziv eszk6zoktdl eltéréen a célrendszer
atjan tovabbitott adatokon kivlil a célrendszerben tarolt adatokhoz, valamint a
célrendszer érzékelbinek jeleihez is hozzaférhet. Az Nbtv. nem korlatozza altalanos
érvénnyel, hogy a titkos informaciogyjtés milyen adatfajtdkra vonatkozhat. Az, hogy
a kémprogram alkalmazdsa soran megszerzett és rogzitett informaciok
6sszhangban vannak-e a titkos informaciogyijtés céljaval, csak konkrét titkos
informaciégyijtéssel 6sszefliggésben vizsgalhatd. Altalanos érvénnyel csak az a



megallapitas tehetd, hogy barmely adat, amely a szamitdégépen hozzaférhetd, a
kémprogrammal végzett titkos informacidgydjtés potencidlis targya lehet.

- A kémprogram térvényes felhasznalasi lehetéségei az Nbtv. 56. § e) pontjaban
meghatarozott tevékenység révén:

a) a célrendszerben tarolt adatok megismerése, régzitése,

b) a célrendszer felhasznaléja kommunikacidjanak és magatartasanak
megfigyelése, valamint

c) a célrendszer kdrnyezetének megfigyelése (de lakas esetében csak az
Nbtv. 56. § b) pontjaban foglaltakra vonatkoz6 jogi és technikai feltételek
fenndllasa esetén).

2. A kémprogram alkalmazasa iranyitott adatgydjtést tesz lehetévé

Az alkalmazéast végz6 nemzetbiztonsagi szolgalat az eszkdz mikddésének el6zetes
bedllitasai révén, illetve az alkalmazas folyaman iranyité szerver Utjan iranyitja az
adatgyljtést. Ez a kémprogram mikédésének meginditdsan, idézitésén és
leallitdsan tul az adatforrasok (célrendszeren tarolt vagy tovabbitott adatok, a
célrendszer érzékeldinek jelei) és az adatgyijtés részleteinek (példaul bizonyos
alkalmazas mikoédése soran keletkezett adatok, meghatarozott tipusu
adatallomanyok, a megadott keresési kulcsnak megfeleld adatok) meghatarozasara
is kiterjedhet. A kémprogram példaul

* megnyithat és beolvashat adatallomanyokat,

* az alkalmaz6 &ltal meghatarozott szempontok szerint adatfeldolgozast

végezhet, példaul kereshet a célrendszerben térolt adatok kdzott,

* modosithatja a célrendszer mikddését, példaul bekapcsolhat érzékelbket,

* az adatokat az alkalmazéhoz tovébbitja.

A kémprogram alkalmazas e sajatossaga azért lényeges a személyes adatok
védelme szempontjabol, mert a lehetévé teszi, hogy az alkalmazast vegzdé szerv a
célhoz kotott adatkezelés kdvetelményének megfeleléen a cél eléréséhez
szUkséges adatokra korlatozza a titkos informaciégyljtést. Ez fejlett
eszkbzalkalmazasi kulturat igényel a kémprogramot alkalmazé nemzetbiztonsagi
szolgalat részérél.

A kémprogram alkalmazasanak iranyitott jellegével szembeadllithaté a passziv
eszk6zOk alkalmazasa. Minthogy ez utobbiak esetében elsésorban a megfigyelt
adatforgalom szlrésével valogathaték ki az alkalmazas céljanak eléréséhez
szUkséges informaciok, a passziv eszkdzok alkalmazaséra inkabb jellemzd a sziré-
kutaté jellegli adatkezelés, tovabba sokkal inkdbb fennall a célhoz koétott
adatkezelés kdvetelményét sértd, készletezb jellegl adatgyijtés veszélye.



3. A kémprogram kevéssé alkalmas tdmeges alkalmazasra

- A kémprogram alkalmazasi kdérnyezete a célrendszer, amely a célrendszer
felhasznaloja szdmara hozzaférhetd, ezért a tavoli, passziv eszkdzdkénél tébb
lehetéség van a kémprogram felhasznalo A&ltali felfedezésére. Minél tdbb
célrendszerre telepitenek egyidejlileg kémprogramot, annal nagyobb a
valészinlsége annak, hogy valamelyik célrendszer felhasznal6 azonositja.

- A kémprogram mikddése hasonlit a szamitogépes kartevbkere, ezért fennall a
lehetéség arra, hogy felfigyel ra valamelyik szamitégépes kartevok elleni programot
fejleszté cég. Témeges alkalmazds esetén arra is szamitani lehetne, hogy a
kémprogram el6forduldsi gyakorisaga eléri azt a szintet, hogy valamelyik
informatikai biztonsagi fejleszt6 cég szamara kifizetédévé valik védelmet fejleszteni
ellene. Emiatt a gyakorlatban a kémprogram témeges alkalmazasara ténylegesen
akkor sem lenne lehetéség, ha az adatvédelmi szempontbdl megengedhetd lenne.
E technikai alkalmazasi korlat adatvédelmi szempontbél tulajdonképpen kedvezd,
mert az eszkdzalkalmazasi kapacitas behatarolt volta arra készteti a lehetséges
kémprogram alkalmazdkat, hogy minden esetben gondosan mérlegeliék az
alkalmazas szlikségességét.

A kémprogram alkalmazas id6tartama és az alkalmazas megsziintetése

A kémprogram alkalmazas kezdénapjat és vegét az engedélyez6 hatdrozza meg. Az Nbtv.
58. § (4) bekezdése szerint az engedélyezd a titkos informéaciogyijtést e térvény eltéré
rendelkezése hianyaban esetenként legfeljebb 90 napra engedélyezi. Ezt a hatarid6t az
engedélyez6 indokolt esetben - a féigazgatdk elbterjesztése alapjan - e térvény eltérd
rendelkezése hianydban tovabbi 90 nappal meghosszabbithatja. Azonban az Nbtv. 60. §
(1) bekezdése értelmében a térvényes és célhoz kotdtt adatkezelés kdvetelményének
megfeleléen a titkos informaciogyjtést ezen az idétartamon belll is haladéktalanul meg
kell sziintetni, ha

a) az engedélyben meghatarozott céljat elérte;

b) a tovabbi alkalmazasatdél eredmény nem varhato;

d) a titkos informaciogyijtés barmely okbol térvénysérté.

Az idézett szabéalyok alapjan a kémprogram alkalmazas megkezdésekor még nem tudhaté
biztosan, hogy mikor kell megszintetni az eszkdz alkalmazasat. Ezért az iranyitéd
szervernek  képesnek  kell lennie  kémprogram  miikdédésének haladéktalan
megszlntetésére, ha az alkalmazas jogi feltételi megsziintek. A mikdédés megsziintetése
azt jelenti, hogy a kémprogram tébbé nem rdgzit adatot a célrendszeren és nem tesz
hozzaférhetévé a célrendszeren tarolt, vagy tovabbitott adatot.

Ha a kémprogram alkalmazasanak megszintetésével egyidejileg nem kerll sor a
kémprogram célrendszerbdl valo torlésére (példaul azért, hogy ha késébb ismét
megteremtédnek az alkalmazas jogi feltételei, akkor ismételt telepités nélkil rendelkezésre
alljon), ugy a kbvetkezé adatvédelmi kdvetelmények fogalmazdédnak meg:



- Az inaktiv kémprogramnak rejtve kell maradnia. A nemzetbiztonsagi szolgéalat az
érintett személy érdekében is kbteles megdvni 6t attol, hogy illetéktelenek tudomast
szerezhessenek a vele szemben folytatott titkos informaciogyjtés tényérél.

- Gondoskodni kell arrél, hogy ha egy illetéktelen harmadik személy mégis felfedezi

az inaktiv kémprogramot, akkor ne hasznalhassa azt a célrendszerbdl torténé titkos
informacidgydijtésre.

lll. A vizsgalat

A vizsgalat kérilményei

A Hatésag eljarasat kezdeményez6 bejelentés a magyar nemzetbiztonsagi szolgalatok
kémprogram hasznélatara vonatkozott, ezért Hatésagunk e szervezetek adatkezelését illetéen
folytatott vizsgalatot, mell6zve a tovabbi, a térvény szerint titkos informacidgydjtésre és titkos
adatszerzésre jogosult szervezetek tevékenységének vizsgalatat. Az Infotv. 2. § (1) bekezdése
szerint az Infotv. hatadlya a Magyarorszag terliletén folytatott, személyes adatra vonatkozé
adatkezelésekre és adatfeldolgozasokra vonatkozik, ezért a vizsgalat nem terjedhetett ki az
Informacios Hivatal orszaghataron kivil t6rténé adatkezelésére. Az Infotv. 71. § (3) bekezdése
szerint a Hatésag az alapvetd jogok biztosarol szélé 2011. évi CXI. térvény 23. § (2)
bekezdésében meghatarozott adatokat az alapvet6 jogok biztosardl sz6l6 2011. évi CXI. térvény
23. § (7) bekezdésében meghatarozottak szerint ismerheti meg. E korlatozds értelmében a
vizsgalat nem terjedhetett ki a titkos informacidgylijtésre hasznalt eszkdzdk és mddszerek
mikoédésének és mikddtetésének miszaki-technikai adataira, az azokat alkalmazé személyek
azonositasat lehetévé tevd adatokra, valamint a rejtjeltevékenységgel és kddolassal kapcsolatos
adatokra.

A kémprogram alkalmazéasa specidlis technikai eszkdzt igényel, ezért Hatdésagunk az Nbtv. 8. § (1)
bekezdés a) pontjara tekintettel az NBSZ-nél végezte a titkos informaciégyijté tevékenység
adatvédelmi vizsgélatat.

Hatésagunk a vizsgalat sordn a tényallas tisztazdsa érdekében a kdOvetkezd vizsgalati
cselekményeket foganatositotta:

- A Hat6sag elndke részt vett az Orszaggylilés Nemzetbiztonsagi bizottsaganak zart
Ulésén, amelyen a vizsgalatunk targyara vonatkozé tajékoztaté hangzott el.

- Egy maésik alkalommal a Hatésdg munkatarsa részt vett az Orszaggyilés
Nemzetbiztonsagi bizottsaganak kihelyezett zart (lésén, ahol az NBSZ titkos
informaciégyijté tevékenységére vonatkozé tajékoztaté hangzott el.

- A Hatésag munkatarsa helyszini vizsgalat soran részt vett egy bemutatén, amelyen az
adatkezelést végz6 szerv a titkos informaciogylijtés eszkdzeinek és mobdszereinek
alkalmazasat demonstralta.



- A Hatésag részletes irasbeli felvilagositast kért az NBSZ féigazgatodjatol a kémprogramok
titkos informaciogydjtés keretében torténé alkalmazésarél. Az informacioigény a kdvetkezé
fébb targykdrdkre terjedt ki:
* az alkalmazott kémprogram azonositasa,
* a kémprogram funkcionalitasa (honnan, milyen szenzorokbdl, adatforrasokbdl,
eszkdzokbdl, milyen jellegl adatokat képes gydjteni),
* alkalmazas statisztika (alkalmazés szama/év),
* a szolgéltatast megrendeld szervezetek megnevezése,
* a kémprogram alkalmazasanak biztonsaga (telepités esetén nem jelzi a titkos
informécidgydijtést harmadik személy szamara, illetve nem teszi hozzaférhetévé a
szamitdégépet harmadik személy szaméra),
* az alkalmazas feltételeit meghatéarozé térvényi eléirdsok NBSZ altali értelmezése
és alkalmazasa, kuléndés tekintettel a titkos informaciégyiijtés  kilsé
engedélyezésére.

IV. Megallapitasok

- 2011. januar 1-jén lépett hatalyba az Nbtv. 56. § e) pontja, amely alapjan a nemzetbiztonsagi
szolgéalatok a térvényben meghatarozott feladataik ellatdsa soran kémprogramot alkalmazhatnak.
A térvény a kémprogram alkalmazésat nem nevesiti kilén a titkos informaciogydjtés eszkdzei és
médszerei k6z6tt, azonban jogértelmezés atjan egyértelmiien meghatarozhatok a kémprogram
alkalmazasra vonatkoz6 szabalyok az Nbtv. szabalyozasi rendszerében. A kémprogram
alkalmazasa killsé engedélyhez kotott titkos informacidgydijtés. A térvényi szabalyozas kelld
garanciat nyujt a titkos informéacidgyujtéssel érintettek maganszférjanak tiszteletben tartdsahoz és
személyes adataik védelméhez valé joguk érvényesiilése érdekében.

- A térvényi szabalyozas attekintése soran egy ,nem kémprogram specifikus” kérdésben merilt fel,
hogy indokolt lenne az Nbtv.-t pontositani: a kllsé engedélyezési eljards soran célszerl lenne
egyértelmivé tenni, hogy az eléterjesztésnek tartalmaznia kell annak a feladatnak a megjelélését,
amelyre tekintettel a titkos informaciogydjtés sziikséges, hogy az engedélyezd minden esetben a
cél-eszkdz viszonylatdban is vizsgalhassa a titkos informaciégyijtés sziikségességét.

- A gyors infokommunikéciés technikai fejlédés az Nbtv. hivatkozott mddositasanak hatalyba
lépése Ota eltelt néhany év alatt is valtoztatta a kémprogram alkalmazasi kérnyezetét. Példaul
olyan szamitastechnikai rendszerek térnyerése tapasztalhatd, amelyek mobilisak, hasznéalatunk
nem helyhez, hanem kifejezetten személyhez kotétt és ujfajta érzékelékkel rendelkeznek, amelyek
révén a titkos informaciégyijtés soran ujfajta lehetéségek nyilnak a felhasznaldk és kdérnyezetik
megfigyelésére. E valtozasok megndévelik a szamitastechnikai rendszerekbdl torténd titkos
informaciégyijtés lehetéségeit és felértékelik a titkos informacidgyljtés hagyomanyos
modozataival szemben. Ez egyelére nem igényli a térvényi szabalyozas adatvédelmi
garanciarendszerének felllvizsgalatat, azonban a technikai kérnyezet valtozdsanak gyorsasaga
indokoltta teszi, hogy a Hatdésag a jovében idérdl idére visszatéréen vizsgalja, hogy a térvényi
szabalyozas képes-e fenntartani az egyensulyt a titkos megfigyelés lehetéségei és az érintettek
inform&cidés jogainak érvényesilése kozott. Ez anndl is inkabb fontos, mert a titkos
informécidgylijtés sziukségképpen az érintettek tudomasa nélkil térténik, igy 6k nem képesek a
jogaik védelme érdekében fellépni és a titkossag folytan a kézvélemény sem képes itéletet alkotni
arrél, hogy az allami szervek titkos informaciégyijté tevékenysége megfelel-e a demokratikus
jogallami normaknak.



- A vizsgalat soran megismert tényekbdl az a kdvetkeztetés adddik, hogy a Nemzetbiztonsagi
Szakszolgalat a a kémprogram alkalmazdsaval kapcsolatban a térvényi el6irasokat
maradéktalanul betartva hajtja végre az Nbtv. 8. § (1) bekezdés a) pontjdban meghatarozott
feladatait. A vizsgalat soran jogsértésre vonatkoz6 informacié nem merlt fel.

- A megismert tények alapjan alaptalanok azok a sajtéban megjelent aggodalmak, melyek szerint a
magyar nemzetbiztonsagi szolgalatok kémprogram alkalmazasaval témeges megfigyelést
végeznek.

Kdszbnettel tartozom az Orszaggyllés Nemzetbiztonsagi bizottsaganak a vizsgalathoz nyuijtott
értekes segitségéért. Nagyra értékelem a Nemzetbiztonsagi Szakszolgalat vezetbinek és
munkatarsainak korrekt egyittmikddését a vizsgalat folyaman.

Budapest, 2014. december ,, ”

Dr. Pérterfalvi Attila
elnék
c. egyetemi tanar



