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Az adat- és a maganéletvédelem atlathatdsagi jelentése.

“Doveryai, no proveryai.” Orosz kézmondas, Ronald Reagan igy értelmezi: “igaz, de
bizonyitsd”.

“Ha minden részlet ismert, az ész is elégedett, és a képzelet szarnyaszegetten szall 6haja
utan.” Thomas Bailey Aldrich, amerikai kot és ird.

“A biztonsagi felligyelet titkos természete sokszor lehetetlenné teszi az igazsagszolgaltatast,
a joghatdsagok és a kozemberek pedig biraljak az allamhatalmat. A felligyeletnek ez a hidanya
onkényes és diszkriminaciomentes.” Navi Pillay, Egyesilt Nemzetek, az emberi jogok
fémegbizottja.

Hataly.

Ebben a dokumentumban meghatarozzuk az adat- és a maganélet-védelem atlathatdsagi
jelentésének a céljait, amelyrdl egy jelentést a telekommunikacios vallalkozasok és egyéb on-
line szolgdltatok szovetsége tett kozzé. Az atlathatosagi jelentések hasznosak, mert
tamogatjak azon szervezetek iranti bizalmat, amelyek személyes adatokat kezelnek, és azt is
megkovetelik, hogy a kdzhatalmi hatdsagok a gyakorlataikért és az altaluk kezelt adatok
jogszerliségéért felel6sséget viseljenek, és az adatokhoz az adatvédelmi hatdsagok
felhatalmazasa alapjan.

Az adatkezel6k- és feldolgozok atlathatosagi jelentései statisztikakat, és a nem Uzleti célt
szolgdld, harmadik felek altal kibocsatott személyes adatokkal kapcsolatos informacidkat is

tartalmaznak. Ebben a dokumentumban elsGsorban a jogérvényesits szervek' és a

' A jogérvényesit szervek: szabalyozé testiiletek, valamint biintetSjogi szervek. Sok joghtdsag szabalyozod
testilletei, komanyzati osztalyai és helyi kormanyzati testiletei is gyakran hozzaférnek a vallalkozasok
informacidihoz.



nemzetbiztonsagi szolgélatok gyakorlatéval foglalkozunk, egyéb, nem uzleti célt® szolgald
adattipusok kezelésének modjaval viszont nem.

Ambdér elsésorban a jogérvényesit6 vagy nemzetbiztonsagi szervekhez a magdnjogi
szektorbeli, telekommunikacidés szervezetek altal intézett jelentéseivel foglalkozunk, az
ajanlasok és megfigyelések is hasznosak lehetnek a kdzhatalmi testiiletek és a tavkozlési
szektorhoz nem tartozé vallalkozasok szaméra is.> Ebben a dokumentumban nem
foglalkozunk a jogérvényesitésre vald felhatalmazdssal vagy a nemzetbiztonsagnak a
szervezetek altal kezelt adatkezelési gyakorlataval sem, mert az azokhoz valé hozzaférést a
jogszabdlyok korlatozzak, és nem foglalkozunk a nyomozd testiiletek beavatkozd
megfigyelési gyakorlataival sem.*

A Munkacsoport mas dokumentumai is érintik ezeket a kérdéseket, és hasznosak lehetnek az
e dokumentumban targyaltak tekintetében is. A Munkacsoport sok mas dokumentumaban is
foglalkozik e kérdésekkel, és hasznos lehet ezeket is olvasni.’

A Munkacsoport tamogatja az atlathatdsagi jelentések gyakorlatat, mert azok el8segitik a
személyes adatok feldolgozasat végz6k felel6sségre vonhatésagat. Az atlathatdsagi
jelentéseket készit6knek gondoskodniuk kell arrél, hogy a statisztikak megbizhatéak,
informativak és nemzetkozileg 6sszehasonlithatok legyenek.

Hattér.

A kormanyzati szerveknek hozza kell tudniuk férni a maganjogi szervezetek altal kezelt
adatokhoz abbdl a célbdl, hogy azok a kozhatalmi funkcidjukat tdmogassak.’ Egy
hagyomanyos példa erre, amikor egy vallalkozas rogziti az adatokat, s igy bizonyithatja, hogy
az adoét pontosan befizette az adéhatdsagnak. A kormanyzati szervek évtizedek ota érzékelik,
hogy a maganjogi szervezetek &ltal kezelt adatok novekszik a polgarok és az Uzleti

vallalkozasok aggodalmat a ndvekvé koltséget miatt.

% Lasd pl.: beavatkozas a biztonsagbe vagy a szilkséghelyzetben hozott intézkedésekbe.

® P1. a pénziigyi szektor vagy a hiteleket jelentd ipar.

* Sok egyéb maganéletvédelmi politika targyalja ezt a jelenséget, pl. a Centre for Democracy and Technology,
Systematic Access to Government Data: A Comparative Analysis, 2013. Earlier case studies on Systematic
Government Access to Private-Sector Data available at http://idpl.oxfordjournals.org/content/2/4.toc.

>A Munkacsoport dokumentumait lasd: http://www.datenschutz-berlin.de/content/europa-
international/international-working-group-on-data-protection-in-telecommunications-iwgdpt/working-papers-
and-common-positions-adopted-by-the-working-group. Lasd tovabba a Munkacsoport munkadokumentumat
is: Human Right to Telecommunications Secrecy (Berlin, 2013. szeptember, és Granada Charter of Privacy in a
Digital World (Granada, 2010. aprilis).

® A kénnyebb érthetdség kedvéért ebben a dokumentumban a vallalkozas informdcidra vagy rekordjaira
utalunk, mégpedig azért, hogy az adatkezel6 vagy —feldolgozé a kormanyzati szervek iganyeit kielégithesse.




A kormanyzati szerveknek hozza kell tudni férnilik a vallalkozasok informacidihoz, kiiléndsen

azokhoz, amelyek egyénekkel kapcsolatosak, ezek a hatalya és volumene ugyanis 2001. 6ta

lényegesen megnovekedett. Ez a ndvekedés azt tiikrézi, hogy a kormanyzati szervek szamara

a maganjogi szektor adatai egyre vonzébakka valtak, ide értve az alabbiakat is:

az adatok rendelkezésre dlldsa: az adatok tarolasanak a koltsége jelentésen csokkent, és
tovabbra is csokkenti fog, minek kovetkeztében nagy mennyiségl tranzakcios adatot
lehet hosszu id6n 4t tarolni;

a feldolgozdsi teljesitmény: a nagy mennyiség(i adat elemzése szdmos elényt jelentett,
mert a korreldcidés folyamat elemzését és a nagy mennyiségli adat tarolasat tette
lehet8vé, minek kdvetkeztében a “nagy adatok” nagy Uzletté valtak’®.

a specidlis technikak manapsdg a legfontosabbak: ha néhany specializalt, adatbazison
nyugvo, olyan elemzési technikat alkalmazunk, amelyek az Uzleti és a kormanyzati
korokben szabvannya valtak, ugy az elb6rejelz6 elemzés, a kapcsolatok lancolasa, az
adatok és a haldzatok vizualizalasa szamos elényét élvezhetjuk;

vdltas az ordlisrdol az irott formdra: az attérés az analdgrdl a digitalis teleféniara
kényelmes adatszolgaltatdsi szolgaltatdsokra adott alkalmat, pl. az SMS-re, ami a
fogyasztokat arra batoritotta, hogy a nem folyamatos ordlis kommunikaciordl az irottra
térjenek at, s igy az adatokat hosszabb ideig megdrizhessék. A mobil telefénia és az
intelligens telefonok széleskor( elterjedése csak siettették ezt a trendet;

a személyes adatok témeges nyomai észrevehetetlenné vdltak az érintettek szdmdra: az
analog teleféniardl vald attérés a digitdlisra tobb forgalmi adatot general, mint amennyit
tarolni és elemezni lehet. Az intelligens mobil telefénia és a GPS geolokacids
szolgdltatasokat tett lehet6vé, s ez érzékeny, korabban nem létezd informacidnyomokat
general, raadasul a mindendtt jelenlévé érzékelbk és a “dolgok Internete” az egyénekkel
kapcsolatos adatokat general, s ezek hozzdadddnak az érzékel6k egyre névekvs
univerzumahoz és a “dolgok Internete” konstrukcidjahoz, ami az egyénekkel kapcsolatos

adatokat general, gyakran minden emberi beavatkozas nélkiil.

" See IWGDPT Working Papers on Big Data and Privacy, Privacy principles under pressure in the age of Big Data
analytics (Skopje, May 2014) and on Cloud Computing — Privacy and data protection issues (Sopot, April 2012).
® Lasd: az adat- és a maganéletvédelmi biztosok nemzetkézi konferencidja hatarozatat a “nagy adat”-okrdl.
Maurritius, 2014. és a konfrencia 36-ik hatdrozatdt a “nagy adat”-okrdl, Mauritius, 2014. tovadbba a konfrencia
34. hatarozatdt a szdmitastechnikai felhérdl,, Uruguay, 2012. “nagy adat”-okrdl: www.icdppc.org.




e felhaszndlo-generdlt tartalom: az Internet-szolgaltatasok és Ujabban a k6zdsségi média,
megvaltoztatta a fogyasztok viselkedését, s igy sokan sajat személyes adataikat és
tranzakciés adataikat is kozzéteszik, s igy a kormanyzati szervek kénnyedén hozzajuk
férhetnek a vallalkozasok altal rogzitett adatokhoz még ellendrzésiik megkeriilésével is.’

Ezek a technologidk és lzleti tényez6k azonban dnmagukban nem adhatnak magyarazatot a

kormanyzati szerveknek az adatokhoz valo s(ir(isod6 hozzaférésnek. Az egyenlet kormanyzati

oldalan tovabbi tényez8k jelennek meg:

- kézhatalmi-magdnhatalmi kapcsolatok: a maganjogi szektor hatdrai elmosddtak, a
maganszektor és a kozhatalmi szektor gyakorlata egyforma. A korabbi, mar privatizalt
kdzszolgaltaték hozzaférhetnek a kozosség kulcsfontossagl adataihoz is. A
kormanyzati szervek szerepl6ivé valtak a maganjogi szektor adat-ecorendszerének,
mint adatforrasok és mint fogyasztdi adatszolgdltatok. A maganjogi vallalkozasok is
fészereplGivé valtak a nyomozati és biztonsagi munkanak;

- jogalkalmazds és nemzetbiztonsdg: 2001. 6ta a kdzemberek, a jogalkotdk és a
birésagok hajlanak arra, hogy a nemzetbiztonsag aggodalmait a légiforgalmi®® és
egyéb vallalkozasok adatai biztonsaga tekintetében eloszlassak. A jogalkalmazas
aggodalmai szamos teruleten manifesztalodtak, s ezek kozil kettd nagyon is ismert,
az egyik a légiforgalmi, a masik a pénziigyi szolgéltatasok terilete.'* A kormanyzati
szervek hagyomanyosan azon blncselekmények elkdvetésével gyanusitott egyének
adatainak célzott kivizsgalasara iranyul, akiket ezért megfigyeltek, és adataikat
elemezték abbdl a célbdl, hogy felfedjék tevékenységiiket és mas személyekkel dpolt
kapcsolataikat is. A megfigyelésre adott felhatalmazas kiiszobértékét tobb joghatdsag
terlletén csokkentették az informaciogydjtés hatarainak bdévitésével egyiitt, mert
azok csak egyetlen nyomozas céljat szolgalhatjak. A hagyomanyos adatokat most mar
rutinszerien gydjtik tdébb orszagban, feltéve, hogy egyaltalan léteznek, és ha a
vallalkozasok rendszerei képesek az adatokhoz hozzaférni;

- a telekommunikdcios rendszerek dtalakitdsa abbdl a célbdl, hogy a kormdnyzati
szervek igényeit kielégitsék: a hagyomanyos kormanyzati szervek a vallalkozasoknak
csak azokhoz az adatrekordjaihoz igyekeztek hozzaférni, amelyekhez a vallalkozasok
rendszerei egyaltalan hozzaférést nyujtottak. A kormanyzati szervek azonban az
elmult években atszervezték kapcsolatukat a magdnjogi szektor szerepl8ivel, és
megegyeztek a haldzati szolgaltatdkkal is, hogy, bar hatalmas koéltségraforditassal,

° Ebben a dokumentumban csak azokkal az aggodalomra okot adé kérdésekkel foglalkozunk, amelyek a
vallkozadsok adatkezelési problémaibdl addédtak. Egyéb magdnéletvédelmi és felelGsségre vonhatdsagi
kérdésekkel, koztik azokkal, amelyek a kormanyzati szervek informdacidhoz valé hozzaférésével vagy a
vallakozasok jogszeritlen adatkezelésével foglalkoznak nem foglalkozunk.

1% Az utasok tranzakciés informacidi (melyekre gyakran, mint az utaslistdkra hivatkoznak) védelmére
hagyomdnyosan hangsulyt fektetnek. Lasd: a CDPPC 2007-ik évi, a safeguarding of passenger data-ra vonatkozé
hatarozatat.

"' A hangsuly kiildnésen a pénzmosdsra és a terrorizmus finanszirozasara helyezédik.




egy ,hatso ajtot” nyitnak, hogy e szervek hozzaférjenek azokhoz a rendszerekhez,

amelyekhez egyébként nem lenne szikséges, legaldbbis (zleti célokbdl,
.1213,

hozzaférni—*;
® kormdnyzati terhek dthdritdsa a vdllalkozdsokra: a hagyomanyos keresési
szolgdltatasok, mig a nyomozas lényeges részét képezik, nagy adminisztrativ terhet
rénak az allamokra, és Uj jogeszkdzoket igényelnek, amelyek a helymeghatarozas, az
adatgy(jtés és a dokumentacio céljait szolgaljak, és a kormanyzat terheit atharitjak a
vallalkozasokra'®;
® a kormdnyzati szervek érdekeit szolgdld adattdroldsi kdvetelmények ismételt
elrendelése: a kormdanyzati szervek nem csupan azért kdvetelték meg a vallalkozasoktdl,
hogy gyljtsék és dokumentaljak az adatokat abbdl a célbdl, hogy a kormanyzati szervek
azok jogszer( gyujtését felllvizsgaljak, de azért is, hogy a vallalkozasok a dokumentaciot
hosszabb id6periddus soran megérizzék, még ha Uzleti célokra is szlikséges, mely
esetben a szerveknek szlkségik lehet arra, hogy egy nyomazas érdekében az
informacidhoz hozzaférjenek.*
Ezek a tényez6k a maganszektor efféle informaciéforrasait még vonzdbba tették a
kormanyzati szervek szamara, mint korabban. Oridsi, a korabbindal lényegesen nagyobb
mennyiségl informacio allt a kormanyzati szervek rendelkezésére, pedig korabban ilyesmi

nem létezett vagy az informacié nem volt hozzaférheté.

A kormanyzati szervek szempontjabdl az informacidk taroldsa az informatikai és haldzati
szolgdltatok véleménye szerint is gyakran kényelmesebb volt, bar az elszigetelt egyedi

vallalkozasok szerint nem. Az értékes informaciok 6sszekapcsolasa tovabbi informacidkkal

'2 Tébb orszagban megkovetelik, hogy a digitélis teleféniai rendszerek &ltal nyujtott kézszolgéltatasokat tegyék
képessé a beavatkozasra, ami vilagos példadja a kormanyzati szervek érekeire, hiszen prioritasuk van a
kommunikaciés adatokhoz vald hozzaférés bizalmas volta esetében. Szamos orszagban ugyancsak ellenérzik a
telefonszamldk adatait.

 vitathatd, hogy az &llam “hatsé ajté” iranti igénye Uj jelenség, és nem létezett mér korabban is postai, a
tavirati és az analég rendszerekben. Efféle hozzaférés kiilondsen megkonnyitette a kormanyzati szervek dolgat
azokban az dllamokban, ahol a tavkozlési rendszerek allami vagy egyetlen monopdlium tulajdonaban voltak. Ez
a trend azonban nagyon koltséges valtozasok végrehajtdsaval jart, ami befolydsolhatta a vallalkozasok
viselkedését, és olykor a vallalkozas jogos, biztonsagos haldzatok létrehozasara iranyuld érdekeivel is szemben
alltak.

' Erre a hatalomra olykor, mint , termelésre vagy segitségnydijtasra vonatkozé kitelezettségre hivatkoznak”.

Y For example, in the telecommunications sector, many countries impose retention requirements for storage
of call traffic records beyond their need for business purposes. In the banking sector, most countries require
long term storage of copies of customer account identification documents as part of anti-money laundering
‘know your customer’ requirements while in the telecommunications sector some countries outlaw
anonymous cell telephone accounts and require retention of customer account identification documents.



megnovelte azok értékét. A hatalmas adatmennyiség lekiizdhetetlen akadalyat képezi az
adatok hasznositasanak és id6ben tortén6é elemzésének. A szamitégépi teljesitmény
novekedése és a feldolgozasi technikdk fejl6dése azonban lehetévé teszi a kormanyzati

szervek szamara nagymennyiségl adatok gydjtését is.

Az a kornyezet, amelyben ilyen projekteket lehetett kezdeményezni, mind jobban
elésegitette a kormanyzati érdekek érvényesitését. A terrorista tamaddsok miatt ndvekedett
az emberek félelme és igazolta, hogy a nemzetbiztonsagi és jogérvényesité szervek
projektjeinek a kiszélesitését, hogy a kormany a vallalkozasok altal gydjtétt adatokat még
fokozottabban ellenérizhesse.2001. éta sok olyan rendelkezést iktattak torvénybe, amelyek
a jogérvényesitd hatdsagoknak bévebb hozzaférést biztositottak a vallalkozasok altal kezelt
informacidkhoz. Ezek a rendelkezések hagyomanyosan pontosan korlatozzak az adatokhoz
vald hozzaférést, és a torvényes folyamatokat is. A multban jogi igazolas kellett ahhoz, hogy
a vallalkozasok altal kezelt adatokhoz hozzaférjenek, mig az elektronikus kdrnyezetben uj
paradigma merulhet fel az allami hatalmat illetéen. Mig a jogalkotdk gyakran a tradicionalis
normakra hagyatkoztak, a jogszabdlyok szamdnak folyamatos novekedése és a “future
proofing” rugalmasabb koncepcidokat hozott létre, és ezdltal valtozatlanul kib6vitette az

adatokhoz valé hozzaférés lehetéségeit. ™

A jogalkalmazd és a nemzetbiztonsagi szervek az adatokat gyakran titkosan gydjtik. Ha
azonban a nyomozas véget ér, az atlathatdsag, amit a jogalkalmazo szervek vezettek be, egy
szabad tarsadalomban is alkalmazhatd. A jogalkalmazo6 hatdsagok altalaban vadat emelnek a
gyanusitott személlyel szemben, és bemutatjdk a dokumentumokat a birdsagnak. A
nemzetbiztonsagi szervek mindig is titkosan gyUjtotték az adatokat, mert az eljardas nem
szikségképpen jart eredménnyel, és a titkossagot nem lehetett feloldani.

Egy demokratikus tarsadalomban az allami hatdsagok aktivitasa titkos, és rendszerint

gyanakvassal és bizalmatlansaggal nézik.'” Azok a kisérletek, amelyek a kézvéleménynek a

'° A példak kevésbé szigoru kévetelményeket szabnak meg a meta-adatokhoz valé hozzaférés esetében, és Uj
dinamikus adatkornyezetet a valé idGben. Felettébb valdszinl, hogy mig a hatdsagok rugalmasabb nyelven
fejezik a korlatozas elvét, a legtébb jogalkotd szerv alig érti, mit is engedett meg.

Y L4sd: az Eurdpai Parlament jelentése az amerikai megfigyelési programjarél, a tagallamok megfigyeld
testileteirél és azoknak az eurdpai polgarok alapveté jogaira gyakorolt hatasairdl, valamint a tengeren tuli
igazsaglgyi és a bellgyi szervek egylUttmikodésérdl. 2014. februar.



nemzetbiztonsagi szervekbe vetett bizalmanak névelését szolgaltak, sikertelennek bizonyult,
még a feliigyeld testiiletek tekintetében is."®

Ennek megfelel6en, mig a kormanyzati szervek, amelyek a vallalkozasok altal kezelt
személyes adatokhoz egyre ndvekvd témegéhez férhetnek hozza, korabban nem ez volt a
helyzet, mindazonadltal a hozzaférés lehet8sége kissé bizonytalan maradt. Ebben az
Osszefliggésben az atlathatdsagi jelentés hasznos lehet.

Az atlathatosagi jelentés.

Ha a kormanyzati szervek minden esetben hozzaférhetnek a vallalkozasok altal kezelt
azokhoz az adatokhoz vagy informaciokhoz, amelyek nem Uzleti célokat szolgdlnak, ugy egy
kormanyzati Ugynokség férhet hozzda azokhoz és egy tarsasag fogadja a hozzaférési
kérelmeket és tesz eleget nekik. Ebben a dokumentumban elsGsorban azoknak a
vallalkozasoknak az Aatlathatdésagi jelentéseivel foglalkozunk, mely vallalkozasok efféle
kérelmeket kapnak. Ambar e dokumentumban nem erre dsszpontositunk, hangsulyoznunk
kell, hogy a kozhatalmi testiiletek atlathatdsaga és felel6sségre vonhatdsaga a
vallalkozasoktdl azt is megkoveteli, hogy az altaluk kezelt adatokat e testiiletek szamara
kiadjak. A Munkacsoport korabban mar hangsulyozta az atlathatésagnak, mint a felel§sségre

vonhatdsag egyik elemének a fontossagat.'’

A kormanyzati szervek névekvé igénye a vallalkozasok altal kezelt személyes adatokhoz valé
hozzaférésre nem csak az egyéneket és a maganéletet védd egyesiileteket aggasztja, hanem
a vallalkozasokat magukat is. A vallalkozasok aggodalmainak egy része a megfelel§ adat-
kezeléssel kapcsolatos koltségekkel kapcsolatos, mely koéltségek meglehetésen nagyok

lehetnek.

A vallalkozasok aggodalmai proézaiak, legalabbis a megfelel6sséggel kapcsolatos, esetleg
magas, koltségeket illetéen. Mas jellegl aggodalmak azokkal az etikai nehézségekkel
kapcsolatosak, amely szerint a bizalmas személyes adatoknak nem Uzleti célokra vald

kiszolgaltatasa csokkenti az ligyfelek és egyéb Uzleti partnerek bizalmat.

Masok aggodalma a vallalkozasok jogi felelsségével kapcsolatos, ha a vallalkozasok jogi

felelssége versenyez a biztonsaggal és a bizalmassaggal, valamint egy kézhatalmi hatdsag

'® Lasd pl.: az amerikai szenétus bizottsaganak jelentése a titkosszolgélatok tevékenységérsl, 2014. december.
% Lasd: IWGDPT munkadokumentum, Telecommunications Surveillance (Auckland, 2002) és IWGDPT kézés
allaspont: Public Accountability in relation to Interception of Private Communications (Hong Kong, 1998).




hozzaférési igényével. A jogi komplexitds megsokszorozddik, ha egy multinacionalis
vallalkozas tobb orszagban is m(ikodik, és 6sszelitkdozésbe keriil a jogszabalyokkal vagy egy
adatfeldolgozd arra irdnyuld kérelmével, hogy titkosan adja ki neki egy masik adatfeldolgozé
adatait. Vannak azonban egyéb, a hataratlépd adataramldssal kapcsolatosan, vagy a

kolcsonds segitségnyujtasra vonatkozd egyezményekkel dsszefiiggésben is.?°

E probléma megolddsa lehet, ha a vallalkozasok egy vilagos és szigoru politika szerint
teljesitik a kormanyzati szerveknek az arra iranyuld kérelmét, hogy az adatkezelést

kompetens modon és a jogszabalyok szerint végezzék, és a hibakat elkertljék.

A politikak altalaban a kérelmek, a szabvanyos adatkezelési kritériumok szerinti végzését irja
el6, tovabba a belsé auditot, a nyomkovetést és a menedzsment tajékoztatdsat pedig a
szenior és tapasztalt alkalmazottaknak kell végeznilik. A bels6é audit, a nyomkovetés és a
jelentéstétel a szenior menedzsmentnek szokasos kovetelmények. A vallalkozdsok, miel6tt
egy adatrekordot kiszolgaltatnanak a nyomozdknak erre felhatalmazassal vagy mas hasonld
jogi eszkdzzel kell rendelkeznilik. A helyes gyakorlat, az tigy etikai vonatkozés és a vallalkozas

hirneve sok vallalkozast arra inditott, hogy mindezekrdél tajékoztassa a kozvéleményt.

A Google az elsé atlathatdsagi jelentését 2009.ben publikalta, amit szamos tavkozlési és
internetszolgaltaté kovetett a kdvetkezd harom év folyaman.?! Ez a gyakorlatot azonban csak
kb. tucatnyi vallalkozds kovette, pl. Eszak-Amerikdban, Eurépaban, Azsidban és

Ausztralidban.?

A vallalkozasok altaldban nem adnak részletes magyarazatot arra, hogy miért tesznek kozzé
atlathatodsagi jelentéseket, ambar sokuk szerint a maganélet védelmi fontos szamukra.
Minthogy efféle jelentések kozzétételérdl jogszabdly nem rendelkezik, a motivacié
valészinlileg a hirnév iranti aggodalombdl adddik, tovabba abbdl, hogy a vallalkozas
felel6snek tartja magat alkalmazottaiért, és ennek olykor a hirnév az oka. Egy jelentés
kozzététele kisérlet lehet arra, hogy a vallalkozas meg6rizze a belé vetett bizalmat, és hogy

megmutassa, hogy mindent meg tesz azért, hogy a jogszabalyi kovetelmények

20 | 4sd pl: Global Network Initiative, Data Beyond Borders: Mutual Legal Assistance in the Internet Age, 2015.
januar.

! Legaldbb 12 vallalkozas tett kozzé on-line &tlathatésagi jelentést 2012-ben. Forrds: Ujzéland
maganéletvédelmi biztosanak Irodaja.

? Mintegy 27 vallalkozds tett kozzé &tlathatésagi jelentést on-line 2013-ban. Forrds: Ujzéland
maganéletvédelmi biztosanak irodaja.




megtartdsaért, valamint az adatok biztonsagaért és bizalmas voltaért viselt kettds
felel6sségének eleget tegyen. A kezelt adatokhoz valé hozzaférésre vonatkozd kérelmek
megfelel6 kezelése, és, ezzel Osszefliggésben, tevékenysége jellemz8inek kdzzététele nem
mas, mint az Ugyfelekkel, Gzleti partnerekkel és a szélesebb kozvéleménnyel kapcsolatos

nagyrabecsilésének kifejez6dése.

Ebben az értelemben a vallalkozdsok atlathatdsagi jelentése a maganjogi szektort képviseld
testuletek kisérlete arra, hogy a kdzhatalmi testlleteket tartsak felel6sségre vonhatonak,
hiszen éppen 6k a felel§sek azokért a hozzaférési kérelmekért, amelyek kényelmetlenek vagy
ellentétesek az Ugyfelei elvarasaival, és mégis a vallalkozasoknak kell kiszolgdltatni az
informacidkat. A vallalkozasok viselkedésével kapcsolatos jelentések kisérletek arra, hogy a
kozhatalmi testlleteket tegyék felelGssé sajat viselkedésuikért. A vallalkozasoknak az arra
iranyuld kisérlete, hogy a kozhatalmi testiiletek is felelsséget viseljenek viselkedésiikért
némi elénnyel is jar, ugyanis, ha tobben kérnek hozzaférést az adatokhoz, ugy ennek
koltségeit a vallalkozasok viselik. Ha egy vallalkozas csak gyengén tesz eleget
kotelezettségeinek, ugy azt mint ,,gyengét”-t jeldlik meg a hatdsagok, minek kdvetkeztében a
vallalkozas a konnyedén hozzaférhetd informacidk kedvelt forrasava valik. Az atlathatdsagi
jelentés kozzététele segitheti a hatdsagokat, hogy tobb gondot forditsanak hataskorik
aranyos és jogos gyakorlasara. A vallalkozasok esetleg megkisérlik a ,nyilt kormany”
etikajanak a helyredllitasat, az ugyanis a kormanyzati szerveke megfigyelési gyakorlata

kovetkezteében e teriileten |ényegesen csdkkent.

Ha a vallalkozasok az informacidikat nem uzleti célra egy harmadik fél rendelkezésére
bocsatjak az érintettek hozzdjarulasa nélkil, s6t valdszinlileg az 6 szandékukkal és
érdekeikkel ellentétesen, Ugy az nyilvanvaldéan veszélyezteti az adatok védelmét. Ez azonban
nem mindig van igy, a jogérvényesitd szervek ugyanis altaldban felismerik a nyomozas
érdekeit, és az adatok kibocsatasaval kapcsolatos jogos kivételeket. A jelenlegi helyzet a
vallalkozasok altal kezelt informacidkhoz vald, egyre szélesedd hozzaféréssel kapcsolatos, és
nem a kivételes nyomozdasi technikakkal, az adtok toémeges kiszolgdltatasaval és a

vallalkozasok altal kezelt informacidk kiadasaval megfigyelési célokra.

A hagyomanyos adatvédelmi elvarasokkal szemben jelentkezd kihivasokra valaszul nagyobb

figyelmet kell forditani az adatok védelmére mind a kézhatalmi testlleteknek, mind pedig a



vallalkozasoknak abbdl a célbdl, hogy igazoljak, informacidkezelési gyakorlataikért
felel6sséget viselnek, hiszen az atlathatdsag mindennek Iényeges részét képezi, s az olyan
tarsadalmi hatdsnak tekinthetd, amelyet a polgarok el is varnak mind kommunikacios
gyakorlatuktdl, mind pedig Ugyeik titkos voltatdl, amelyet csak a jogérvényesit§ és
nemzetbiztonsagi szervek aranyos és megfelel igényei esetén lehet athagni, s nekik is csak
akkor, ha gyakorlatukat flggetlen, megbizhaté hatdsagok ellendrizhetik. Az atlathatdsagi
jelentés a kdzhatalmi szervek felel6sségre vonhatdsagat biztositja. A jelentés a megszokott
modon tdjékoztatja a kozvéleményt a kozhatalmi hatdsagok tevékenységérdl. Az
atlathatodsagi jelentéshez a testiletek szabadon hozzaférhetnek és azok a nagy szereplék,
akiknek a hozzaférését a felel6sségre vonhatdsaguk érdekében tamogatni kell, ebben az
esetben, ha azt a megfigyelésre vonatkozd jogszabalyok megkdvetelek, és a szabadsagjogok

érvényesitése érdekében is.
Az atlathatdsagi jelentések tartalma.

A vallalkozasok onkéntes atlathatosagi jelentése sokféle statisztikat is tartalmaz, amelyek
nem mindig 6sszehasonlithatéak egymassal.”® A részletezettség valtozo, a metrika kiilonb6z6

és az adatok meghatdrozasa vagy meghatarozasuk is hianyos.

Abbol a célbdl, hogy a jelentési rendszer hatalyat rendbe tegyik, az atlathatdsagi
jelentéseket meglehetésen hasonléva kell tenniink. A jelentések statisztikat is tartalmaznak
a vallalkozasoknak az informacié kérelmére és e kérelmek teljesitésére vonatkozéan. A
jelentések egyéb, az érintett vallalkozasok altal kezelt informaciéra vonatkozé adatokat is
tartalmazhatnak, pl. pl. az eurdpai ’jog a felejtésre’ vonatkozd kérelmekkel kapcsolatos

Internet oldalon, de ezek a tovabbi jelentések e dokumentum hatalyan kivil esnek.
A jelentések tipikus szempontjai a kvetkezdk:

- ajoghatdsdg: a tobb joghatdsag terliletén m(ikodd vallalkozasok altaldban kilonbozé
orszagok hatdsagaitdl fogadnak kérelmeket, ezért a jelentés szerkezetének ezt is
tlrkoznie kell. Kiilonb6zé orszagok a hasonld koncepciokat kilonbéz6en hatarozzak
meg, és a vallalkozasnak kell eldéntenie, hogy a jelentéseiben az annak megfeleld

Ve

2 A jelentések szabvanyositasabdl adédé problémakat Cristopher Parsons vildgitja meg. Lasd: Do Transparency
Reports Matter for Public Policy? Evaluating the Effectiveness of Telecommunications Transparency Reports,
2015, hozzaférhet6: SSRN: http://ssrn.com/abstract=2546032 vagy http://dx.doi.org/10.2139/ssrn.2546032.




e. Ertékes lehet a szabvanyos terminoldgia hasznalata, de a labjegyzetekben meg kell
magyarazni, hogy az melyik joghatdsag teriletén alkalmazzak.

- a jelentés periddusa: az atlathatdésagi jelentés nem egyszeri gyakorlat, hanem
folyamatos. mig az on-line jelentés megmarad a jov6ben is, a vallalkozasok gyakorlata
eddigelé az volt, hogy évente tesznek jelentést, mig a nagyobb vallalkozasok ennél
gyakrabban, negyed- vagy félévenként. A jelentések rendszerint figyelik a trendek
alakuldasat és abrakat, magyarazatokat is tartalmazhatnak az el6z6 periddusra
vonatkozdan;

- a kérelmek tipusai: a kormanyzati szervek kérelmének formaja kiilonb6z8 ugyan, de a
legtobb jelentésé szabvanyos, ami megfelel a joghatdsag és az ipar igényeinek is. A
tipikus klasszifikacié a kérelmek jogi formajaval azonos (pl. birdsagi felhatalmazas
vagy egy adminisztrativ kérelem), a vallalkozds akcidi (pl. hozzaférés a létez6
rekordokhoz vagy egy olyan eszkdz elhelyezéséhez, amely nyomon koveti egy szamla
alakuldsat és aktivitasra vonatkozd, valds idejli adatokat szolgaltat ki a kormanyzati
szerveknek) irdnti kérelem a biintet6- vagy a magdnjogi rendelkezéseken alapszik, és
a kérelem a hazai vagy a kilfoldi jogérvényesité hatdsagoktdl érkezik. ** Sokféle
alkategdria hasznalata is értékes lehet. A vallalkozasok hajlanak arra, hogy
jelentéseikbe foglaljanak szamos kérelmet, rendszerint azokat, a mely a hazai
jogérvényesito szervektdl érkeztek.

® g kérelmek szdma: a jelentésnek elsGsorban a kormanyzati szervek kérelmeire adott

valaszokat kell tartalmaznia. Felettébb egyszerli azon kérelmek szamanak a
jelentésbe vald belefoglalasa, amelyek elfedik a Iényeges kiilonbségeket, mindenek
el6tt a kérelmek természetére és terjedelmére nézve. Ennek megfelel6en a
legértékesebb jelentések mind az érkezett jelentéseknek, mind az egyéni
rekordoknak, mind pedig azoknak a szamlaknak a szamat is tartalmazzak, amelyekre
a kérdések vonatkoznak;

- az informdcio terjedelme vagy az érintett egyének szama: egyes, de nem minden
jelentés abrdkat is tartalmaznak, amelyek az informacié terjedelmét és a kérelmek
hatasat abrazolja; a kérelmek eredménye: az atlathatdsagi jelentések nemcsak
egyszerlien azt tukrozik, hogy a kormanyzati szervek milyen valaszt adtak a
vallalkozasok kérelmeire, hanem azt is, hogy a kérelmek milyen eredménnyel jartak,
ambar ez a vallalkozasok jellegétdél fligg, valamint a jogszabalyoktdl. Az
adatfeldolgozonak példaul hivatkoznia kell a kormanyzati szervek kérelmére, hogy az

érintett adatkezel6 is hozzaférhessen az dltala kezelt adatokhoz, kivéve h az

** A vallalkozasok megtagadhatjék a kiilféldi hatésagoktdl érkezett kérelmek teljesitését, de ezek okait fel kell
sorolniuk a jelentéseikben is.



adatfeldolgozd a kormanyzati szervek kérelmének tesz eleget, és ha a jogszabalyok
megtiltjak, hogy feldolgozo tovabbi Iépéseket tegyen. Az adatfeldolgozd jelentésének
ezért tartalmazhatja az adatkezel6k lgyfelei azon Ugyeinek a szamat, melyekben a
feldolgoz6 kozvetlendl valaszolt a kérelmekre. A legtobb bejelentett statisztika a
kérelmek teljesitésére vagy elutasitdasara vonatkozik, és ha e kérelmet teljesitették,
akkor a rekordok szamat is részletezni kell és az érintett egyének jellemzdit és
érintett szamldinak tartalmat is. Egyes esetekben a jogszabdlyok korlatozzdk vagy
késleltetik a statisztikak kozzétételét.

® magyardzat: a statisztikakat altaldban egy magyardzattal is ki kell egésziteni, a
fogalmakat meg is kell magyarazni és a trendeket is figyelembe kell venni. Kilénleges
magyarazatot kell adni a varatlan vagy kivételes szamok esetében.

Az atlathatosagi jelentés elvei.

A Munkacsoport javasolja, hogy a magdanélet- és adatvédelmi hatdsagok 6sztondzzék a

vallalkozasokat, hogy az atlathatdsagi jelentés alabbi ‘elveinek’ eleget tegyenek:

1. A felelGsségre vonhatdsag elve: a vallalkozasoknak felel6sségre vonhatdknak
kellenilik azokért a cselekedeteikért, hogy miképp teljesitik a kormanyzati szerveknek az arra
iranyulo kérelmeit, hogy az altaluk kezelt informacidkat kiadjak nem Uzleti célokra is.

2. Az atlathatosag elve: a vallalkozasoknak altaldban teljesitenitk kell a kormanyzati
szerveknek arra irdanyuld kérelmét, hogy az altaluk kezelt, nem uzleti célt szolgald
informacidk jellegét és mennyiségét id6kozonként kozzétegyék;

3. A megbizhatdsag elve: a vallalkozasok atlathatdsagi jelentéseinek tartalmazniuk kell
azokat a személyes informaciokat, amelyeket a kormanyzati szervek kérelmére pontosan és
teljes mértékben kiszolgaltattak;

4, Az az elv, mely szerint a jelentés nem lehet félre vezets: annak ellenére, hogy a

jogszabalyok olykor késleltethetik a jelentések kozzétételét, vagy korlatozhatjak annak
hatalyat, a vallalkozasoknak mégis kdzzé kell tennilik a jelentéseiket, és el kell kerdlnilk,
hogy azokat helyteleniil értelmezzék, éspedig a félrevezetd statisztikak altal.>.

5. Az oOsszehasonlithatdsag elve: a vallalkozasoknak biztositaniuk kell, hogy a
bejelentett statisztikak Osszehasonlithatéak legyenek a korabban kozzétett jelentésekben

foglalt statisztikakkal, ide értve az egyéb atlathatdsagi jelentésekben foglaltakkal is.

* It is to be understood in offering these principles that companies need to be compliant with applicable
national law in undertaking transparency reporting.



6. A hozzaférhet6ség elve: az atlathatdsagi jelentéseket olyan formdban és azon a
helyen kell k6zzétenni, amilyen formaban és amely helyen ahhoz mindenki hozzaférhet, ide
értve a médiat és az érintett szerepl6ket is.

Az elvek érvényesitésével kapcsolatos ajanlasok:

A jelentés eddigelé 6nkéntes kezdeményezés volt, amelyet a maganszektor a kormanyzati
szervek kérelmére valaszul fejlesztett ki, és amely megfelel minden egyéb, tobbek kozott a
magan-életvédelmi kovetelményeknek is. A Munkacsoport ezért tamogatja ezt a
kezdeményezést, és ajanlja, hogy az atlathatdésagi jelentés hatalyat tobb vallalkozasra és
szektorra is kiterjesszék. Az egyes vallalkozasok mar elkezdték az atlathatdsagi jelentések
kozzétételét, ezért gratuldlunk nekik, mindazonaltal a cél nem valtozik, és a kozzétett
statisztikaknak 0sszehasonlithatéaknak kell lennitk. Egyetlen vallalkozads sem lehet atlathato
egy egész szektorban, egyittesen azonban csak azok a vdllalkozasok, amelyek ezt a
gyakorlatot folytatjak, és minél teljesebb a kormanyzati szervek tevékenységérdl alkotott
kép, annal megfelel6bb lesz a vallalkozdsoknak a személyes adatok feldolgozasaval
kapcsolatos gyakorlata. Ha a prominens vallalkozasok kdzzéteszik atlathatdsagi jelentéseiket,

ugy a versenytarsaik is atlathatébakka valnak.

A Munkacsoport véleménye szerint a vallalkozasoknak és a részvényeseiknek tamogatniuk
kell az atlathatdsagi jelentések kdzzétételét, ezért ezek az ajanlasok mind a vallalkozasokhoz,
mind pedig a részvényeseikhez szolnak abbdl a célbdl, hogy az atlathatdésagi elvek

alkalmazasat hatékonyabba tegyék.
A Munkacsoport tovabbi ajanlasai:

(a) A vallalkozasoknak teljesiteniiik kell a kormdnyzati szerveknek az altaluk kezelt
személyes informaciok rendelkezésre bocsatasara iranyuld kérelmeit, és megbizhatd
folyamatokat kell kifejlesztenilik abbol a célbdl, hogy az altaluk kezelt személyes
informacidkhoz a kormanyzati szervek hozzaférhessenek, és ezek kezeléséért felel6sségre
vonhatdak legyenek, a kezelés pedig 6sszhangban legyen a jogszabalyok rendelkezéseivel és
a vallalkozas politikaival;

(b) a vallalkozasoknak kozzé kell tennilik a kormanyzati szervek kérelmei teljesitésével

kapcsolatos politikaikat;



(c) ha a vallalkozasok az dltaluk kezelt személyes informacidkhoz vald hozzaférésre
iranyuld ismételt kérelmeket fogadnak a kormanyzati szervekt6l, ugy azokra az e
dokumentumban meghatarozott atlathatdsagi gyakorlatoknak megfelel6en kell valaszolniuk;
(d) a vallalkozasoknak biztositaniuk kell, hogy az Aaltaluk kozzétett atlathatdsagi
jelentések megbizhatdan igazoljak, hogy a statisztikak alaposak és igazolhatdak;

(e) a vallalkozasok jelentéseinek szerkezete és terminoldgidja tamogatja a vallalkozasok,
szektorok orszagok és id6periddusok szerinti statisztikait;

(f) el kell keriilni azokat a gyakorlatokat, amelyek félrevezetik az olvasdkat azaltal, hogy
a szamok nem teljesek, mert ezt a kormanyzati szervek is észlelik;

(8) a jelentéseket hatékonyabb mddon kell tamogatni, példaul azaltal, hogy a kdzos és a
nemzetkozi statisztikdkat is kozzéteszik;

(h) a jelentéskészités gyakorlatat érvényesiteni és, hatékonysagat novelni is kell.

A kormanyzati szervek jogszabalyai.

(i) a kormanyzati szervek olyan jogszabalyokat és szabdlyokat alkossanak, amelyek
biztositjak, hogy a vallalkozasok az altaluk kezelt személyes informacidkat kézzétegyék;

(i) a kormanyzati szervek jogszabalyainak és szabalyainak ésszerl korlatok kozott
rendelkeznilik kell arrdl, hogy azok aranyosan érvényesitsék az altalanos értékeket,
megfelel§ biztositékokat irjanak elS, és rendelkezzenek a kdzhatalmi hatdsagok felel§sségre
vonhatdsdagardl is;

(k) a kormanyzati szervek tdmogassak az atlathatdsagot; és
(1) tavolitsak el az atlathatdsagi jelentések kozzétételének felesleges korlatait.

A kozhatalmi hatdsagok hozzaférése a vallalkozasok altal kezelt informacidkhoz.

A kozhatalmi hatésagok gondoskodjanak arrél, hogy

(m)  avallalkozasok az informacidkat, jogszer(ien, ardnyosan és felelGsséggel kezeljék;

(n) a vallalkozasok informaciokezelési gyakorlata atlathato legyen;

(o) a vallalkozasok tegyenek eleget a titkositasi kovetelményeknek, de azok nem haladjak
meg azt az ésszerlien megkivant mértéket, amelyet a jogérvényesit6 és nemzetbiztonsagi
szerveke megkivannak;

(p) vizsgaljak felll az érvényes titkossagi kovetelményeket abbdl a célbdl, hogy az ne

haladja meg a szabad tarsadalomban igazolhaté mértéket.



Az adatvédelmi hatésagok:

(a) tamogassak a vallalkozdsoknak a jelentések kdzzétételére iranyuld torekvéseit; és
(r) azokat a torekvéseket is, amelyek a felfedett informdciok hasznositasat célozzak.?®

A nemzetko6zi kormanyzati szervek:

(s) batoritsak azokat a torekvéseket, amelyek egy nemzetkdzileg 6sszehasonlithaté
metrika kifejlesztésére iranyulnak abbdl a célbdl, hogy el6segitsék a maganélet védelmét és

a személyes adatok hataratlépd aramlasat;

(t) azonositsak azokat a terileteket, ahol a kormdanyzati szerveknek az adatokat titkosan
kell kezelnilik, és bontsak el az atlathatdsag szikségtelen korlatait, és tamogassak a jo
gyakorlatokat, segitsék a nyiltsagot és az on-line bizalom kialakulasat.

A tavkozlési szabalyoz6 hatosagok:

(u) tamogassak és batoritsak a tavkozlési szektorban miikodd vallalkozasok atlathatdsagi
jelentéseinek kozzétételét.

Az ipari csoportok:

(v) ajanljak az ipari vallalkozasoknak az atlathatdsagi jelentések kidolgozasanak legjobb

gyakorlatat?’.

A polgari tarsadalom jogalkoto szervei:

w koveteljék meg minden érintett jogalanytdl a felel6sségre vonhatdsag érvényesitését
(azoknak a kormanyzati szerveknek az esetében is, amelyekre vonatkozd jogszabalyok
megengedik a vallalkozasok altal kezelt informaciokhoz valé hozzaférést, és a kormanyzati
szervek arra iranyuld kérelmét kezel6 vallalkozasok esetében is amelyek hozzaférhetnek a

vallalkozasok dltal kezelt, nem Uzleti célt szolgdld informacidkhoz;

z 6s2ton6zzék a vallalkozasokat atlathatdsagi jelentéseik kozzétételére?;

26 Egy ipari kezdeményezésre példa a tavkozlési ipar parbeszéde, amely tevékenységét a

UN Guiding Principles on Business and Human Rights szerint fejti ki, és igazodik a 21. elvhez (emberi jogok),
amely ara batoritja a vallalkozasokat, hogy az emberi jogokra hatdst gyakorold gyakorlataikat tegyék kozzé
Lasd: www.telecomindustrydialogue.org.




X batoritsak a vallalkozasokat arra, hogy hasznositsak az atlathatdsagi jelentésekben

foglalt statisztikai adatokat.
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?® Kanadaban, Hongkongban, Lengyelorszagban és az Amerikai Egyesiilt Allamokban példaul a szokdsos médon
vagy egy Internet oldalon teszik kdzzé a jelentéseket, és a vallalkozasok azokat kombinaljak statisztikai
adataikkal, vagy a jelentéseket kiegészitik kutatdsaik 6sszehasonlithatd adataival is.



