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Informaciészabadsag Hatésag

Ugyszam: NAIH/2020/66/21 Targy: dontés hivatalbol  indulo
adatvédelmi hatosagi
Ugyintézé: eljarasban

HATAROZAT

A Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (a tovabbiakban: Hatdsag) a
,ROBINSON-TOURS” Idegenforgalmi és Szolgaltaté Kft. ,f.a.” (székhely: 8230 Balatonfired,
Gombas kdz 5., cégjegyzékszam: 19-09-501812) (a tovabbiakban: Ugyfél 1. vagy adatkezeld)
(képviseli: ECONO-GROUP Pénzugyi és Gazdasagi Szakérté Kft., [...] felszamolo, cim: 8200
Veszprém, Hazgyari ut 22/B.) adatkezelését és a Next Time Media Ugynokség Kft. (székhely:
1202 Budapest, Fiume u. 17., cégjegyzékszam: 01-09-294227) (a tovabbiakban: Ugyfél 2. vagy
adatfeldolgozé) adatfeldolgozasat érinté adatvédelmi incidenssel kapcsolatban 2020. januar 30.
napjan meginditott hatésagi ellenérzés soran feltart kérilmények miatt 2020. aprilis 2. napjan
hivatalbdl meginditott adatvédelmi hatdsagi eljarasban

|. Ugyfél 1. mint adatkezeld tekintetében
1) megallapitja, hogy

a) Ugyfél 1. nem tett eleget a természetes személyeknek a személyes adatok kezelése
tekintetében térténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK
iranyelv hatalyon Kkivul helyezésérél szolé (EU) 2016/679 rendelet (a tovabbiakban:
altalanos adatvédelmi rendelet) 25. cikk (1)-(2) bekezdéseiben foglalt beépitett és
alapértelmezett adatvédelem elvének, mivel a weboldala kialakitdsaval nem megfeleléen
kivalasztott adatfeldolgozot bizott meg, ami sulyos, alapelvi szinten jogsérté és nem
biztonsagos adatkezelési tervezési hianyossagokhoz vezetett. A tervezési, kialakitasi
hianyossagok kozvetlenil lehetévé tették azt, hogy az adatkezelés bizalmas jellegének
sérllésével magas kockazatu adatvédelmi incidens kdvetkezett be.

b) Ugyfél 1. nem tett eleget az altalanos adatvédelmi rendelet 32. cikk (1) bekezdés b)
pontjdban foglalt kotelezettségének, amikor az 4&ltala kinalt utazasi szolgaltatasokkal
Osszefuggésben kezelt személyes adatokat tarold rendszerét és honlapjat ugy hasznalta és
uzemeltette, hogy ahhoz barki hozzaférhetett az interneten keresztil egy sérulékenység
fennallasa miatt. Ezen hianyossag miatt az adatok kezelésének bizalmas jellege sulyosan
sérult, ami kozvetlenul lehetové tette a magas kockazatu adatvédelmi incidens
bekdvetkezését.

c) Ugyfél 1. nem tett eleget az altalanos adatvédelmi rendelet 34. cikk (1) bekezdése alapjan
fenndlld tajékoztatasi kotelezettségének a bekdvetkezett adatvédelmi incidenssel
kapcsolatban, amikor nem tajékoztatta a magas kockazatu adatvédelmi incidensrél az
érintetteket.

2) utasitja Ugyfél 1-et, hogy a jelen hatarozat véglegessé valasatél szamitott 15 napon beliil
tajékoztassa az érintetteket a bekdvetkezett incidens tényérdl és korulményeirél, az érintett
személyes adatok korérdl és az elharitas érdekében megtett intézkedésekrdl,
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3) a fenti jogsértés miatt Ugyfél 1-et a jelen hatarozat véglegessé valasatol szamitott 30 napon
beliil

20.000.000 Ft, azaz huszmillio forint
adatvédelmi birsag megfizetésére kotelezi;
I. Ugyfél 2. mint adatfeldolgozé tekintetében

1) megallapitja, hogy Ugyfél 2. nem tett eleget az altalanos adatvédelmi rendelet 32. cikk (1)
bekezdés b) pontjaban foglalt kdtelezettségének, amikor az incidenssel érintett adatbazishoz barki
hozzaférhetett az interneten keresztil egy sérllékenység fennallasa miatt, igy az adatok
feldolgozasanak bizalmas jellege sulyosan sérilt. Ennek oka, hogy Ugyfél 2. a weboldal
Uzemeltetése soran az érintett teszt- és éles adatbazisok kdzotti kapcsolatot nem sziintette meg,
tovabba a weboldalt nem vetette ala megfelelé biztonsagi ellenérzéseknek, sérilékenységi
teszteknek. A mulasztas kdzvetlenul lehetévé tette a személyes adatok elérhetéségét és igy az
adatvédelmi incidens bekovetkezését.

2) a fenti jogsértés miatt Ugyfél 2-6t a jelen hatarozat véglegessé valasatél szamitott 30 napon
beliil

500.000 Ft, otszazezer forint

adatvédelmi birsag megfizetésére kotelezi;

ll. elrendeli a végleges hatarozatnak Ugyfél 1. és Ugyfél 2. azonositd adatainak kbzzétételével
torténé nyilvanossagra hozatalat.

A birsagot a Hatésag kozpontositott bevételek beszedési célelszamolasi forintszamlaja
(10032000-01040425-00000000 Koézpontositott beszedési szamla IBAN: HU83 1003 2000 0104
0425 0000 0000) javara kell atutalassal megfizetni. Az 6sszeg atutalasakor a NAIH/2020/66
BIRS. szamra kell hivatkozni.

Az 1./2) pontban el8irt intézkedések megtételét Ugyfél 1-nek az intézkedés megtételétdl szamitott
15 napon belul kell irdsban — az azt alatdamaszt6 bizonyitékok elbterjesztésével egyutt — igazolnia
a Hatosag felé.

Amennyiben Ugyfél 1. és Ugyfél 2. a birsagfizetési kotelezettségének hataridében nem tesz
eleget, késedelmi potlékot koteles fizetni. A késedelmi potlék mértéke a torvényes kamat, amely a
késedelemmel érintett naptari félév elsé napjan érvényes jegybanki alapkamattal egyezik meg. A
késedelmi pétiékot a Hatdsag kozpontositott bevételek beszedési célelszamolasi forintszamlaja
(10032000-01040425-00000000 Kozpontositott beszedési szamla) javara kell megfizetni.

A 1./2) pont szerinti koételezés nem teljesitése, illetve a birsag és a késedelmi pétlék meg nem
fizetése esetén a Hatosag elrendeli a hatarozat, a birsag és a késedelmi potlék végrehajtasat.

Jelen hatarozattal szemben kdzigazgatasi uton jogorvoslatnak nincs helye, de az a kdzléstél szamitott
30 napon belul a Févarosi Torvényszékhez cimzett keresetlevéllel kozigazgatasi perben



megtamadhato. A veszélyhelyzet a keresetinditasi hataridét nem érinti. A keresetlevelet a Hatésaghoz
kell benyujtani, elektronikusan, amely azt az Ugy irataival egyutt tovabbitja a birésagnak. A targyalas
tartasa iranti kérelmet a keresetlevélben jelezni kell. A veszélyhelyzet ideje alatt a birésag targyalason
kivdl jar el. A telies személyes illetékmentességben nem részesil6k szamara a kozigazgatasi per
illetéke 30 000 Ft, a per targyi illetékfeljegyzési jog ala esik. A Févarosi Torvényszeék elétti eljarasban a
jogi képviselet kotelezé.

INDOKOLAS
l. El6zmények és a tényallas tisztazasa

1) A Hatoésaghoz 2019. december 29-én kozérdekl bejelentés érkezett, amely arra hivta fel a
figyelmet, hogy a https://www.lastminute.robinsontours.hu/partnerkapu_foglalasaim weboldalon
keresztiil barki szamara elérhetéek Ugyfél 1. természetes személy ligyfeleinek személyes adatai,
igy tobbek kozott utasok neve, elérhetéségei, lakcimadatok, személyi igazolvany és
utlevélszamok, foglalassal és utazassal, uticéllal, szallassal valamint a szerz6déskotéssel
kapcsolatos adatok. Az adatok https://www.robinsontours.hu/partnerkapu_foglalasaim linken
keresztil is elérhetéek voltak. A bejelentés szerint erre a bejelenté ugy jott ra, hogy internetes
bdngészés kdzben édesapja nevét irta be a Google kereséjébe, majd az egyik talalaton keresztil,
barmilyen jogosultsag ellenérzés nélkil sikertlt megnyitnia egy adatbazist.

A Hatdsag ellendrizte a fenti linkeket és NAIH/2020/66/2., NAIH/2020/66/3. és NAIH/2020/66/5.
ugyiratszamu feljegyzéseiben megallapitotta, hogy a linkek birtokaban, azt a webbdngészébe
beirva, barmilyen jogosultsagellenérzés, vagy mas informatikai biztonsagi intézkedés
koézbeiktatasa nélkdl a weboldalon — a bejelent6 altal allitottaknak megfeleléen — elérhetd egy
adatbazis, amely kilonb6zd természetes személy Ugyfelek személyes adatait tartalmazza. Az
adatbazisban talalhaté adatok alapjan valdszinisithetd, hogy a legtdbben az utazasi irodaként
mikddé Ugyfél 1. utazasi szolgéltatasait igénybe vevd tgyfelek. A Hatdsag arrdl is meggy6z6dott,
hogy az adatbazisban tarolt adatokhoz a Google keresében rakeresve (pl. egy utas nevére vald
keresés) is el lehet jutni. A tartalmakat tehat a Google keresémotorja is felderitette, és abban
ezeket kulcsszavas kereséssel elérhetdve tette.

Az elérhetb személyes adatok a kdvetkezdek:
- vezérutas” neve,
- utitarsak szama és neve,
- indulas és érkezés datuma, foglalas datuma,
- foglalas statusza (végleges/torolt/lekérés alatt),
- foglalasi szam,
- lakcimadatok (orszag, iranyitdészam, telepilés, utca, hazszam, emelet, ajté pontossaggal),
- személyi igazolvany szama kiallitasi és lejarati datummal egyutt,
- utlevél szama kiallitasi és lejarati datummal egydtt,
- e-mail cim, telefonszam,
- utazasi szerz6dés készitésének datuma.

A honlapon a személyeket uticél és datum alapjan is lehetséges volt sz(irni. Az adatbazisban ezen
felll az egyes Ugyfelekhez lehetésége van barkinek utlevél fotét feltdlteni, illetve megjegyzést irni
az egyes foglalasok mellé. Az utlevél foto feltdltés lehetéségét valasztva nem csak képeket,
hanem gyakorlatilag barmilyen formatumau fjlt ki lehetett valasztani feltoltésre.


https://www.lastminute.robinsontours.hu/partnerkapu_foglalasaim
https://www.robinsontours.hu/partnerkapu_foglalasaim

A linkeken keresztll megtekinthetd tablazat 6sszesen 375 rekordot tartalmazott. Ezek k6z6tt voltak
valészinisithetéen fiktiv személyek is (pl.: ,TESZT TESZT”, ,TESZT IVAN” stb.), azonban
tobbséguk létezd természetes személy Ugyfeleket takart. Az Utitarsak szama és neve alapjan
ennél azonban sokkal tébb, ezer feletti személy adatai is elérhetéek voltak a honlapon keresztuil.

A linkeken keresztll elérhetdé adatbazisbodl lehetéség volt arra is, hogy az egyes Ugyfelekkel kotott
utazasi szerz8déseket barki szabadon letélthesse pdf formatumban. Az egyes szerz6dések kozul
a Hatdsag eljaréo Ugyintézéje bizonyitékul letoltétt 6t darabot, valamint egy e-mail-es foglalasi
igazolast is. A letdlthetd szerz6dések részletesen tartalmaztak valamennyi szerz6d6 utas
személyes adatait, az uticélt, az utazas datumat, a lefoglalt szallas adatait és a szolgaltatas brutté
arat személyekre bontva.

A Hatosag a fentiekre tekintettel hatésagi ellenérzést inditott 2020. januar 30-an, mivel a
rendelkezésre 4all6 adatok nem voltak elegendéek annak megitéléséhez, hogy Ugyfél 1.
maradéktalanul eleget tett-e az altalanos adatvédelmi rendeletben foglalt kotelezettségeinek, igy
kilénésen a 32-34. cikkében foglaltaknak.

2) A késbébbi napokon (2020. februar 3.) térténd, NAIH/2020/66/7. szamu feljegyzéssel
dokumentalt ujraellendrzés szerint a nyilvanosan elérhet§ adatbazishoz folyamatosan ujabb
rekordok, benne személyes adatokkal és kapcsoldédd szerzédésekkel kerlltek hozzaflizésre,
feltdltésre. Az Ugyféladatbazis frisstlése tehat ily modon élében kdvetheté volt a honlapon
keresztul. Az adatbazis 2020. februar 4-én mar nem volt viszont ily moédon elérhetd.

A Hatosag NAIH/2020/66/4. szamu vegzesevel nyilatkozattételre és iratszolgaltatasra szolitotta fel
Ugyfél 1-et, amelyet az a visszaérkezett tértivevény tanusaga szerint 2020. februar 4-én vett at.

Az Ugyfél 1. a fenti végzésre hataridében megkildott nyilatkozatahoz csatoltan egyben megkiildte
a Hatdsag honlapjardl letoltdtt minta alapjan kitdltott adatvédelmi incidens-bejelentését.

Az incidensbejelentés és a végzésre adott valaszok alapjan Ugyfél 1. ugy nyilatkozott, hogy az
emlitett linkeken keresztll valéban utazasi irodai szolgaltatasait igénybe vevd Ugyfelei adatai
voltak elérhetéek. A valddi természetes személyek mellett az adatbazisban szerepeltek tesztelésre
létrehozott, fiktiv személyek is. Ugyfél 1. az adatok régzitésének céljat az egyes utazasokat
lefoglald, valamint a ténylegesen utazo érintettek azonositasaban jelolte meg, amelyre azért van
sziiksége, hogy az érintett és Ugyfél 1. kozott létrejové megallapodasokat vissza tudja keresni és a
teljesités kapcsan fel tudja venni az érintettekkel a kapcsolatot. Az adatbazishoz kizarélag olyan
Ugyfél 1-gyel szerzédott partnerek képviselSi léphettek be, akikkel Ugyfél 1-nek érvényes
szerz6dése volt.

Az adatbézisban talalhato adatokat Ugyfél 1. dedikalt szerveren, strukturaltan, SQL formatumban
tarolta. Ugyfél 1. Ugyfél 2-6t, mint adatfeldolgozét bizta meg a tarhelyszolgaltatoi, programozéi,
rendszergazdai, informatikai szolgaltatoi feladatokkal. Az adatok Ugyfél 2. szerverein tarolodtak,
amelynek pontos helye a 1143 Budapest, llka u. 31. alatti Invitech szerverteremben talalhato. Az
adatok biztonsaga érdekben Ugyfél 2. adatfeldolgozoként az alabbi intézkedéseket
foganatositotta: tlizfal, virusirtd, tdbbszint(i azonositasi és hozzaférési jogosultsag ellenérzés, erés
jelszavak hasznalata és kikényszeritett cseréje, napi szintl biztonsagi mentés az adatbazisrdl,
naplézas az adatokkal tortént mlveletekrdl.

Ugyfél 1. kozolte, hogy nem rendelkezett a Hatosag NAIH/2020/66/4. szamu végzésének
kézhezvétele elbtt tudomassal az adatvédelmi incidensrdl, mivel azt nem jelezték neki sem Uzleti
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partnerei, sem adatfeldolgozéja vagy barmely mas érintett, tovabba sajat mikodése soran sem
észlelte azt. Az incidensrél valé tudomasszerzés utdn az azonban azonnal kivizsgalasra és
bejelentésre kerllt a Hatdésag részére az altalanos adatvédelmi rendelet 33. cikk (1) bekezdése
alapjan, mivel Ugyfél 1. az incidens kivizsgalasa utan Ggy itélte meg, hogy az kockazatos az
érintettek jogaira és szabadsagaira nézve. Ugyfél 1. az adatvédelmi incidenst az az altalanos
adatvédelmi rendelet 33. cikk (5) bekezdése alapjan nyilvantartasba is vette.

Az incidens kivaltd okat Ugyfél 1. abban jeldlte meg, hogy Ugyfél 2. éltal végzett weboldal
fejlesztés kdzben létrejott egy tesztkdrnyezet, amely a végsé verziobdol nem kerdlt eltavolitasra.
Ennek folyomanyaként a valos, éles adatok a tesztelésre hasznalt adatallomanyba is bekerultek.
Ez a valds adatokkal is folyamatosan frissilé tesztkérnyezet nem keriilt levédésre. Ugyfél 1-nek
nem volt tudoméasa ezen tesztkérnyezetrdl, azt 6 nem is hasznalta. Mivel Ugyfél 1. honlapjan
kozvetlenil nem volt olyan hivatkozas talalhaté, amely a tesztkdrnyezetre mutat, ezért azt csak a
konkrét URL meghivasaval lehetett elérni. Ennek alapjan Ugyfél 1. valészinisiti, hogy csak
kevesen férhettek hozza jogosulatlanul az adatokhoz.

Ugyfél 1. incidensbejelentése alapjan a sériilékenység 2019. november 13-t6l 2020. februar 4-ig
allt fent a honlapon keresztil. A sérilékenység 6sszesen 781 érintett, dsszesen kb. 2506 darab
személyes adatat érintette, amelyek: név, cim, szlletési datum, utlevél szama és lejarati datuma,
személyi igazolvany szama és lejarati datuma, e-mail cim, telefonszam, indulas és érkezés
datuma, valamint az egyes utazasi szerzédések pdf formatumban és az abban talalhaté adatok (pl.
szerz6déses érték). Az incidenssel érintett adatbazisban kiskorlak adatai is szerepeltek. Az
érintettek személyi kére Ugyfél 1-nél 2019. november 13. és 2020. februar 4. kzétti idészakban
utazasokat foglalé6 magyar nemzetiségli utasokat és idegenvezettket olelt fel.

A Hatdsag végzésének kézhezvétele utan Ugyfél 1. azonnal jelezte telefonon Ugyfél 2-nek a
sérulékenységet, aki haladéktalanul intézkedett arrdl, hogy URL-eken keresztul ne lehessen a
tovabbiakban elérni az éles adatokkal frissilé tesztkdrnyezetet. Ugyfél 1. megitélése szerint az
adatvédelmi incidenst kivaltd sériilékenység 6sszességében Ugyfél 2. nem korlltekinté, gondos
eljarasabol fakadt. Ugyfél 1. tovabba kdzolte a Hatdsaggal, hogy az incidens miatt szabalyozasi
anyagat felllvizsgaltatja. Ugyfél 1. azt is kdzolte, hogy az érintettek tajékoztatasat tervezi a
hatdsagi eljaras eredményérdl, annak lezarasat kdvetden.

3) A Hatosag NAIH/2020/66/10. szamu vegzésevel Ujabb nyilatkozattételre és iratszolgaltatasra
szdlitotta fel Ugyfél 1-et, amelynek az hataridében eleget tett.

Valaszai szerint az incidenssel érintett adatbazishoz hozzafér6§ szerz8déses partnerek
utazaskozvetitdi szerz6dést alairé utazaskozvetitdk voltak. A vellk kotétt szerzddés mintajat
Ugyfél 1. csatolta valaszahoz. Az adatbazishoz 6sszesen 307 utazaskdzvetits férhetett hozza, akik
ott azonban adatot bevinni, mddositani nem tudtak. Minden utazaskozvetité csak a sajat
foglalasaihoz fért hozza. Az adatbézisba kizarélag Ugyfél 1. volt jogosult adatokat felvinni.

Ugyfél 1. tajékoztatta a Hatdsagot, hogy az incidenssel érintett adatbazishoz nem volt
jogosultsagellendrzesi rendszer kiépitve, ebbdl fakadt az adatveédelmi incidens bekovetkezése.
Ugyfél 1. azonban azéta felhasznalonév és jelszo alkalmazasat rendelte el a rendszerben, a
tovabbiakban ezzel hozzaférhetd csak az arra felhatalmazott munkatéarsak részére az adatbazis.
Jelszokezelési szabalyzatat Ugyfél 1. ismertette valaszaban.



Ugyfél 1. ismertette, hogy a sériilékenység fennallasanak idészakaban (2019. november 13. —
2020. februar 4.) 6sszesen két IP cimroél* tortént kiilsé, jogosulatlan hozzaférés 28 darab foglalas
O0sszesen 30 db dokumentumahoz, négy alkalommal (2020. januar 30. és 31., tovabba februar 1.
és 3. napjain). Kimutathaté adatvédelmi incidens igy ténylegesen ezen alkalmakkal kapcsolatban
valdsult meg.

Ugyfél 1. kifejtette, hogy a fejlesztés soran létrejétt tesztkdrnyezet és ahhoz tartozo tesztadatbazis
— tekintve, hogy a tesztelés nem éles adatokkal tortént — nem kerult levédésre. A tesztelés végén
az adatadllomany azonban nem kerilt térlésre és kapcsolatban maradt a kidlénallé, immar éles
rendszerrel és adatbéazissal is. Az éles rendszerbe Ugyfél 1. altal bevitt személyes adatok a
tesztadatbazisba is atkerlltek, mivel a két rendszer kozott fennmaradt egy adatkapcsolat. A
sérllékenységen keresztll az éles adatokkal is folyamatosan frissulé tesztadatbazis volt elérheté
(lasd az alabbi abrat).

Robinson Tours Kft.

Nyilt internet (adatkezeld)
sériilékenység éles adatok feltdltése

Teszt adatbazis

Eles adatbazis

ennmaradt kapcsolaton
keresztil éles adatok bekerilése

tesztadatok feltoltése

Next Time Média Ugynékség Kft.
(fejlesztd, adatfeldolgozo)

A sérlulékenységen keresztul elérheté adatbazisban dsszesen 309 darab utazasi szerz6déshez
lehetett hozzaférni. Ezek a korabbiakban ismertetett szerint 6sszesen 781 érintett, dsszesen kb.
2506 darab személyes adatat tartalmaztak. Az érintettek kézil dsszesen 46 volt gyermekkoru (18
éven aluli).

1 Ugyfél 1. altal kimutatott [...] szamu IP cimrél a Hatdsag eljaré tigyintézéje megallapitotta, hogy az a Hatésag internet-
eléfizetésének IP cime. Az ezen IP cimhez kapcsolhatd adatbazis hozzaférések ezért a hatésagi ellenérzés keretei
kozott végrehajtott, hivatalos feljegyzésekben dokumentalt lekérdezésekhez kothetéek nagy valoszinliséggel (lasd:
NAIH/2020/66/13. sz. feljegyzés).



Ugyfél 1. arrél is nyilatkozott, hogy az elérheté fellleten keresztiil az ,utlevél masolat feltdltés”
lehet6ségen keresztul nem lehetett kivulrdl adatot feltolteni, mivel azt kizarolag az éles rendszerbe
tudtak feltdlteni Ugyfél 1. munkatarsai pdf vagy jpeg formatumban. Az éles rendszer
virusvédelemmel rendelkezett.

Ugyfél 1. a Hatésag felhivasara csatolta véalaszahoz Ugyfél 2-vel koétott adatfeldolgozoéi
szerz6dését (,adatfeldolgozasi megallapodas”, [...]). A szerz6dést 2019. aprilis 10-én kototte meg
egymassal Ugyfél 1. és Ugyfél 2. A szerz6dés 4. pontja szerint az adatfeldolgozas biztonsaganak
garantalasa és a kockazatokkal aranyos intézkedések megtétele, valamint ezekben az adatkezeld
tdmogatasa az adatfeldolgozo (Ugyfél 2.) feladata és kételessége. Az adatfeldolgozé feladata a
személyes adatok véletlen vagy jogellenes megsemmisilésének, médositasanak, engedély nélkili
hozzaférhetoveé tételének, vagy azokhoz val6 engedély nélkili hozzaférésnek a megakadalyozasa.
Ennek érdekében koteles a kockazatokkal aranyos szervezési és technikai intézkedéseket
megtenni. Az adatfeldolgoz6 az adatokhoz torténd illetéktelen személyek altali hozzaférést koteles
megakadalyozni, ezen kotelezettség szandékos vagy gondatlan megsértésébdl eredd karért
felelésséggel tartozik. Adatfeldolgozd koteles folyamatosan figyelemmel kisérni az altala
alkalmazott intézkedéseket az adatvédelmi jogi megfelelés érdekében.

4) A Hatésag NAIH/2020/66/12. szamu végzésevel Ujabb nyilatkozattételre és iratszolgaltatasra
szolitotta fel Ugyfél 1-et, amelynek az hataridében eleget tett.

Vélaszahoz csatolva Ugyfél 1. megkildte a jogosulatlan hozzaféréseket részletesen kimutato
tablazatot, amely alapjan megallapithatd, hogy az 6sszes dokumentum-hozzaférés kozul 26
esetben a Hatdsag IP cimérdl, a hatdsagi ellenbérzés keretein belll toltottek le dokumentumokat
(2020. januar 30. és 31., tovabba februar 1. és 3. napjain). A maradék négy dokumentum-
hozzaférés nem a Hatésag IP ciméhez kothetd.

Ugyfél 1. a fentieken tal megklldte az Ugyfél 2-vel megkdtétt ,Komplex informatikai rendszer
fejlesztése” targyu 2019. aprilis 10-én kelt szerz6dést masolatban, amelyhez kapcsolédoan kototte
meg szintén ezen datummal a mar hivatkozott ,adatfeldolgozasi megallapodast”. A szerzédés
alapjan ennek keretei kozott fejlesztette ki Ugyfél 2. az utazasfoglalasok nyilvantartasara és
adminisztracidjara az incidensben érintett rendszert és adatbazist. A fejlesztett rendszer és annak
keretében az adatbazis célja az volt, hogy abban az Ugyfél 1-el szerz8dott partnerek altal
kozvetitett utazasi szolgaltatasokat igénybe vevd érintettek személyes adatai (azonosité adatok,
elérhetbségek, uticéllal és utazdssal kapcsolatos adatok, szerzddések, okmanyadatok stb.)
keruljenek tarolasra és kezelésre.

5) A tényadllas tovabbi tisztazasan tul az lgyben az &altalanos adatvédelmi rendeletben foglalt
kotelezettségek Ugyfél 1. altali feltételezhetd megsértésének tovabbi sziikséges vizsgalata miatt
az informaciés dnrendelkezési jogrdl és informacidszabadsagrol szolé 2011. évi CXIl. térvény (a
tovabbiakban: Infotv.) 60. § (1) bekezdésére tekintettel, a Hatésag a rendelkezé részben foglaltak
szerint adatvédelmi hatésagi eljaras meginditasardl dontétt. Errél a Hatdsag 2020. aprilis 2-an kelt
NAIH/2020/66/14. ligyiratszamu értesitésével értesitette az Ugyfél 1-et, amelyet az 2020. &prilis 6-
an vett at.

6) A Hatésag NAIH/2020/66/16. szamu, 2020. majus 11-én kelt végzésével értesitette Ugyfél 2-6t
arrél, hogy ugyfélként bevonja az adatvédelmi hatdésagi eljarasba az altaldnos adatvédelmi
rendeletben foglalt kotelezettségek feltételezheté megsértésének vizsgalata miatt, egyben felhivta
nyilatkozattételre és iratszolgaltatasra. Ugyfél 2. a végzésre hataridében valaszolt.



Ugyfél 2. nyilatkozata alapjan az incidenssel érintett tesztadatbazis — amelyen keresztil a
személyes adatok elérhetévé valtak az interneten keresztll — id6kdzben torlésre kerilt. Az érintett
rendszert ezen fellil Ugyfél 2. atkoltdztette egy zartabb, biztonsagosabb rendszerbe. Ez a miivelet
a valaszadaskor meég folyamatban volt.

Ugyfél 2. nyilatkozata alapjan korabban a rendszer biztonsagat érinté, ,autentikaciés ellendrzések”
csak a belépési pont korll térténtek meg. A Hatdésag aziranyu kérdésére, hogy az érintett rendszer
biztonsagi célu felllvizsgalata milyen id6kézénként térténik meg, Ugyfél 2. csupan annyit kozolt,
hogy az incidenssel érintett weboldal védelme fix, egyébként a ,webes vilagbdl érkezd hirek és
napi torténések” alapjan tajékozodik arrdl, hogy a védelmi intézkedéseket frissiteni kell-e.

A Hatésag azon kérdésére, hogy weboldal mdgoétti foglalasi adatbazis teszt verzidja miért nem
kerllt korabban térlésre, Ugyfél 2. azt valaszolta, hogy véleménye szerint a torlésnek nincs
értelme, mivel barmikor eléfordulhat, hogy ,valamit fejleszteni kell”, ,meg kell oldani valamit” igy
,S0ha sincs veége a tesztelésnek” A teszt és az éles adatbazis kozoétti kapcsolédasi pont
megsziintetésével kapcsolatban Ugyfél 2. azt nyilatkozta, hogy véleménye szerint az nem
Iényeges kérdés, mivel a jogosultsag ellenérzés (hianya) képezte a hiba forrasat.

7) A Hatésag NAIH/2020/66/19. szamu vegzesevel ujbol felhivta nyilatkozattetelre es
iratszolgaltatasra Ugyfél 2-6t, amely a végzésre hataridében valaszolt.

Ugyfél 2. nyilatkozata alapjan jelenleg nem rendelkezik Informatikai Biztonsagi Szabalyzattal és
Adatvédelmi Szabalyzattal.

Ugyfél 2. az incidenssel érintett rendszer (a weboldal), &ltala hivatkozott ,autentikacios
ellendrzéseir6l” nem rendelkezik jegyzékonyvvel, azokat nem dokumentalta.

Ugyfél 2. tovabba nyilatkozott arrél, hogy az incidenssel érintett adatbazishoz valé jogosulatlan
hozzaféréseket naplozo logadatok 30 napos idéintervallumban irédnak feliil. Mire Ugyfél 2.
megkapta a megkeresést (Ugyfél 1-t8l), hogy ezekre szilkség van, mar csak a 2020. januar 24. —
2020. februar 10. kozotti hozzaférések naplojat tudta lementeni. Ezt megkildte Ugyfél 1-nek,
amelyet az pedig tovabbitott a Hatésagnak a NAIH/2020/66/12. szamu korabbi végzésre adott
valaszahoz mellékelve. Ennek eredményeképpen tajékoztatta Ugyfél 1. arrdl a Hatésagot, hogy
csupan 2020. januar 30. és 31., tovabba februar 1. és 3. napjain térténtek kuls6é hozzaférések az
adatbazishoz.

8) A Hatdsag NAIH/2020/66/18. szamu végzésével nyilatkozattételre hivta fel Ugyfél 1-et,
amelyben tobbek kozott kérte, hogy nyilatkozzon arrdl, hogy 2019. évi uzleti évben mekkora
Osszeg volt az értékesitése nettd arbevétele.

Ugyfél 1. bejegyzett székhelyérdl a fenti végzés két alkalommal vald ismételt postazas utan is
.nem kereste” jelzéssel érkezett vissza a Hatésaghoz. A Hatdsag id6kdzben a cégnyilvantartasban
szerepl6é adatokbol értesiilt arrél, hogy Ugyfél 1. 2020. junius 16-t6l kezdve felszamolas alatt all.
Ugyfél 1. 2019 és 2020 évi gazdalkodasara vonatkozd adatok pedig id6kézben kozzétételre
kerultek az Elektronikus Beszamol6 Portalon.



II.  Alkalmazott jogszabalyi rendelkezések

Az altalanos kozigazgatasi rendtartasrél szolé 2016. évi CL. tdrvény (a tovabbiakban: Akr.) 99. §-a
alapjan a hatéosag — a hataskorének keretei kozott — ellenérzi a jogszabalyban foglalt
rendelkezések betartasat, valamint a végrehajthatd dontésben foglaltak teljesitését.

Az altalanos adatvédelmi rendelet 2. cikk (1) bekezdése alapjan az adatvédelmi incidenssel érintett
adatkezelésre az altalanos adatvedelmi rendeletet kell alkalmazni.

Az altalanos adatvédelmi rendelet 4. cikk 12. pontja hatarozza meg, hogy mi minésul adatvédelmi
incidensnek, ez alapjan ,adatvédelmi incidens”: a biztonsag olyan sérllése, amely a tovabbitott,
tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatasat, jogosulatlan koézlését vagy az azokhoz valé jogosulatlan
hozzaférést eredményezi.

Az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés f) pontja szerint a személyes adatok
kezelését oly modon kell végezni, hogy megfelelé technikai vagy szervezési intézkedések
alkalmazasaval biztositva legyen a személyes adatok megfeleld biztonsaga, az adatok
jogosulatlan vagy jogellenes kezelésével, véletlen elvesztésével, megsemmisitésével vagy
karosodasaval szembeni védelmet is ideértve (,integritas és bizalmas jelleg”).

Az altalanos adatvédelmi rendelet 25. cikk (1) bekezdése szerint az adatkezelé a tudomany és
technoldgia allasa és a megvaldsitas koltségei, tovabba az adatkezelés jellege, hatdkore,
korilményei és céljai, valamint a természetes személyek jogaira és szabadsagaira jelentett,
valtozé valdszinliségi és sulyossagu kockazat figyelembevételével mind az adatkezelés modjanak
meghatarozasakor, mind pedig az adatkezelés soran olyan megfelel6 technikai és szervezési
intézkedéseket — példaul alnevesitést — hajt végre, amelyek célja egyrészt az adatvédelmi elvek,
példaul az adattakarékossag hatékony megvaldsitdsa, masrészt az e rendeletben foglalt
kovetelmények teljesitéséhez és az érintettek jogainak védelméhez szikséges garanciak
beépitése az adatkezelés folyamataba.

Az altalanos adatvédelmi rendelet 25. cikk (2) bekezdése szerint az adatkezeld megfelel6 technikai
és szervezési intézkedéseket hajt végre annak biztositasara, hogy alapértelmezés szerint
kizarélag olyan személyes adatok kezelésére kerlljon sor, amelyek az adott konkrét adatkezelési
cél szempontjabol sziukségesek. Ez a kotelezettség vonatkozik a gyjtott személyes adatok
mennyiségére, kezelésuk mértékére, tarolasuk id6tartamara és hozzaférhetéségukre. Ezek az
intézkedések kulondsen azt kell, hogy biztositsak, hogy a személyes adatok alapértelmezés
szerint a természetes személy beavatkozasa nélkil ne valhassanak hozzaférhetévé
meghatarozatlan szamu személy szamara.

Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdése értelmében az adatkezel§ az
adatfeldolgozé a tudomany és a technoldgia allasa és a megvaldsitas koltségei, tovabba az
adatkezelés jellege, hatokore, koérulményei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett, valtozé valészinliségl és sulyossagu kockazatok figyelembevételével
megfeleld technikai és szervezési intézkedéseket hajt végre annak érdekében, hogy a kockazat
mértékének megfeleld szintl adatbiztonsagot garantalja, ideértve, tobbek kdzott, (a b) pont szerint)
a személyes adatok kezelésére hasznalt rendszerek és szolgéaltatasok folyamatos bizalmas
jellegének biztositasat, integritasat, rendelkezésre allasat és ellenallé képességét.



Az altalanos adatvédelmi rendelet 32. cikk (2) bekezdése értelmében a biztonsag megfeleld
szintiének meghatarozasakor kifejezetten figyelembe kell venni az adatkezelésbdl eredd olyan
kockazatokat, amelyek kilondsen a tovabbitott, tarolt vagy mas modon kezelt személyes adatok
véletlen vagy jogellenes megsemmisitésébdl, elvesztésébdl, megvaltoztatasabol, jogosulatlan
nyilvanossagra hozatalabdl vagy az azokhoz valé jogosulatlan hozzaférésbél erednek.

Az altalanos adatvédelmi rendelet 33. cikk (1) és (2) bekezdése szerint az adatvédelmi incidenst
az adatkezel6 indokolatlan késedelem nélkul, és ha lehetséges, legkésdbb 72 éraval azutan, hogy
az adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk alapjan illetékes fellgyeleti
hatosagnak, kivéve, ha az adatvédelmi incidens valdszinilsithetéen nem jar kockazattal a
természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem torténik meg 72
oran belul, mellékelni kell hozza a késedelem igazolasara szolgalo indokokat is. Az adatfeldolgozo
az adatvédelmi incidenst, az arrdl valé tudomasszerzését kovetden indokolatlan késedelem nélkl
bejelenti az adatkezel6nek.

Az altalanos adatvédelmi rendelet 34. cikk (1) bekezdése alapjan, ha az adatvédelmi incidens
valészinlsithetben magas kockazattal jar a természetes személyek jogaira és szabadsagaira
nézve, az adatkezeld indokolatlan késedelem nélkul tajékoztatja az érintettet az adatvédelmi
incidensrél.

Az altalanos adatvédelmi rendelet 34. cikk (4) bekezdése alapjan, ha az adatkezel6 még nem
értesitette az érintettet az adatvédelmi incidensrdl, a felligyeleti hatésag, miutan mérlegelte, hogy
az adatvédelmi incidens valdszinilsithetéen magas kockazattal jar-e, elrendelheti az érintett
tajekoztatasat, vagy megallapithatia a (3) bekezdésben emlitett feltételek valamelyikének
teljesuléseét.

Az informacios onrendelkezési jogrol és az informaciészabadsagrél szélo 2011. évi CXII. térvény
(a tovabbiakban: Infotv.) 2. § (2) bekezdése szerint az altalanos adatvédelmi rendeletet az oft
megjeldlt rendelkezésekben foglalt kiegészitésekkel kell alkalmazni.

Az Akr. 101. § (1) bekezdés a) pontja alapjan, ha a hatdésag a hatésagi ellendrzés soran jogsértést
tapasztal, meginditja a hatdsagi eljarasat. Az Infotv. 38. § (3) bekezdése és 60. § (1) bekezdése
alapjan a Hatdsag az Infotv. 38. § (2) és (2a) bekezdés szerinti feladatkdrében a személyes adatok
védelméhez valo jog érvényesitése érdekében hivatalbol adatvédelmi hatdsagi eljarast folytat.

Az Akr. 103. § (1) bekezdése alapjan az Akr.-nek a kérelemre indult eljarasokra vonatkozo
rendelkezéseit az Akr. 103. és 104. §-aban foglalt eltérésekkel kell alkalmazni.

Az Infotv. 61. § (1) bekezdés a) pontja alapjan a Hatdésag a 2. § (2) és (4) bekezdésében
meghatarozott adatkezelési miiveletekkel dsszefiiggésben az altalanos adatvédelmi rendeletben
meghatarozott jogkdvetkezményeket alkalmazhatja.

Az altalanos adatvédelmi rendelet 58. cikk (2) bekezdés b) és i) pontja alapjan, a felligyeleti
hatésag korrekcidos hataskdrében eljarva elmarasztalja az adatkezel6t vagy adatfeldolgozét, ha
adatkezelési tevékenysége megsértette a rendelet rendelkezéseit, illetve a 83. cikknek
megfeleléen kézigazgatasi birsagot szab ki, az adott eset korilményeitdl figgbéen az e
bekezdésben emlitett intézkedéseken tulmenden vagy azok helyett. Ugyanezen cikk (2) bekezdés
d) pontja alapjan, a felugyeleti hatosag korrekciés hataskoérében eljarva utasitja az adatkezel6t
vagy az adatfeldolgozét, hogy adatkezelési miveleteit — adott esetben meghatérozott modon és
meghatarozott idén belll — hozza ésszhangba a rendelet rendelkezéseivel.
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A kozigazgatasi birsag kiszabasara vonatkozo feltételeket az altalanos adatvédelmi rendelet 83.
cikke tartalmazza. Az altalanos adatvédelmi rendelet 5. cikkének megsértése esetén a kiszabhato
birosag fels6 hatara az altalanos adatvédelmi rendelet 83. cikk (5) bekezdés a) pontja alapjan a 20
000 000 euronak (EUR), illetve a vallalkozasok esetében az el6z6 pénzigyi év teljes éves
vilagpiaci forgalmanak legfeljebb 4 %-at kitev6 6sszeg.

Az Infotv. 61. § (2) bekezdése szerint a Hatosag elrendelheti hatarozatanak — az adatkezeld, illetve
az adatfeldolgozé azonositdé adatainak kozzétételével torténd — nyilvanossagra hozatalat, ha a
hatarozat személyek széles koérét érinti, azt kozfeladatot ellatdé szerv tevékenységével
Osszefliggésben hozta, vagy a bekdvetkezett jogsérelem sulya a nyilvanossagra hozatalt indokolja.

A hatarozatra egyebekben az Akr. 80. és 81. §-at kell alkalmazni.

lll. Dontés
1. Az adatvédelmi incidens kezelése, magas kockazati besorolasa és bejelentése

Az adatvédelmi incidenst kivaltd sériilékenységrél Ugyfél 1. sajat elmondasa szerint elészor a
Hatésag NAIH/2020/66/4. Ugyiratszamu tényallastisztazd végzésébdl 2020. februar 4-én szerzett
tudomast. Korabban a sériilékenységrdl és az adatvédelmi incidensrél nem volt tudomasa. Ugyfél
1. utazasi szolgaltatasait igénybe vev6 érintettek adatait is tartalmazé adatbazishoz vald
hozzaférést Ugyfél 1-nek nem siker(lt magatol detektalnia, igy az incidensrél és azt lehetévé tévé
sérllékenységrél pusztan a Hatdsag jelzése alapjan értesdlt.

Az altalanos adatvédelmi rendelet 4. cikk 12. pontja alapjan adatvédelmi incidensnek minésul a
biztonsag sérilése, amely a kezelt személyes adatokhoz valé jogosulatlan hozzaférést
eredményezi. A fogalom szempontjabdl igy a biztonsagi eseménnyel vald kapcsolat kulcselemnek
tekinthet6. A Hatésag a kdzérdeki bejelentd altal nyujtott informaciok alapjan tdbb hozzaférést is
eszk6zOlt az adatbazishoz a sérilékenységen keresztil, tovabba késébb Ugyfél 1.
incidensbejelentésben is elismerte a sériilékenységet. Ugyfél 1. altal fenntartott honlapon keresztil
elérhetd sérulékenység kihasznalasaval volt tehat lehetéség az érintetti adatokhoz vald
hozzaféréshez. A személyes adatok jogosulatlan megismerésére tehat egy informatikai biztonsagi
hianyossag kihasznalasaval kerllhetett sor, amely igy tébb esetben is adatvédelmi incidenst
eredményezett. Ezek koézll az illetéktelen hozzaférések kozil a Hatdésag is tdbb esetet
dokumentalt hivatkozott feljegyzéseiben.

Az &ltalanos adatvédelmi rendelet 33. cikk (1) bekezdése szerint az adatvédelmi incidenst az
adatkezel6 indokolatlan késedelem nélkll, és ha lehetséges, legkésébb 72 oraval azutan, hogy az
adatvédelmi incidens a tudomasara jutott, kdteles bejelenteni a feligyeleti hatésagnak. Az incidens
bejelentése csak akkor mell6zhetd, ha az incidens valdszinUsithetéen nem jar kockazattal a
természetes személyek jogaira és szabadsagaira nézve. Az incidenssel jaré kockazatok felmérése
az adatkezel6 feladata.

Az altalanos adatvédelmi rendelet (75) preamubulumbekezdése az olyan adatok kezelését,
amelyekb6l személyiség-lopas, vagy személyazonossaggal vald visszaélés fakadhat, tovabba
kiemelten a gyermekek adatainak kezelését az érintett személyek jogaira és szabadsagaira nézve
alapvetéen kockazatos adatkezelésnek tekinti. A Hatésag azt is kiemeli, hogy az utazasi
szerzbdésekben talalhato adatokbodl, igy az utazas idejébdl, céljabol, tovabba a szerzédeés
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értékébdl tovabbi kovetkeztetések vonhatoak le az adott utas anyagi korilményeire nézve is. Ezen
fell a szintén elérheté lakcimadatokkal Osszevetve az érintett otthontartézkodasara is
kovetkeztetést lehet levonni. Ezen adatok egylttes kezelése 06sszevetve az incidens
koérilményeivel a Hatésag megitélése szerint magas kockazatu adatvédelmi incidenst
eredményezett.

Az érintett természetes személyek maganszférajara jelentett magas kockazat szempontjabol
tovabbi fontos kérilmény, hogy Ugyfél 2. (adatfeldolgozd) nyilatkozata alapjan az érintett
adatbazishoz valé kulsé, jogellenes hozzaféréseknek csak a 2020. januar 24. — 2020. februar 10.
kozotti napléjat tudta lementeni. A sérilékenység teljes fennallasi ideje (2019. november 13. —
2020. februar 4.) alatti illetéktelen hozzaférések pontos szama igy nem ismert, azonban a 2019.
december 29-i a Hatésagnak kildott kdzérdekl bejelentés tartalma alapjan ilyenre korabban is sor
kerllt mar, legalabb a koézérdekl bejelentd altal. A sérllékenység fenti hosszabb ideig tarté
fennallasa is ndvelte a kockazatokat.

A Hatésag a fentiekre tekintettel szintén a magas kockazatot megalapozé korilményként értékeli,
hogy az adatbazishoz mind a koézérdek(i bejelentdé, mind a Hatésag hozzafért, viszont az
illetéktelen hozzaférések telies szama és a hozzaférbk személye a sérilékenyseég idejére
vonatkoz6 teljes napléallomany hianyaban nem mérheté pontosan fel. A hozzaférék személyét és
szamat Ugyfél 1. utdlag mar nem tudja felmérni és azonositani, amely az incidensben érintett
személyes adatok tovabbi sorsaval kapcsolatban nagyfoku bizonytalansagra, aggodalomra ad
okot. Az adatkezel6 az altala felmérhetetlen foku és mértékld, de bizonyitottan megtortént
adatszivargasnal csak az érintettek tajékoztatasaval prébalhatja meg csokkenti jelen esetben az
egyebként is magas kockazatokat.

A Hatésag megitélése szerint a magas kockazatot megalapozé tovabbi korilmények, hogy az
adatbazisban kezelt személyes adatokat a Google is indexalta, azok ezen keresémotoron
keresztil is elérhetdek voltak, igy azokra sokkal kdnnyebben ra lehetett akar egyszerl internetes
bdngészés, névre torténd taldlomra valod rakeresés soran is bukkanni.

A fentiek alapjan a Hatosag megitélése szerint az adatvédelmi incidens magas kockazatunak
tekinthetd, ezért amennyiben egy ilyen esetrél az adatkezel® tudomast szerez, ugy azt be kell
jelentenie az altalanos adatvédelmi rendelet 33. cikk (1) bekezdése alapjan a felugyeleti
hatésagnak. A bejelentést az Adatkezeld 2020. februar 6-an e-mailben tette meg a Hatésag felé,
miutan arrdl a Hatésag tényallas tisztazd végzésébdl tudomast szerzett annak 2020. februar 4-i
kézhezvételét kdvetben. Az adatkezeld igy bejelentési kotelezettségét az incidens tudomasara
jutasatol szamitott 72 6ran belll teljesitette. A Hatdésag a bejelentési kotelezettség teljesitésével
kapcsolatos jogsértést ezért nem allapitott meg.

2. Az érintettek tajékoztatasa az adatvédelmi incidensrél

Ugyfél 1. incidensbejelentésében ugy nyilatkozott, hogy az érintettek tajékoztatasat tervezi a
hatosagi eljaras eredményérél, annak lezarasat kovetden. Ezen nyilatkozat, illetve a hatosagi
eljaras soran a Hatdésagnak kiildott tovabbi nyilatkozatok alapjan Ugyfél 1. jelen hatarozat
meghozataldig nem tajékoztatta az érintetteket az adatvédelmi incidensrél az altalanos
adatvédelmi rendelet 34. cikke alapjan.

Az altalanos adatvédelmi rendelet 34. cikk (1) bekezdése szerint az adatkezel6 feladata, hogy

indokolatlan késedelem nélkil tajékoztassa az érintetteket az adatvédelmi incidensrél, ha az
magas kockazatu incidensnek mindsul.
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A Hatésag megitélése szerint az incidens olyan magas kockazatunak minésul, amely indokolja,
hogy az altalanos adatvédelmi rendelet 34. cikk (1) bekezdése szerint arrdl az érintetteket is
tajékoztassak, hiszen az olyan tovagyirizd kovetkezményekkel jarhat az érintettek maganéletére
nézve, amelyre az adatkezel6nek mar nincs rahatasa az altala elvégezhet6 incidenskezelés soran
(lasd a kockazati besorolasrdl jelen hatarozat el6z6, I11./1. pontjaban foglaltakat).

Az incidens kockazatai — az altalanos adatvédelmi rendelet (85)-(86) preambulumbekezdéseiben
foglaltaknak megfeleléen — csak ugy mérsékelheték eredményesen, ha az érintettek errél
tudomassal birnak, és megtehetik az altaluk sziikségesnek tartott tovabbi intézkedéseket.

Ugyfél 1. adatkezelSként felelésséggel tartozik azért, hogy a bekdvetkezett adatvédelmi incidens
kockazatait fel tudja mérni. Ennek oka, hogy els6sorban az adatkezel6 van tisztaban azzal, hogy
milyen személyes adatokat, milyen célokbdl és adatkezelési mddszereket alkalmazva kezel. Az
adatvédelmi incidens esetleges magas kockazati besorolasa és ezért arrél az érintetti tajékoztatas
sziikségességének megitélése Ugyfél 1. f6 feladata, ezen kérdés megitélését nem harithatja at a
.hatésagi eljaras eredményeinek fliggvényeire” hivatkozva a felligyeleti hatésagra. Az
adatkezel6nek az érintetteket indokolatlan késedelem nélkil kell tajékoztatnia az incidensrél, amint
a tudomasara jutott az altalanos adatvédelmi rendelet 34. cikke alapjan, nem varhat a hatosagi
eljaras lezarulasaig.

A Hatésag felhivja arra a figyelmet, hogy az altalanos adatvédelmi rendelet 34. cikk (3) bekezdés
c) pontja alapjan, ha a tajékoztatas aranytalan eréfeszitést tenne sziikségessé, ugy az érintetteket
nyilvanosan kozzétett informaciok utjan kell tajékoztatni, vagy olyan hasonlé intézkedést kell hozni,
amely biztositja az érintettek hasonldéan hatékony tajékoztatasat.

A fentiek alapjan a Hatésag megallapitja, hogy Ugyfél 1. a tajékoztatas hianyaval, elodazasaval
nem tett eleget az altalanos adatvédelmi rendelet 34. cikk (1) bekezdésében foglaltaknak, ezért a
34. cikk (4) bekezdésére tekintettel felszdlitotta Ugyfél 1-et arra, hogy az érintetteket tajékoztassa
a magas kockazatu adatvédelmi incidensrél.

3. Az adatkezelés biztonsagaval kapcsolatos megallapitasok

A Hatoésag megvizsgélta azt is, hogy Ugyfél 1. mint adatkezeld és Ugyfél 2. mint adatfeldolgozo
mennyiben tettek eleget az incidens bekdvetkezésével kdzvetlenul 6sszefuggd adatbiztonsagi
koévetelményeknek a mar mikodé rendszer tekintetében.

Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdésében foglaltak alapjan az adatkezelének
és az adatfeldolgozénak a kockazat mértékének megfelel6 szintl adatbiztonsag garantalasa
érdekében a tudomany és technolégia allasanak megfelel6 technikai és szervezési intézkedéseket
kell végrehajtania, ide értve a rendelet a 32. cikk (1) bekezdés b) pontja alapjan a személyes
adatok kezelésére haszndlt rendszerek és szolgaltatasok folyamatos bizalmas jellegének
biztositasat, integritasat, rendelkezésre allasat és ellenallo képesseégeét.

Ezt az altalanos adatvédelmi rendelet 32. cikk (2) bekezdése is megerésiti, amikor kimondja, hogy
a biztonsag megfeleld szintiének meghatarozasakor kifejezetten figyelembe kell venni az
adatkezelésbél ered6 olyan kockazatokat, amelyek kulonosen a tovabbitott, tarolt vagy mas
modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitésébdl, elvesztésébdl,
megvaltoztatasabdl, jogosulatlan nyilvanossagra hozatalabdl vagy az azokhoz vald jogosulatlan
hozzaférésbél erednek.

13



Az adatvédelmi incidenssel érintett rendszerben fennalld sérllékenység abbdl adddoan
valésulhatott meg, hogy a személyes adatok kezelése soran nem megfelelé biztonsagi
beallitdsokat alkalmaztak az érintett rendszerben az alabbiak szerint.

Ugyfél 2. a weboldal Gizemeltetése soran az érintett teszt- és éles adatbazis kdzétti kapcsolatot
nem szintette meg, tovabba a weboldalt nem vetette ala megfeleld biztonsagi, sértlékenységi
teszteknek. A tesztadatbazis és mar valds adatokkal Ugyfél 1. éltal feltdltétt és hasznalt éles
adatbazis kdzott igy fennmaradt egy kapcsolodasi csatorna, amelyen keresztll az éles adatok
folyamatosan, valos idében tovabbitasra kerlltek a tesztadatbazisba. Ezt a valds ideji kapcsolatot
Ugyfél 1. és Ugyfél 2. nyilatkozatai mellett a Hatdosag altal dokumentalt probaletdltések és
hozzaférések is megerositik.

A sérllékeny, éles adatokat tartalmazé tesztadatbazis azért volt elérhetd a biztonsagi résen
keresztiil, mivel annak biztonsagaval Ugyfél 2. a fejlesztés befejezése utan mar nem foglalkozott.
Az incidens nem kdvetkezett volna be, ha a tesztadatbazist Ugyfél 2. térli, vagy azt biztonsagos
kornyezetbe athelyezi, vagy kapcsolatat az éles adatbazissal megszinteti. Ezek a mulasztasok
tehat kdzvetlendl lehetévé tették a személyes adatok elérhetségét.

A tesztadatbazis a fentiek értelmében gyakorlatilag az éles adatbazis séritilékeny masolataként
funkcionalt, melynek mérete az idé el6rehaladtaval folyamatosan nétt. Ez az ugyféladatok
duplikalasat eredményezte majd harom hoénapon keresztil. A személyes adatokhoz rendkivil
kénnyen hozza lehetett kiviilrél férni, anélkil, hogy ezt Ugyfél 1. vagy Ugyfél 2. észlelte volna.

Ugyfél 1. az altala kindlt utazasi szolgaltatasokkal 6sszefliggésben kezelt személyes adatokat
tarold rendszerét és honlapjat a fentiek miatt ugy hasznalta és lzemeltette, hogy ahhoz barki
hozzaférhetett az interneten keresztll egy sérilékenység fennallasa miatt. Ezen biztonsagi
hianyossag miatt az adatok kezelésének bizalmas jellege sulyosan sérilt, ami kdzvetlenll lehetévé
tette a magas kockazatu adatvédelmi incidens bekdvetkezését.

Ugyfél 1. is hivatkozott arra, hogy adatfeldolgozoként Ugyfél 2. nem jart el a rendszer kiépitése
soran elég korultekintéen és gondosan, tovabba a rendszerhez nem volt jogosultsagellenérzési
rendszer kiépitve.

A fentiekre tekintettel a Hatésag megallapitja, hogy
- Ugyfél 1. az adatok rendszerbe vald betdltése és ottani kezelése, tulajdonképpen a
rendszer hasznalata,
- Ugyfél 2. a rendszer hanyag Uzemeltetése és nem megfeleld biztonsagi ellendrzése és
tesztelése révén,
megsértették az altalanos adatvédelmi rendelet 32. cikk (1) bekezdésének b) pontjat, mivel a
szolgaltatas futdsa soran annak bizalmas jellegét sem az adatkezelés, sem az adatfeldolgozas
soran nem tudtak garantaini.

4. A beépitett és alapértelmezett adatvédelem elvével kapcsolatos megallapitasok

Az A&ltalanos adatvédelmi rendelet 25. cikk (1)-(2) bekezdései tartalmazzak a beépitett és
alapértelmezett adatvédelem elvét, amely szerint az adatkezelés kockazatainak
figyelembevételével olyan megfelel6 technikai és szervezési intézkedéseket kell az adatkezel6nek
végrehajtania az adatkezelés moédjanak meghatarozasakor, amelyek célja az adatvédelmi elvek
hatékony megvaldsitasa. Ezen felll szintén az adatkezel6 feladata olyan megfelel6 technikai és
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szervezési intézkedések végrehajtasa, amellyel biztositja a kizarolag a konkrét cél szempontjabaol
szikséges adatok kezelését. Ezek az intézkedések kildndsen azt kell, hogy biztositsak, hogy a
személyes adatok alapértelmezés szerint a természetes személy beavatkozasa nélkal ne
valhassanak hozzaférhetévé meghatarozatlan szamu személy szamara.

Az incidensben érintett, eredetileg tesztelési célbdl létrehozott adatbazishoz (amely késdbb az éles
adatokkal is folyamatosan frissllt), a Google kereséjén keresztul és egyszeri internetes linkek
birtokaban barki hozzaférhetett a 2019. november 13. — 2020. februar 4. k6z6tti idészakban.

Az adatbazisban tarolt adatok kezelése az el6z86 pontokban kifejtetteknek megfeleléen 6nmagaban
is magas kockazatu adatkezelést eredményezett, kiilénds tekintettel a gyermekek és szerzédéses
adatok érintettségére. Az ilyen adatok kezelése soran ezért az adatkezel6k részérél fokozottan
elvarhaté, hogy a magas kockazattal aranyos technikai és szervezési intézkedéseket tegyenek
mar az adatkezelés tervezési idészakaban az adatkezelés alapelveinek garantalasa érdekében.

Az adatkezelés bizalmassaganak garantalasa az altalanos adatvédelmi rendelet 5. cikk (1)
bekezdés f) pontjaban is megjelenik. E szerint a személyes adatok kezelését oly modon kell
végezni, hogy megfelel6 technikai vagy szervezési intézkedések alkalmazasaval biztositva legyen
a személyes adatok megfelel6 biztonsaga, bizalmassaga példaul a jogellenes adatkezelés
megelbzése érdekében.

A 25. cikk (1)-(2) bekezdései alapjan igy az adatkezel6knek az adatkezelés tervezése, modjanak
meghatarozasa soran ugy kell eljarniuk, hogy a majdani adatkezelés megkezdésekor az az
alapelveknek — pl. az integritas és bizalmas jelleg alapelvének is — megfeleld legyen.

Ugyfél 2. az incidenssel érintett adatkezelés bizalmassaganak garantalasa kapcsan kifejtette, hogy
az dltala fejlesztett rendszer (ami gyakorlatilag Ugyfél 1. weboldala) egészét a fejlesztés soran
nem tesztelte, nem vizsgalta biztonsagi szempontbdl, csupan ,a belépési pont koral” végzett
ellendrzéseket, az incidenshez vezetd hibat igy korabban nem észlelhette. Ugyfél 2. tovabba a
lefolytatott ellenérzésekr6l sem rendelkezik jegyz6konyvekkel, amelyekkel megtorténtiket
bizonyitani tudna. Ugyfél 1. megbizasa keretei kozott Ugyfél 2. tehat elmulasztotta elvégezni a
weboldal és a rendszer megtervezése és kifejlesztése soran azon biztonsagi teszteket, illetve mas
intézkedéseket, amelyekkel a sérilékenységhez vezetd okok kiszirhetéek vagy megszintethetéek
lettek volna (pl. weboldal sérulékenység vizsgalata, a teszt- és éles adatbazis fennmarado
kapcsolatanak megsziintetése, a tesztkdrnyezet nyilt elérhetéségének megsziintetése).

A fenti tervezési intézkedések hianya lehetdvé tette, hogy mind az oldalra mutaté link ismeretében,
mind a Google kereséjén keresztll barki, barmilyen elézetes jogosultsagellenérzés nélkdl
hozzaférjen az online fellleten tarolt személyes adatokhoz és dokumentumokhoz.

Az Eurépai Adatvédelmi Testilet 4/2019 szamu, a beépitett és alapértelmezett adatvédelem
elvérél szoéld iranymutatdsa kimondja, hogy az adatkezel6knek mar az Uj adatkezelés
megtervezése soran figyelemmel kell lennilk ezen elv érvényesulésére és annak megvaldsulasat
kés6bb is ellendriznilik, monitorozniuk kell. Az iranymutatasban foglaltak kiemelik, hogy az
adatkezel§ felelésséggel tartozik a beépitett és alapértelmezett adatvédelem elvével kapcsolatos
kotelezettségek érvényesiuléséért az adatfeldolgozd(k) altal végzett adatkezelési miiveletek
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viszonylataban is. Ezt az adatkezel6nek figyelembe kell vennie, amikor szerzédést kot az
adatfeldolgozdval.?

Az adatkezelés meghatarozasakor, igy jelen esetben a weboldal és kapcsoldédd informatikai
infrastruktura megtervezése és kifejlesztésekor alkalmazott intézkedések nem voltak elegendéek
ahhoz, hogy az altalanos adatvédelmi rendelet 25. cikkének megfeleléen az adatkezelés bizalmas
jellegét biztositsak. Ennek kdszénhetéen késdbb, a weboldalon keresztll a személyes adatok
hozzaférhetéveé valtak meghatarozatlan szamu személy szamara.

Adatkezeléként Ugyfél 1. felelésséggel tartozik az éaltala megbizott adatfeldolgozo (Ugyfél 2.)
tevékenységéért, igy az adatfeldolgozéi szerz6dés megkédtése soran kelld gondossaggal kell
eljarnia a megfelel6 adatfeldolgozé kivalasztasakor. Az adatfeldolgozéi szerzddés keretei kozott
Ugyfél 2. hanyagul tervezte meg és fejlesztette ki a rendszert, amelyre csak az adatvédelmi
incidens bekdvetkezéskor dertilt fény, arrdl kordbban sem Ugyfél 1., sem Ugyfél 2. nem szerzett
tudomast.

Az alapelvi szinten jogsértd, nem biztonsagos és sulyos incidenshez vezetd adatkezelés igy
gyakorlatilag determinalva volt mar a rendszer tervezési és kialakitasi fazisaban, amikor még a
konkrét adatkezelés el sem kezdd6dott. A késébbi jogsértések bekdvetkezése egyenes
kovetkezménye a hanyag tervezésnek és a nem megfelel$ adatfeldolgozé megbizasanak.

A magas kockazatu adatvedelmi incidenshez vezet6 sulyos tervezési hianyossagok €s a nem
megfeleld adatfeldolgozé megbizasa miatt Ugyfél 1. megsértette ezért az altalanos adatvédelmi
rendelet 25. cikk (1)-(2) bekezdéseit.

5. Az alkalmazott szankcio és indoklasa

1) A Hatdsag a tényallas tisztazasa soran megallapitotta Ugyfél 1. vonatkozasaban, hogy az
adatkezelése soran

- megsértette az altalanos adatvédelmi rendelet 25. cikk (1)-(2) bekezdéseit,

- megseértette az altalanos adatvédelmi rendelet 32. cikk (1) bekezdésének b) pontjat,

- megsértette az altalanos adatvédelmi rendelet 34. cikk (1) bekezdését.

Erre tekintettel a rendelkezd részben foglaltak szerint a Hatésag utasitotta az Ugyfelet, hogy tegye
meg a szikséges intézkedéseket annak érdekében, hogy az érintettek adatvédelmi incidensrdl
valo tajékoztatasa az altalanos adatvédelmi rendelet 34. cikkében foglaltak szerint megvaldsuljon.

A Hatésag megvizsgalta, hogy indokolt-e az Ugyfél 1-el szemben adatvédelmi birsag kiszabasa. E
koérben a Hatésag a GDPR 83. cikk (2) bekezdése és az Infotv. 75/A. §-a alapjan mérlegelte az
ugy Osszes korulmeényét.

Erre tekintettel a Hatosag az Infotv. 61. § (1) bekezdés a) pontja alapjan a rendelkezd reszben
foglaltak szerint dontétt, és jelen hatarozatban Ugyfél 1-et adatvédelmi birsag medfizetésére is
kotelezte.

A Hatdésag a birsag kiszabasa soran az alabbi tényezbket vette figyelembe:

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 201904 dataprotection_by design_and_by_default_v
2.0_en.pdf
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A Hatdsag sulyosbité kérilményként vette figyelembe a kbvetkezdlket:

Az incidenssel érintett személyes adatok kezelése az adatok jellegébdl fakaddéan magas
kockazattal jar, ezért az adatkezel6knek fokozott elévigyazatossaggal kell eljarniuk a
kockazat mértékének megfeleld szintli adatbiztonsag garantalasa érdekében. Ugyfél 1.
ennek ellenére nagyszamu személyes adat (6sszesen 781 érintett, dsszesen kb. 2506 darab
személyes adata, koztik gyermekkoruak adatai és szerz6déses Osszegekre vonatkozo
adatok) kezelésére hasznalt rendszere folyamatos bizalmas jellegének biztositasa
érdekében nem hozott megfeleld intézkedéseket.

A Hatésag megallapitotta, hogy egy alapvetéen magas kockazatu adatkezelés tekintetében
Ugyfél 1. a jogosulatlan hozzaférések kikiiszobdlésére és kimutatasara alkalmatlan, a
kockazatokkal aranytalan adatbiztonsagi intézkedéseket alkalmazott, amikor a személyes
adatokhoz rendkiviil kdnnyen hozza lehetett kivilrél férni, anélkil, hogy ezt Ugyfél 1. észlelte
volna. Az ilyen adatok kezelésére vald biztonsagi felkészlltség profit alapu vallalkozasoktol
fokozottan elvarhato.

A Hatdésag az adatvedelmi incidensrol kozérdekl bejelentés alapjan szerzett tudomast,
Ugyfél 1. altal az adatvédelmi incidens észlelésére nem kertilt sor.

A Hat6ésag a megallapitott adatbiztonsagi hianyossagokat olyan rendszerszint(i problémanak
tekinti, amely alapjan a jogsérté helyzet mar a bizonyithaté jogosulatlan hozzaférések
bekovetkezése el6tt is honapokkal fennallt az adatkezelénél az érintett tesztadatbazis
tekintetében.

Az adatkezelés bizalmassaganak seérilése gyakorlatilag determinalva volt mar a rendszer
hanyag megtervezésekor, amikor még a konkrét adatkezelés el sem kezd6dott. A késébbi
jogsérté adatkezelés egyenes kdvetkezménye a hanyag tervezésnek és a nem megfeleld
adatfeldolgoz6 megbizasanak.

Ugyfél 1. adatkezel6ként felelésséggel tartozik azért, hogy a bekdvetkezett adatvédelmi
incidens kockazatait fel tudja mérni. Ennek oka, hogy az adatkezelé van tisztaban azzal,
hogy milyen személyes adatokat, milyen célokbdl és adatkezelési modszereket alkalmazva
kezel. Az adatvédelmi incidens esetleges magas kockazati besorolasa és ezért arrél az
érintetti tajékoztatas sziikségességének megitélése Ugyfél 1. f6 feladata, ezen kérdés
megitélését nem harithatja at a ,hatésagi eljaras eredményeinek fliggvényeire” hivatkozva a
felugyeleti hatésagra. Az adatkezelbnek az érintetteket indokolatlan késedelem nélkul kell
tajékoztatnia az incidensrél, amint a tudomasara jutott az altalanos adatvédelmi rendelet 34.
cikke alapjan, nem varhat a hatésagi eljaras lezarulasaig.

A Hatésag enyhité kériilményként vette figyelembe a kbvetkezdbket:

Az eljaras soran a Hatésagnak nem jutott tudomasara olyan informacio, amely arra utalna,
hogy az érintetteket a jogsértés nyoman kar érte volna.

A feltart tényallasbol arra lehet kovetkeztetni, hogy a jogsértés nem volt szandekos, azt
Ugyfél 1. gondatlansaga okozta. Erre utal az is, hogy az Ugyfél az incidensrél valo
tudomasszerzést kovetéen azonnal intézkedéseket tett a feltart sérllékenység
megszintetése érdekében.

17



- A Hatosag figyelembe vette, hogy az Ugyféllel szemben korabban nem allapitott meg a
személyes adatok kezelésével kapcsolatos jogseértést.

Egyéb, figyelembe vett kbriilmények:

- A bekdvetkezett adatvédelmi incidensrél valé értesiilése utan Ugyfél 1. az incidens
kezelésével kapcsolatos szinte valamennyi, az altalanos adatvédelmi rendelet 33. cikkei
altal el6irt intézkedést azonnal megtette, igy az incidenst kivizsgalta, azt a Hatdésag részére
a tudomasszerzéstél szamitott 72 oran belll bejelentette, a sériilékenységet Ugyfél 2.
kézremikddésével megsziintette, a jogszeritlen kezelt adatbazist pedig torélte. A Hatésag
igy az Ugyfél 1. konkrét adatvédelmi incidenskezelési gyakorlataban problémat nem tart fel.
A Hatésag e magatartast — mivel a jogszabalyi kotelezettségek betartdsan nem ment tal —
kifejezetten enyhit6 korulményként nem értékelte.

- A Hatdsag figyelemmel volt arra is, hogy Ugyfél 1. mindenben egyittmikodott a
Hatésaggal az Ugy kivizsgaldsa soran, noha e magatartast sem — mivel a jogszabalyi
kotelezettségek betartasan szintén nem ment tul — értékelte kifejezetten enyhitd
korulményként.

A fentiekre tekintettel a Hatosag szlikségesnek tartja a birsag kiszabasat, csupan az Infotv. 75/A.
§-a szerinti figyelmeztetés alkalmazasat nem tartotta megfelelének.

Az adatvédelmi birsag 6sszegét a Hatdsag jogszabalyon alapulé mérlegelési jogkdrében eljarva
hatarozta meg.

Ugyfél 1. altal elkdvetett jogsértések az altalanos adatvédelmi rendelet 83. cikk (4) bekezdés a)
pontja szerint az alacsonyabb 6sszegi birsagkategodriaba tartozé jogsértésnek mindsulnek.

A birsag kiszabasa soran a Hatdsag végul figyelembe vette Ugyfél 1. gazdasagi sulyat. E kérben
figyelembe vette, hogy

- 2019. evi beszamoldja szerint 5.344.545.000 HUF (6tmilliard-
haromszaznegyvennégymillié-dtszaznegyvendtezer forint) nettd arbevétele volt.

- 2020. évi felszamolas miatti tevékenységet zard éves beszamoldja szerint a 2020. januar 1.
és 2020. junius 15. kozotti idészakban 551.404.000 HUF (6tszazotvenegymillio-
négyszaznégyezer forint) nettd arbevétele volt.

- 2020. junius 16-t6l kezdve felszamolas alatt all.

A Hatdsag a jogsértés fennallasanak idészakara (2019. november 13. — 2020. februar 4.)
tekintettel vette figyelembe a 2019 és 2020 évekre vonatkozé gazdasagi adatokat. A jogsértés
sulyara és Ugyfél 1. fenti gazdalkodasi adataira tekintettel a kiszabott birsag mértéke ezért a
Hatdsag megitélése szerint a jogsértés sulyaval aranyosnak tekinthet6.

2) A Hatésag a tényallas tisztazasa soran megallapitotta Ugyfél 2. vonatkozasaban, hogy az
adatfeldolgozasa soran megseértette az altalanos adatvédelmi rendelet 32. cikk (1) bekezdésének
b) pontjat.

A Hatosag megvizsgalta, hogy indokolt-e az Ugyfél 2-vel szemben adatvédelmi birsag kiszabasa.

E kdrben a Hatésag a GDPR 83. cikk (2) bekezdése és az Infotv. 75/A. §-a alapjan mérlegelte az
Ugy Osszes korulményét.
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Erre tekintettel a Hatésag az Infotv. 61. § (1) bekezdés a) pontja alapjan a rendelkez6 részben
foglaltak szerint déontdtt, €s jelen hatarozatban az Ugyfél 2-6t adatvédelmi birsag megfizetéseére is
kotelezte.

A Hatosag a birsag kiszabasa soran az alabbi tényezbket vette figyelembe:

A Hatésag sulyosbité kérilményként vette figyelembe a kbvetkezbket:

Az incidenssel érintett személyes adatok kezelése az adatok jellegébdl fakadéan magasabb
kockazattal jar, ezért az adatfeldolgozdknak fokozott elévigyazatossaggal kell eljarniuk a
kockazat mértékének megfeleld szintli adatbiztonsag garantalasa érdekében. Ugyfél 2.
ennek ellenére nagyszamu személyes adat (6sszesen 781 érintett, 6sszesen kb. 2506 darab
személyes adata, koztik gyermekkoruak adatai és szerz6déses Osszegekre vonatkozo
adatok) kezelésére hasznalt, altala Ugyfél 1. részére fejlesztett és lizemeltetett rendszer
folyamatos bizalmas jellegének biztositasa érdekében nem hozott megfelel6 intézkedéseket.

A Hatésag megallapitotta, hogy egy alapvetéen magas kockazatu adatkezelés tekintetében
Ugyfél 2. a jogosulatlan hozzaférések kikiiszobolésére és kimutatasara alkalmatlan, a
kockazatokkal aranytalan adatbiztonsagi intézkedéseket alkalmazott, amikor a személyes
adatokhoz rendkiviil kdnnyen hozzé lehetett kiviilrél férni, anélkil, hogy ezt Ugyfél 2. észlelte
volna. Az ilyen adatok kezelésére vald biztonsagi felkésziltség profit alapu vallalkozasoktdl
fokozottan elvarhato.

A Hatésag az adatvédelmi incidensrdl kozerdekl bejelentés alapjan szerzett tudomast,
Ugyfél 2. altal az adatvédelmi incidens észlelésére nem kertilt sor.

A Hatésag a megallapitott adatbiztonsagi hianyossagokat olyan rendszerszintli problémanak
tekinti, amely alapjan a jogsérté helyzet mar a bizonyithaté jogosulatlan hozzaférések
bekdvetkezése elbtt is hdnapokkal fennallt az érintett tesztadatbazis tekintetében.

Ugyfél 2. eimulasztotta elvégezni a weboldal és a rendszer fejlesztése soran azon biztonsagi
teszteket, illetve mas biztonsagi intézkedéseket amelyekkel a sérllékenység kiszlirhetd vagy
megszlntethetd lett volna (pl. weboldal sértlékenység vizsgalata, a teszt- és éles adatbazis
fennmaradé kapcsolatanak megsziintetése). Ezek a mulasztasok Ugyfél 2-nek magas
szinten felréhatdéak, mivel f6 tevékenységként informatikai szolgaltatasokat nyujtd
vallalkozasként miikddik.

A Hatésag enyhité kérilményként vette figyelembe a kbvetkezdbket:

Az eljaras soran a Hatésagnak nem jutott tudomasara olyan informacid, amely arra utalna,
hogy az érintetteket a jogsértés nyoman kar érte volna.

A Hatdsag figyelembe vette, hogy az Ugyfél 2-vel szemben korabban nem allapitott meg a
személyes adatok kezelésével kapcsolatos jogsérteést.

Egyéb, figyelembe vett kbriilmények:

A Hatosag figyelemmel volt arra is, hogy Ugyfél 2. mindenben egylttmikodott a
Hatésaggal az gy kivizsgalasa soran, noha e magatartast — mivel a jogszabalyi

19



kotelezettségek betartasan szintén nem ment tul — nem értékelte kifejezetten enyhitd
korulményként.

A fentiekre tekintettel a Hatosag szlkségesnek tartja a birsag kiszabasat, csupan az Infotv. 75/A.
§-a szerinti figyelmeztetés alkalmazasat nem tartotta megfelelének.

Az adatvédelmi birsag 6sszegét a Hatdsag jogszabalyon alapulé mérlegelési jogkdrében eljarva
hatarozta meg.

Ugyfél 2. altal elkdvetett jogsértések az altalanos adatvédelmi rendelet 83. cikk (4) bekezdés a)
pontja szerint az alacsonyabb dsszegl birsagkategériaba tartozé jogsertésnek mindsilnek.

A birsag kiszabéasa soran a Hatdsag végil figyelembe vette Ugyfél 2. gazdasagi sulyat. E kérben
figyelembe vette, hogy
- 2019. évi beszamoléja szerint 47.155.000 HUF (negyvenhétmillié-szazotvenodtezer forint)
nett6 arbevétele volt.
- 2020. évi adénem attérés miatti Uzleti évet zaré éves beszamoldja szerint a 2020. januar 1.
és 2020. marcius 31. kozotti idészakban 1.772.000 HUF (egymillié-hétszazhetvenkétezer
forint) netto arbevétele volt.

A Hatésag a jogsértés fennallasanak idészakara (2019. november 13. — 2020. februar 4.)
tekintettel vette figyelembe a 2019 és 2020 évekre vonatkozé gazdasagi adatokat. A jogsértés
sulyara és Ugyfél 2. fenti gazdalkodasi adataira tekintettel a kiszabott birsag mértéke ezért a
Hatésag megitélése szerint a jogsértés sulyaval aranyosnak tekinthetd.

3) A Hatésag az Infotv. 61. § (2) bekezdeés a) és c) pontjai alapjan a hatarozatnak Ugyfél 1. és
Ugyfél 2. azonosité adataival t6rténd nyilvanossagra hozatalat is elrendelte, mivel a jogsértés
sulyos és személyek széles korét érinti.

IV. Egyéb kérdések

A Hatdésag hataskorét az Infotv. 38. § (2) és (2a) bekezdése hatarozza meg, illetékessége az
orszag egész terlletére kiterjed.

Az Akr. 112. §-a, és 116. § (1) bekezdése, illetve a 114. § (1) bekezdése alapjan a hatarozattal
szemben kdzigazgatasi per utjan van helye jogorvoslatnak.

A kézigazgatasi per szabalyait a kdzigazgatasi perrendtartasrol szold 2017. évi . torvény (a
tovabbiakban: Kp.) hatarozza meg. A Kp. 12. § (1) bekezdése alapjan a Hatésag dontésével
szembeni kbzigazgatasi per térvényszéki hataskorbe tartozik, a perre a Kp. 13. § (3) bekezdés a)
pont aa) alpontja alapjan a Févarosi Torvényszék kizarélagosan illetékes. A Kp. 27. § (1) bekezdés
b) pontja alapjan a térvényszék hataskorébe tartozé perben a jogi képviselet kotelezé. A Kp. 39. §
(6) bekezdése szerint a keresetlevél benyujtasanak a kdzigazgatasi cselekmény hatalyosulasara
halaszté hatalya nincs.

A Kp. 29. § (1) bekezdése és erre tekintettel a Pp. 604. § szerint alkalmazandd, az elektronikus
Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6lé 2015. évi CCXXII. térvény (a
tovabbiakban: E-lUgyintézési tv.) 9. § (1) bekezdés b) pontja szerint az Ugyfél jogi képviselbje
elektronikus kapcsolattartasra kotelezett.
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A keresetlevél benyujtasanak idejét és helyét a Kp. 39. § (1) bekezdése hatarozza meg. A
targyalas tartasa iranti kérelem lehet6ségérél szo6ld tajekoztatas a Kp. 77. § (1)-(2) bekezdésén
alapul. A kdézigazgatasi per illetékének mértékét az illetékekrél széldo 1990. évi XCIII. térvény
(tovabbiakban: Itv.) 45/A. § (1) bekezdése hatarozza meg. Az illeték elézetes megfizetése aldl az
Itv. 59. § (1) bekezdése és 62. § (1) bekezdés h) pontja mentesiti az eljarast kezdeményezé felet.

A veszélyhelyzet ideje alatt érvényeslilé egyes eljarasjogi intézkedésekrél szo6lé 74/2020. (1. 31.)
Korm. rendelet (a tovabbiakban: Korm. rendelet) 35. §-a szerint ha e rendelet eltéréen nem
rendelkezik, a veszélyhelyzet a hataridék folyasat nem érinti.

A Korm. rendelet 41. § (1) bekezdése szerint a veszélyhelyzet ideje alatt a birdésag targyalason
kivul jar el. Ha a perben a veszélyhelyzet idején kivul targyalast kellene tartani, a felperes akkor
kérheti, hogy a birésag targyalason kivuli elbiralas helyett a targyalast a veszélyhelyzet
megszinését kovetd idépontra halassza el, ha

a) a birésag a kozigazgatas cselekmény halasztd hatalyat legalabb részben nem rendelte el,

b) a keresetinditasnak halaszté hatélya van, és a birésag halaszté hataly feloldasat nem rendelte
el,

c) ideiglenes intézkedést nem rendeltek el.

Az Akr. 132. §-a szerint, ha a kotelezett a hatdsag végleges dontésében foglalt kotelezésnek nem
tett eleget, az végrehajthaté. A Hatésag hatarozata az Akr. 82. § (1) bekezdése szerint a kozléssel
véglegessé valik. Az Akr. 133. §-a értelmében a végrehajtast - ha térvény vagy kormanyrendelet
masként nem rendelkezik - a dontést hozd hatésag rendeli el. Az Akr. 134. §-a értelmében a
végrehajtast - ha torvény, kormanyrendelet vagy onkormanyzati hatdésagi uUgyben helyi
onkormanyzat rendelete masként nem rendelkezik - az allami adéhatésag foganatositja. Az Infotv.
60. § (7) bekezdése alapjan a Hatdsag hatarozataban foglalt, meghatarozott cselekmény
elvégzésére, meghatarozott magatartasra, tlirésre vagy abbahagyasra iranyuld Kkotelezés
vonatkozasaban a hatarozat végrehajtasat a Hatésag foganatositja.

Budapest, 2020. december 9.

Dr. Péterfalvi Attila
elnok
c. egyetemi tanar
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