Ugyszam: 1838/K/2007-3.
[...] részére
Tisztelt [...]!

Konzultaciés beadvanyaban allasfoglalasomat kéri az [...] Intézetben bevezetni tervezett
ujjlenyomatos beléptet6 rendszerrel kapcsolatban. Levelének tanusaga szerint rendelési
idényilvantarté rendszer mikodését tervezik az Intézetben a rendelési id6k pontos betartasanak
ellen6rzésére.

A biometrikus azonositason alapulé belépteté rendszerekkel kapcsolatosan korabban szamos izben
kifejtettem allaspontomat az alabbiak szerint;

I. A beléptet6 rendszer mikodtetésének célja

A munkaltaté a munkavallalé6 munkavégzését, illetéleg egyéb munkajogi kitelezettségének teljesitését
— igy az el6irt id8pontban torténé munkahelyre érkezést is — a munkajogi jogviszonyhol fakadéan
jogosult ellenérizni. Ennek az ellendrzésnek azonban korlatot szabnak az érintett munkavallalé
személyiségi jogai, igy tdbbek kozott a személyes adatai védelméhez valé jog tiszteletben tartasa,
ezért a beléptetd rendszer miikddési elveit messzemenben a személyes adatok védelméhez valo jog

tiszteletben tartasa mellett sziikséges kialakitani.
Il. Személyes adatok kezelése a beléptetd rendszerben

A személyes adatok védelmérdl és a kdzérdekl adatok nyilvanossagarol sz6ld 1992. évi LXIII. térvény
(tovabbiakban: Avtv.) 2. § 1. pontja értelmében személyes adat barmely meghatarozott (azonositott
vagy azonosithatd) természetes személlyel (a tovabbiakban: érintettel) kapcsolatba hozhaté adat, az
adatbdl levonhatd, az érintettre vonatkozé kdvetkeztetés. A személyes adat az adatkezelés soran
mindaddig meg6rzi e mindségét, amig kapcsolata az érintettel helyredllithatd. A személy kiiléndsen
akkor tekinthet§ azonosithaténak, ha 6t — kdzvetleniil vagy kézvetve — név, azonosito jel, illetleg egy
vagy tébb, fizikai, fiziol6giai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemz6
tényez§ alapjan azonositani lehet.

Az ujjlenyomat azonositd pontjainak tavolsaga, és az azonositd pontok alapjan képzett kdédsorozat,
valamint az intézménybe érkezés és tavozas pontos idépontja személyes adat.

Ezeknek az adatoknak a belépteté rendszerben vald kezelése az Avtv. 2. § 9. pontja szerinti
adatkezelést jelent. E torvény értelmében adatkezelésnek szamit a fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositasara alkalmas fizikai jellemzék (pl. ujj- vagy tenyérnyomat,
DNS-minta, iriszkép) régzitése is.

Az adatkezelés vonatkozasaban két alapelvet kell szem elétt tartani:

Az Avtv. 3. 8§ (1) bekezdése értelmében személyes adat akkor kezelhet6, ha ahhoz az érintett
hozzjarult, vagy ha azt térvény elrendeli.

Az Avtv. 5. §-a értelmében pedig személyes adatot kezelni csak meghatarozott célbdl, jog gyakorlasa
és kotelezettség teljesitése érdekében lehet. Az adatkezelésnek minden szakaszaban meg kell
felelnie e célnak. Csak olyan személyes adat kezelhet6, amely az adatkezelés céljanak
megvaldsulasdhoz elengedhetetlen, a cél elérésére alkalmas, csak a cél megvalésulasahoz
szliikséges mértékben és ideig.

I1.1. Jogalap kérdése

A Kkérdéses Ugyben iranyadd torvényi felhatalmazas hianyaban az adatkezelés az érintett
hozzajarulasanak fliggvénye. Az Avtv. 2. § 6. pontja értelmében hozzajarulas az érintett kivansaganak



Onkéntes és hatarozott kinyilvanitasa, amely megfelel§ tajékoztatason alapul, és amellyel
félreérthetetlen beleegyezését adja a ra vonatkoz6 személyes adatok — teljes kord vagy egyes
mdveletekre kiterjed6 — kezeléséhez.

E kérdéskorben az Alkotmanybirésag éltal kialakitott gyakorlatra hivom fel a figyelmét, amely
hangsulyozza, hogy az Alkotmany 59. § (1) bekezdésében rogzitett személyes adatok védelméhez
val6é jog informacios onrendelkezési jogként értelmezendd, vagyis a munkavallalé — térvény altal
elrendelt adatkezelés hianyaban — szabadon déntheti el azt, hogy mely személyes adatanak, milyen
formaban torténé adatkezeléséhez jarul, vagy éppen nem jarul hozza. E jog érvényesitését nem
koteles indokolni, mint ahogy alkotmanyos jogok érvényesilésekor fogalmilag kizart a jog
rendeltetésszer( gyakorlasanak az elve.

Onmagaban az a tény, hogy a munkavallalé személyes adatainak kezeléséhez a hozzajarulast
megtagadja, vagyis azt visszavonja, nem alapozhatja meg a munkaviszony munkaltaté oldalarol
torténd felmondasat.

Nem tamasztja ala a munkaltaté igényét tovabba a Munka Torvénykoényvérdl szolé 1992. évi XXII.
torvény 3. § (1) bekezdésében ismertetett egyittm(ikodési kotelezettség sem, tekintettel arra, hogy az
Alkotmanybirésag altal kimunkalt alapjogvédelmi teszt értelmében alkotmanyos alapjogot csak egy
masik alkotmanyos alapjog, érték vagy cél érdekében lehet korlatozni. A korlatozasnak aranyosnak és
elengedhetetlennek kell lennie. A munkaltaté dontése, adatkérése mdgott megh(izodd érdek, igény
onmagaban nem elegendd a munkavallalé jogainak ilyen értelemben vett korlatozasahoz.

I1.2. Célhoz kotottség elve
A beléptet6 rendszer mikodtetésének deklaralt célja a munka- és rendelési idék ellenérzése.

A munkavallalék munkahelyre torténd beléptetését tobbféle mddon végezheti a vezetd. Ennek egyik
formaja a munkavallalok biometrikus személyes adatait ellen6rzd beléptet6 rendszer. E rendszer
hasznalatanak — tekintettel arra, hogy a mikddtetésik az érintett munkavallalok személyiségi jogait
korlatozhatja — meg kell felelnie az Avtv. altal tamasztott kovetelményeknek.

Az aldbbi szempontokat kell figyelembe venni:

- A célhoz kotott adatkezelés elvébdl, tovabba az adatminimalizalas kévetelményébdl fakaddéan tobb,
azonos céli adatkezelés kozil azt szilkséges alkalmazni, amely kevésbé korlatozza az érintett jogait,
vagy amely munkaltatéi adatkezeléssel nem jar.

- A biometrikus beléptet6rendszerek lzemeltetése az érintett munkavallalok személyiségi jogai
oldalardl mindenképp egy bizonyos kockazattal jar.

11.3. Adatkezelési médszerek

Az ujjlenyomat kezelésének egyik elterjedt mddja az ujjlenyomat barazdairdl képzett egyedi
személyazonositast lehetévé tevé pontok régzitése. A beléptet§ rendszer a munkavallald
ujjlenyomatéarol képzett szamsort veti 6ssze a koradbban leképzett szamsorral, az ujjlenyomat képe
nem kerul régzitésre. A szamsort régzité ujjlenyomat-ellen6rz6 rendszereket — az érintett személyek
alkotmanyos jogainak védelme szempontjabdél — aszerint sziikséges megkilonbéztetni, hogy az
ujjlenyomatrol képzett 6sszehasonlité szamsort milyen formaban és ki kezeli. Az adatok kezelése
alapvet6en kétféleképpen torténhet: 1.) a munkaltato altal Gzemeltetett kdzponti adatbazisban, 2.) a
munkavallalé birtokaban 1év6 azonosité kartyan.

Ad 1.) Abban az esetben, ha a munkaltaté kdzponti adatbazisdban toérténik az ujjlenyomatokrol
képzett szamsor kezelése, akkor a beléptetés soran a munkavallalo ujjarol képzett szamsort ezekkel
az adatokkal veti dssze a rendszer. A kdzponti adatbazisban tarolt szamsor tehat a munkavallalo
személyes adata, mely felhasznalasaval 6t a kés6ébbiekben is azonositani lehet. Ebben az esetben a
munkaltatd Avtv. szerinti adatkezelést végez.



Ad 2.) Az adatkartyaval torténé beléptetés esetén a munkaltatdé nem kezel kézponti adatbazisbhan
biometrikus adatot. Az eljards lényege, hogy a beléptetés soran, a beléptetést végz6 eszkoz
felhasznalaséaval torténik az 6sszehasonlitds, mely soran azt allapitjia meg az ellen6rzésre jogosult,
hogy a kartya hasznal6ja azonos-e az annak hasznalatara jogosult személlyel. Az ujjlenyomat képe,
illetéleg az arrol képzett szamsor azonban nem keril kilon régzitésre.

Tisztelt [...]!

Személyes adatok kezelése csak olyan helyzetben indokolt, amelyben az elérni kivant célok
megvaldsulasa mas, alternativ, személyes adatkezelést nem igényl6 intézkedéssel, rendszerrel nem
biztosithatd. Az intézmény altal elérni kivant cél — tdbbek koézétt — a biometrikus azonositast kivalté,
vonalkédos azonositassal vagy sorszammal ellatott magneses belépteté kartya alkalmazasaval, vagy
mas maodon is elérhet6, illetve intézményi szabalyzatok kialakitasaval is biztosithaté.

Tovabba a beléptetés, illetéleg a munkavallalék ellenérzésének hatékonysaga nem elfogadhaté indok,
tobbek kozott azért, mert a korabbi, biometrikus beléptet§ rendszerekkel kapcsolatos vizsgalataim
soran Kitlint, hogy az ilyen jellegli beléptetés hatékonysdga esetenként nem magasabb a
magneskartyas beléptetésen alapul6 rendszernél.

A fent elmondottak alapjan allaspontom, hogy a rendelési id6k pontos betartdsanak ellenérzése a
biometrikus belépteté rendszer kialakitasat, mdkodtetését, és az azzal jar6 személyes adatok
kezelését nem teszi indokolttd. Az intézmény altal megjelélt célok kevesebb és minségében mas
személyes adatok alapjan is megvaldsithatok.

A koézalkalmazottak, munkavallalok esetében a jogviszonybdl fakadd alapvet§ jogosultsdga és
kotelezettsége is a munkaltaténak, hogy a munkéban eltoltétt idd kezdd, illetve befejezési idépontjat
ellenérizze, rogzitse.

A fent vazolt adatkezelési metddusok kozil nem jar a munkavallalé személyes adatok védelméhez
valé joganak korlatozasaval, ha a munkaltat6 nem végez adatkezelést, azaz, ha a munkaltatd a
vonalkédos azonositast vagy a magneskartyan alapul6é beléptetést preferalja. Ezzel Iényegében ugy
felel meg az alkotmanyos elvardsoknak a munkaltatdé, hogy a jogviszonybdl fakad6 alapvetd
jogosultsagat és kotelezettségét — tudniillik a munkéban elt6ltétt idd kezdd, illetve befejezési idépontjat
ellenérizze, rogzitse — is teljesiti.

Ezért kdvetkezetesen azt az allaspontot képviselem, hogy legfeljebb a vonalkédos azonositas vagy a
magneskartyan alapul6d beléptetés felel meg az alkotmanyos elvarasoknak.

Orommel udvozlom azt a kezdeményezését, hogy a belépteté rendszer miikodésbe lépése el6tt
adatvédelmi konzultaciét kezdeményezett a rendszer alkotmanyos m(ikédése érdekében. Ezzel
kapcsolatosan arra szeretném felhivni a figyelmét, hogy a beléptetés csak az allasfoglalasomban irtak
maradéktalan megvalésitasa mellett felel meg az alkotmanyos elvarasoknak. Ezért kérem, a beléptet§
rendszer logikai és fizikai felépitése soran kiilénds tekintettel jarjon el az adatvédelmi kdvetelmények
megtartasa érdekében.

Budapest, 2007. november 9.
Udvozlettel:

Dr. Péterfalvi Attila



