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A Nemzeti Adatvédelmi és Informacidészabadsaq Hatésaqg hivatalbdl inditott
vizsgalatanak megallapitasai
a_,Pegasus” kémszoftver Magyarorszagon torténd alkalmazasaval 6sszefiiggésben

(A Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag jelen megallapitasok alapjat
képezl vizsgalatardl szolo részletes 6sszefoglald nem hozhaté nyilvanosséagra, mivel a
mindsitett adat védelmérdl sz6l6 2009. évi CLV. térvény 7.§-a szerinti megismételt
L~Szigoruan Titkos” mindsitési szintli mindsitett adatokat tartalmaz.

A minésités érvényességi ideje; 2050.12.31.)

l. Elézmény

A Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (a tovabbiakban: Hatésag) az
informacids dnrendelkezési jogrdl és informacidoszabadsagrol szold 2011. évi CXII. térvény (a
tovabbiakban: Infotv.) 51/A. §(1) bekezdése alapjan 2021. augusztus 9. napjan hivatalbaol
vizsgalatot inditott a ,Pegasus” nevii kémprogram Magyarorszagon torténé alkalmazasaval
kapcsolatban, tekintettel arra, hogy a sajtéban megjelent hirek szerint a kémprogram
hasznalataval személyes adatok jogszeritlen kezelésére kerllhetett sor.

1.1.
A médiaban megjelent hirek

2021. julius 19-én a Direkt36 hirportalon ,,Leleplez6dé6tt egy durva izraeli kémfegyver, az
Orban-kormany kritikusait és magyar ujsagirékat is célba vettek vele” cimmel jelent meg
Panyi Szabolcs és Pethé Andras cikke, amely cikkben tobbek kdzoétt az alabbiak szerepeltek:

,Evekkel ezel6tt elkezdték hasznalni magyar célszemélyek ellen is az NSO nevii izraeli kiber-
cég okostelefonok feltérésére alkalmas kémprogramjat, a Pegasust, és a célpontként kivalasz-
tott emberek kb6zott voltak tényfeltaro djsagirok, valamint médiacégeket is tulajdonlé vagyonos
lizletemberek, illetve az 6 szlikebb kdrnyezetlik is — deritette ki a Direkt36 egy nemzetkdzi
tényfeltard projekt részeként. A kutatas soran szamos olyan kbzvetett bizonyitékot is talaltunk,
amelyek arra utalnak, hogy a titkos megfigyelések mégott magyar allami szervek allnak.

Az 6sszesen 17 szerkesztéség — kdztlik a Washington Post, a Guardian, a Stiddeutsche Zei-
tung, a Die Zeit és a Le Monde — részvételével zajlo nemzetkdzi nyomozast a Forbidden Sto-
ries nevli tényfeltard Gjsagirdi halézat vezette, amely az Amnesty International (Al) jogvédé
szervezettel kbzbsen jutott hozza egy, az NSO (gyfeleinek tevékenységével kapcsolatos adat-
béazishoz. Ebben tébb mint 50 ezer olyan telefonszam van, amelyeket a tényfeltard projekt
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kutatasai szerint az NSO-ligyfelek megfigyelési célpontként valasztottak ki 2016-tol kezdve a
vilag tébb mint 50 orszagabdl.

Az, hogy az adatbazisban feltiinik egy telefonszam, még nem feltétlendil jelenti azt, hogy a
célszemélyek ellen biztosan be is vetették a Pegasust és a telefonjukat fel is torték, de szamos
esetben a telefonok utélagos vizsgalata bizonyitotta, hogy valdban behatoltak az NSO prog-
ramjaval a késziilékekbe.

A Pegasus a telefonok szoftvereinek olyan hibait hasznalja ki a tavolrél, észrevétleniil térténé
behatolasra, melyekrél még maguk a fejleszték, gyartok sem tudnak. Ezeken a réseken ke-
resztiil a telefonkésziilékbe bejutva nemcsak a célszemélyek beszélgetéseit tudtak lehallgatni,
hanem hozzafértek a legbizalmasabb informacioikhoz, példaul az emailjeikhez és egyéb lize-
neteikhez, tovabba fotoikhoz és videoikhoz.

A Pegasus annyira komoly kiberfegyvernek szamit, hogy az NSO csak az izraeli védelmi mi-
nisztérium engedélyével adhatia el mas orszagoknak. Hivatalosan csak terrorizmussal és
szervezett blinbzéssel gyanusitott személyek ellen lehetne bevetni, de a tényfeltard projekt
kideritette, hogy az NSO (lgyfelei legalabb 10 orszagban hasznaljak ujsagirok, jogvéddk, el-
lenzéki politikusok, ligyvédek és lizletemberek ellen.”

LA tobb mint 300 magyarorszagi célpont kbziil egyelbre tébbek k6zott a kbvetkez6 embereket
azonositottuk be:

o Négy ujsagirot, koztlik a Direkt36 két munkatarsat, Panyi Szabolcsot és Szab6 And-
rast, akiknek esetében a telefonok utbélagos vizsgalata ki is mutatta, hogy a késziilé-
keiket feltérték az NSO szoftverével. Tovabba Dercsényi Davidot, a Hvg.hu korabbi
ujsagirojat, valamint egy negyedik ujsagirot, aki azt kérte, hogy ne irjuk le a nevét.

o Egy magyar fotést, aki egylitt dolgozott eqy olyan amerikai ujsagiréval, aki az orosz
vezetésl, Budapestre kélt6z6 Nemzetkdzi Befektetési Bank (igyeirdl irt.

o Varga Zoltant, a Central Médiacsoport tulajdonosat — akit mar régota érnek tamada-
Sok kormanyzati kéroékbdl —, valamint tobb olyan mas (izletembert, akik Varga haza-
ban vettek részt eqy kbzéleti témaju vacsoran 2018-ban. Az utdlagos vizsgalatok
megerdsitették, hogy legalabb egy vendég telefonjat biztosan fel is térték az NSO
programjaval. A Varga-féle talalkozén részt vett Chikan Attila kbzgazdaszprofesszor
is, az els6 Orban-kormany gazdasagi minisztere, akinek telefonszama szintén feltiint
a kiszivargott adatok k6zo6tt.

o Simicska Lajos egykori oligarcha fiat és egyik legk6zelebbi bizalmasat. Mindketten a
2018-as valasztasok elétt kerliltek célkeresztbe, amikor Simicska egy egész médiabi-
rodalom tulajdonosa volt, és nyiltan tamadta a kormanyt. (Simicska nem hasznalt
okostelefont, ezért 6t magat ezzel a szoftverrel nem lett volna értelme célba venni.)

o A CEU egyik kilfoldi diakjat, Adrien Beauduint, akit a magyar hatésagok érizetbe vet-
tek egy 2018-as kormanyellenes tiintetésen.

o Emellett tobb mas magyar kbzszerepld is szerepel a célpontként kivalasztottak ké-
z0tt tbbbek kbzott egy tekintélyes (igyvéd és eqy ellenzéki varosvezeté — az 6 térté-
netlikrél a kbvetkezé napokban fogunk beszamolni.

A nemzetkézi tényfeltard csapat birtokaba jutott adatokbol az nem deriil ki egyértelmiien, hogy
pontosan ki vetette be a kémszoftvert. Tébb kériilmény is erésen utal ugyanakkor arra, hogy
a magyar hatésagok hasznaltak a programot a magyarorszagi célpontok ellen.

Az NSO hatarozottan allitja, hogy 6k csak kormanyoknak és allami szervezeteknek adjak el a
szolgaltatasukat, és szamos informacié mutatja azt, hogy Magyarorszagon az utan jelent meg
a kémszoftver, hogy 2017-ben és 2018-ban magas szint( talalkozok voltak az izraeli és a ma-
gyar kormany kbzott.



A Direkt36-nak egy korabbi magyar titkosszolgalati tiszt mondta, hogy infoméacioi szerint a
nemzetbiztonsagi szervek a magyar—izraeli kapcsolat szorosabba valasaval kezdtek el hasz-
nalni a Pegasust 2018-t6l. A nemzetkdzi tényfeltaré csapat egyik partnerének, a német Die
Zeitnak az NSO egyik korabbi alkalmazottia szintén megerdsitette, hogy Magyarorszag az
NSO (gyfele lett. Emellett a kémprogram magyarorszagi hasznalatanak jeleire bukkant egy
2018-as nemzetk6zi elemzés soran a Citizen Lab nevii kanadai kutatécsoport is.

Maguk a magyarorszagi célpontok is szamos esetben arra utalnak, hogy magyar hatésagok
allhatnak a célpontok kijelélése médgott. A telefonszamok alapjan ugyanis olyan célszemélye-
ket is beazonositottunk — példaul elitélt blinbz6ket —, akik ellen a nyilvanosan elérhetd infor-
maciok alapjan a magyar hatésagok folytattak nyomozasokat, biintetéeljarasokat. A nemzet-
kozi tényfeltard projekt tbbb mas orszag esetében is arra jutott, hogy a helyi hatésagok a ki-
berfegyvert egyszerre hasznaljak az elbirasoknak megfelel6en és visszaélésszerien.

Az ujsagirocsapat részletes kérdéssort kiildott az NSO-nak, amely azonban nem reagalt a
Magyarorszaggal kapcsolatos felvetésekre. A cég azt vitatja, hogy a Forbidden Stories birto-
kaba jutott telefonszamok valoban a Pegasus célpontjai lennének. Szerintiik lehetséges, hogy
ezek a szamok egy nagyobb listanak a részei, ,amelyeket az NSO Group ligyfelei mas célokra
hasznaltak”. A cég szerint lehetséges, hogy az adatbazisban szereplé szamok csak egy nyil-
vanosan hozzaférheté ugynevezett HLR-adatbazisbol szarmaznak. A HLR (Home Location
Register) egy olyan rendszer, amely a mobiltelefon-halézatok miikédését segiti azzal, hogy
nyilvantartia az egyes készlilekek foldrajzi helyét és mas azonositoit, és igy lehetévé teszi a
hivasok és sms-ek iranyitasat.

Ez a nyilvantartas ugyanakkor épp emiatt eqy hasznos lépése lehet a megfigyelések elindita-
sanak is. A HLR révén ugyanis az NSO (igyfelei ellenbrizhetik, hogy a szamukra érdekes te-
lefonszamhoz tartozé késziilék valoban miikédik-e (vagyis be van kapcsolva), és hogy fizikai-
lag hol talalhat6 (ez azért fontos, mert vannak korlatozasok, hogy az ligyfelek mely orszagok-
ban hasznalhatjak a Pegasust). Egy, az NSO rendszereit kbzelrél ismerd forras a tényfeltaro
projekt egyik tagjanak azt mondta, hogy a HLR-t emiatt a céq lgyfelei hasznaljak is.

Az Amnesty International nemzetkézi biztonsagi stabja megvizsgalt 67 olyan keszliiléket, ame-
lyek a kiszivargott adatbazis alapjan célpontjai lehettek kémszoftveres tamadasnak. Ezek k6-
zll 23 esetben megallapitottak, hogy valoban feltérték a telefont Pegasusszal, 14 esetben
pedig a behatolasra tett kisérletre utalo nyomokat talaltak. A maradék 30 vizsgalatnal nem volt
ilyen eredmény, de szamos esetben ennek az volt az oka, hogy a feltételezett megfigyelés
idépontja 6ta az érintettek mar lecserélték a telefonjukat, és emiatt elvesztek adatok. Emellett
a vizsgalt telefonok kbzott volt 15 Android-készlilék is, amelyek az iPhone-okkal ellentétben
nem tarolnak olyan informaciokat, amelyek alapjan az Al stabja egyértelmiien meg tudja alla-
pitani a készlilék feltérését. De még az Android-telefonok kbzott is volt harom, amelyek meg-
figyelési kisérletek jeleit mutattak, talaltak ugyanis rajtuk sms-eket, amelyek a Pegasus nyo-
mait viselték.

Az Al megosztotta tobb készlilék esetében is a vizsgalatok alapjat képezé adatokat a Citizen
Lab kutatoival is, akik megerésitették, hogy azokat Pegasusszal térték fel. A Citizen Lab at-
nézte az Al vizsgalati médszerét is, és azt is szakmailag rendben talalta.

A magyar kormany is részletes kérdéssort kapott, benne az ebben a cikkben szereplé 6sszes
lényeges allitassal, és ezek egyikét sem tagadtak, illetve nem reagaltak rajuk érdemben. Any-
nyit k6zbltek, hogy ,nincs tudomasunk a megkeresésben szerepléd allitolagos adatgydijtésrol’,
és hozzatették, hogy Magyarorszag ,jogallam, és igy minden egyén esetében mindig a hata-
lyos jogszabalyoknak megfelelben jar el”.

[--]



Az NSO Groupot 2010-ben, az okostelefonok elterjedésének felivel6 szakaszaban alapitotta
az izraeli hadsereg eqgyik korabbi tisztje, Shalev Hulio egy lizlettarsaval. A cégnél olyan tech-
nolégiakat fejlesztettek ki, amelyekkel fel tudtak térni az Gj tipust mobiltelefonokat, és hozza-
fértek az azokon tarolt és tovabbitott adatokhoz, beleértve azokat az informacidkat is, amelyek
titkositott csatornakon futnak keresztlil.

Bar az NSO-nak ma mar kilféldi befektetsi is vannak, a cég tovabbra is izraeli kbzponttal
mUikddik, és szorosan kétédik a zsido allam kormanyahoz is. Ha példaul az NSO el akarja adni
a szolgaltatasat egy kiilfoldi orszagnak, akkor ezt csak az izraeli védelmi minisztérium enge-
délyével teheti meg.

Az NSO éllitia, ez nem jelenti azt, hogy a cég ,az izraeli diplomécia eszkbze” lenne. Vannak
példak ugyanakkor arra, amikor bizonyos orszagokban a Pegasus megjelenése egybeesett
egy magas rangu izraeli talalkozoval. Ez tértént India esetében is, ahol a kiszivargott adatok
szerint Narendra Modi indiai miniszterelnbk 2017. juliusi izraeli latogatasa utan szaporodott el
a célpontok kivalasztasa.

Magyarorszag esetében is észlelheté némi egybeesés az Izraellel fennallo viszony szoro-
sabba vélasa és a Pegasus megjelenése k6zott.”

[..]

»,EQy volt magyar titkosszolgalati tiszt is azt mondta a Direkt36-nak, hogy tudomasa szerint
2018 elejétdl kezdte el hasznalni a magyar allam a Pegasust, és hogy ,a beszerzésnek sok
kbze van az Izraellel valoé kapcsolataink szorosra fonédasahoz”. A névtelenséget kéré forras
szerint a magyar kormanyt régota zavarta az, hogy a hagyomanyos lehallgatasi médszerekkel
nem férnek hozza olyan kommunikaciéohoz, ami a titkositott applikacidkon (mint amilyen pél-
daul a Signal vagy a WhatsApp) zajlik, ezért kaptak a lehet6ségen, hogy hasznalhassak az
NSO termékét. Az okostelefon feltérésével ugyanis a Pegasus hasznalbi szamara lathatéva
valik minden, ami a készlilék kijelz6jén megjelenik, beleértve azokat a beszélgetéseket és
lizeneteket, amelyek a titkositott appokon futnak keresztiil.

A fejlett technolégianak magas az ara is. Egy korabban nyilvanossagra kertilt mexikoi szerzé-
dés esetében a tarifa célpontonként 64 ezer dollarra (19 millié forint), mig egy panamai szer-
z8désnél 89 ezer dollarra (27 millié forint) jon ki. A Pegasus Projekt Ujsagirocsapatanak tagjai
tébb, az NSO belsd ligyeit ismeré forrassal is beszéltek, és elmondasuk alapjan ma mar ennél
valészinlileg olcsobb a kémszoftver. Konkrét 6sszeget azért is nehéz mondani, mert az arazas
szamos tényezotdl fligg (példaul hogy az lgyfél mely régidhoz tartozik, hany célpontot sze-
retne egyszerre megfigyelni, vagy hogy emberi jogok tiszteletben tartasa szempontjabol meny-
nyire kockazatos vele szerzédni).

A Pegasushoz hasonlo kémprogramoknak nincs kiilbn szabalyozasuk a magyar térvények-
ben. A jogszabalyok csak altalanossagban foglalkoznak az ugynevezett titkos informaciogydij-
téssel, amibe beletartoznak példaul a hagyomanyos telefonlehallgatasok vagy egy lakas
bemikrofonozasa is. Ezek a szabalyok nagyon tdg mozgasteret biztositanak a hatésagoknak
a kiilbnb6zb eszkdzok, igy példaul a Pegasus hasznalatara.

A titkos informaciogydjté miiveleteknek alapvetéen két kategoriajuk van, fiiggben attol, hogy
mely hatésagok végzik. Egyrészt folytathatnak ilyet a blnlild6zé hatéségok (renddérok, ado-
nyomozok stb.), ha valamilyen konkrét blincselekmény gyanujaval nyomoznak. Ezt csak akkor
csinalhatjak, ha kapnak hozza biréi engedélyt, és uténa is csak korlatozott ideig végezhetik
ezt a tevékenységet. Ha nem sikertil ez idé alatt a blncselekmény gyanujahoz elegendé in-



formaciét szerezni, akkor elvileg meg kell semmisitenilik az adatokat. Ha pedig valakit meg-
gyanusitanak, akkor a titkos modon gydjtott adatokat ugymond ,nyiltta kell tenni”, vagyis be
kell kertilnie a hivatalos nyomozati iratokba, amelyeket késébb a gyanusitott is megismerhet.

Lazabbak a szabalyok akkor, ha a nemzetbiztonsagi szolgalatok végeznek ilyen titkos infor-
maciogydjtést. Szamukra nem sziikséges birdi engedély, hanem elég az igazsagligyi miniszter
Jjovahagyasa (bizonyos esetekben mar az engedély megszerzése elbtt is megkezdhetik a tit-
kos informéaciogydijtést).

A Forbidden Stories és az Al altal megszerzett tbb mint 300 magyar telefonszam mindéssze
azt mutatja, hogy konkrétan az NSO magyar ligyfelei kiket valasztottak ki megfigyelés célpont-
Jjanak Magyarorszagon. A magyar hatésagok altal végrehajtott megfigyelések szama ugyan-
akkor ennél joval magasabb.

Nemrég szamolt be réla a 168 Ora, hogy az elmult 6t évben megszaporodtak az igazségiigyi
miniszter altal jovahagyott titkos informaciészerzési miveletek. Mig 2015-ben még 1038 ilyen
engedélyt adtak ki, addig az elmult években mar 1200-1300 kériil volt az ilyen esetek szama.
Ez azt jelenti, hogy atlagban naponta tébb mint 3 megfigyelési engedélyt adott ki a miniszter.
Ehhez képest idén mar csak az els6 harom és fél hbnapban kbzel 500 miniszteri engedély
szliletett, tehat minden napra jutott 5 jovahagyas.

A jogszabalyok meglehetésen tagan fogalmaznak arrdl, hogy milyen esetekben végezhetnek
ilyen miiveleteket a klilbnb6z8 szolgalatok — ide tartozik tébbek k6zott a polgari titkosszolga-
latként miikbdé, Pintér Sandor belliigyminiszter altal feliigyelt Alkotmanyvédelmi Hivatal, a klil-
foldi hirszerzésért felelGs, Szijjartd Péter klilligyminiszter ala tartozé Informacios Hivatal és az
Orban Viktor egykori személyes testére, Hajdu Janos altal vezetett Terrorelharitasi Kézpont.
A konkrét megfigyelések technikai lebonyolitasat pedig egyfajta kiszolgalészervként egy ezek-
tél kiilbnbbz6 negyedik hivatal, a Nemzetbiztonsagi Szakszolgalat végzi, szintén Pintér fel-
tigyelete alatt.

Jellemzé példa arra, hogy milyen tag keretek k6zétt végzik ezek a szolgalatok a munkajukat,
hogy az Informacios Hivatal feladatkérét ugy irja le a térvény, hogy ,megszerzi, elemzi, értékeli
és tovabbitja a kormanyzati déntésekhez sziikséges” informaciokat.

Julius elején a tényfeltard projektben részt vevd francia Le Monde ujsagirdja egy interjuban
megkérdezte Varga Judit igazsagligyi minisztertél, hogy megadna-e a felhatalmazast egy uj-
sagird vagy ellenzéki személy megfigyelésére, mire Varga felhaborodottan azt valaszolta: ,Mi-
csoda kérdés! Ez 6nmagaban provokacio!” Varga azt allitotta, hogy csak a jogszabalyoknak
megfelel6 megfigyelési kérelmek kaphatnak engedélyt, és azt is hozzatette, hogy ,annyi sok
veszély leselkedik az allamra mindenhonnan’.

Késbbb Varga is részletes kérdéssort kapott a célpontként kivalasztott, illetve konkrétan meg-
figyelés ala is vett magyar ujsagirokrol és médiatulajdonosokrdl, de erre mar nem érkezett
vélasz.”™

Il. Jogszabalyi hattér

I.1.

1 https://www.direkt36.hu/leleplezodott-eqy-durva-izraeli-kemfegyver-az-orban-kormany-kritikusait-es-magyar-
ujsagirokat-is-celba-vettek-vele/
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Alkotmanyossagi és nemzetkozi jogi keretek

Magyarorszag Alaptérvénye az alapvet6 jogok védelmével és érvényesllésik biztositasaval
kapcsolatban a kovetkez6 alapvetd kovetelményeket rogziti:

L. cikk (1) Az ember sérthetetlen és elidegenithetetlen alapvets jogait tiszteletben kell tartani.
Védelmiik az allam elsérend(i kbtelezettsége.

(2) Magyarorszag elismeri az ember alapvetd egyéni és k6zbsségi jogait.

(3) Az alapvetd jogokra és kételezettségekre vonatkozd szabalyokat térvény allapitia meg.
Alapvetd jog mas alapvetd jog érvényesiilése vagy valamely alkotmanyos érték védelme
érdekében, a feltétleniil sziikséges mértékben, az elérni kivant céllal aranyosan, az alapveté
jog lényeges tartalménak tiszteletben tartasaval korlatozhaté. [...]” [Magyarorszag
Alaptorvénye I. cikk (1)-(3) bekezdés]

Az Alaptorvény VI. cikk (1) bekezdése alapjan mindenkinek joga van ahhoz, hogy magan- és
csaladi életét, otthonat, kapcsolattartasat és j6 hirnevét tiszteletben tartsak, (3)-(4) bekezdése
szerint pedig mindenkinek joga van személyes adatai védelméhez, valamint a kdzérdeki
adatok megismeréséhez és terjesztéséhez is. E cikk (4) bekezdése rogziti tovabba azt, hogy
a személyes adatok veédelméhez és a kozérdekl adatok megismeréséhez valé jog
eérvényesulését sarkalatos térvénnyel létrehozott, fliggetlen hatdésag ellenérzi.

Nemzetkdzi jogi kdtelezettségként sziikséges figyelemmel lenni az Emberi jogok és alapvet6
szabadsagok védelmérél szold egyezményre (a tovabbiakban: Egyezmény)? is, amelynek 8.
cikke szerint ,mindenkinek joga van arra, hogy magan- és csaladi életét, lakasat és levelezését
tiszteletben tartsak. E jog gyakorlasaba hatbésag csak a térvényben meghatarozott, olyan
esetekben avatkozhat be, amikor az eqy demokratikus tarsadalomban a nemzetbiztonsag, a
kbzbiztonsag vagy az orszag gazdasagi joléte érdekében, zavargas vagy blincselekmény
megelbzése, a kbzegészség vagy az erkblcsbk védelme, avagy masok jogainak és
Szabadsagainak védelme érdekében sziikséges”.

Az Alkotmanybirésag relevans gyakorlata szerint, ahogyan arra a 32/2013. (XlI.22.)
Alkotmanybirdsagi hatarozat is ramutat, a titkos informaciogydijtési eszkézok és mddszerek
alkalmazasa szoros kapcsolatban all a maganszférahoz valdé joggal, az informacios
onrendelkezési joggal és az emberi meéltésaghoz valo joggal.

A titkos informaciogydjtés alkotmanyossagat illetéen fontos iranymutatassal szolgal emellett
az Alkotmanybirosag 2/2007. (I. 24.) AB hatarozatanak indokolasa, mely szerint ,A titkos
informaciégyldjtés és a titkos adatszerzés blintet6jogi eszkbzként vald igénybevételét a
demokratikus jogallamban megalapozza az a kérilmény, hogy egyes, a tarsadalom rendjét
sulyosan sérté vagy veszélyezteté blncselekmények elleni eredményes fellépéshez a
hagyomanyos eszk6zbk nem bizonyulnak elegendének. A tarsadalom védelme érdekében
olyan moédszerekre, eszkbzbkre van sziikség, amelyek behozhatjak a biinlild6z6 szerveknek
a blin6zéssel szemben esetlegesen fennallo Iépéshatranyat. A vizsgalt alapjogoknak a titkos
eljarasban alkalmazhaté modszerek altal okozott korlatozasa tehat alkotmanyosan nem
sziikségtelen eszkdz. A jogallamisag és az alapjogok védelme azonban megkéveteli azt is,
hogy ezen eszk6zOk felhasznalasanak rendjét a jog részletesen és differencialtan

2 Magyarorszagon kihirdette az 1993. évi XXXI. térvény.



Szabalyozza. Minthogy a titkos eszk6z6k és modszerek igénybevétele sulyos beavatkozast
Jelent az egyén életébe, alkalmazasuknak csupan kivételesen, atmeneti, végsé megoldasként
lehet helye.”

A 32/2013. (X1.22.) Alkotmanybirésagi hatarozat figyelembe veszi az Egyezmény
végrehajtasanak fellgyeletére hivatott, az Emberi Jogok Eurépai Birdsaga itélkezési
gyakorlatat is, amely alapjan a kdvetkez&ket allapitja meg: ,,Minthogy a titkos informaciogydijtés
szlikségképpen kizarja a hatékony jogorvoslat lehetéségét, elengedhetetleniil fontos, hogy az
alkalmazast lehetéveé tévaé eljarasi rend kell6 garanciat nyujtson az egyén jogainak védelmére.
Minderre tekintettel az alkalmazast harom szakaszbol allo ellenbrzésnek kell alavetni: amikor
a beavatkozast elrendelik, mialatt a beavatkozast végrehajtiak, miutan a beavatkozast
befejezték. Az ellenérzést a végrehajto hatalomtdl fliggetlen testiileteknek kell végezni.
Els6sorban az allandé, folyamatos és kotelezé ellenérzés a garancia arra, hogy a konkrét
ligyekben nem sértik meg az aranyossag kévetelményét. Hatarozataiban a Birésag ramutatott
azokra a kbévetelményekre, amelyeket a titkos eszkb6z6k hasznalatara vonatkozo
szabalyozasnak minimalisan ki kell elégitenie. Kiemelte, hogy éppen azért, mert az
alapjogokba toérténd beavatkozas titkos, s mert az ilyen eszkbézb6k hasznalata a végrehajtoé
hatalomnak belathatatlan lehetéségeket ad, elengedhetetlen, hogy mar maguk az eljarasok
kellé garanciat nyujtsanak az egyén jogainak érvényeslilésére. Ez pedig megkivanja, hogy az
allamok hangsulyt helyezzenek a preciz és részletes, kbvethetd, az allampolgarok szamara is
hozzaférhetd szabalyok megalkotasara. A jogi szabalyozasbdl vilagossa kell valnia az ilyen
eszkbzobket alkalmazo hatésag hataskérének, az intézkedések lényegének, azok gyakorlasa
modjanak. A Birésag a vildgos normatartalom kévetelménye kbrében arra is ramutatott, hogy
a térvényeknek tartalmazniuk kell a beavatkozast indokolé eseteket, kériilményeket és a
beavatkozas feltételeit. Minimalis biztositékként szerepelnie kell benniik tovabba az érintett
személyek kérének meghatarozasara alkalmas feltételeknek, az alkalmazas dokumentalasara
és a dokumentaci6 megoévasara, valamint megsemmisitésének szabdalyaira vonatkozd
rendelkezéseknek. Az alkalmazasrol sz6l6 déntés meghozatala kérében pedig a hatésagok
nem kaphatnak tul széles mérlegelési jogot. Az alkalmazas garanciai k6zé tartozik tovabba,
hogy (kiilsé személyek szamara) az informaciokhoz valé hozzaférést korlatozni kell.”

1.2.
A titkos informacioégyiijtés és a személyes adatok védelmére vonatkozé6 szabalyozas

A titkos informaciogydjtés altalanos adatvédelmi jogi kereteit a személyes adatok kezelését
illetéen az informacios dnrendelkezési jogrol és az informacioszabadsagrol széld 2011. évi
CXIl. térvény (a tovabbiakban: Infotv.) hatdrozza meg.

A titkos informacidgyljtés — az Infotv. perspektivajabdl tekintve — folytathatd bdnlildézési
(blncselekmények megelézése, nyomozasa, felderitése) célbdl, illetve nemzetbiztonsagi
ceélbdl is. Az Infotv. 2. § (3) bekezdése szerint ezen adatkezelések, illetve azok feligyelete
tekintetében mindkét esetkdrben az Infotv. anyagi és eljarasjogi szabalyai alkalmazanddak.
Fontos megjegyezni azonban, hogy mig a blnuldézési célu adatkezelés az unids jog, a
magyar jogba az Infotv. rendelkezéseivel atiltetett iranyelvi jogforrasban (Blinligyi Iranyelv?)

3 A személyes adatoknak az illetékes hatosagok altal a biincselekmények megel6zése, nyomozasa, felderitése, a
vadeljaras lefolytatdsa vagy bilntet6jogi szankciok végrehajtdsa céljabdl végzett kezelése tekintetében a
természetes személyek védelmérél és az ilyen adatok szabad aramlasardl, valamint a 2008/977/IB tanacsi
kerethatarozat hatalyon kivil helyezésérél sz6l6, 2016. aprilis 27-i (EU) 2016/680 eurdpai parlamenti és tanacsi



szabalyozott hatalya ala tartozik, addig a nemzetbiztonsagi (és honvédelmi) célu adatkezelés
az unibs jog hatalyan kivul esik, az kizarolag a tagallamok szabalyozasi és jogalkalmazasi
kompetenciaja. Mind az Altalanos Adatvédelmi Rendelet* (GDPR) 2. cikk (2) bekezdés a)
pontja és (16) preambulum bekezdése, mind a Blnlgyi Iranyelv (14) preambulum bekezdése
és 2. cikk (3) bekezdés a) pontja ugyanis egyértelml abban a tekintetben, hogy a
nemzetbiztonsaggal kapcsolatos tevékenységek soran végzett személyesadat-kezelés nem
tartozik az uniés jog hatalya ald. A nemzetbiztonsag mint jogalkotasi és jogalkalmazasi
targykor tehat az unids jog szerint kizarélagosan tagallami hataskorbe tartozik.

Az Infotv. az adatkezelés alapelveit meghatarozé 4. §-a szerint személyes adat kizarolag
meghatarozott célbdl, jog gyakorlasa és kotelezetiség teljesitése érdekében kezelhetd. Az
adatkezelésnek minden szakaszaban meg kell felelnie az adatkezelés céljanak, az adatok
felvételének és kezelésének tisztességesnek és tdrvényesnek kell lennie. Csak olyan
személyes adat kezelhetd, amely az adatkezelés céljanak megvalésulasahoz
elengedhetetlen, a cél elérésére alkalmas. A személyes adat csak a cél megvalosulasahoz
szlkséges mértékben és ideig kezelhetd. Az Infotv. 7. §-a alapjan emellett az adatkezel6
koteles az adatkezelési mlveleteket ugy megtervezni és végrehajtani, hogy az Infotv. és az
adatkezelésre vonatkozd6 mas szabalyok alkalmazasa soran biztositsa az érintettek
maganszférajanak védelmét. Az adatkezeld, illetve tevékenységi kdrében az adatfeldolgozé
kételes gondoskodni az adatok biztonsagardl, kételes tovabba megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az Infotv.,
valamint az egyéb adat- és titokvédelmi szabalyok érvényre juttatasdhoz szikségesek. Az
adatokat megfelel6 intézkedésekkel védeni kell kiléndsen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a
véletlen megsemmisiilés és sérllés, tovabba az alkalmazott technika megvaltozasabdl fakado
hozzaférhetetlenné valas ellen.

1.3.
A titkos informaciogyiijté tevékenység tipusai és alapvetoé feltételei

A nemzetbiztonsagi szolgalatok titkos informaciogydijté tevékenysége alapvetd jogokat, igy a
maganélet tiszteletben tartdsahoz, valamint a személyes adatok védelméhez fiz6d6 jogot is
érinti, ezért az Alaptorvény |. cikk (3) bekezdésével d6sszhangban torvényi szinten
szabalyozandd. A nemzetbiztonsagi szolgalatok feladatait, mikodésik alapelveit, az altaluk
végzett adatkezelést, valamint a titkos informaciogy(ijté tevékenységuk soran igénybe vehetd
eszkdzoket és modszereket, tovabba az eszkdzalkalmazas feltételeit és rendjét a
nemzetbiztonsagi szolgalatokrol szélo 1995. évi CXXV. térvény (a tovabbiakban: Nbtv.)
hatarozza meg.

A titkos informaciogylijté tevékenység soran igénybevett eszkdzok és modszerek
alkalmazasara vonatkozé szabalyokat az egyes, ilyen tevékenység végzésére jogosult
szervek — adatvédelmi szempontbdl adatkezel6k — agazati torvényei rogzitik: az Nbtv., a
Rend6rségrol sz6lo 1994. évi XXXIV. térvény (a tovabbiakban: Rtv.) a bintetéeljarasrol szolé
2017. évi XC. térvény (a tovabbiakban: Be.) az Ugyészségrél szolo 2011. évi CLXIII. térvény,

iranyelv

4 A természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok
szabad aramlasardl, valamint a 95/46/EK iranyelv hatélyon kivul helyezésérél szolo, 2016. aprilis 27-i (EU)
2016/679 eurdpai parlamenti és tanacsi rendelet (altalanos adatvédelmi rendelet)



a Nemzeti Ad6- és Vamhivatalrol sz616 2010. évi CXXII. torvény.

Titkos informaciogydijtés folytathaté blnuldézési célbdl, illetve nem blintldézési célbdl is. A
blnuldézési célbdl folytatott titkos informaciogyijtésre az Rtv. szerint egyes esetekben biroi
engedélyhez kététten [Rtv. 70. §], mas esetekben biréi engedélyhez nem kototten [Rtv. 66. §]
kerillhet sor. A bir6i engedélyhez kotott titkos informaciogyijtés alkalmazasat az Rtv. 75/B. §
(1) bekezdése kilencven napos hataridére teszi lehetévé, amely Ujabb kérelem elbterjesztése
esetén legfeliebb kilencven nappal meghosszabbithaté.

A renddrség blincselekmény felderitése, megszakitasa, az elkévetd kilétének megallapitasa,
elfogasa, bizonyitékok megszerzése, illetve a blincselekménybél szarmazé vagyon
visszaszerzése érdekében kizarolag a Be.-ben meghatarozottak szerint alkalmazhat leplezett
eszkb6zoket. Az altalanos renddrségi feladatok ellatasara létrehozott szerv és a belsd
blnmegel6zési és biinfelderitési feladatokat ellatd szerv a 64. §-ban meghatarozott célokbal
titkos informaciogydjtést kizarélag az Rtv.-ben meghatarozott szabalyok alapjan folytathat. A
terrorizmust elharité szerv az Rtv. 7/E. § (1) bekezdés a) pont aa) alpontjaban meghatarozott,
blncselekmények megel6zésével kapcsolatos feladatai, illetve a 7/E. § (1) bekezdés b) pont
ba) alpontjaban, valamint c) pontjdban meghatarozott feladatai ellatasa érdekében titkos
informaciogydjtést kizarélag az Rtv.-ben meghatarozott szabalyok alapjan folytathat. A
terrorizmust elharitd szerv a 7/E. § (1) bekezdés a) pont ad) alpontjaban, valamint e) pontjaban
meghatarozott feladata ellatasa érdekében az Nbtv. 53-60. §-anak megfelelé alkalmazasaval
folytathat titkos informaciégydjtést, amelynek ellatdsa soran az Nbtv. 38-52. §-a szerint
jogosult adatok igénylésére és kezelésére. Az Nbtv. 56. § a)-e) pontjaban meghatarozott titkos
informaciogyjtést az igazsagugyért felelés miniszter engedélyezi.

Blincselekmény elkévetésének megel6zése céljabdl akkor folytathato titkos informaciogydijtés,
ha megalapozottan feltehetd, hogy attél a blndzésre vonatkozd olyan informacidk
megszerzése varhatd, amelyek elemzése és értékelése révén feltarhatdk a blincselekmények
elkdvetésére iranyuld torekvések és lehetdvé valik a blncselekmények megel6zése, illetve
megakadalyozasa. A rendbrség terrorizmust elharitd szerve akkor folytathat titkos
informaciogydjtést a 7/E. § (1) bekezdés b) pont ba) alpontjaban meghatarozott feladata
elldtasa céljabdl, ha attol a hataskorébe tartozd blncselekmény megszakitasahoz vagy az
elkdvetd elfogasahoz szikséges informaciok megszerzése varhaté. [Rtv. 65.§ (1)-(2)
bekezdés]

A nem biintld6zési célbdl — azaz nemzetbiztonsagi célbdl — folytatott titkos informaciogyjtés
is lehet, jellegét tekintve, kilsé engedélyhez nem kotott [Nbtv. 54. §, 55. §] és kilsé
engedélyhez kotott [Nbtv. 56-60. §]. A kilsé engedély a tdrvényben meghatarozott esetekben
vagy birdi vagy igazsagugyért felelés miniszteri engedélyt jelent.

Ahogyan a fentiekben mar hivatkozott 32/2013. (X1.22.) ABH is utal ra, a nemzetkozi
gyakorlatban szamos példa van arra, hogy az allamok kilénbséget tesznek a biinildozési (és
az ahhoz szorosan kapcsolédd blinmegelézési, blnfelderitési), valamint az egyéb
nemzetbiztonsagi célbdl torténd informaciogyjtés kozott.

Az Alkotmanybirosag az Emberi Jogok Eurdpai Birdsaga itélkezési gyakorlatara utalva rogziti,
hogy az kovetelményként fogalmazza meg a részletes, kbvethetd, az allampolgarok szamara
is hozzaférhetd szabalyok alkalmazasat, melyekbdl ,vilagossa kell valnia az ilyen eszkbzbket
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alkalmazo hatosag hataskérének, az intézkedések lényegeének, azok gyakorlasa modjanak”.

Ennek megfeleléen az Nbtv. nevesiti a nemzetbiztonsagi szolgalatokat, amelyek feladataik
teljesitése eérdekében titkos informaciégydljtést folytathatnak, és felsorolja az egyes
nemzetbiztonsagi szolgalatok feladatait, valamint tartalmazza a titkos informaciogyjtésre
vonatkozo részletes szabalyokat is. Ezek az alabbiakban foglalhatéak dssze.

Az Nbtv. 53. § (2) bekezdése szerint a nemzetbiztonsagi szolgalatok a titkos informaciogydjtés
specialis eszkdzeit és modszereit csak akkor hasznalhatjak, ha az Nbtv.-ben meghatarozott
feladatok ellatasahoz szikséges adatok mas modon nem szerezheték meg. A titkos
informaciogyljtés folytatasara feljogositott nemzetbiztonsagi szolgalat a titkos
informaciogydijtést onallban vagy mas nemzetbiztonsagi szolgalat kozremikodésével hajtja
végre, vagy a végrehajtashoz a Nemzetbiztonsagi Szakszolgalatot veszi igénybe.

Ez utébbi esetben a Nemzetbiztonsagi Szakszolgalat eljarasanak alapja, hogy az Nbtv. 8.§
(1)-(2) bekezdése alapjan a Nemzetbiztonsagi Szakszolgalat a jogszabalyok keretei kdzott,
eszkbzeivel és modszereivel — irasbeli megkeresésre — szolgaltatast végez a titkos
informaciogyjtés, illetve a buintetéeljarasrol szold térvény szerinti leplezett eszkdzok
alkalmazasanak végrehajtasahoz a titkos informaciégyijtés folyatatasara, valamint a leplezett
eszkozok alkalmazasara feljogositott szervek részére. A Nemzetbiztonsagi Szakszolgalat a
titkos informaciogydjtés folytatasara, valamint a leplezett eszk6zok alkalmazasara feljogositott
szervek igényei alapjan biztositia az e tevékenységhez sziikséges kildnleges technikai
eszkozoket és anyagokat.

A nemzetbiztonsagi szolgalatok az Nbtv. rendelkezései szerint killsé engedély alapjan lakast,
egyeb helyiséget, bekeritett helyet, illetve a kozdsségi kozlekedési eszkdz kivételével
jarmuvet, tovabba az érintett személy hasznalataban lévé targyat titokban atkutathatnak, az
észlelteket technikai eszkdzzel rogzithetik, a lakasban, egyéb helyiségben torténteket titokban
technikai eszkdzzel megfigyelhetik és rogzithetik, postai kildeményt vagy beazonosithato
személyhez kotott egyéb zart kuldeményt titokban felbonthatnak, annak tartalmat
megismerhetik, ellenérizhetik és rogzithetik. Kulsé engedély alapjan elektronikus hirkdzlési
szolgaltatas keretében elektronikus hirk6zl6 halézat vagy eszkdz utjan, illetve informacids
rendszeren folytatott kommunikacio tartalmat titokban megismerhetik és régzithetik.

A nemzetbiztonsagi szolgalatok emellett az informacids rendszerben kezelt adatokat titokban
megismerhetnek, az észlelteket technikai eszkbzzel rogzithetik, illetve az ehhez szikséges
elektronikus adatot az informaciés rendszerben, illetve a szikséges technikai eszkdzt
lakasban, egyéb helyiségben, bekeritett helyen, illetve jarmlben, tovabba az érintett személy
hasznalataban 1év6é targyban elhelyezhetik, valamint a kibertérbél érkez6 fenyegetés
elharitasa céljabdl az informaciés rendszerbe beavatkozhatnak [Nbtv. 56. § a)-e) pont].

Az Nbtv. szabalyozasi rendszerében tehat a titkos informaciégydijtés fent emlitett eszkdzeinek
€s mobdszereinek alkalmazasa kulsé engedélyhez kotoétt, hiszen ezek az eszkdzok és
modszerek kdzvetlen hatassal vannak a magan- és csaladi élet, az otthon és a kapcsolattartas
tiszteletben tartdsara, valamint a személyes adatok védelméhez f(iz6d6 alapvetd jogra.

1.4.
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A titkos informacioégyiijtés engedélyezésére iranyulo6 eljaras

Az Nbtv. 57. § szerint a kils6 engedélyhez kotott titkos informaciogyijtés engedélyezésére
iranyul6 elbterjesztést az Informacidés Hivatal, az Alkotmanyvédelmi Hivatal, a Katonai
Nemzetbiztonsagi Szolgalat, és meghatarozott feladat tekintetében a Nemzetbiztonsagi
Szakszolgalat féigazgatéja nyujthatja be. Az el6terjesztésnek tartalmaznia kell a titkos
informaciogydijtés helyét, az érintett vagy érintettek nevét vagy korét, a titkos informaciogydjtés
modjat és sziikségességének indokolasat, illetve a tevékenység kezdetét és végét napban
meghatarozva. Az un. kivételes engedélyezés esetén az elbterjesztésnek tartalmaznia kell
tovabba annak indokolasat, hogy az adott Ugyben a kivételes engedélyezésre a
nemzetbiztonsagi szolgalat eredményes miikodéséhez feltétlentl sziikség volt.

A konkrét blincselekmények felderitése tekintetében a titkos informaciogydjtést a Févarosi
Torvényszek elndke altal e feladatra kijeldlt bird engedélyezi. Egyéb, az altalanos jellegl
informaciogyjtés soran alkalmazott, az Nbtv. 56. §-aban meghatarozott tevékenységet az
igazsagugyeért felelds miniszter engedélyezi. Az engedélyezé (biré vagy az igazsagugyért
felelés miniszter) az elbterjesztés benyujtasatol szamitott 72 éran belll hatarozatot hoz, az
eléterjesztésnek helyt ad, vagy azt megalapozatlansaga esetén elutasitja. A kilsé engedély
targyaban térténé hatarozathozatal tehat tipikusan megel6ézi az eszkdzalkalmazast, a kiilsé
engedély a titkos informaciégyijtés megkezdésének elbfeltétele. Ez aldl kivétel az Nbtv. 59. §
szerinti kivételes engedélyezés (Id. alabb), de az eszkdzalkalmazas folytatasa és az adatok
késébbi felhnasznalasa az Nbtv. 60. § (2) bekezdése szerint ebben az esetben is a kiilsé
engedély megadasahoz van kotve.

Az engedélyezési eljaras tehat az engedély iranti elterjesztés benyujtasaval indul. Az
engedélyezé arrél dont, hogy a kiilsé engedély iranti eléterjesztés megalapozott-e, hogy az
el6terjesztésben foglaltak alatamasztjak-e a titkos informaciégydjtés szikségességét, az
eléterjesztés kelléen pontosan megjeldli-e az alkalmazni kivant eszkozt és modszert, az
alkalmazas helyét, idobeli kezdetét és végét, valamint az alkalmazassal érintett személyi kort.
Az engedélyezd a titkos informacidgyjtést esetenként legfeljebb kilencven napra engedélyezi,
amely hataridét az engedélyezd indokolt esetben, a féigazgatok kiegészité elbterjesztése
alapjan tovabbi kilencven nappal meghosszabbithatja.

Az igazsagugyert felelés miniszter engedélyezési eljarasa folott az Nbtv. 14. §-a alapjan az
Orszaggylilés, a Nemzetbiztonsagi Bizottsag kdzremikoddésével jogosult ellenérzést
gyakorolni. A titkos informaciégytjtés kereteit minden esetben ugy kell meghatarozni, hogy a
személyes adatok célhoz Kkotott kezelésének kovetelményeivel &6sszhangban az
informaciogydjtés céljanak eléréséhez szikséges legkisebb mértékben korlatozza a
maganélet tiszteletben tartasahoz, valamint a személyes adatok védelméhez valo jog
érvényesillését. A szlkségesség kovetelménye nem csak arra vonatkozik, hogy a titkos
informaciogydijtés szikséges-e, — vagy a feladat ellatasahoz nélkulézhetetlen adatok mas
modon is beszerezhetbek-e —, hanem egyduttal arra is, hogy mikor, hol, milyen eszkdzzel és
kivel szemben szlikséges a titkos informaciogydijtés.

Az altalanos szabalyoktdl eltér6en a nemzetbiztonsagi szolgalatok f8igazgatdi az engedélyezé
(biré vagy igazsagugyert felelés miniszter) dontéséig engedélyezhetik az Nbtv. 56. §-aban
felsorolt titkos informaciogyUjtést, abban az esetben, ha a titkos informaciogyijtés kulsd
engedélyeztetése olyan késedelemmel jarna, amely az adott (igyben nyilvanvaldéan sértené a
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nemzetbiztonsagi szolgalat eredményes mikddéséhez fliz6d6 érdeket (un. Kkivételes
engedely). A kivételes engedély legfeljebb az engedélyez6 dontéséig tart és a kiilsé engedély
iranti el6terjesztést a nemzetbiztonsagi szolgalatok féigazgatoi kotelesek engedélyezéstikkel
egyidejlleg benyujtani. Egy adott Ugyben titkos informaciogydijtést kivételes engedélyezés
alapjan elrendelni az arra jogosult féigazgaténak fészabaly szerint egyszer van médja. Az
Nbtv. 60. § (2) bekezdése rogziti, hogy kivételes engedélyezés esetén a titkos
informaciogydijtést haladéktalanul meg kell szintetni, ha a titkos informaciogyjtés folytatasat
az engedélyezb bird vagy igazsagugyeért felelés miniszter nem engedélyezi. Ebben az esetben
a titkos informaciogyijtés soran nyert adatokat — a minésitett adatok megsemmisitésére
vonatkozo jogszabalyi elbirasok szerint — haladéktalanul meg kell semmisiteni. Minden egyéb
esetben a kulsé engedélyhez kotott titkos informaciogyijtést haladéktalanul meg kell sziintetni,
ha az engedélyben meghatarozott céljat elérte, ha a titkos informaciogyljtés tovabbi
alkalmazasatol nem varhaté eredmény, ha a hatarideje meghosszabbitas nélkdl lejart, vagy
ha a titkos informaciogyujtés barmely okbal kifolyolag torvényserté.

I1.5.
A titkos informaciogyiijtés végrehajtasa

Ha a titkos informaciogyljtés veégrehajtdsara a Nemzetbiztonsagi Szakszolgalat
szolgaltatasainak keretein belll kerll sor, a titkos informaciégydjtés folytatdsahoz szikséges
engedély beszerzése az alkalmazast megrendelé szerv feladata. igy az alkalmazas
jogszerlségéért a megrendel6 szerv, mig a végrehajtasaért a Nemzetbiztonsagi
Szakszolgalat felel. A titkos informaciégydjtés belsé eljarasi és engedélyezési szabalyait az
Nbtv. 11. § (1) bekezdés h) pontja alapjan a fdigazgatok elbterjesztésére az egyes
nemzetbiztonsagi szolgalatok iranyitasaért felelés miniszter hagyja jova. Mivel a
Nemzetbiztonsagi Szakszolgalat az Nbtv. 8. § (1) bekezdés szerinti szolgaltaté tevékenységet
végez, a titkos informaciogydijtés soran megszerzett valamennyi adatot torli a nyilvantartasabol
a megrendelbnek torténd adattovabbitast kovetden.

A Nemzetbiztonsagi Szakszolgalat szolgaltato feladataival kapcsolatosan nyilvantartast vezet,
amely tartalmazza a megrendeld szervezet irasbeli megkeresését a szikséges engedéllyel, a
megkeresésben megjeldlt személyek azonositasahoz szukséges személyes adatokat, a titkos
informaciogydijtés soran igénybe vett eszkdzok és mddszerek leirasat, valamint a személyes
adatnak nem mindsild, mdveleti értékkel bird informaciokat, technikai adatokat és a
megrendeld szervezet részére tovabbitott adathordozok jegyzékét. A Nemzetbiztonsagi
Szakszolgalat a szolgaltatéi feladata ellatdsahoz kapcsoloddan ezeken kivil mas személyes
adatot nem tarolhat.

Az Nbtv. hatalya ald nem tartozo titkos informaciégyjtés folytatasara feljogositott szerv az
informacids rendszer titkos medfigyelése eszkdz alkalmazasat kizardlag a Nemzetbiztonsagi
Szakszolgalat altal nyujtott szolgaltatas igénybevételével hajtja végre. [Nbtv. 62/A. §]

Ennek magyarazatat az Nbtv. miniszteri indokolasa részletezi, mely szerint: ,a
Nemzetbiztonsagi Szakszolgélat kizarélagos hataskére a titkos informaciogydjtés, illetve
leplezett eszkbzalkalmazas kiils6 engedélyhez kététt azon szegmensére vonatkozik, ahol
mliszaki-technikai szempontbdl egyediilalls, komplex, ebbdl kifolydlag jelentés anyagi
raforditast, kilbnleges szakértelmet és tapasztalatot igénylé rendszerek kiépitése vagy
specialis szaktudassal rendelkez6 humaneréforras megléte sziikséges. Az informaciés
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rendszer titkos megfigyelésének végrehajtasat is indokolt a Nemzetbiztonsagi Szakszolgalat
kizarolagos hataskérébe utalni, mivel az eszkbzalkalmazashoz - a lehallgatashoz hasonloan -
jelentés anyagi raforditast igényl6 technikai rendszerekre és specialis szaktudassal
rendelkez6 humaneréGforrasra van szikség. Ezen képességek a Nemzetbiztonséagi
Szakszolgalatnal térténd koncentralasa biztositia a koltségvetési forrasok hatékony és
takarékos felhasznéalasat, illetve a centralizalas eredményeként indokolatlan parhuzamos
kapacitasok sem keriilhetnek kiépitésre. Az informaciés rendszer titkos medgfigyelése
vonatkozasaban azonban nincs hasonlo térvényi vagy kormanyrendeleti szintlii agazati
szabalyozas, mint amelyek a kildemény titkos megismerése, illetve a lehallgatas
vonatkozasaban lehetévé tették a rendelkezés meghatarozasat, igy a rendelkezés kizarolag
az Nbtv.-ben helyezheté el, amely specialis szabalyként régziti, hogy az informaciés rendszer
titkos megfigyelése esetében kizardlag a Nemzetbiztonsagi Szakszolgalat utjan lehet
végrehajtani az eszkbz alkalmazasat”.

Magyarorszagon a hatalyos torvényi szabalyozas alapjan kilenc szervezet végezhet titkos
informaciogyjtést, illetve jogosult leplezett eszkdz alkalmazasara. A Nemzetbiztonsagi
Szakszolgalat térvényben meghatarozott feladata a titkos informaciogytijtés eszkézeinek és
modszereinek, illetve a leplezett eszkdzoknek az alkalmazasara feljogositott szervezetek
munkajanak tamogatasa specidlis szolgaltatasok biztositasa utjan.

A titkos informaciogylijtés folytatasara feljogositott szervek és a Nemzetbiztonsagi
Szakszolgalat kozotti egyattmikodés rendjét a Kormany rendeletben hatarozza meg. A
Nemzetbiztonsagi Szakszolgalat a haditechnikai tevékenység engedélyezésének és a
vallalkozasok tanusitasanak részletes szabalyairdl szol6 156/2017. (V1. 16.) Korm. rendelet 1.
szamu mellékletének XXVI. Fejezetében felsorolt titkosszolgalati eszkdznek mindsiilé olyan
szoftvert is alkalmaz, amely alkalmas az adatokat tarolé és/vagy feldolgozé szamitéogépekbdl,
szamitastechnikai vagy egyéb eszkdzdkbdl a hozzajuk hasznalt adathordozokbdl a tarolt
informacid barmilyen modon térténé titkos megszerzésére, tovabbitasara, rogzitésére,
valamint a szamitastechnikai eszk6zokdn folytatott tevékenység valés idejl titkos
megdfigyelésére, rogzitésére illetve az elektronikus hirk6zlé halézaton folytatott kommunikacio
megszerzésére. Az ilyen eszk6zOk és szoftverek alkalmasak a szamitastechnikai eszk6zdk
ellen6rzésére, illetve az elektronikus hirk6zl§ halézaton (és az azt helyettesité hal6zaton)
folytatott kommunikacio ellenérzésére egyarant.

1.6.
A titkos informaciodgyiijtés jogszeriiségének ellenérzése

A nemzetbiztonsagi szolgalatok mikodésének jogszerliségét az Orszaggyllés
Nemzetbiztonsagi Bizottsaga hivatott ellenérizni. A szolgalatok parlamenti ellenérzésének
szabalyait az Nbtv rogziti. Eszerint a Nemzetbiztonsagi Bizottsag az ellendrzési tevékenysége
keretében tajékoztatast kérhet a minisztertdl és a szolgalatok fdigazgatoitdl a szolgalatok
mikodéseérdl, tajékoztatast kérhet az illetékes miniszterektdl, valamint a féigazgatdktol a kiilsé
engedélyhez kotott titkos informacidgyljtéssel kapcsolatos engedélyezési eljarasrol,
kivizsgalhatja a nemzetbiztonsagi szolgalatok jogellenes tevékenységére utalé panaszokat, és
vizsgalat lefolytatasara kérheti fel a minisztert, ha valamely szolgalat jogszabalyellenes
tevékenységét feltételezi. Amennyiben a bizottsadg valamely nemzetbiztonsagi szolgélat
jogszabalyellenes miikddését észleli, ténymegallapitd vizsgalatot folytathat le, mely soran
betekinthet a szolgalatok nyilvantartasaban 1évd, az adott Ugyre vonatkozé iratokba,
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meghallgathatja a szolgalatok munkatarsait, valamint felhivhatja a minisztert a sziikséges
intézkedés megtételére. [Nbtv. 14.§-16.§]

Ahogy a fentebb hivatkozott 23/2013. (XI.22.) AB hatarozatban az Alkotmanybirosagi kifejti, a
titkos informaciogylijtés szikségképpen kizarja a hatékony jogorvoslat lehet6ségét, ezért
annak megitéléséhez, hogy a szabalyozas megfeleld garanciat nyujt-e az egyén jogainak
védelmére az alkalmazast harom szakaszbdl all6 ellendrzésnek kell alavetni; amikor a
beavatkozast elrendelik, mialatt a beavatkozast végrehajtjak, miutan a beavatkozast
befejezték. Az ellen6rzést a végrehajtdé hatalomtol fuggetlen ,testuletnek” kell végezni.
Els6sorban az allando, folyamatos és koételezé ellenérzés a garancia arra, hogy a konkrét
ugyekben nem sértik meg az aranyossag kovetelményét. A titkos informaciégydijtés
elrendelésének és végrehajtasanak tehat alapvetd garancialis eleme a kuilsé ellenérzés. Az
Alkotmanybirésag 2013-as hatarozataban megallapitotta, hogy az Nbtv. lehetévé teszi az
igazsagugyert felel6s miniszter engedélyezési eljarasanak a végrehajtd hatalomtol fuggetlen
szervek altali ellenérzését az altal, hogy az ellenérzést az Orszaggyillés Nemzetbiztonsagi
Bizottsaga (amely a minisztertdl altalanosan és konkrét igyekre vonatkozéan is beszamolot
kérhet) és az Ombudsman latta el. Az Emberi Jogok Eurdpai Birésaganak 2016-ban
megfogalmazott allaspontja szerint azonban a miniszternek az Orszaggydlés
Nemzetbiztonsagi Bizottsaga felé térténé beszamolasi koételezettsége, valamint az
Ombudsman korlatozott vizsgalati jogosultsagai nem voltak elegendé garancianak tekintheték.

.7.
A Hatésag feladat- és hataskore a titkos informaciogyiijtések tekintetében

A Hatésag feladat- és hataskdére az Infotv. 2018-as modositasaval bdévilt a korabbi
ombudsmani tipusu vizsgalati eljaras nyujtotta lehetéségekhez képest. A Hatésag bejelentés
alapjan és hivatalbdl is folytathat vizsgalatot, és az Infotv. szerint az érintett kérelmére valamint
hivatalbdl is folytathat adatvédelmi hatésagi eljarast. Megjegyzendd azonban, hogy Hatésag
feladat- és hataskdre a nemzetbiztonsagi célu adatkezelések ellenbrzésének tekintetében
nem Uj keletd, ilyen hatdskére mar az adatvédelmi biztosnak is volt az akkoriban hatalyos
adatvédelmi torvény (Avtv.) ® alapjan.

A Hatésag mint a végrehajtd hatalomtdl fluggetlen ellenérzé testilet, megfelel az
Alkotmanybirésag hatarozataban részletezett kritériumnak, mivel a hataskore kiterjed a
beavatkozas végrehajtdsa és a beavatkozas befejezése utani szakaszban t6rténé
ellendrzésre. Az, hogy a Hatosag hataskore az el6zetes ellenérzésre nem terjed ki, azért nem
jelent térvényességi szempontbdl akadalyt, mert, ahogy arra az Alkotmanybirésag hatarozata
utal, az ellenérzésnek nem az egyes szakaszokban, hanem Osszességében a harom
szakaszban kell megfelelének és hatékonynak lennie.

A Hatosag feladat- és hataskdre a nemzetbiztonsagi szolgalatok adatkezelése, valamint azon
belll is a titkos informaciégydjtés térvényességi ellendrzése szempontjabdl meglehetbsen
széles korl nemzetkozi viszonylatban is. A Hatdsag a vizsgalat sordn megkereste a tagallami
adatvédelmi hatdsagokat és informaciot kért a tekintetben, hogy milyen feladat- és hataskoruk
van eljarni az adott tagallamok felligyeleti hatdésagainak a nemzetbiztonsagi célu
adatkezelések ellendrzése soran. Az unios tagallamok adatvédelmi hatosagainak valaszaibol

51992. évi LXIII. térvény a személyes adatok védelmérdl és a kézérdeki adatok nyilvanossagarol
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megallapithatd, hogy szamos tagallam felligyeleti hatésaga egyaltalan nem rendelkezik a
nemzetbiztonsagi szolgalatok adatkezelését, igy kuldndsen a titkos informaciogydijtést
érintéen felugyeleti-ellenérzési hataskorrel, azon tagallamok tébbsége pedig, amelyek a
nemzeti joguk szerint jogosultak a nemzetbiztonsagi célu adatkezelések feligyeletére, meég
soha nem végeztek ilyen jellegl vizsgalatot.

Az elBbbiek alatamasztasaként megemlitend6 az is, hogy a Hatésag — tudomasa szerint —
nemzetkdzi viszonylatban is egyediilalldé moédon, 2017-ben, egy atfogd audit tevékenység
keretében vizsgalta a Nemzetbiztonsagi Szakszolgalat adatkezelésének megfelel6ségét.

A személyes adatok blnuldozési, nemzetbiztonsagi és honvédelmi célu kezelésére az Infotv.-
t kell alkalmazni. Az Infotv. 51/A. § (1) bekezdése szerint a Hatésag hivatalbdl vizsgalatot
indithat a személyes adatoknak az Infotv. targyi hatalya alda tartozdé kezelésével
Osszefliggésben.

A jogalkoto az Infotv. targyi hatalyat az adatkezelési cél alapjan allapitia meg, kuldnbséget
téve a blnuldozési célu adatkezelés, a nemzetbiztonsagi célu adatkezelés, valamint a
honvédelmi célu adatkezelés kozott. Ezen adatkezelések értelmezési tartomanyat az Infotv. a
kovetkezbk szerint allapitja meg:

blndldézési célu adatkezelés ,a jogszabalyban meghatarozott feladat- és hataskérében a
kézrendet vagy a kbzbiztonsagot fenyegeté veszélyek megel6zésére vagy elharitasara, a
blinmegelbzésre, a blinfelderitésre, a blintetbeljaras lefolytatasara vagy ezen eljarasban valé
kbzremliikbdésre, a szabalysértések megel6zésére és felderitésére, valamint a szabalysértési
eljaras lefolytatasara vagy ezen eljarasban valé kbzremiikédésre, tovabba a blintetbeljarasban
vagy Szabalysértési eljarasban megallapitott jogkbvetkezmények végrehajtasara iranyuld
tevékenységet folytatd szerv vagy személy ezen tevékenység keretei kbzott és céljabdl -
ideértve az ezen tevékenységhez kapcsolodé személyes adatok levéltari, tudomanyos,
statisztikai vagy torténelmi célbdl tértend kezelését is - végzett adatkezelés; [Infotv. 3. § 10.a.
pont]

nemzetbiztonsagi célu adatkezelés: — ha (to6rvény eltéréen nem rendelkezik — a
nemzetbiztonsagi szolgalatok jogszabalyban meghatarozott feladat- és hataskérében végzett
adatkezelése, valamint a renddrség terrorizmust elharitdo szervének jogszabalyban
meghatarozott feladat- és hataskérében végzett, a nemzetbiztonsagi szolgalatokrél szolé
térvény hatalya ala tartoz6 adatkezelése; [Infotv. 3. § 10.b. pont]

honvédelmi célu adatkezelés: a honvédségi adatkezelésrél szolo térvény, tovabba a
honvédelemrdl és a Magyar Honvédségrél, valamint a kiilbnleges jogrendben bevezethets
intézkedésekrdl szolo tbérvény, és a Magyar Kbztarsasag tertiletén szolgalati céllal tartézkodo
kiilféldi fegyveres er6k, valamint a Magyar Kbztarsasag teriiletén felallitott nemzetkdzi katonai
parancsnoksagok és allomanyuk nyilvantartasaroél, valamint jogallasukhoz kapcsolodo egyes
rendelkezésekrdl sz6l6 térvény hatalya ala tartozo adatkezelés [Infotv. 3. § 10.c. pont].

A Hatosag vizsgalatanak meginditasahoz tehat nem szikségszerl az érintett bejelentése,
konkrét panasza, amellyel az eljards meginditasat kezdeményezi. A Hatosag sajat
hataskérében mérlegelve az adott tényallast — azaz, azon korilményeket, hogy személyes
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adatok kezelésével, illetve a kdzérdekl adatok vagy a kdzérdekbdél nyilvanos adatok
megismereséhez fliz6d6 jogok gyakorlasaval kapcsolatban jogsérelem kdvetkezett-e be, vagy
annak kdzvetlen veszélye fennall-e — hivatalbdl is vizsgalatot indithat.

A Hatdsag a vizsgalata soran a vizsgalt adatkezel6 kezelésében lévé, a vizsgalt tggyel
Osszefliggésbe hozhaté 6sszes adatot megismerheti, arrél masolatot készithet, és az dsszes
ilyen iratba — ideértve az elektronikus adathordozoén tarolt iratokat is — betekinthet, illetve
azokrél masolatot kérhet az Infotv. 54. § (1) bekezdése alapjan.

A Hatésag a vizsgalt Uggyel Osszefliggésbe hozhaté adatkezelést megismerheti, az
adatkezelés helyszinéll szolgalo helyiségbe beléphet, az adatkezelési miveletek végzéséhez
hasznalt eszk6zokh6z hozzaférhet, valamint a vizsgalt adatkezel6tél, illetve az adatkezeld
barmely munkatarsatol irasbeli és szobeli felvilagositast kérhet. Ezen vizsgalati jogosultsaga
azonban nem korlatozodik az adatkezel6re, a Hatdsag ugyanis nem csak az adatkezel6tél,
hanem a vizsgalt Giggyel 6sszefliggésbe hozhato barmely szervezettdl vagy személytél irasbeli
felvilagositast és a vizsgalt liggyel 6sszefliggésbe hozhaté adatrél — ide érte az elektronikus
adathordozon tarolt adatokat is — masolatot kérhet. A Hatosag megkeresésének a vizsgalt
adatkezeld, illetve a vizsgalt Uggyel dsszefliggésbe hozhaté mas szervezet vagy személy a
Hatdésag altal megallapitott hataridén belll koteles eleget tenni.

A Hatésag hataskére csak az igazsagugyeért felelés miniszter altali kilsé engedélyezés
jogszerlségeének ellendrzésére terjed ki, a birosagi adatkezelési mlveletekkel kapcsolatban a
személyes adatok védelméhez valdé jog érvényesulésének ellendrzésére — a birdsagi
szervezetrendszeren belll — adatvédelmi kifogas utjan kerdl sor.

A Hatdésag az igazsagugyért felelés miniszter altali kiilsé engedélyezés jogszeriiségének
ellendrzése soran minden egyes esetben megvizsgalja az el6terjesztést, hogy az megfelel-e
a jogszabalyban meghatarozott formai és eljarasi kovetelményeknek.

A Hatésag ennek keretein belll vizsgélja, hogy a titkos informaciogyljtésre iranyuld
el6terjesztés a titkos informaciogyUjtés folytatasara feljogositott nemzetbiztonsagi szolgalat
féigazgatdjatol szarmazik-e, valamint hogy tartalmaz-e minden, az Nbtv. 57. § (2)
bekezdésében meghatarozott adatot. Az elbterjesztésnek tartalmaznia kell a titkos
informaciogydijtés helyét, az érintett vagy érintettek nevét vagy korét, illetéleg az azonositasra
alkalmas — rendelkezésre all6 — adatokat. Az elbterjesztésnek tartalmaznia kell tovabba a
titkos informaciogyljtés megnevezését (vagyis az alkalmazni kivant eszkézt és modszert) és
szikségességének indokolasat, a tevékenység kezdetét és végét napban meghatarozva,
valamint az Nbtv. 59. § szerinti kivételes engedély iranti el6terjesztés esetén annak
indokolasat, hogy az adott ugyben arra a nemzetbiztonsagi szolgalat eredményes
mikddéséhez feltétlendl szikség volt.

A kiilsé engedélyezés jogszerliségének vizsgalata soran a Hatésag megvizsgalja, hogy az
el6terjeszté6 megfeleléen igazolta-e, hogy a titkos informaciégydjtés nemzetbiztonsagi
érdekbdl szukséges. A Hatosag vizsgalata tehat kiterjed a nemzetbiztonsagi érdek meglétének
és mibenlétének vizsgalatara is. A ,nemzetbiztonsagi érdek” értelmezési tartomanyat az Nbtv.
74. § a) pontja rogziti, amelyet adott tényallassal dsszevetve megallapithatoé vagy kizarhatoé a
nemzetbiztonsagi érdek fennallasa. Mivel a Hatésag minden adatkezelés tekintetében
vizsgalhatja, hogy az szilkséges és aranyos mértékben korlatozza-e az érintettek informacios



17

onrendelkezési jogat, ezert a nemzetbiztonsagi érdekre valo hivatkozas esetén is vizsgalando,
hogy a nemzetbiztonsagi érdek érvényesitése adott esetben a szikséges és aranyos
mértékben korlatozza-e a titkos informaciogyUjtéssel érintettek informacios dnrendelkezési
jogat, illetve a maganszférajuk bizalmassagahoz valé jogot.

A Hatdésag azt is megvizsgalja, hogy a titkos informaciogyljtés kilsé engedélyezésére
vonatkozé el6terjesztésben az elbterjesztéd megfeleléen igazolta-e, hogy az adatkezelés célja
a titkos informaciogydijtés nélkil nem érhetd el, valamint, hogy az altala kért eszkdz és
modszer alkalmazasa szukséges-e. Az elGterjesztdnek azt is igazolnia kell, hogy a titkos
informaciogyjtés az altala kért id6tartamra nézve feltétlenil szikséges, a Hatdsag pedig
megvizsgalja, hogy az engedélyt legfeljebb kilencven napra kérték-e, vagy ha kilencven nappal
meghosszabbitottak a titkos informaciogyuljtés idétartamat, az a torvényi elbiras szerint ujabb
el6terjesztéssel és indokolassal tortént-e.

A Hatosag feladata annak vizsgalata is, hogy az el6terjesztésben foglaltakbol okszeriien
kovetkezik-e az igazsagugyért felelés miniszter déntése. A miniszter az el6terjesztés
benyujtasatol szamitott 72 6ran belll hatarozatot hoz arrél, hogy az eléterjesztésnek helyt ad,
vagy azt megalapozatlansaga esetén elutasitja. A Hatésag tehat nem csak az el6terjesztések
formai és eljarasi kdvetelményeit ellenérzi, hanem az egyes elbterjesztésekhez tartozd —
igazsagugyert felel6s miniszter altal hozott — hatarozatokat is.

Minden hatarozat esetében fontos annak a vizsgalata, hogy az igazsagugyért felelés miniszter
a kuls6 engedély megadasat az adott elterjesztésben részletezett tényekre és korulményekre
tekintettel megindokolja-e. A 32/2013. (X1.22.) AB hatarozat 1. pontja alkotmanyos
kovetelmény meghatarozasaval az utolagos kulsé kontroll érvényesilésének el6feltételeként
utalt a kulsé engedély indokolasi kotelezettségére. Ebbél kdvetkezben az indokolasnak olyan
részletesnek és egyéniesitettnek kell lennie, hogy az utélagos kilsé kontroll soran ellendrizni
lehessen a dontés soran figyelembe vett tényeket és korilményeket, valamint az azok alapjan
hozott dontés tartalmi megfeleléségét.

Az Infotv. 71. § (1) bekezdése szerint a Hatésag az eljarasa soran — az annak lefolytatdsahoz
szukséges mértékben és ideig — kezelheti mindazon személyes adatokat, valamint térvény
altal védett titoknak és hivatas gyakorlasahoz kotott titoknak mindsulé adatokat, amelyek az
eljarassal Osszefliggnek, illetve amelyek kezelése az eljaras eredményes lefolytatasa
érdekében szikséges. Az Infotv. 71. § (3) bekezdése szerint a Hatésag az alapvetd jogok
biztosarol szolé 2011. évi CXI. térvény (a tovabbiakban: Ajbtv.) 23. § (2) bekezdésében
meghatarozott adatokat az Ajbtv. 23. § (7) bekezdésében® meghatarozottak szerint ismerheti
meg. E korlatozas értelmében a vizsgalat nem terjedhetett ki a titkos informaciégydjtésre
hasznalt eszk6zok és modszerek mikodésének és mikodtetésének miszaki-technikai
adataira, az azokat alkalmaz6 személyek azonositasat lehetévé tevd adatokra, valamint a
rejtieltevékenységgel és kddolassal kapcsolatos adatokra.

6 Ajbtv. 23. § (7) bekezdés: Ha az alapvets jogok biztosa az iigy teljes kérii feltarasa érdekében az Ajbtv. 23.§ (1)-
(6) bekezdésben meghatarozott iratok megvizsgalasat is sziikségesnek tartja, a feladatkérrel rendelkezé
minisztertél kérheti azok megvizsgalasat. A feladatkérrel rendelkez8 miniszter kételes az alapvetd jogok biztosa
altal megkivant vizsgalatot elvégezni vagy elvégeztetni, és a vizsgalat eredményérél az alapvetd jogok biztosat az
altala megallapitott hatarid6n bellil tajékoztatni.
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A Hatosag az Infotv. 71. § (3) bekezdésre tekintet nélkil megismerheti az Ajbtv. 23. § (3)
bekezdés e) pontjaban, (4) bekezdés f) pontjaban és (5) bekezdés d) pontjaban meghatarozott
adatot, ha az az egyuttmiikddd személy személyes adatainak védelmével kapcsolatban indult
vizsgalati eljarasban, adatvédelmi hatésagi eljarasban vagy titokfeliigyeleti hatésagi
eljarasban szikséges. Megismerheti tovabba az Ajbtv. 23. § (3) bekezdés f) pontjaban és (4)
bekezdés g) pontjaban meghatarozott, a titkos informaciégydijtés folytatasa vagy a leplezett
eszk6zodk alkalmazasa érdekében hasznalt eszkdzdket és modszereket alkalmazé személyek
azonositasat lehetévé tevd adatot, ha az e személyek személyes adatainak védelmével
kapcsolatban indult vizsgalati eljarasban, adatvédelmi hatosagi eljarasban vagy titokfelugyeleti
hatosagi eljarasban szikséges. Ha a Hatdsag altal vizsgalni kivant irat olyan adatot is
tartalmaz, amelyet a Hatésag csak a (3) bekezdés szerint ismerhet meg, az irat megismerését
a meg nem ismerhet6 adat felismerhetetlenné tételével kell a Hatosag részére lehetévé tenni.
[Infotv. 71. § (3a), (3b), (3c) bekezdések]

Az Infotv. tehat a Hatosag adat megismerési lehet6ségei tekintetében differencialt
szabalyozast vezet be aszerint, hogy az érintett adatok Hatdsag altali kozvetlen megismerése
milyen mértékben jarhat mas alapvet6 jogok sérelmének veszélyével, illetve milyen mértéka
az adat kozvetlen megismeréséhez f(iz6d6 jogvédelmi igény.

1. A Hatésagq vizsgalatanak menete

.1.
A vizsgalat meginditasa

A Hatosag — az Infotv. 51/A. § (1) bekezdése alapjan — 2021. augusztus 9. napjan hivatalbaol
vizsgalatot inditott annak megallapitasara, hogy a magyar binild6z6 szervek és
nemzetbiztonsagi szolgalatok alkalmazzak-e a sajtdhirekben megjelent ,Pegasus” nevi
kémszoftvert, és ha igen, e tevékenységik oOsszhangban van-e a személyes adatok
kezelésére és védelmére vonatkoz6 jogszabalyi elirasokkal.

A Hatdsag feladata annak kivizsgalasa volt, hogy az Nbtv. 56. § szerinti eszk6zo6k és
modszerek alkalmazasa soran az igazsagugyeért felelés miniszter altal engedélyezett titkos
informaciogydjtésre feljogositott szervek adatkezelése a jogszabalyoknak megfelel6en
mikddik-e, valamint, hogy a nyilvanossagra kerult személyek esetében tortént-e titkos
informaciogydjtés, és haigen, az jogszerlien tortént-e. Az érintett szerveknél (megrendel6knél)
a vizsgalat targyat képez6 alkalmazassal végzett titkos informaciogylijtéssel dsszefliggésben
tortén6 adatkezelések altalanos vizsgalatdahoz a Hatdésag egy un. mintavételezési vizsgalati
metddust hasznalt.

A targyban publikalt sajtomegjelenésekben hivatkozott, 300 magyar allampolgar nevét és
telefonszamat tartalmazo lista’ a vizsgalat meginditasanak idépontjaban nem allt a Hatésag
rendelkezésére. Ezen allitdlagos lista beszerzése irant a Hatosag — az el6z6ekben ismertetett
vizsgalati jogosultsagait gyakorolva — eljarasi cselekményeket végzett az alabbiak szerint.

7 https://www.direkt36.hu/leleplezodott-eqy-durva-izraeli-kemfegyver-az-orban-kormany-kritikusait-es-magyatr-
ujsagirokat-is-celba-vettek-vele/
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2021. augusztus 11-én kelt levelében a Hatdésag arra kérte az Amnesty International
Magyarorszag Egyesulet igazgatojat, hogy az Infotv. 54. § (1) bekezdés d) pontjara tekintettel
15 napon beldl kildje meg a Hatésag részére az Amnesty International rendelkezésére allo,
vélelmezhetéen magyar allampolgarsagu személyek személyazonosité adatait és
telefonszamait tartalmazo listat. Mivel az Amnesty International Magyarorszag Egyesillet a
Hatésag megkeresésére nem valaszolt, a Hatésag 2021. szeptember 13-an Gjra megkereste
az igazgatot, és ismételten kérte, hogy az Infotv. 54. § (1) bekezdés d) pontjara tekintettel
kildje meg a listat.

Az Amnesty International Magyarorszag Egyestilet 2021. szeptember 16-i valaszaban arrol
tajékoztatta a Hatosagot, hogy ,az érintett telefonszamokkal kapcsolatban, ideértve a
potencialisan magyar allampolgarokhoz kapcsol6dé telefonszamokat is, az 50 000 érintett
telefonszam kéziil azon esetekben, ahol az Amnesty International Security Lab nem végzett
sajat vizsgalatot, nem tudjuk adatok atadasaval segiteni a Hivatal vizsgalatat, mert sem az
Amnesty International Magyarorszag Egyesliletnek, sem az Amnesty International
Nemzetkdzi Titkarsaganak nincs hozzaférése ehhez a listahoz. Azokban az esetekben, ahol
az Amnesty International forenzikus vizsgalatot végzett és bizonyitani tudta a megfertéz8dét
vagy az érintettséget, az eredményeket a késziilekek tulajdonosainak tudomasara hozta,
valamint nyilvanossagra hozta a forenzikus vizsgalat médszertanat a fentiek szerint.”

A Hatésag 2021. oktéber 6-an kelt Gjabb megkeresésében arra kérte az Amnesty International
Magyarorszag Egyesllet igazgatojat, hogy a valaszlevelében hivatkozott azon személyek
nevének és telefonszamanak listajat kildje meg, akik esetében elvégezték a forenzikus
vizsgalatot, és bizonyitani tudtak az érintettséget.

Az Amnesty International Magyarorszag Egyesllet igazgatoja 2021. oktdber 18-an kelt
valaszaban arrél tajékoztatta a Hatdésagot, hogy ,,az Egyeslilet egy Magyarorszagon bejegyzett
Jjogi személy és adatkezelbként elvalik a Nemzetkézi Titkarsagtol és egyéb Amnesty
International entitasoktol”, az igazgatdé hangsulyozta tovabba, hogy ,[elgyesliletiink nem
rendelkezik a levelében kért adatokkal, azokat az adatokat nem kezeltiik és nem kezeljiik,
illetve az adatok vonatkozasaban adatfeldolgozénak sem minéstiliink. Annak érdekében, hogy
vizsgalatat minél nagyobb sikerrel folytathassa le, kérjiik, vegye fel a kapcsolatot az Amnesty
International Nemzetkézi Titkarsagaval”.

A Hatésag 2021. november 19-én kelt levelében tajékoztatta az Amnesty International
Magyarorszag Egyesulet igazgatdjat, hogy a Hatdésag a vizsgalata soran a vizsgalt iggyel
Osszefliggésbe hozhatdé barmely szervezettdl vagy személytél irasbeli felvilagositast, illetve a
vizsgalt ggyel 6sszefliggésbe hozhatd adatrdl, iratrél — ideértve az elektronikus adathordozon
tarolt iratokat is — masolatot kérhet. Az Infotv. 54. § (1) bekezdés d) pontja alapjan a Hatésag
felszolitasanak akkor is koteles eleget tenni az Amnesty International Magyarorszag Egyesilet
— mint a vizsgalt Uggyel 6sszefliggésbe hozhat6 szervezet — ha a kért adatok tekintetében sem
adatkezelbnek, sem adatfeldolgozénak nem tekinti magat.

A Hatésag 2021. november 29-én kelt levelében megkereste az Amnesty International londoni
székhelyl Nemzetkdzi Titkarsagat, és kérte, hogy kildje meg a Hatésag részére az Amnesty
International rendelkezésére all6 magyar személyek személyazonosité adatait és
telefonszamait tartalmazo listat a Hatésag sikeres vizsgalatanak lefolytatasahoz.
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Tekintettel arra, hogy az Amnesty International Nemzetkozi Titkarsaga nem valaszolt a
Hatésag megkeresésere, a Hatdsag 2021. december 10-én ismételten elkildte a
megkeresését a londoni székhely(i szervezetnek.®

Az elbézbekben jelzetteken tul tisztazando kérdés volt tovabba, hogy a magyar személyekhez
kothetd telefonszamok — amelyek esetében az Amnesty International Security Lab elnevezésii
egysége megallapitotta, hogy azok a kémszoftverrel megfert6zédtek — miként kerllhettek
nyilvanossagra az izraeli székhelyi NSO csoport szoftverét érintd ugynevezett Pegasus
Project nevil tényfeltard vizsgalat soran, amelyben 10 orszag, 17 médiavallalatanak 80
Ujsagirdja vett részt.

.2.
A tényallas tisztazasanak modszere

A Hatdsag a tényallas tisztazasanak érdekében elsé lépésként egy vizsgalati tervet dolgozott
ki, amelyben régzitette a vizsgalat lefolytatasahoz sziikséges vizsgalati cselekmények
tervezett menetét, a vizsgalni kivant adatkezel6k lehetséges korét, valamint a vizsgalat
modszertanat. A vizsgalati tervrol készilt feliegyzés mellékletét képezi az egyes ugyirat- és
engedélyszamok mintavételezéshez térténd levalogatasanak modszertana.

A Hatésag ennek megfeleléen a Nemzetbiztonsagi Szakszolgalattdl kért statisztikai
adatszolgaltatast kdvetéen, kikérte a megrendeld szervektél az eszkdzalkalmazasra
vonatkozdé Osszes Ugy ugyirat- és engedélyszamat, amely Ugyirat- és engedélyszamokbdl
mintavételezés soran el6allitott Ugyiratlistan szereplé O&sszes iratot és dokumentaciot
leellen6rzott a helyszini vizsgalatok soran.

A Hatésag a vizsgalat sordn a tényallas tisztazasa érdekében a kdvetkezd vizsgalati
cselekményeket foganatositotta:

A Hatdésag a vizsgalat keretében megkereste a Nemzetbiztonsagi Szakszolgalat

féigazgatdjat a tényallas tisztazasa érdekében szikséges informaciok rendelkezésre

bocsatasa  érdekében, valamint  statisztikai  adatszolgaltatast kért az
eszkozalkalmazast illetéen.

e A Hatdsag helyszini vizsgalatot tartott a Nemzetbiztonsagi Szakszolgalatnal, szébeli
felvildgositast, valamint iratmasolatokat kért, tovabba betekintett a vonatkozo
dokumentaciokba.

o A Hatdsag helyszini ellenérzést tartott az egyes megrendelé szerveknél is, amelynek
soran a vonatkoz¢ iratanyagba torténd betekintéssel vizsgalta meg a kilsé
engedeélyezeés jogszeriseéget.

o A Hatdsag elndke részt vett az Orszaggylilés Nemzetbiztonsagi Bizottsaganak zart
Ulésén, amelyen a vizsgalat targyara vonatkozé tajékoztatd hangzott el.

e A Hatésag elnOke kikérte azon tovabbi zart Uléseknek a jegyz6konyvét is az

Orszaggy(ilés Nemzetbiztonsagi Bizottsagatol, amely llések napirendjén szerepelt a

vizsgalat targyat képezd ,Pegasus® kémszoftver.

8 Jelen kézirat lezarasanak idépontjaig az Amnesty International Nemzetkozi Titkarsaga érdemi valaszt nem kuldott
a Hatéséagnak, de 2022. januar 7-én egy e-mailben jelezte, hogy a megkeresést megkapta.
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e A Hatésag a sajtéban megjelent hirekre hivatkozva az Amnesty International
magyarorszagi egyestletét is megkereste és az Infotv. 54. § (1) bekezdés d) pontjara
tekintettel kérte, hogy kildje meg a Hatdsag részére a vizsgalattal 6sszefliggésben a
sajtéban megjelent informacidk alapjan rendelkezésére allo, vélelmezetten magyar
allampolgarsagu érintettek személyes adatait és telefonszamait tartalmazo listat.

o A Hatésag megkereste az Amnesty International Nemzetkdzi Titkarsagat is és kérte,
hogy kildje meg a Hatésag részére a vizsgalattal dsszefliggésben a sajtoban
megjelent informaciék alapjan rendelkezésére allé, vélelmezetten magyar
allampolgarsagu érintettek személyes adatait és telefonszamait tartalmazo listat.

o A Hatdsag informatikus szakértét vont be a vizsgalataba annak érdekében, hogy a
szoftverrel kapcsolatos minden elérheté informaciot ellenérizni tudjon.

Fontos megjegyezni, hogy a vizsgalat targyat képezd dokumentaciokban az Infotv. 71. § (3) —
(3c) bekezdések értelImében lehetnek olyan adatok, amely adatokat a Hatésag nem ismerhet
meg. A Hatésag e szerint nem ismerheti meg a titkos informaciégydijtésre hasznalt eszkézok
€s modszerek mikodésenek és mikodtetésének miszaki-technikai adatait tartalmazé vagy
az azokat alkalmazé szemeélyek azonositasat lehetévé tevd iratokat, a rejtjeltevékenységgel
és kodolassal kapcsolatos iratokat, az olyan iratokat, amelyeknek megismerése az
informacioforras azonositasat lehetévé tenné, valamint az olyan iratokat, amelyeknek
megismerése a nemzetbiztonsagi szolgalatok kulféldi partnerszolgalatok iranyaban vallalt
kotelezettségeit sértené. Ezen adatok el6fordulasa esetén a Hatdésag ezen adatok
felismerhetetlenné tétele mellett iratmasolatokat kérhet, illetve a targykdr szerint illetékes
minisztert kérheti fel az iratok megvizsgalasara.

Tekintettel arra, hogy a vizsgalat targyat képez6 dokumentumok mindsitett adatokat
tartalmaznak, a vizsgalat eredményének dokumentalasa soran a minésitett adat védelmérél
sz0616 2009. évi CLV. torvény (Mavtv.) 7. § (1) bekezdés szerint kerult sor a mindsitési jeldlés
megismétlésére.

.3.
A titkos informacioégyiijtésre vonatkozé torvényi feltételek fennallasanak vizsgalata

A titkos informaciogyljtés utdlagos kulsé kontrollja érvényesillésének elbfeltétele az
engedélyezés indokolasa. Az igazsagugyért felelés miniszteri engedélyt olyan részletes
indokolassal kell ellatni, hogy a Hatosag utdlagos ellenérzése alkalmaval vizsgalni lehessen a
dontés soran figyelembe vett tényeket és kérilményeket, és a ddntés tartalmi megfeleléségét.
A Hat6sag az egyes adatkezel6knél végzett helyszini ellendrzés keretében megvizsgalta a
kilsé engedélyhez kotott titkos informacidgyjtés engedélyezésére iranyuld elbterjesztéseket
és a kllsé engedélyezésrdl szold dontést tartalmazo igazsagligyi miniszteri hatarozatokat is.

A Hatésag a fentebb részletezett vizsgalati metdodusok (konkrét személyek listaja és
mintavételezéssel levalogatott ligyszamok szerinti lista) hasznalataval 6sszesen kézel szaz
eléterjesztés, valamint ahhoz tartoz6é igazsagugyi miniszteri hatarozat megfeleléségét
vizsgalta meg, az alabb felsorolt — a kiils6 engedélyezés jogszer(iségére vonatkozd —
kérdések mentén:
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- Betartotta-e az elGterjeszt6 a formai és eljarasi szabalyokat?

- A fbigazgatétol szarmazik-e az el6terjesztés?

- Valamennyi, az Nbtv. 57. § (2) bekezdésben meghatarozott adatot tartalmaz-e az
el6terjesztés?

- Hataridén belll tortént-e az engedélyezés?

- Az engedély érvényessége nem haladja-e meg a 90 napot?

- Tartozik-e indokolas az engedélyhez?

- Amennyiben sor kertilt kivételes engedélyezésre, gy betartottak-e annak szabalyait?

- lgazolta-e az el6terjesztd, hogy a titkos informaciégydjtés nemzetbiztonsagi érdekbdl
szlkséges?

- lgazolta-e az elbterjesztd, hogy az adatkezelés célja a titkos informaciégydijtés nélkdl
nem érheté el?

- lgazolta-e az el6terjeszt, hogy valamennyi altala kért eszkdz és mddszer alkalmazasa
szlkséges?

- lgazolta-e az elbterjeszté az altala kért titkos informaciogy(jtés id6étartamanak
szlkségességét?

- Okszerlien kovetkezik-e az elbterjesztésben foglaltakbdl az igazsagugyért felelés
miniszter dontése?

- Kell§ részletességgel, az adott el6terjesztésben elé tart tényekre és kdrilményekre
reflektalva indokolta-e meg az igazsagugyért felelés miniszter a kilsé engedély
megadasat?

A fentiek kapcsan fontos kitérni a ,nemzetbiztonsagi érdek” fogalmara, amelynek értelmezési
tartomanyat az Nbtv. 74. § a) pontja meghatarozza meg:

,Magyarorszag fiiggetlenségének biztositasa és térvényes rendjének védelme, ennek keretén
beliil

aa) az orszag fiiggetlensége és terlileti épsége elleni tamadé szandéku térekvések felderitése,
ab) az orszag politikai, gazdasagi, honvédelmi érdekeit sérté vagy veszélyeztetd leplezett
térekvések felfedése és elharitasa,

ac) a kormanyzati déntésekhez sziikséges, kilféldre vonatkozo, illetve kilféldi eredet
informaciok megszerzése,

ad) az orszag az alapvetd emberi jogok gyakorlasat biztosito térvényes rendjének, a tébbparti
rendszeren alapulé képviseleti demokracianak és a térvényes intézmények miikb6désének
jogellenes eszkbzdbkkel térténd megvaltoztatasara vagy megzavarasara iranyuld leplezett
térekvések felderitése és elharitasa, valamint

ae) a terrorcselekmények, az illegalis fegyver- és kabitészer-kereskedelem, valamint a
nemzetkézileg ellenbrzétt termékek és technolbgiak illegalis forgalmanak felderitése és
megakadalyozasa;’.

A titkos informaciogydjtés igazsagugyert felelés miniszter altali engedélyezésének ellendrzése
soran a Hatésag figyelembe vette az igazsaglgyért felelés miniszter altal a sajtdban tett
kordbbi nyilatkozatat is, mely szerint ,az engedélyek ki vannak szervezve, az alairdsra az
allamtitkar urnak, Volner Pal allamtitkar ur az, aki az engedélyeket megadja vagy éppen
megtagadja, az Igazsagligyi Minisztérium ebben a titkos informaciogydjtésnek az alkotmanyos
rendjében egyediil a jogszabalyok betartasaért, a jogszabalyi kellékek meglévé tartalmaért
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felel, nem azért, hogy milyen szakmai tartalom keriil az asztalunkra”.®

Az Nbtv. 58. § (2) bekezdése kifejezetten az igazsagugyért felelés miniszter jogkérébe utalja
az engedélyezési jogkort és nem ad felhatalmazast az engedélyezési jogkor atruhazasara. A
koézponti allamigazgatasi szervekrél, valamint a Kormany tagjai és az allamtitkarok jogallasarél
szolé 2010. évi XLII. térvény 5. § (3) bekezdése lehetévé teszi, hogy a kdzponti
allamigazgatasi szerv szervezeti és mikodeési szabalyzata a szerv vezetbjének hataskorébe
tartozé egyes Ugyekben a kiadmanyozasi jogot a torvényben felsorolt posztokat betdlté
szemeélyre atruhazhassa, aki a dontés meghozatala soran a szerv vezetdje nevében jar el. Az
Igazsagugyi Minisztérium Szervezeti és Miikddési Szabalyzatardl szélé 9/2019. (VIIL.1) IM
utasitas (a tovabbiakban: IM SZMSZ) 5. § (1) és (2) bekezdései a helyettesités rendjét
hatarozzak meg arra az esetre, ha a miniszter akadalyoztatva van. A kiadmanyozas szabalyai
az IM SZMSZ V. fejezet 31. cime alatt talalhatok. Ebben a titkos informaciogyijtés
engedélyezésére vonatkozé kiadmanyozas atruhazasa nincs megemlitve.

Ezzel 6sszefliggésben rogziteni szikséges, hogy az Alkotmanybirésag a 23/2018. (XI11.28.)
AB hatarozataban ramutatott arra, hogy ,a kiadmanyozasi jogkérben eljaré6 személynek csak
alairasi joga van, amely alairasi jog nem tartalmaz déntési jogosultsagot, viszont tanusitja azt,
hogy a kiadott dbéntés hiteles, egyezd tartalmu azzal, amelyet eredetben a hataskér cimzettje
hozott és alairt. A hataskér gyakorldjanak tehat van hataskbére mind a kiadmanyozasra, mind
a kiadmanyozasi jog atruhdzasara, az a személy azonban, akinek jogszeriien atengedték a
kiadmanyozast, nem jogosult a hataskbér gyakorlasara, nem jogosult kbzigazgatasi
jogviszonyban déntés hozatalara”.

A fentiek miatt a Hatdsag a vizsgalt igazsaglgyi miniszteri hatarozatok kapcsan megkereste
dr. Volner Palt, az lgazsagugyi Minisztérium allamtitkarat, aki 2021. november 8-an kelt
valaszaban ugy nyilatkozott, hogy a Hatésag megkeresésében ,felsorolt iktatészamu
engedélyek esetében a miniszter akadalyoztatasa miatt helyettesitési jogkérben keriiltek
alairasra az engedélyek’.

A Hatdsag az eljarasaban kizardlag a vizsgalattal érintett igazsagtigyi miniszteri hatarozatokat
ellendrizte, nem altalanossagban vizsgalta azt, hogy az engedélyezeési eljarasban hogyan
alakul a kiadmanyozas rendje. Ez utdbbira a hatalyos jogszabalyi rendelkezések szerint az
Orszaggylilés Nemzetbiztonsagi Bizottsaga jogosult. Ahogy ugyanis arra a 32/2013. (XI.22.)
AB hatarozat is utal, ,az igazsagligy miniszter engedélyezési eljarasa folott az Nbtv. 14. § (4)
bekezdése értelmében az Orszaggylilés Nemzetbiztonsagi Bizottsaga gyakorol ellenérzést’.
Az Alkotmanybirésag altal hivatkozott Nbtv. 14. § (4) bekezdés b) pontja szerint az
Orszaggylilés Nemzetbiztonsagi Bizottsaga tajékoztatast kérhet az igazsagugyért felels
minisztertdl, a polgari nemzetbiztonsagi szolgalatok iranyitasaért felelés minisztertél, a polgari
hirszerzési tevékenység iranyitasaért felelés minisztertél, a honvédelemért felelés minisztertél
és a f6igazgatdktol az 56. §-ban és az 59. §-ban meghatarozott engedélyezési eljarasrol.

V. A vizsqalat targyat képez6 szoftver

9 Forras: https://telex.hu/video/2021/07/21/pegasus-kemszoftver-lehallgatasi-botrany-nso
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A Hatésag a ,Pegasus” kémszoftverrel kapcsolatos hirek és informaciok elemzésére az
Alverad Technology Focus Kft.-t kérte fel. Az informacidbiztonsagi szakérté az alabbi
Osszefoglalo elemzést készitette a ,Pegasus” szoftverrél.

V.1
Osszefoglalé elemzés

Az események hattere és szerepl6i

Az NSO Group vallalati és személyi hattere

A Pegasus kémprogramot az Izraelben miik6dé NSO Group alkotta meg. Az NSO Group a
kiberhirszerzés teriiletén mikéds, altalaban ,Surveillance-For-Hirel®” vallalatnak tekintett
szervezet, amely medgfigyelési technolbgiakat fejleszt, illetve megfigyelési infrastrukturat épit
fel és ad bérbe (igyfelei, jellemzben nemzetallamok és kormanyok részére.

Az NSO az alapitok nevének kezdbbetiiibél nyerte sajat nevét, a vallalatot Niv Karmi, Shalev
Hulio és Omri Lavie hozta létre 2010-ben. Mig Hulio és Lavie esetében ismert tény, hogy
korabban az izraeli hadsereg jelfelderité és kiberhirszerzd részlegénél szolgaltak (Unit 8200),
addig Karmi esetében csak annyi ismert, hogy érnagyként szolgalt a kiilbnleges eréknél, illetve
a hirszerzé kbzésség egyik ,legkiemelkedbbb” szervezeténélt (esetében is felmeriilt a Unit
8200 neve, ezt azonban még a vele késziilt interjuban sem erdsitette meg).

Az NSO hivatalos térténete szerint a cég egy civil felhasznalasu eszkézt fejlesztett ki, amely
segitségével a szolgaltatok tavolrol karbantarthattak és beallithattak a felhasznalok
mobiltelefonjait. Az SMS-ben kiildétt linkre a felhasznélo rakattintott, a szolgaltaté pedig
hozzafért az eszk6zhbz és elvégezhették a beallitasokat. Késébb a titkosszolgalatok azzal
keresték meg Huliot és Laviet, hogy igényeik és céljaik szerint alakitsak at a megoldast. Az
atalakitas utan szliiletett meg a Pegasus kémprogram.

Karmi allitasa szerint azonban a masik két alapité maga latott uj (zleti lehetéséget a civil
eszkbz kémprogramma térténd atalakitasaban és Ok keresték meg Karmit és kérték a
kbzremiik6dését. Karmi néhany hénappal késébb elhagyta az NSO-t, mivel nem értett egyet
a tarsai lizleti déntéseivel és Polus Tech'? néven megalapitotta sajat véllalkozasat, amely
hordozhato, mobil cellatorony-rendszereket fejleszt és épit ki.

2014-ben a Francisco Partners technoldgiai befektetési tarsasag megvasarolta a céget 130
millié dollarért, de 2019-ben Lavie és Hulio az eurépai Novalpina Capital befektetési csoporton
keresztlil tbbbségi részesedést vasarolt vissza az akkor mar egymilliard dollar értékre becsiilt

10 Surveillance-For-Hire — Bérelheté megfigyelési, lehallgatasi, nyomkovetési szolgaltatas. Az ilyen szervezetek
megfigyelést vagy lehallgatast nem végeznek, csak fejlesztik és bérbe adjak a tevékenységhez sziikséges
technolbégidkat és szolgaltatasokat. A megfigyelést vagy lehallgatast a technolégia vagy a szolgaltatas
felhasznalasaval az ligyfelek végzik, de jelen pillanatban tébb szempontbol sem biztos, hogy az NSO tevékenysége
kimertl a rendszer és a licenszek leszallitasaval és belizemelésével. Egyes jelek arra is utalhatnak, hogy az NSO
olyan kbzponti szolgaltatasokat is biztosit, amelyek jelent6sen kbzrejatszanak az eszkdzbk megfertézésében, ez
pedig operativ tevékenységet jelenthet.

11 Forras: https://www.zeit.de/digital/datenschutz/2021-10/nso-group-technologies-gruender-niv-karmi-pegasus-
ueberwachungssoftware

12 https://polustech.com/
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vallalatbodl.

A jelent8s értéknbvekedés annak is kbszbnhetb, hogy 2014-ben a szintén a Francisco
Partners tulajdonaba keriilt Circles kiberhirszerzé cég és az NSO Group ésszeolvadt™. A
Circles is izraeli alapitasu vallalat, amely mobil megfigyelésre és nyomon kbvetésre
szakosodott. A méara csaknem 500 alkalmazottat foglalkoztaté NSO Group értéke jelenleg
1,5 milliard dollarra becstilheto.

Az NSO Group az egyik leger6sebb képességekkel rendelkezd, bérelheté megfigyelési
szolgaltatasokat biztositdé és kiberhirszerzési igényeket kiszolgaloé vallalat. A bérelhetd
megfigyelési infrastruktura szolgaltatas, illetve a magan kiberkémkedési szektor sokmilliard
dollaros piacot jelent, amelyen az NSO Groupnak t6bb jelent6s versenytarsa is akad, példaul
2021 decemberében a Facebookot tulajdonlé Meta és a Citizen Lab egyilittesen azonositott
tovabbi négy izraeli hatterd magan kiberhirszerz$ vallalatot (Cobwebs, Cognyte, Black Cube,
Blue Hawk) és harom egyéb szervezetet, akik a Facebook platformjat hasznaltak fel
miiveleteikhez".

lan Beer és Samuel Grol3, a Google Project Zero kiberbiztonsagi kutatoi a Pegasus vizsgalata

s

amelyet valaha csak lattak, és véleménylik szerint Pegasust létrehozé képesség legfeljebb
csak néhany nemzetéllamra jellemzé.

A vizsgalatokban résztvevo szervezetek és szerepliik

Pegasus Project

A Pegasus Project'® ernydszervezet alatt 17 olyan nemzetk6zi médiaszervezetet fog éssze,
amelyek kbzremliikédtek a Pegasus tevékenységével kapcsolatos oknyomozoi munkaban és
vizsgalatban, illetve tagja az Organized Crime and Corruption Reporting Project’’” (OCCRP)
nemzetkézi Ujsagird szervezet is. Az erny6szervezet alatt 10 orszag™® 80 ujsagiréja miikédott
kbzre a vizsgalatban.

Forbidden Stories

A Riporterek Hatéarok nélkiil (Reporters Without Borders) és Freedom Voice Network altal
2017-ben alapitott nonprofit szervezet célja, hogy nemzetk6zi és helyi konzorciumokon
keresztiil biztositsa a szabad sajté miikédését. A szervezet olyan nemzetkézi halézatot'® és
platformot épitett ki, amelyek segitségével a megfenyegetett, elhallgattatott vagy meggyilkolt

13 Az NSO Group (amely ekkor mar a Francisco Partners érdekeltségébe tartozott) az OSY Technologies nevii
luxemburgi lednyvallalatan keresztiil vasarolta fel a Circles-t tulajdonlé céget. Forras: https://forensicnews.net/the-
covert-reach-of-nso-group/

14 A 2014-es felvasarlas id6szakaban az NSO Group 50 alkalmazottal mikodétt.

15 A Meta az érintett vallalatokat eltiltotta a platform hasznalatatol, illetve a miveletekhez hasznalt 1500 profilt is
térélte.

16 https://forbiddenstories.org/about-the-pegasus-project/

17 Szervezett Biinézést és a Korrupcidt Feltaré Projekt

18 Egyesiilt Kiralysag, Franciaorszag, Németorszag, Egyesiilt Allamok, Izrael, Mexiko, Belgium, India, Sziria,
Magyarorszag

19 https://web.archive.org/web/20210719090134/https://forbiddenstories.org/our-network/
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ujsagirok munkaja folytathato, publikalhato és terjeszthet&®.

A Forbidden Stories és az Amnesty International szerezte meg azt az 50 000 telefonszamot
tartalmazo¢ listat, amely alapjaul szolgalt a vizsgélatokhoz és a lehetséges érintettek
azonositasahoz. A lista forrasa nem ismert, forrasvédelmi okokra hivatkozva a Forbidden
Stories és az Amnesty International nem hozta nyilvanossagra, honnan szarmazik a lista és
hogyan jutottak hozza. Még a Pegasus Projectben kbzremiik6d6 médiaszervezetek és
ujsagqiréik sem ismerik a forrast.

Amnesty International (Al)

Az Amnesty International az egyik legnagyobb és legismertebb jogvédd civil szervezet,
amelyet 1960-ban alapitottak, és amely hétmilli6 taggal, tamogatéval és aktivistaval
rendelkezik csaknem 150 orszagban. A szervezet helyi irodakat lizemeltet a régidkban, igy
Magyarorszagon is mikédik helyi iroda.

Az Amnesty Tech?* az Al technikai divizioja, amely a technologiak felhasznalasanak emberi
és személyiségi jogokra gyakorolt hatasat kutatja és ellenérzi, illetve fontos feladata a civil
tarsadalom elleni kibertamadasok (beleértve a kémprogramokat vagy mas, egyéb lehallgatd
vagy megfigyelé rendszereket) felderitése és kivizsgalasa. Az Amnesty Tech égisze alatt
2019-ben létrejétt Security Lab csoport biztositotta a Pegasus Project keretein bellil a
sziikséges technikai kompetenciat és tamogatast®?.

Az Amnesty International 2021 julius 18-an publikalta azt a vizsgélati riportot®, amely
részletesen dokumentélja az altaluk alkalmazoft vizsgalati mddszertant és a vizsgalat
eredményeit.

Az Amnesty International mar 2018-ban észlelte az NSO Group altal fejlesztett Pegasus
tevékenységét, eqyik munkatarsuk mobilkésziilékén azonositottak®* a Pegasus kéartevét.

Citizen Lab

A Torontdi Egyetemen miikédé Citizen Lab egy fliggetlen kutatélaboratérium, amely féleg civil
tarsadalom elleni digitalis kémkedéssel és egyéb, kiberbiztonsaggal kapcsolatos kutatasokat
és vizsgalatokat végez. A Citizen Lab jellemz8en vegyes, tobb teriiletet is atfedé modszertant
hasznal a kutatasai soran, politikai, jogi és informatikai elemzéseket alkalmaznak. A Citizen
Lab tébb mas, az NSO Grouphoz hasonlé szervezet miikbdését is nyomon kéveti. Az NSO
Group tevékenységének vizsgélataval 2016 ota foglalkoznak, elsé jelentésiiket® 2016
augusztusaban publikaltak, Ahmed Mansoor emberi jogi aktivista mobilkésziilékén talaltak
meg a Pegasus fert6zést.

Mivel a Citizen Lab mar korabban is vizsgalta az NSO Group tevékenységét, illetve a Pegasus

20 https://rsf.org/en/news/launch-forbidden-stories-project

21 https://www.amnesty.org/en/tech/

22 Az Amnesty Tech méretére a tarsalapito korabbi vezet6é Tanya O’Carroll LinkedIn profiljabdl lehet kévetkeztetni,
a feltiintetett munkatapasztalatok k6z6tt szerepel, hogy az Amnesty Tech igazgatdjaként 20 fét iranyitott 6 orszagon
keresztiil.

23 https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-
pegasus/

24 https://www.amnesty.org/en/latest/research/2018/08/amnesty-international-among-targets-of-nso-powered-
campaign/

25 https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/
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eszk6z nyomait, az Amnesty International felkérte a Citizen Lab-ot arra, hogy vizsgaljak meg
és validaljak az Al modszertanat, illetve ellenérizzék az Amnesty International vizsgalatanak
eredményét. A Citizen Lab megerésitette az Amnesty International kutatasanak eredményeit,
a kiadott dokumentum alapjan® az Al modszertanat megalapozottnak, a vizsgalati
eredményeket helyesnek talalta, illetve a két csoport egymastol fliggetleniil ugyanazon
eredményekre jutott.

Az Amnesty Tech Security Lab tovabba négy olyan iPhone eszkdz biztonsagi masolatat
osztotta meg a Citizen Lab szakembereivel, amelyeket a Security Lab is megvizsgalt. A Citizen
Lab a sajat vizsgalataival mind a négy esetben igazolta a Security Lab eredményeit, egymastol
fliiggetleniil a két csoport is megtalalta az eszk6z6kén a Pegasus kartevé nyomati.

A kiszivargott telefonszamokat tartalmazo lista

A Pegasus Project kulcsfontossagu eleme egy 50 000 telefonszamot tartalmazd, ,kiszivargott”
lista. A listan szerepld telefonszamok a Pegasus Project szerint 2016 6ta valamilyen médon
érintettek a Pegasus kémprogram tevékenységében. Az adatok tartalmazzék a szamok
kivalasztasanak, illetve a rendszerbe valo bevitelének idépontjat és datumat is.

A lista forrasa ismeretlen, illetve a kiszivargas korilményeirél sem all rendelkezésre
informacié. Nem lehet tudni, hogy ki és mi alapjan allitotta 6ssze a listat és hogyan jutott el a
lista a Pegasus Project ernyészervezethez vagy az Amnesty International-hoz, illetve az sem
ismert, hogy a telefonszamok és id6pontok mellett milyen egyéb adatok szerepelnek a listan.

A Kkiszivargott listaban szerepl6 adatok alapjan a Pegasus Project médiapartnerei tiz olyan
kormanyt azonositottak, amelyekrél ugy vélik, hogy felelések a célpontok kivalasztasaért’’.

A lista kéril nagy a bizonytalansadg. A listaval kapcsolatos megfogalmazasok,
félreértelmezhetbk és nem feltétlentil egyeznek meg kbzvetlen vagy mogottes jelentésiikben:

¢ leak 50,000 phone numbers of potential surveillance targets” - Amnesty Internatio-
nal

¢ ,.more than 50,000 phone numbers selected for surveillance by the customers of the
israeli company NSO Group” — Forbidden Stories

Az NSO Group hatarozottan visszautasitia’®, hogy a tevékenységiikkel vagy gyfeleik
tevékenységével allna kapcsolatban a lista, allaspontjuk szerint lista nem az NSO (lgyfelek
célpontjainak vagy potencialis célpontjainak listaja.

Az NSO valaszaban megjelent egy célzas arra, hogy a listan szereplé telefonszamok
szarmazhatnak publikus szolgaltatasokbol, tébbek kbzott akar HLR keresési szolgaltatasbol,
amely nem all kapcsolatban az NSO-val vagy a vallalat szolgaltatasaval.

A Honos Elbfizet6i Helyregiszter (Home Location Register) a mobil szolgaltatok egyik olyan
,adatbazisa”, amely az adott szolgaltatoval kapcsolatban tartalmazza az elbfizetére vonatkozé

26 https://citizenlab.ca/2021/07/amnesty-peer-review/

21 Azerbajdzsan, Bahrein, Kazahsztan, Mexik6, Marokkd, Ruanda, Szald-Arabia, Magyarorszag, India és az
Egyesiilt Arab Emirségek

28 https://www.theguardian.com/news/2021/jul/18/response-from-nso-and-governments
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adatokat, szolgaltatasi jogosultsagokat, aktualis tartozkodasi helyet, az eszkdz allapotat (ki-
vagy bekapcsolt) vagy egyéb elbfizetsi adatokat. A nyilvanos HLR keresési szolgaltatasok
segitségével egyébkent barki végezhet lekérdezéseket, de az ilyen szolgaltatasokbol
visszakapott adatokra mar szigori szabalyok vonatkoznak®, a legtébb ilyen nyilvanos
szolgaltatasbol legfeliebb annyi adat érkezik vissza, hogy a telefonszam létez6 vagy nem
létezb, mely operatorhoz tartozik az eszkéz, illetve be- vagy kikapcsolt allapotban van. A
nyilvanosan elérhet6 HLR keresési szolgaltatasokat jellemzben csalas megel6zési, illetve
kereskedelmi célokra hasznaljak, példaul eqgy SMS kampany esetében a HLR keresésekkel
biztosithato, hogy csak létez6 és miik6dé telefonra kiildjék az lizeneteket.

A forrasul szolgalo és az NSO-hoz nem kapcsol6dé HLR keresési szolgaltatas hasznalata
vagy jelenléte a folyamatokban nem mertl fel az Amnesty International eredeti vizsgalati
jelentésében, a felbukkanasa kbzvetlenlil az NSO valaszahoz kéthets, azonban nem is zarja
ki, hogy a lista (akar mint eqy HLR keresési szolgaltatotol szarmazo adathalmaz) és az NSO
szolgaltatasa k6zétt kapcsolat van, mert a HLR keresés felhasznalasa elképzelheté a Pegasus
terjesztésének folyamataban, vagy akar tovabbi kapcsolodd miiveletekben is.

Példaul a kbzrem(ikédb operator (a tamadasi folyamatot indité és menedzsel6 személy vagy
szervezet) egy HLR kereséssel megallapithatja, hogy a célba vett eszkbz létezik-e, regisztralt,
be van-e kapcsolva, azaz megkezdhetl-e az eszkéz elleni tamadas. Egy masik aspektus,
hogy az SMS-ek kézbesitési folyamataban is megtalalhaté a HLR keresés, és a Pegasus
korabbi idészakokban, SMS (izenetekben helyet kapé linkeken keresztiil jutott el a
célpontokhoz. Az is elképzelhets, hogy a Pegasus hattér infrastrukturaja (példaul
kezelbfeliilet) hasznal HLR kereséseket, vagy akar az NSO hasznalhat egy kiilsé, megfelelé
Jjogosultsagokkal rendelkezé HLR keresési szolgaltatot az ilyen lekérések lekezelésére és
adatszolgaltatasra.

A Pegasus Project az NSO valaszara reagalva megemliti, hogy egy neve elhallgatasat kérg,
az NSO rendszerét kézvetleniil ismeré forras szerint a HLR kereséseket integraltak a
rendszerbe azutan, hogy az NSO és a Circles egyesiilt. Az integracio egy masik forras szerint™®
nem volt igazan sikeres, az NSO 2020-ban be is zarta a Circles ciprusi irodajat és elbocsatotta
az ottani alkalmazottakat®.

Az Amnesty International egy kézleményben® vélaszolt az NSO Group céfolatara, illetve a
meédiaban megjelent informaciokra. A szervezet kidll az adatok és a vizsgalati eredmények
validitasa mellett, illetve régziti, hogy a listan potencialis célpontok szerepelnek™.

A lista kériili ,félreértések” egyik forrasa lehetett, hogy az egyik izraeli médiaszervezet**
feltehetbleg hibas megfogalmazast alkalmazott a riportban, amely alapjan mas
médiaszervezetek is hajlamosak voltak kész tényként kezelni, hogy a lista olyan szamokat
tartalmaz, amelynek tagjait a Pegasus mar megfertézte, azaz a listan szerepl6 6sszes
telefonszamot az NSO (gyfelei lehallgattak vagy megfigyelték. Az Amnesty International
allitasa szerint a listan olyan telefonszémok szerepelnek, amelyek az NSO (gyfeleinek

2% Korabban ez nem mindig volt igy, meglehetésen alulszabalyozott volt a teriilet, mara azonban szigort szabalyok
vonatkoznak az ilyen szolgaltatasokra és erésen szlrt, hogy milyen adatokat kaphat vissza a lekérdezé.

30 https://zetter.substack.com/p/the-nso-surveillance-list-what-it

31 https://www.vice.com/en/article/ep48kp/nso-group-cyprus-circles-bulgaria-ss7

32 https://www.amnesty.org/en/latest/news/2021/07/amnesty-categorically-pegasus-project-data-linked-to-nso/

33 and that the data is irrefutably linked to potential targets of NSO Group’s Pegasus spyware”

34 Mar nem fellelheté anyag (Forras: https.//www.calcalist.co.il/home/0,7340,L-8,00.html)
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érdekl6dési kérébe tartozhatnak®, de nem feltétleniil kémkedtek utanuk (bar a technikai
vizsgalatok alapjan néhany, a listan szerepl6 utan feltehetéleg kémkedtek, az 6 eszkdzeiken
ugyanis azonositottak a Pegasus kartevé nyomait).

A Guardian 6sszefoglaloja®® szerint a listan szerepld telefonszamok azt jelzik, hogy az NSO
tigyfelei milyen potencialis célpontokat azonositottak és jelbltek meg egy lehetséges
lehallgatas alanyaként. A cikk szerint ez a szandékot jelzi, azonban a lista adatai nem aruljak
el, hogy az eszkbzbket megkisérelték-e megfertézni és lehallgatni, illetve, hogy megfertézték
és lehallgattak az eszkbzobket.

A Guardian ésszefoglaldja felveti, hogy az Amnesty Tech Security Lab vizsgalata a (listahoz
képest csekély szamu) fizikailag is megvizsgalt eszk6z6kbén nem csak hogy kimutatta a
Pegasus kémprogram nyomait, de a nyomok keletkezésének idépontjai és a listan szereplé
idépontok kbzott kapcsolat van, egyes esetekben a késziiléken a Pegasus tevékenyseg
kezdete és a listan szerepld idbépont kbzbtt csak néhany masodperces eltérés van. Ez ugy
értelmezhetd, hogy az ilyen esetekben a kivalasztas (amikor a listara felkeriilt a telefonszam,
példaul akar egy HLR kereséssel) utan szinte azonnal meg is céloztak az eszkézt és sikeresen
kompromittaltak a készliiléket.

Tehat annyi megallapithatd, hogy a listan valo szereplés csak akkor jelent konkrét megfigyelési
aktivitast, ha mellé parositani lehet a készlilék vizsgalatanak és digitalis nyomelemzésének
pozitiv eredményét (ez azonban csak 37 telefonszam esetében kerlilt megallapitasra a
vizsgalati jelentésben). llyen esetben lathatova valhat, hogy a listara valo felkeriilés és a
konkrét fertézés idépontja kézétt kapcsolat van.

Tobb elemzésben is megjelent, hogy elképzelhetetlennek tiinik, hogy t6bb nemzet
titkosszolgalata vagy egyéb kormanyszerve egy kézbs (akar kbzbésen hasznalt felhds)
rendszerbe vinne fel esetleges célpontokkal kapcsolatos adatokat, mert az ilyen adatokat a
mindsités és bizalmassag miatt minden hasonlo szervezet hazon beliil kezeli.

Ezt a véleményt megerdsiti egy olyan kiszivargott dokumentum, amely a Pegasus
miikodtetéséhez sziikséges infrastrukturat mutatjia be. A dokumentum egy termékbemutato
anyag®’, amely feltehet6leg 2013 id6szakabol szarmazik, és amelyet az NSO termékfelelése
készitett®. A dokumentum alapjan az igyfelek a sajat oldalukon miikéd6 rendszerben
tevékenykednek, azaz a ,,célzas” az ligyfél oldalon térténik™®.

A telefonszamokat tartalmazo lista kiszivargasaval kapcsolatban, tébb esetben is felmeriilt,
hogy az adatok ciprusi szerverrdl keriiltek ki. Shalev Hulio, az NSO alapité-lgyvezetdje egy
interjuban*® megemilitette, hogy adatbrokerek keresték meg a véllalatot az adatcsomaggal

35 https://www.opindia.com/2021/07/pegasus-spyware-controversy-amnesty-backs-out-says-they-never-claimed-
list-was-of-nso-targets-media-misrepresented/

36 https://www.theguardian.com/world/2021/jul/18/revealed-leak-uncovers-global-abuse-of-cyber-surveillance-
weapon-nso-group-pegasus

37 A dokumentumot Claudio Guarnieri, az Amnesty Tech Security Lab vezetbje is megosztotta (Forras:
https://www.documentcloud.org/documents/4599753-NSO-Pegasus.html#document/p12/a437979)

38 A dokumentum metaadatai szerint a készités datuma 2013, ezt alatamasztiak az akkor tamogatott célpont
operaciés rendszerek verziészamai. A dokumentumot Guy Molho készitette, aki 2013 és 2018 kézétt az NSO
product management igazgatéja volt.

3% Ez persze nem zarja ki miszakilag annak a lehetéségét, hogy az ligyféloldalon futé rendszerbél a felvitt szamok
késbbb, valamilyen médon egy klilsé forrasba keriiljenek at.

40 https://www.calcalistech.com/ctech/articles/0,7340,L-3912882,00.html
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kapcsolatban, és az allitottak, hogy azok az NSO ciprusi szervereirél kerliltek ki. Az NSO azt
allitia, hogy nincsenek szerverei cipruson™, illetve tébb adatot is ellenériztek a listarol és egyik
sem kapcsolddik egyetlen ligyfeliikhb6z sem. Ezzel kapcsolatban az ligyvezeté megemlitette,
hogy az NSO 45 (igyféllel rendelkezik vilagszerte, és minden Ugyféllel k6zbsen ellendrizték a
listan szereplé telefonszamokat és a szamok nem tartoznak egyetlen (igyfellikh6z sem.

A Pegasus Project ujsagiroi 1000 kériili telefonszamot azonositottak, ezekhez képesek voltak
a tulajdonosok személyét hozzarendelni. Az Amnesty Tech Security Lab 67 olyan eszkdzt
vizsgalt meg, amelyek telefonszéma szerepel a listan.

A vizsgélatok 23 esetben megtalaltak a sikeres Pegasus fert6zés nyomait az eszkbzbkén,
illetve 14 tovabbi esetben csak a behatolasi kisérlet nyomait azonositottak. A fennmaradé 30
eszkbz esetében a tesztek nem voltak eredményesek, sok esetben a késziilékeket mar
kicserélték. A telefonok kéziil 15 Android-alapt eszkéz volt, amelyek kéziil egyik sem mutatott
sikeres fertb6zésre utalo nyomokat“z, azonban 3 Androidos telefonon célzott tamadasra utalo
Jeleket talaltak, példaul a Pegasus-hoz kapcsol6ddé SMS-iizeneteket.

A listan 300 magyar telefonszam szerepel. Az Amnesty International altal kiadott digitalis
nyomelemzési riport mellékletében*® csak két magyar érintett tiinik fel, a Pegasus Project hazai
partnereként a Direk36 oknyomozé portal azonban tébb telefonszamot is beazonositott, illetve
folyamatosan publikalja a hazai érintettekkel kapcsolatos anyagokat.

A Direkt36 tébb olyan érintettel kapcsolatban is megjelentetett anyagokat, akiknek az eszkbzét
nem lehetett megvizsgélni, azonban a telefonszamuk szerepelt az eredeti listaban. A Direk36
érintett eszkbzét meg is fertézték és/vagy lehallgattak: ,A kiszivargott adatok még nem
feltétlenlil jelentik azt, hogy a célszemélyek ellen biztosan be is vetették a Pegasust, és a
készlilékekbe ténylegesen be is hatoltak, de szamos esetben — kéztiik tobb magyar célpontnal
— a telefonok utélagos vizsgalata bizonyitotta, hogy valéban behatoltak az NSO programjaval

a készlilékekbe™.”

A Direkt36 olyan személlyel kapcsolatban is megjelentetett anyagot, akinek a telefonszama
nem volt rajta a kiszivargott listan®™, azonban korabban sajat kezdeményezésébdl kért
vizsgalatot a Citizen Lab és az Amnesty International munkatarsaitél, akik megtalaltak a
Pegasus 2021-ben keletkezett nyomait a vizsgalatra atadott eszkdzén.

Nemzetkdzi szinten tébb olyan validacio is tértént, amelyet az adott orszag kormanya vagy
annak megbizasabdl egy fliggetlen szervezet végzett el. llyen vizsgalat volt a francia kormany
altal kezdeményezett és a francia allam kibervédelmi szervezete, az ANSSI*® éltal elvégzett

4L llletve az NSO és a Circles egymastdl teljesen fiiggetlentil és szeparaltan miikodik.

42 Az iPhone-okkal szemben az Android nem naplézza azokat az informaciokat, amelyekre az Amnesty
nyomelemz6 munkajahoz sziikség volt.

43 https://lwww.amnesty.org/en/latest/research/2021/08/appendix-e-pegasus-forensic-traces-per-target-identified-
in-the-aftermath-of-the-revelations-of-pegasus-project/

44 https:/lwww.direkt36.hu/az-orban-kormany-allamtitkarat-is-megceloztak-a-pegasusszal-mikozben-belharcokat-
vivott-paks-ii-miatt/
45 https://www.direkt36.hu/iden-is-bevetettek-meg-a-pegasust-tavasszal-medfigyeltek-egy-ellenzeki-
mediatulajdonost/

46 Agence nationale de la sécurité des systéemes d’information (ANSSI)
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hatésagi vizsgalat'’, amely a listan szerepl6 két francia ujsagiro esetében miiszaki vizsgalattal
igazolta a Pegasus fertézést, illetve a vizsgalat soran az Amnesty International elemzésével
azonos eredményre jutott. Belgiumban a katonai hirszerzés vizsgélta meg® a listan szereplé
belga ujsagird és felesége két eszkbzét és mindkét eszkbz esetében feltételezik, hogy az
eszkbzOket a Pegasus fertézte meg.

A Pegasus és az infrastruktura miikédése, észlelése

A Pegasus és az NSO altal épitett infrastruktura mikddése evolucion ment keresztiil a korabbi
id6szakokban. Alapvetéen &6t olyan informacidhalmaz létezik, amelyekbdl egyiittesen
kérvonalazodhat a rendszer mikodeése, és az esetleges, verziok k6zétti eltéres:

o A megfert6zétt mobileszkbz6kén futd ,,spyware” alkalmazéas, amelyet t6bb szakérté
céqg is elemzett mar,

e Az NSO-tdl korabban kiszivargott, feltehetéleg 2013 kérnyékére datalhaté termék-
bemutaté dokumentum (,Product Description”), amely az akkori Pegasus infrastruk-
tura miikédését mutatja be®,

o A Pegasus Project vonatkozé anyagai,

e A Citizen Lab 2018-as felderitési riportja,

o A WhatsApp perbeadvanya, amely tartalmaz egy kiszivargott, 2015-ben alairt szer-
z6dést az NSO és a ghanai tigyfél kézott:.

Természetesen sok egyéb forras is publikalt a Pegasus miikédésével kapcsolatban
informaciokat, de azok jellemzbéen azokat a sériilékenységeket elemezték, amelyeken
keresztiil a kartékony alkalmazas megfertézhette az eszkbzbket. Ha a Pegasus, mint komplex
rendszer Kerliil vizsgalatra, akkor nem csak a készlilékek sérlilékenységeit kihasznald, majd
az eszkdzoket megfertézé, kémtevékenységet végzs alkalmazast érdemes szemligyre venni.

Pegasus Agent (a ,,spyware” alkalmazas)

A sikeres fertbézést kévetben egy ,spyware” vagy kémprogram alkalmazas teleplil a
késziilékre. A telepitéshez nincs sziikség a felhasznald engedélyére, a felhasznalé szamara
észlelhetetlentil térténik. A megfert6zott eszkéz6kén miikédé alkalmazas teljes jogosultsagot
biztosit a tamadonak az eszkbz és az eszk6zon tarolt adatok felett.

A Pegasus agent beéplil az eszkbz operacios rendszerének magja (kernel) és az eszkdzdn
futd, legitim alkalmazasok kb6zé. Ez biztositia, hogy az agent hozzaférjen a
rendszerfunkciokhoz és a legitim alkalmazasokhoz, illetve a benniik tarolt adatokhoz. Az agent
az alkalmazasok (példaul telefonhivas, SMS, chat, stb.) miikbdésébe ,belelat’, azaz hiaba

47 https://blogs.mediapart.fr/la-redaction-de-mediapart/blog/300721/pegasus-french-judicial-probe-confirms-
technical-proof-espionage-against-mediapart-jo

48 https://thewire.in/tech/pegasus-journalist-wife-targetted-by-nso-spyware-finds-belgiums-military-intelligence

49 A hasonl¢ teriileten miik6dé Hacking Team meghackelésébdl szarmazé informaciok kbzétt megtalalhatok olyan
levelek, amelyekben az ligyfelek osztottak meg a Hacking Team munkatarsaival az NSO termékekkel kapcsolatban
informacidkat. A mexikoi kormanyzat tovabbitotta ezt a dokumentumot a Hacking Team részére.

50 https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-
countries/

51 Az NSO és a feltételezetten a ghanai kormany egyik fedécégeként miikédé Infraloks Development Limited 2015.
december 17-én irta ala a 8 milli6 dollaros szerz6dést 25 telefon egyidejii megfigyelésérél.
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hasznal egy chat alkalmazas végponttdl végpontig terjedS titkositast, a tamado képes
hozzaférni a még titkositatlan adatokhoz. Az alkalmazasok és a kernel k6zé valo beéplilés
lehetbvé teszi, hogy az agent fogadja az alkalmazasok kernel felé indulé rendszerhivasait,
illetve az alkalmazasok altal a rendszerfunkciokon keresztiil a kernel felé kiildott adatokat. A
kernel kézeli mikodés teremti meg a passziv €s aktiv lehallgatasi lehetéségeket és az
adatgydjtést.

Az alkalmazas telepitéséhez a Pegasus az eszk6zok, illetve az eszkbzbn futd alkalmazasok
sérlilékenységeit hasznalja ki. A Pegasus evolucibja sorédn a kutatok tébb olyan
sérlilékenységet is azonositottak, amelyeken keresztiil a kartékony kod a felhasznalo tudta és
kézremikodése nélklil teleplilni tudott.

Evolucioé

A Pegasus korabbi verzioi esetében a felhasznalonak kattintania kellett a tamado altal kiildétt
linkre ahhoz, hogy a tudta és kbzremiikbédése nélkiil letéltédjén és teleplilibn a kartékony
alkalmazas. A 2019-et megel6z6 id6szakban ezért a legtébb esetben a tamadd megtéveszté
tartalmakat kiildétt az aldozatnak, példaul e-mailben vagy SMS-en vagy egyéb chat-jellegii
alkalmazason (példaul WhatsApp) keresztiil. A Citizen Lab altal vizsgalt legkorabbi 2016-0s
eset soran Ahmed Mansoor® jogvédé kapott egy SMS-t, amelyben bérténben megkinzott
fogvatartottakkal kapcsolatban igért dj informaciokat. Az SMS egy linket tartalmazott, amelyet
Mansoor elkiildott a Citizen Lab elemzéinek, akik a vizsgalatuk soran azonositottak az NSO
tamado infrastruktaréjat=.

A linken elérhet6 weboldal tamaddé kodot tartalmazott, amely addig ismeretlen
sérlilékenységeket kihasznalva fertézte volna meg a késziiléket. A Citizen Lab és a mobil
eszkbzOk biztonsagaval foglalkozé cég, a Lookout megvizsgalta a kbédot és ekkor
azonositottak harom olyan addig ismeretlen, ,zeroday” sériilékenységet, amelyek késébb a
Trident>* nevet kaptak.

Az NSO tehat mar 2016-ban olyan sériilékenységeket hasznalt ki, amelyek addig ismeretlenek
voltak és lehetéveé tették, hogy a felhasznald egyetlen kattintasaval (,one-click”) telepiiljén a
rosszindulatu alkalmazas és teljes mélységben kompromittalja a készliléket.

2019-t6] azonban mar a felhasznalénak kattintania sem kellett ahhoz, hogy a Pegasus agent
letéltédjén és telepliliobn az eszk6zén. A fejlédés kévetkezd lépcséfoka mar a ,zeroday —
zeroclick” behatolas volt, amikor mar a felhasznalénak kattintania sem kellett ahhoz, hogy a
Pegasus agent telepliljén az eszkbzére.

2019-ben WhatsApp szerint az NSO altal értékesitett technolégiaval tébb, mint 1400
felhasznalé mobiltelefonjat céloztak meg hisz orszagban egy 14 napos tamadasi kampany
soran. A tamadéashoz egy olyan, addig ismeretlen WhatsApp sériilékenységet™ hasznaltak ki,

52 Nem ez volt az elsé alkalom, amikor Mansoor készlilékét kémprogramokkal igyekeztek tavolrél kompromittalni.
2011-ben a FinFisher/FinSpy, 2012-ben pedig a Hacking Team megoldasaval igyekeztek a késziilékébe behatolni.
https://index.hu/tech/2015/07/07/600_milliot_fizettunk_a_vilag_legostobabb_hekkereinek/)

53 https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/

54 A Trident sértilékenységi-lanc: https://support.apple.com/hu-hu/HT207107

55 https://nvd.nist.gov/vuln/detail/ CVE-2019-3568
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amely lehetévé tette, hogy eqgy WhatsApp hivassal a felhasznalé tudta és interakcidja nélkdl
teleplilibn a kartékony kod a megcélzott eszkbzre. A kartékony kod még akkor is teleplilni
tudott, ha a felhasznalé nem fogadta a hivast. A WhatsApp a Citizen Lab kutatéival miikédétt
kbzre az esemeény kivizsgalasaban. A Citizen Lab a vizsgalatok alatt t6bb mint szaz olyan
esetet azonositott, amely soran civil jogveéddket, emberi jogi aktivistakat €s vjsagirokat vettek
célba a Pegasussal. A WhatsApp kiértesitette a feltételezett érintetteket, majd 2021-ben a
kaliforniai birosagon beperelte®® az NSO-t. Bar a WhatsApp sériilékenységének kihasznalasa
nem igényelt a felhasznal6 részérél interakciot, azonban a hivas vagy a nem fogadott hivas
akar gyanut is kelthet a felhasznaléban. A fejlédés kbvetkezd faziséban a Pegasus mar ilyen
nyomokat sem hagy, a tamadas teljesen észrevétleniil térténik.

2020-ban a Citizen Lab azonositott egy 36 eszkdzt érinté tamadast, amely az Al Jazira TV
csatorna munkatarsai ellen iranyult, és amely a minden Apple telefonon jelenlévé iMessage
addig ismeretlen sériilékenységét hasznalta ki. A késébbi vizsgalatok alapjan a KISMET névre
keresztelt sériilékenységet mar 2019 oktobere és decembere k6zbtt is kihasznaltak példaul az
Al Araby TV munkatéarsai ellen>”. A KISMET sériilékenység pontos miikédése nem ismert. A
Citizen Lab lejelentette az esetet az Apple felé, akik jelezték, hogy kivizsgaljak a jelenséget,
azonban err6l konkrét publikacio nem sziiletett. A Citizen Lab és mas kutatok, példaul a
Google Project Zero munkatarsa, Samuel Grol3 feltételezése szerint az Apple az iOS14-ben
Javitott az iMessage sértilékenységeken, példaul ekkor jelent meg a BlastDoor védelmi funkcié
az Apple operécios rendszerében, amely homokozoként felel6s®® az (izenetkiildében érkezé
csatolmanyok és nem megbizhat6 adatok kibontasaért és vizsgalataért®.

Az iOS 14 operéciés rendszerben bevezetett BlastDoor ugyan ellehetetlenitette a KISMET
sérlilékenység kihasznalasat, azonban 2021 februarjatél az NSO egy uj, szintén az iMessage
alkalmazast célz6 tamaddokodot kezdett el hasznalni. A tamadasi modszert a Citizen Lab egy
szaudi aktivista fert6zétt eszkbézén azonositotta marciusban, majd szeptember elején
értesitette az Apple-t a sériilékenységrél. A FORCEDENTRY®® névre keresztelt
sérlilékenységgel kapcsolatban béséggel all rendelkezésre informacié, mivel az Apple alig egy
hét alatt validalta a sériilékenységet®, majd ki is adta a javitast®>. Az Apple a WhatsApp-hoz
hasonléan a kaliforniai birosagon beperelte®® az NSO-t, és kézleményében bejelentette, hogy
10 millié dollarral és a perbdl befolyt kartérités 6sszegével fogja tamogatni a hasonlé
biztonsagi kutatasokat végzé szervezeteknek.

A FORCEDENTRY sériilékenységet szamos biztonsagi kutaté és biztonsagi cég is

56 https://law.justia.com/cases/federal/appellate-courts/ca9/20-16408/20-16408-2021-11-08.html

57 https://threatpost.com/zero-click-apple-zero-day-pegasus-spy-attack/162515/

58 sandbox” funkcionalitas. Minden alkalmazas egy zart térben fut, onnan kilépni nem tud, a folyamataihoz mas
alkalmazas nem férhet hozza.

59 https://appleinsider.com/articles/21/01/29/apples-ios-14-integrates-new-messages-security-sandbox-called-
blastdoor

60 Bar szélesebb kérben a sérillékenység a FORCEDENTRY néven emlitett, az Amnesty International vizsgélati
riportiaban az 5. fejezetben szerepeltetett MEGALODON sériilékenység ugyanaz, csak nem ez a megnevezés
terjedt el.

61 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-30860

62 Pgldaul az i0OS/iPadOS 12.5.5 és az iOS/iPadOS 15 verzidk biztonsagi frissitései kbzel 25 sériilékenységet
Javitottak  (Forras: https://blog.qualys.com/vulnerabilities-threat-research/2021/09/29/apple-fixed-nso-pegasus-
iphone-spyware-vulnerabilities-in-ios-ipados-12-5-5-for-old-iphones-and-fixed-more-vulnerabilities-in-ios-ipados-
15-0-detect-prioritize-using-vmdr-for-mobile-devices), bar kiilon a FORCEDENTRY sériilékenységet mar az iOS
14.8-al javitotta.

63 https://index.hu/techtud/2021/11/24/apple-nso-per-pegasus-botrany/



34

kielemezte, illetve a Google Projekt Zero is publikalt egy nagyon részletes elemzést®. A
sérlilékenységen keresztiil a Pegasus képes megkertilni a BlastDoor biztonsagi szolgaltatast,
mivel az iMessage alkalmazasban a GIF képek feldolgozasa nem a BlastDoor szolgaltatasban
valosul meg. A tdmadas soran egy hamisitott GIF képi allomanyban PDF-be agyazott kod jut
be az iMessage alkalmazasba, amelyet a képi feldolgozé helyett a CoreGraphics modul kezd
el feldolgozni, amely olyan sériilékenységgel rendelkezik, amelyen keresztiil a tamadé a
legmagasabb jogosultsaggal képes kodot futtatni.

Nem csak az iMessage, hanem példaul az Apple Music®® vagy az Apple Photo® alkalmazas
sértilékenysége is lehetbvé teheti a behatolast. Az Amnesty International vizsgalati riportjaban
bemutatasra kerlilnek olyan evidenciak, amelyek alapjan ezeknek az alkalmazasoknak a
sérlilékenységei is lehetéveé tettek a ,,zeroday-zeroclick” alapu tamadasokat.

Ahhoz, hogy a Pegasus agent ilyen magas jogosultsaggal miikédjon, illetve, hogy be tudjon
éplilni az operacios rendszer magja és az alkalmazasok k6zé, meg kellett kertilnie az Android
és az iPhone védelmi rendszereit és biztonsagi funkcioit. llyen lépéseket maguk a felhasznaldk
is megvaldsithatnak (rootolés, illetve jailbreaking®’), azonban ezt a Pegasus tavolrél és
észrevétlenlil is képes megtenni.

Bar a Pegasus agent tébbféle médon is telepliilhet az aldozat eszkbzére, a ,,zeroday-zeroclick”
modszer, azaz az ismeretlen sériilékenységek interakciot nélkiil6zé kihasznalasa, a tavolrél
és észrevétleniil végrehajtott teljes kompromittalas (rootolas vagy jailbreaking) mutatja be
legjobban az NSO technolégia, illetve a rendelkezésre all6 mégéttes human eréforras igazi
képességét és értékét®®, ezzel egyiitt pedig a kockazatot, amelyet az eszkbzbkre és
felhasznalbkra jelenthet.

Erintett eszk6z6k

A Pegasus agent az iPhone iOS operacios rendszer esetében iOS 14.8-ig bezardlag képes
(jelenlegi ismeretek szerint) kompromittalni az operaciés rendszert és eszkdzt, az adott
rendszer, vagy a futtatott alkalmazasok sériilékenységein keresztiil. Tehat elsé sorban nem
az eszkoOz tipusa, hanem az operacios rendszer és az alkalmazasok verzidja, az azokban
taldlhatoé és kihasznalhato sériilékenységek hatarozzak meg, mely eszk6z6k tamadhatok a
tavoli, ,zeroday-zeroclick” moédszerekkel.

Az NSO 2013 kérnyékére datalhato terméekbemutaté dokumentuma részletesen foglalkozik az
agent képességével, megadva a tamogatott eszk6z6k és operacios rendszerek listajat. A
2013-as NSO dokumentumban az iOS 4 és iOS 6.1.4 operacids rendszerig szerepelnek az
iPhone 4, 4S és iPhone 5 eszk6zbk. Az Amnesty International és a Citizen Lab riportjabol
lathatd, hogy a modernebb késziilékek fejlettebb operaciés rendszereit is képes a Pegasus
megfertézni, példaul az iPhone 11, iPhone 12, iPhone 12 Pro Max, iPhone 6S és iPhone SE

64 https://googleprojectzero.blogspot.com/2021/12/a-deep-dive-into-nso-zero-click.html

65 5. Apple Music leveraged to deliver Pegasus in 2020”

66 3. Pegasus processes following potential Apple Photos exploitation”

87 Mint az Android és az iOS vilagban ismert eljarasok vannak a rootolas vagy a jailbreaking végrehajtasara. Ez
még a készlilék tulajdonosaként sem egyszerii megoldas, amelyet azért szoktak alkalmazni, hogy a készlilekek
nem elérheté funkcidihoz is hozzaférien a felhasznald, vagy az adott gyarté 6koszisztémajan kiviilrél is tudjon
alkalmazasokat telepiteni, illetve hogy olyan funkciokat vagy alkalmazasokat tudjon hasznalni, amelyet az eszkéz
biztonsagi funkciéi nem engednének.

68 Az értékkel kapcsolatban érdemes abba belegondolni, hogy a Zerodium, a sériilékenység broker piac egyik
vezet6 szereplbje akar 1.5-2 millié dollart fizet a ,kutatbknak” egy remote jailbreaket lehetévé tévé sériilékenységért.
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2 eszk6zbket, az operacids rendszeriikben vagy alkalmazéasaikban talalhato
sérilékenységeken keresztil. A FORCEDENTRY sériilékenység az iOS 14.8 verzio alatt
minden iOS verziét érintett®, azaz gyakorlatilag minden modernebb iPhone késziilék érintetté
valt.

A 2013-as NSO dokumentum tamogatottként emliti az Android (2.1-4.2), BlackBerry (5.0-7.1),
Symbian (S60 OS9, Symbian 3 és egyéb verzidk) eszkbzbket és operacios rendszereket. A
kiszivargott 2015-6s NSO szerzbdés miiszaki mellékletében mar tamogatott eszk6zbk kbzott
szerepelnek a 7.x-9.1 iOS, 4.x-5 Android, valamint az 5.x-7.1 BlackBerry eszk6z6k. Az
Amnesty International vizsgalati riportja kitér az altaluk megvizsgalt 15 darab Android-alapu
eszkbzre, amelyek esetében megallapitasra kerlilt, hogy az Android operacios rendszer nem
tarolja a vizsgalathoz sziikséges informacibkat, ezért az Android eszk6zbk esetében nem
tudtak egyértelmii bizonyitékokat talalni a sikeres fert6zésekre. Harom eszkézbén azonban
talaltak olyan SMS (izeneteket, amelyek a Pegasus SMS-alapu terjesztési vektorahoz kéthetd,
azaz ezeken az eszk6z6kbn a behatolasi kisérlet azonosithato volt.

Az i0S-t érinté Trident sériilékenységi-lanc id6szakaban szélesebb kbrben is megjelentek a
Android eszkbzbk érintettségével kapcsolatos hirek (noha az NSO dokumentum alapjan
tudhaté, hogy mar korabban is volt képessége a Pegasusnak az Android eszk6zbk
fertbzésére). Ebben az idészakban a Pegasus Android-alapu verziéja még Chrysaor néven
volt ismert, amelyet el6szér a Lookout, a mobileszk6zbk biztonsagaval foglalkozé vallalat
elemzett’®. Képességekben hasonlo alkalmazasrol volt sz6, azonban az Android esetében a
telepitéshez nem feltétlen volt sziikség ismeretlen sériilékenységekre és ,zeroday-zeroclick”
maodszerre, mivel az Android eszk6z6kén a rootolas egyszeriibben is megvalésithatéd volt™.
Az Android esetében az is kbnnyebbséget jelent, hogy ott van a lehetéség a felhasznald
engedélyét kérni a telepités soran, ahogyan egyéb rosszindulatu alkalmazasok és APK
csomagok is megteszik, igy akkor is miikédni fog, ha a rootolas nem sikeriil a késziiléken.
2017-ben a Lookout és Google néhany tucat érintettet talalt’*, akiknek Android késziilékét a
Pegasus (vagy Chrysaor) megfertézte.

Képességek

Bar az iOS és az Android jelentésen eltéré operacios rendszerek, azonban a Pegasus mindkét
operéacioés rendszeren teljes jogosultsagot szerez, azaz minden adat és folyamat bizalmassaga
és sértetlensége nullara degradalédik. Ha a Pegasus agent sikeresen teleplilt a készlilékre,
az SMS rekordok, kontakt listak, hivasi naplok, naptarbejegyzések, e-mailek, lzenetkiild6
alkalmazasok forgalma, b6ngészési el6zmények, favoritok - azaz minden fontosabb tarolt adat
kiolvasasra kertil”® és a Pegasus agent elkiildi az adatokat a vezérlé szerver felé™.

Az agent passziv monitorozé funkciéja biztositja, hogy a kezdeti adatkiolvasas utan minden uj
adatrekord elkiildésre keriiljén a vezérlbszerver felé. Ezt a funkciot lehet valés idejii médban

69 Valamint érintett bizonyos OSX és watchOS verziokat is.

0 https://www.lookout.com/blog/pegasus-android

71 2017-ben ez példaul a Farmaroot mddszer és alkalmazas.

72 https://www.techtarget.com/searchsecurity/news/450416359/Pegasus-malware-expands-from-iOS-to-Android
73 A 2013-as NSO dokumentum ,Initial Data Extraction” funkcionak hivja.

74 Nem kozvetlenil, hanem egy anonimizacids haldzat felé kildi, majd az anonimizacios halozat tovabbitja a
Pegasus operator infrastrukturajaba az adatokat. A kozbllsé halézat célja az operatori szerverek és hal6zat
elrejtése.
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hasznalni, azaz, ha megjelenik az uj adat a készliléken, akkor azonnal tovabb klildésre kertil,
de lehet specialis litemezési kondiciokat is meghatarozni, hogy csak bizonyos id6szakonként
vagy egyéb feltételek teljesiilésekor tbrténjen meg az adattovabbitas. Ez a funkcié teszi
példaul lehetbvé az eszkdz lokaciojanak cellainformacio-alapu kbvetését is.

Az agent rendelkezik aktiv adatgyljté funkciéval, amely a Pegasust miikédtet6 operator
manualisan inditott lekérdezéseire szolgaltat adatot az eszk6zbkrél. Ebben az esetben tehat
az operator kér be adatokat a megfert6zott eszkdzrél, ilyenek lehetnek példaul a GPS
informaciékon alapulé lokaciés adatok, vaqy az eszkbzén tarolt fajlok, de ez a funkcioé felelés
a mikrofon bekapcsolasaért és hangrogzitésért, hivasok lehallgataséaért, a fényképek
készitéséért, video felvételért vagy képernybkép régzitésért. A 2013-as NSO dokumentumban
a hivasok lehallgatasa (Call Interception) csak az Android eszkézok esetében volt tamogatott,
azonban a 2015-6s kiszivargott szerzédés miiszaki mellékletében mar az iOS és a BlackBerry
eszkbzoknél is szerepel ez a funkcid.

A fejleszték aprosagokra is nagy figyelmet forditottak. Példaul amikor az operator az aktiv
adatgydjtésen keresztiil fényképet készit az eszkdz el6- vagy hatlapi kamerajaval, a kamera
nem hasznalja a vakut, igy a felhasznaloé egyaltalan nem észleli, hogy a késziiléke
fényképezett.

A 2013-as kiszivargott NSO dokumentumbdl lehet megismerni a mikrofon bekapcsolasanak
és a hangrogzitésnek akkori miikbdését. Az akkori infrastruktiraban (a Pegasus operator és
NSO (gyfél oldalan m(ikédd hattérrendszer) egy Asterisk PBX IP telefonkézpont is helyet
kapott. A mikrofon bekapcsolasakor az operatornal miikédé IP telefonkdzpont felhivta az
aldozat telefonszamat, de ez a hivas és a hivas automatikus felvétele nem volt észlelheté a
felhasznalé szamara. Ha a késziilék aktiv volt, mert a felhasznaloé éppen hasznalta és a
képernyd be volt kapcsolva, akkor a funkciét nem lehetett igénybe venni, illetve abban a
pillanatban, ahogy a felhasznéalo elkezdte hasznalni az eszkézt, példaul bekapcsolta a
képernybt, a hivas azonnal bontasra keriilt és téri6détt az addig rogzitett adat. Az ujabb
Pegasus valtozatokban ez a funkcié mar feltehetdleg nem igényli az IP telefonkézpontot, a
Lookout 2017-es elemzésében olyan kodrészletek lathatok, amelyek alapjan feltételezhetd,
hogy egy sokkal egyszeriibb és hatékonyabb mikrofon-alapu lehallgatast sikertilt
megvalositani.

ey

SD kartyan tarolt minden fajlhoz hozzaférhet. Az operator lekérheti a kbnyvtarak és fajlok
listajat, majd az alapjan lekérheti barmely falit az eszkézrél, amelyeket az agent a
vezérlbszerver felé tovabbit.

A Pegasus Android verziojanak 2017-es elemzésekor a Lookout hivta fel a figyelmet a
billentylizet hasznalatat régzité (keylogger) funkciora. Ez a funkcio a 2013-as NSO
dokumentumban az Android és az iOS alapt eszkézOk esetében sem szerepelt, lehetséges,
hogy mar j funkciordl van sz6. A Lookout 2016-ban készitett elemzése sem dokumentalt
keylogger funkciot az iOS-en futd Pegasussal kapcsolatban, és a 2015-6s kiszivargott
szerzbdésben is csak az Android mellett szerepel ez a funkcio.

A Pegasus agent képes kiolvasni a felhasznalok jelszavait, de képes a készlilék altal észlelt
WiFi hélozatok listajat, valamint az elmentett WiFi héalozatok kulcsait is elkildeni a
vezérlszervernek.

A kilénféle csevegé alkalmazasok (Skype, WhatsApp, Viber, BlackBerry Messenger)
esetében a 2013-as NSO dokumentum csak a beszélgetések szévegére és a fajltranszferekre
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tért ki (a 2015-6s ghéanai szerz6désben is csak tébb chat alkalmazas szerepel, a hivas
régzitése nem), azonban a Lookout 2017-es elemzése a Skype, WhatsApp és Viber esetében
mar a hivasok régzitésének lehetéségére is felhivja a figyelmet.

Telepitési vektorok, terjesztés

Az Amnesty International riportja és a Citizen Lab korabbi vizsgalatai alapjan a 2016-2018
kozétti idbszakban a kartékony oldal linkjét tartalmazo SMS-ekkel indulé tamadasokat 2019-
re kezdte felvaltani az iMessage és mas alkalmazasok sériilékenységét kihasznaldé tamadasi
forma.

A 2017-es Trident sérlilékenységen keresztiil térténé kompromittacié utan jelentds eréforrast
fektetett be az NSO a ,zeroday-zeroclick” mddszerek kifejlesztésébe, de alapvetbéen a
vizsgalati riportok csak a tavolrdl térténd behatolassal foglalkoznak, az Amnesty International
vizsgalati modszertana is ezekre fokuszal.

Tavoli behatolasi lehetéségek:

o  WAP/Push lizeneten keresztiil, a tartalmazott linket a telefon automatikusan, fel-
hasznaloi interakcio nélkul betélti. Az NSO 2013-as dokumentumaban ,,Over-the-Air”
néven szerepel, azonban a WAP megsziinésével ez a tdmadasi forma is kiment a
divatbol.

e SMS, email vagy egyéb lizenet megtéveszts tartalommal és a kartékony oldalra ve-
zet6 linkkel, ahol megtérténik az eszkdzbe vald behatolas™ és a Pegasus agent te-
lepitése. Korabban t6bb Amnesty International, illetve Citizen Lab riport dokumen-
talta az SMS-alapu terjesztési vektort, példaul 2016-ban Ahmed Mansoor is SMS-
ben kapta’ a kartékony oldalra hivé linket, de 2017-ben és 2018-ban is sikeresen
alkalmaztak az SMS-alapu kézbesitést’’. Tébb példa is lathato az Amnesty Interna-
tional vizsgalatahoz tartoz6 ,D” mellékletben az SMS-alapu terjesztésre, az egyik
érintett (INHRD1 — SAR Geelani) 2018 februarjaban k6ézel egymast kévetd napokon
3 SMS lizenetet kapott, aprilisban 8 lizenetet, majusban pedig 5 lizenetet.

o Alkalmazas és szolgaltatas sériilékenységen keresztil, példaul a WhatsApp,
iMessage, Apple Music, stb. ,zeroday-zeroclick” moédszerekkel. 2019-t61 egyértel-
mlien ez a tamadasi forma a legjellemzébb. Az Amnesty International riportjaban a
vizsgalt iPhone eszk6zbk esetében legtébb alkalommal az iMessage alkalmazas sé-
riilékenységén keresztlil tértént a kompromittacio.

Az NSO-tdl kiszivargott 2013-as termékbemutatdé dokumentum két tovabbi lehetéséget is
bemutat a Pegasus agent telepitésére:

o Taktikai és haldzati eszkbzOk segitségével is kompromittalhatok az eszk6zbk. Az
NSO 2013-as dokumentuma is emliti , Tactical Network Element” néven a moédszert,
amely soran az NSO altal fejlesztett hordozhaté bazisallomas segitségével megsze-
rezheté a célpont telefonszama és tavolrdl bejuttathato ra a Pegasus agent. 2019-

5 A kartékony oldal exploit kodot tartalmaz, amely lefutasakor képes rootolni/jailbreakelni az eszkézt, majd magas
privilégiumu kédfuttatassal képes telepiteni a Pegasus agentet az eszkézre.

76 https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/

T https://Iwww.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-appendix-d/
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ben a Milipol parizsi belbiztonsagi konferencian’® az NSO bemutatott egy sajat fej-
lesztésli és egy furgon hatuljaba telepitett hordozhaté bazisallomast (BTS). Az esz-
kbéz magat legitim mobil addétoronynak mutatja és egy adott teriileten beliil kikény-
szeriti, hogy a mobileszk6z6k racsatlakozzanak. A tamado a racsatlakozott eszko6-
z6k GSM forgalmat manipulélhatja, és ez lehetévé teszi, hogy tavolrdl telepitse a
Pegasus agentet az eszkbzre. Mar a 2013-as NSO dokumentum is emliti ezt a mod-
mar 2008-t6l hasonld, mobileszkdz lehallgatasi technoldgiakat fejlesztett.

o A fizikai telepités lehetdségét is a 2013-as NSO dokumentum veti fel. Ha a tamado-
nak van hozzaférése a mobilkésziilékhez, a dokumentum szerint kevesebb, mint 5
perc alatt telepitheti ra a Pegasus agentet. A manualis telepités utan az agent ugyan-
ugy mikodik és ugyanazokat a szolgaltatasokat biztositja, mint a korabban ismerte-
tett tavoli telepitésii modszerek. A manualis eljarassal kapcsolatban nem all rendel-
kezésre egyéb informéacio, példaul hogyan lehet megkertilni a képernybzarat, de fel-
tehetbleg ez a legkevésbé alkalmazott modszer.

Rejtbézés, tilél6képesség és 6nmegsemmisités

Ha mar telepiilt, a Pegasus agent elrejti a miikédését, mivel az operacidés rendszer
kernelszintjén miikédik, a tevékenysége csaknem észlelhetetlen a felhasznalé szamara,
legfeliebb a megnbévekedett adatforgalom arulkodhat arrdél, hogy a hattérben jelent6sebb
exfiltracio térténik.

Bar a Pegasus agent lathatatlan mikddésre tdrekszik, van, amikor pont ez vezet a
leleplez6déséhez. A WhatsApp felhasznalbkat éré tamadas soran a legnagyobb gyanut azt
keltette a felhasznalékban, hogy tapasztaltak egy bejévé hivast, meg is jelent a nem fogadott
hivas jelzése, majd késébb a nem fogadott hivas jelzése eltlint, mert a Pegasus agent torélte.

A kiszivargott 2015-6s szerz8dés miszaki melléklete részletezi a telepitett Pegasus Agent
tulélbképességét. Az agent, mint telepitett alkalmazas miikédbképes marad az eszkéz
Ujrainditasa utan, illetve blokkolja az operaciés rendszer automatikus frissitését, bar
megjegyzésre kerilf, hogy a manualis OS frissitésre lehetésége marad a felhasznalénak.
Android operacios rendszer esetében az eszkbz gyari allapotra térténd visszaallitasat is képes
elviselni az agent és miik6dbképes marad.

A késObbi Pegasus verziok esetében az Amnesty International vizsgalatai megallapitottak,
hogy az iOS esetében a kartev6 mar nem perzisztens, az eszkbz ujrainditasa utan a
tdmadoénak ismét meg kell fertéznie az eszkézt. A Citizen Lab 2021 decemberében
azonositotta az NSO-hoz hasonlé tevékenységgel foglalkozé észak-maceddniai vallalat, a
Cytrox spyware alkalmazéasat, a Predatort’®. A Predator is ismeretlen alkalmazés
sériilékenységet hasznal ki, azonban nem képes ,zero-click” modszerrel fertézni, a Pegasus
korabbi verziéihoz hasonléan sziiksége van a felhasznaloi interakciora, a felhasznalo
kartékony linkre kattintasara. A Predator a Pegasushoz hasonlé funkcionalitassal rendelkezik,
azonban képes tulélni az iPhone djrainditasat is.

8 https://www.milipol.com/Invisiblegoogle/Catalogue-2019/Liste-des-exposants/NSO-GROUP
7 https://citizenlab.ca/2021/12/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-mercenary-
spyware/
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A Pegasus agent 6nmegsemmisité mechanizmusokat tartalmaz arra az esetre, ha az agent
nem tud kommunikalni a vezériGszerverével. llyenkor alapértelmezetten 60 nap utan
automatikusan eltavolitia magat, de ez az idGintervallum szabadon éallithato.

TObb oka is lehet annak, hogy az agent nem tud kommunikalni a vezérlészerverével, példaul
offline allapotban van, vagy a vezérlb6szerverek nem elérhetbk (lekapcsolt infrastruktura),
esetleg a mobilinternet ki van kapcsolva és a WiFi kapcsolaton keresztiil sziirés miatt nem
elérheté a vezérlbszerver, stb.

A 2013-as kiszivargott NSO termékbemutaté dokumentum utal arra, hogy az agent akkor is
elindithatja az 6nmegsemmisitést, ha ugy észleli, hogy leleplez8dik a mikddése, de hem
részletezi, hogy milyen feltételek inditjak be a mechanizmust.

A kompromittalasi folyamat és a mégoéttes infrastruktura

A kiszivargott 2013-as NSO dokumentum egyik abraja mutatia be, hogyan térténik a
kompromittalasi folyamat egy SMS-alapu terjesztés soran. Az operator, azaz az NSO
tigyfelének munkatarsa kezdeményezi a folyamatot a célpont telefonszamanak beirasaval. Az
operator elkiildi a telefonszamot, azaz az installacios kérést. A rendszer innentél az operator
kbzremliikbdés nélkiil, automatikusan miikédik. Az ligyfél sajat infrastrukturajaban mikédé
GSM modemek vagy SMS atjarok elklildik az lizenetet a célpont telefonszamara, az lizenet
tartalmazza a kartékony oldal linkjét, amelyet meglatogatva a kliens eszkdzre telepiil a
Pegasus agent.

Ez az a pont, ahol ismét felmertil, hogy életszerlitlenek lehetnek azok a feltételezések, hogy a
Pegasus Project altal megszerzett 50 000 telefonszam kézvetleniil valamilyen kbzponti
Pegasus infrastrukturabol szarmazik. A 2013-as kiszivargott NSO dokumentum tartalmaz egy
magas szintli architektura tervet és kbvetelményrendszert az ligyfél altal sajat maganal
miikddtetett infrastruktaraval kapcsolatban. Az abran a ,Customer site” oldalon szerepelnek
azok az infrastruktura elemek, amelyeket az ligyfélnek (vagy operatornak) miikddtetnie kell.
Jol lathato, hogy a célzas és a telepitési kérelem inicializalasa is az (igyfél oldalan indul, a
sajat rendszerében.

A dokumentum és mas elemzések sem tartalmaznak konkrét informacidkat arrél, hogy példaul
az SMS alapu terjesztés esetében ki, mikor és hol fogalmazza meg az lizenet szévegét vagy
allitja 6ssze az agentet telepité kartékony oldalt. Feltételezhetb, hogy ez a tevékenység is az
tigyféloldalon térténik, mivel a megtévesztésen alapuldé ,Social Engineering” tamadasok
esetében kiemelt fontossagu a megtévesztd (lokalizalt és célpontra szabott) tartalom, mert ez
a tartalom csalja az aldozatot a kartékony oldalra. Ha a tartalom nem elég vonzo, a felhasznald
nem fog a linkre Kattintani, és a tamadas meghitsul.

A sériilékeny alkalmazasokon (példaul iMessage) keresztiil térténd terjesztés esetében nincs
szlikség megtévesztd tartalomra, azonban a telepitést elvégzd infrastrukturara (Pegasus
Installation Server) ott is sziikség van. llyen esetben is feltételezhets, hogy nem az NSO altal
kbzpontilag szolgaltatott szerverekrél lehet sz6, hanem az (gyfél altal mikdodtetett
infrastrukturardl, az iMessage Okoszisztéman keresztiil bejuttatott kédnak a felhasznald
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interakcidja nélkiil és a felhasznalo altal észlelhetetlentil le kell tudnia télteni és telepitenie kell
a Pegasus agentet, ehhez viszont kapcsol6dnia kell a telepitét tartalmazé szerverhez. Nem
tinik életszeriinek, hogy egy titkosszolgélat vagy ilyen tevékenységet végzé kormanyszerv/®°
akar a legkevesebb informaciot is megosszon harmadik féllel.

Az NSO tébb alkalommal is hatarozottan allitotta, hogy 6k csak értékesitik a technolégiat, a
hasznélat és a miikodtetés mar az lgyfél tevékenysége, azonban a WhatsApp szerint az NSO
miikbdtette azt az infrastruktarat, amelyen keresztiil korabban az 1400 felhasznalét érintd,
LZeroday-zeroclick” tamadas tértént. A fellelhets birésagi anyag azt a megfogalmazast tiikrézi,
hogy WhatsApp szerint a tamadasi tevékenységet az NSO hajtotta végre®:, igy az ellentétes
és meglehetésen kédés informaciok alapjan egyértelmiien nem lehet meghatarozni, hogy egy
tamadasi folyamatban milyen szerepe van az NSO-nak és az ligyfelének. Ez a kérdés azért is
kiemelt fontossagu, mert ha a tamadasi folyamatokban az NSO altal kbzpontilag miikddtetett
eszkbzOk is részt vesznek, az NSO informaciokhoz juthat az operator altal végzett
tevékenységrél, példaul a megfigyelt személyekrél és akar begyljtétt adatokhoz is
hozzaférhet.

Ami jelenleg biztosnak tiinik, hogy a kiszivargott 2013-as NSO dokumentum, illetéleg a 2015-
ben alairt ghanai szerz6dés az (gyfélnél miikbdé infrastrukturat dokumental, ez azonban a
technoldgia fejlédésével és a telepitési vektorok valtozasaval akar jelent6sen mddosulhatott
az azota eltelt idében.

Az (gyfél oldalon miik6dé infrastruktiraval kapcsolatban a kiszivargott szerz6dés és az NSO
korabbi termékbemutatdja részletes kbvetelményeket hataroz meg.

A 2013-as NSO dokumentumban 5 szerver és 10TB adattarolasi kapacitas az elvart, illetve a
szlikséges GSM modemek, sziinetmentes tapegység, PBX eszk6zbk és mas halozati
berendezések is sziikségesek a rendszer miikbdéséhez. A hardver kbrnyezetet bemutato
rajzon egy 42U-s rackszekrény abraja szerepel, amelybdl 6sszesen 23U helyet foglal el a
szlikséges hardverkérnyezet.

A 2015-6s szerzédés ennél sokkal részletesebben hatarozza meg az elvart eszkbzbket és
ajanlatot is tartalmaz az eszk6zbk belizemelésére. A szerz6dés miiszaki mellékletében 5db
Dell szerver szerepel kiilbnféle konfiguraciokkal (6sszesen csaknem 10TB tarkapacitassal),
3db CISCO tiizfal, 4db CISCO switch, 9db Cinterion GSM modem, 15db Dell munkaallomas
(feltehetbleg operatori munkaallomasok), 30db Dell monitor, 2db APC sziinetmentes
tapegységq, stb. A szerzbdés a szoftverkbrnyezetre is Kitér, 6 scoket licensztii Veeam virtualis
mentérendszert, 2db Windows 2012R2 licenszt, 2db MS SQL 2014 licenszt és a
rendszerfeliigyeletet ellatdé Nagios Enterprise licenszt tartalmazza. A szerz6désben emlitésre
kertil, hogy ezeket, vagy ezekkel egyenértekii eszkbzbket szallitani is tudja a szerz6dé partner.

A két dokumentum alapjan, az (igyféloldalon lizemelnek azok a szerverek, amelyek az agentek
telepitéséért felelnek, az agentek iranyitasa, konfiguralasa és frissitése is ezekrél a
szerverekrdl valésul meg. Ugyancsak az ligyféloldalon miikédnek azok a szerverek, amelyek
a megfert6zott eszk6zokrél fogadjak a kinyert adatokat, a GSM kommunikaciés modulok vagy
SMS atjarok, a begyljtott adatok tarolasa is itt valosul meg, illetve itt lizemelnek a rendszer

80 Az NSO Group éllitasai szerint ellenérzétt kériilmények kézott és csak kormanyzatnak értékesiti a megoldast.
81 https://cases.justia.com/federal/appellate-courts/ca9/20-16408/20-16408-2021-11-08.pdf?ts=1636394536
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mUkodtetését lehetévé tévs operatori munkaallomasok.

Bar a 2013-as NSO termékbemutaté dokumentumban nem szerepel, a 2015-6s ghanai
szerz6dés tovabbi infrastruktura-elemmel béviti a Pegasus hattérrendszerével kapcsolatos
ismereteket és vélhetbleg indokolja a korabbi elemzébi véleményeket, amelyek szerint jelenleg
a Pegasus a legfejlettebb spyware és kiberkémkedési alkalmazas.

Az NSO ghanai szerz6désének technikai mellékletében emlitésre kerlil, hogy a telepités soran
egy vagy tébb helyi mobil telekommunikaciés szolgaltatohoz elhelyezhetd egy vagy tébb SS7
atjaré eszkéz. Ez azt jelenti, hogy a Pegasus hattérrendszere és az operator rakapcsolodhat
a mobilszolgaltatdé vagy szolgaltatok interconnect halézatara, amely példaul a szolgaltatok
kbz6tti roamingot is biztositja, illetve tobbek kbzott lehetéveé teszi, hogy a szolgaltatok egymas
HLR-étél kérdezzenek le informaciokat.

Ezen a kapcsolaton keresztiil a Pegasus operatora annak a szolgaltatbnak a nevében jar el,
ahova elhelyezte az SS7 atjardt, tehat az altala inditott HLR keresés, vagy barmely mas
telekommunikacios kérés vagy tovabbitas (példaul akar SMS kiildés, hivasatiranyitas kérés,
stb) az érintett mobilszolgaltaté nevében fog megtérténni. Az SS7 atjarén keresztiil a Pegasus
operatora minden olyan szolgaltaté HLR-jében kereshet, akikkel az érintett mobilszolgaltaté
roaming szerzédést irt ala, vagy engedélyezik egymas rendszereiben a HLR kereséseket.

A kapcsolat felhasznalhaté arra is, hogy mint roaming partner kikérijen a masik szolgaltatotol
egy érvényes, eszkéz (munkamenet/session) hitelesité kulcsot, arra hivatkozva, hogy az adott
késziilék az 6 régidjaban tartozkodik és a hazai roaming miatt sziikség van a hitelesité kulcsra.
A munkamenet vagy session hitelesitd kulcs beallithatd az NSO mobil vagy mas, tamado célu
bazisallomasban, igy az aldozat radiés adatforgalma a bazisallomason kititkosithaté, a GSM
adatforgalom (illetve a 2G, 3G®? adatforgalom) lehallgathatd, manipulalhato®.

Specidlis kériilmények kbzott a fejlett titkosszolgalatok hasznalnak ilyen technolégiat, azonban
itt egy magancég miiveleti képességeként jelenik meg a funkcio, amely a Pegasus rendszerrel
integralva a szignal-alapu lehallgatas és manipulaciés képességgel ruhazza fel az NSO
tgyfelét. Az NSO a szerzbdésben felhivja az ligyfél figyelmét arra, hogy csak kiemelten fontos
esetekben hasznaljak ezt a képességet, ne kiildjenek tul sok kérést, mert a tevékenység a
kiilbnféle szolgaltatoi kiiszébértékeket tullépve riasztasokat generalhat.

Valéban, a mobil szolgaltatok egyre jobban figyelnek az interconnect halézat forgalmara,
elkezdtek példaul SS7 protokoll tiizfalakat és anomalia észlel6ket alkalmazni, azonban a fejlett
védelmi funkciok lassan és kériilményesen jelennek meg a szolgaltatoknal, a rendelkezésre
allas és a mikddésfolytonossag prioritasa sokkal magasabb, mint az ilyen jellegl biztonséagi
megoldasok bevezetésének fontossaga. A kliszébértékek pedig mas nagysagrendiiek, mint
az SS7 implanton keresztiil bonyolitott forgalmak mennyisége, igy a ritka és kisebb
mennyiségl forgalom j6 eséllyel atcstiszhat a védelmen.

Az SS7 implant vagy egyéb szignal-alapu tamadoé, vagy lehallgaté eszk6zok és vagy egyéb
szlirkezonas csatlakozasok meglehet6sen nehezen helyezhet6k el és alakithatok ki az
Eurépai Unién beliil, illetve a demokratikus orszagokban miikb6dé mobilszolgaltatok

82 A 4G nem SS7, hanem Diameter protokollt hasznal, léteznek az SS7 atjaro vagy implant eszkézékhéz hasonld
berendezésekkel, amelyekkel a funkciok megvaldsithatok.
83 Amennyiben a céleszk6z USA vagy izraeli illetéségd, a rendszer nem kérheti, és nem kéri ki a 3G kulcsokat.
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rendszerében. Erre csak akkor van lehetéség, ha az adoft orszag kormanyanak jelentds
beleszolasa van a szolgaltatd miikbdésébe (példaul tulajdonolja a mobilszolgaltatét, vagy
annak t6bbségi részét), vagy egyéb mobdszerekkel képes nagy nyomas ala helyezni az adott
szolgaltatot®®.

Az NSO szerz8dés erre vonatkozoblag is tartalmaz utalast, amennyiben nincs lehetéség a helyi
szolgaltatoknal SS7 atjardkat elhelyezni, igénybe lehet venni (mas, kilsé szolgéltatasként)
feln6s SS7 atjarokat, de ilyenkor mar funkciévesztés is bekdbvetkezhet. Az NSO
termékbemutaté dokumentumabdl és a kiszivargott ghanai szerz6désbdl lathatd, hogy a
Pegasus hattérrendszerének hardveres és szoftveres telepitése, illetve a miik6dé, hasznalatra
kész kbrnyezet kialakitasa az NSO feladata, de a 2015-6s ghanai szerz6désben a hardver
eszkbzOk szallitasara is lehetéséget ajanlott fel az NSO.

A 2013-as NSO termékbemutatd dokumentumban a rendszer telepitésénél 10-15 hét
belizemelési tevékenység Kerlilt kiilbnbbzb fazisokban lebontasra, ahol a 15. héten kertil sor
a mikédé rendszer atadasara és az (gyfél altali tesztelésére. A szolgaltatas tartalmazza a két
hét id6tartamu oktatast®®, ahol az operatorok megismerkedhetnek a rendszer architekturajaval,
miikbédésével és lizemeltetési feladataival, a rendszer hasznalataval és gyakorlati
szimulaciékban vehetnek részt. Az oktatas megvaldsulhat az (gyfél telephelyén vagy altala
kijeldlt helyen, de akar az NSO kbzponti irodajaban is lebonyolithatjak az oktatast. A 2015-6s
ghanai szerzédésben is szerepel az oktatas a szolgéltatas részeként, ugyancsak két hét
idétartammal, illetve itt meghatarozasra keriilt a rendszer atadas-atvételi folyamatanak
idétartama, amely egy hét helyszini tevékenységet igényel az NSO részérél.

A dokumentumokbdl jol lathaté, hogy az NSO a kereskedelmi forgalomban kaphatd
nagyvallalati megoldasokhoz hasonlé integraciés szolgaltatasokat nydjt, ebbdl a szempontbdl
a Pegasus rendszer széllitasa sem mas, mint barmely komplex, nagyvallalati IT infrastruktira
szallitasa és bevezetése®™. Az NSO a szolgaltatasban folyamatos termékkévetést és frissitést,
Sevice Desk/Help Desk tamogatast és supportot biztosit, illetve garancialis feltételeket és
SLA-alapu rendelkezésre allast is meghataroz. A termékkbvetés és tamogatas dija a teljes
projektdij 22%-a, amely évente fizetend6®’, ez is megegyezik a nagyvallalati megoldasok
esetében jellemzsb arazassal.

A kiilbnféle tamogatasi szintek, illetve a hibaelharitasi tevékenységek részletezése alapjan
feltételezhetdé, hogy a tevékenység elvégzéséhez az NSO tamogatdé mérnbékdk tavoli
hozzaférést kaphatnak, vagy hozzaféréssel rendelkezhetnek az (gyféinél mikodé
rendszerekhez. Ezzel kapcsolatban felmeriilhet a kérdés, hogy a mély szintl technikai
tdmogatason és a sziikséges (akar ideiglenes vagy id6szakos) hozzaféréseken keresztiil az
NSO hozzéaférhet a rendszerben tarolt adatokhoz is. Ez a hagyomanyos, kilsés, vallalati IT

84 pgldaul 2004-ben, a gérég ,Watergate” néven elhiresiilt események sorén az Egyesiilt Allamok a gérég
kormanyra nyomast gyakorolva elérte, hogy a kormany ravegye a gérég Vodafone szolgaltatot arra, hogy az olimpia
idejére engedélyezzen hozzaférést az Ericson k6zpont legalis és jogszerii lehallgatast lehetéve tévé rendszeréhez.
A cél az olimpia védelme és a terrorizmus elleni klizdelem volt, azonban az USA az Olimpiai Jatékok lezarulta utan
sottfelejtette” a hardvereket és a betelepitett szoftvereket, sét titokban kartékony kddot is telepitett a rendszerbe, és
elkezdte a gbrbg kormany  vezet6it, példaul a  miniszterelnbkét is  lehallgatni.  Forras:
https://theintercept.com/2015/09/28/death-athens-rogue-nsa-operation/

85 A tervezet szerint a 12. héttél a 14. hétig.

86 Természetesen akadnak azért eltérések is, példaul a telepitési eléfeltételek k6zott szerepel egy, az ligyféllel nem
kapcsolatba hozhato, 4000 dollar kreditet tartalmazé bankkartya, a hozza tartozo, és az ligyféllel nem kapcsolatba
hozhaté utlevél szkennelt képe.

87 Ezzel egylitt a szerz6dés teljes értéke a 9,7 millié dollar.
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tdamogatasok esetében is igy van, a biztonsagtudatosabb vagy IT biztonsagi szempontbol
érettebb szervezetek ezért kontrollaliak az ilyen hozzéaféréseket, példaul a tamogaté
tevékenységének megfigyelésével, akar a tevékenység video régzitésévefe.

Az NSO éltal kiadott Transparency Report 8 dokumentum tartalmaz egy olyan kijelentést®,
amely példaul a Darknet Diaries szakmai podcast® szerint felveti annak a lehet6ségét, hogy
az NSO bizonyos kérilmények k6z6tt belelathat az ligyfelek adataiba. A podcast hazigazdaja
és a Citizen Lab NSO kutatasainak vezetéje, John Scott-Railton kézétt elhangzik, hogy az
tigyfelek kételesek adatokat szolgaltatni az NSO felé a termék hasznalataval kapcsolatban.

Az atlathatosagi jelentésben valoban szerepel ilyen kijelentés, de abban a kontextusban, hogy
az NSO vizsgalatot indithat az adott lgyféllel szemben, ha felmeriil a termék jogellenes
hasznalatanak a gyantja. llyenkor az lgyfél kételes informacidkat szolgaltatni, példaul a
rendszer napléallomanyainak adatait, vagy akar a konkrét célpontok célbavételéhez
kapcsolodo adatokat. Az adatszolgaltatas megtagadasa magaval vonja a rendszer hasznalati
joganak azonnali felfiiggesztését. Shalev Hulio, az NSO (igyvezetdje tébb interjuban®? is
hivatkozott arra, hogy a visszaélések gyanuja esetén ellenérzéseket végeznek az ligyfeleknél,
ezért biztos abban, hogy az 50 000 telefonszamot tartalmazoé lista nem szarmazhat az
tgyfelektdl, illetve, hogy az Amnesty International riportiaban szereplé 37 megvizsgalt eszkbz
sem szerepelt a célpontok kdzétt.

Anonimizer és proxy halézat

A Pegasus agent telepitése a Pegasus Installation Server feladata, amely a Citizen Lab 2018-
as elemzése® szerint az iigyfél vagy operator sajét infrastrukturajabol térténik. A megfertézott
eszkbz6kén mikdéds Pegasus agentek azonban nem kbzvetlenil kommunikalnak a
vezérlbszerverekkel és az ligyfél vagy operator sajat infrastrukturajaval. Ennek oka, hogy az
NSO és az lgyfél is megprobalja elrejteni a mdgdttes rendszereket, hogy ne lehessen
kbzvetleniil kapcsolatba hozni a megfert6z6tt eszk6zt a megfigyelést vegzé lgyféllel. Ennek
érdekében koézblils6é kommunikacios és adatatviteli réteg kerlilt kialakitasra, a Pegasus
Anonymizing Transmission Network (PATN).

Példaul az SMS-ben érkez6 megtéveszté tartalomban szerepl6 linkre kattintas az eszkéz
béngészdjét kiils6 VPS szolgaltatoknal (példaul Amazon, DigitalOcean, stb.) elhelyezett
weboldalakra iranyitja. A kiszolgalok tovabbi proxy szerverek lancolatan keresztiil iranyitjak a
béngészbt az operatornal miik6dé Pegasus Installation Server felé. A tébb kbzvetité szerver
hasznélata biztositja, hogy ne lehessen a tevékenységgel kapcsolatba hozni az adoft ligyfelet.

A Pegasus agentet telepitd szerver megvizsgaélja a kérés és az eszk6z klilbnbbzé jellemzait,
hogy meghatarozza, hogy az egyaltalan tamogatott-e a fertézéshez. Ha az eszkéz tamogatott,

88 Kiemelt privilégiumu felhasznalok kezelése (PIM), session recording tevékenység.

89 https://www.nsogroup.com/wp-content/uploads/2021/06/ReportBooklet.pdf

9 The customer is contractually required to provide this information which is maintained in the customer’s systems
logs in a tamper proof manner.”

91 https://darknetdiaries.com/episode/100/

92 Példaul: https://www.forbes.com/sites/thomasbrewster/2021/07/22/nso-group-ceo-defends-1-hillion-spyware-
company-against-pegasus-project-hacking-allegations/?sh=3a8e0be6472d

93 https://citizenlab.ca/2018/07/nso-spyware-targeting-amnesty-international/
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a telepité szerver az anonimizald halézaton keresztiil lekiildi az eszkb6zre a megfeleld
tamadokodot (exploit) és megkisérli a fertézést. Ha ez valamilyen okbol nem sikertil, az eszkéz
béngészdjét atiranyitia az (gyfél altal meghatarozott csali vagy legitim weboldalra, hogy a
felhasznalé ne talalkozzon hibalizenetekkel vagy egyéb gyanus jelenségekkel, amelyek
alapjan esetleg felismerhetné, hogy tamadas alatt all.

Ha a célponton sikeresen telepiilt (vagy elindult) a Pegasus agent, azaz az eszkbz
megfert6zbdott, a Pegasus agent elkezd kommunikalni a vezérlbészerverrel és megkezdddik a
megfigyelés és lehallgatas, az adatok tovabbitasa és feldolgozasa. A vezérlbszerver a
fert6zést  végrehajtott  infrastrukturatél  szeparaltan, feltételezhetben az  (ligyfél
infrastrukturajaban lizemel. A Citizen Lab korai vizsgalatai soran az anonimizator infrastruktira
kertilt felfedésre, majd azon keresztiil jutottak el az operatorok vagy lgyfelek rendszeréig. Az
Amnesty International &sszegylijtétte a Pegasus, illetve a PATN evolucidos szakaszaira
jellemzé cimeket és egyéb indikatorokat®™. 2021-g ésszesen 1406 domain cim, 17 email cim
és 75 rosszindulati eszkbzfolyamat kerlilt azonositasra.

A PATN esetében feltételezhetb, hogy ezeket a web és domain cimeket az NSO mdikddteti,
mivel a 2013-as NSO termékismerteté dokumentumban régzitve van, hogy az anonimizaciés
cimek (egy id6ben?) csak egyetlen ligyfelet szolgalnak ki, és erre a pontra nem lenne sziikség
a dokumentumban, ha ezeket a cimeket az Ulgyfél Uzemeltetné, mert az (gyfél altal
mikodtetett web és domain cimek értelemszeriien csak a sajat célpontjait szolgaljak Kki.
Feltételezhetben kivalaszthato, hogy mely anonimizéacios cimeket hasznalja az adott fert6zési
és kommunikaciés folyamat, és a lefoglalt cimeket mas (igyfél mar nem valaszthatja ki. Az
NSO éltali miikédtetésre utalhat az Amnesty International korabbi riportjia® is, amely
megemliti, hogy megvizsgaltak a domain cimek regisztracios idépontjait és megallapitottak,
hogy a domainek tulnyomo tébbségét vasarnap és cslitértbk kb6zott regisztraltak, ez pedig
megegyezik az izraeli munkahéttel (hozzatéve, hogy természetesen egyéb orszagokban is
lehet hasonlé munkahét). Tehat vannak arra utalé jelek, hogy a PATN miikédtetése az NSO
feladata, azonban az sem kizarhato, hogy az lgyfelek is hozhatnak létre ilyen anonimizacios
célra hasznalt cimeket, ahogyan erre a Citizen Lab 2018-as riportjaban is talalhaté egy
utalas®.

A Pegasus felderitési és észlelési lehetésége

Ha mar teleplilt (vagy elindult), a Pegasus agent tevékenysége csaknem észlelhetetlen a
felhasznalok szamara, azonban az iOS eszk6zbk olyan rendszernaplozast végeznek,
amelyekben digitalis nyomelemzéssel fellelheték a Pegasus tevékenység jelei, illetve az

Android eszk6zbk esetében is lehetséges a fertézésre utalo jelek némelyikének feltarasa®’.

A digitalis nyomelemzés egy 6sszetett, dokumentalt és hiteles vizsgalati médszertanon alapulo

94 https://github.com/AmnestyTech/investigations

95 https://www.amnesty.org/en/latest/research/2018/08/amnesty-international-among-targets-of-nso-powered-
campaign/

9% The domain names often resolve to cloudbased virtual private servers (we call these front-end servers) rented
either by NSO Group or the operator” Forras:
https://tspace.library.utoronto.ca/bitstream/1807/95391/1/Report%23113--hide%20and%20seek.pdf

97 Az Amnesty International szerint az Android eszkéz6k nem naplozzak és taroljak azokat az informaciokat,
amelyek alapjan hitelesen megallapithaté a Pegasus jelenléte.
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miiszaki és adminisztrativ folyamat, amely a digitalis nyomrégzitésbdl, a digitalis nyomok
feltarasabdl (tevékenység, eseményadatok, napléadatok, folyamatinformaciok, fajljellemzdék,
adattartalmak, tranzakciés adatok, forgalmi adatok, idépontok, stb.), a gydjtétt informaciok
kbz6tti kapcesolatok keresésébdl, elemzésbdl és kiértékelésbdl, illetve a digitalis nyomelemzési
riport elkészitésébdl all.

A digitalis nyomelemzés tehat a megtértént, multbéli digitalis események rekonstrualasa és
miiszaki/tudomanyos vizsgalata, amely valaszokat ad és bizonyitékkal szolgal arra, hogy egy
esemeény vagy tevékenység bekévetkezett-e, miért, hogyan és mikor kbvetkezett be, milyen
kiterjedésd, milyen folyamatokat érintett, stb. Fontos kritérium, hogy a vizsgalat
reprodukalhatd, igy hiteles bizonyitékokat szolgaltat a vizsgalt tevékenységgel vagy egy
esemeény bekévetkezésével kapcsolatban.

A Citizen Lab megerésitette az Amnesty International kutatasanak eredményeit, a kiadott
dokumentum alapjan®® az Amnesty International médszertanat megalapozottnak, a vizsgalati
eredményeket helyesnek talalta, illetve a két szervezet egymastdl fliggetleniil ugyanazon
eredményekre jutott a vizsgalataik soran.

Béar a Pegasus Project, illetve az Amnesty International nem fedte fel a forrast, amelyen
keresztil hozzajutott az 50 000 telefonszamot tartalmazd listahoz, illetve magat a listat, a
francia és a belga kormany fiiggetlen vizsgalatai megerdsitik az Amnesty International
vizsgalati eredményét a belga® és francia'® érintettekkel kapcsolatban.

Az Amnesty International kiadott egy ingyenesen hasznalhaté eszkbzkészletet (Mobile
Verification Toolkit - MVT), amellyel ellenérizhets, hogy a késziilék kapcsolatba keriilt-e a
Pegasus kémprogrammal.

Az MVT alkalmazashoz az Amnesty International rendelkezésre bocsétott olyan loC®
adatbazist, amelynek elemeit'® az MVT eszkéz végig keresi az eszkézdn, és az egyezés vagy
talalat megmutatja, hogy a készlilék kapcsolatba keriilt a Pegasussal. Az adatbazis 2018-2021
kézétti idészakra vonatkozolag tartalmazza a Pegasus miikédésével és miikddtetésével
kapcsolatos vizsgalatok soran felfedett domain és email cimeket, és a megfert6zott
eszk6z6kén azonositott folyamat és fajineveket.

Az MVT hasznalata jelent6sebb szakértelmet igényel, azonban az iMazing*®* implementalta
az MVT eszkéz funkcionalitasat a sajat alkalmazasaba, amellyel gyakorlatilag barki képes a
sajat telefonjat néhany egyszerii kattintassal ellenérizni. Mindkét alkalmazas az Amnesty
International IoC adatbéazisat hasznélja fel a keresésekhez.

98 https://citizenlab.ca/2021/07/amnesty-peer-review/

%  Forensic traces for FRJRN1&FRJRN3 - Lenaig Bredoux, Edwy Plenel - Forras:
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-appendix-d/
100 Forensic traces for BEJRN1 - Peter Verlinden, Journalist - Forras:

https://www.amnesty.org/en/latest/research/2021/08/appendix-e-pegasus-forensic-traces-per-target-identified-in-
the-aftermath-of-the-revelations-of-pegasus-project/

101 Mobile Verification Toolkit - https://github.com/mvt-project/mvt

102 |ndicator of Compromise — a Pegasus jelenlétére utalo nyomok listaja

103 hitps://github.com/AmnestyTech/investigations/tree/master/2021-07-18_nso

104 hitps://imazing.com/guides/detect-pegasus-and-other-spyware-on-iphone
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Védelem a Pegasus ellen?

A Pegasus korabbi, 2016-2018 kézoétti evoliciés szakaszaiban felhasznaléi interakciora volt
szlikség a fert6zéshez. Az SMS, email vagy mas lizenetklildé alkalmazasokban megjelend
linkekre ra kellett kattintani ahhoz, hogy a felhasznal6 kapcsolatba keriiljén a Pegasus agentet
telepité szerverrel. A felhasznalbi biztonsagtudatossag ebben az esetben még védelmet
Jelentett, ha a felhasznalé nem kattintott az ismeretlen forrasbdl érkezett lizenet linkjére, a
tamadas meghiusult. Azonban a jol felépitett, megtévesztésen alapulé Social Engineering
tdmadas képes ugy manipulalni az aldozatot, hogy az végul Onként megszegje a
biztonsagtudatos magatartas normait és rakattintson a kartékony linkre. Azoknal az
eszkbzokneél, ahol az Amnesty International ki tudta mutatni a sikeres, ,one-click” alapu
tdmadéas nyomait, a Social Engineering manipulaciéja erésebbnek bizonyult a felhasznalok
biztonsagtudatossaganal.

Az eszkbzbk operaciés rendszerének naprakészen tartasa nem jelentett védelmet a
felhasznalék szamara, mivel hiaba volt a legfrissebb az eszkbéz operacios rendszere, ha a
sérlilékenység abban is kihasznalhatd. Az Apple azonban nagyon gyorsan Kiadta a sziikséges
Javitasokat, azaz miutdn mar kivizsgaltak az esetet és elkészitették a javitast, a frissités
telepitése mar védelmet nyujt a Pegasus fert6zés ellen.

Ha egy atlatszo6 taskaban sokmillié forint kézpénzt hordozva sétal az allampolgar, el6bb-utobb
lesz valaki, aki megprobalja elvenni téle a taskat. Minél feltlin6bb a taska és minél tébb pénz
van benne, annal nagyobb a valbszinlisége, hogy a tamadas be fog kévetkezni. A
kibertamadasok elleni védekezés alapja, hogy a felhasznalé vagy az érintett szervezet
csGkkenti a tamadasokkal szembeni kitettségét és megprobalja a lehetséges karok mértékét
az elfogadhaté szintig csillapitani, azaz a kockazatokkal aranyos védelmi intézkedéseket vezet
be és alkalmaz.

Az Android mobileszkéz6k esetében ilyen kockazatcsillapité védelmi intézkedés (a
naprakészen tartas mellett) a mobileszk6zbk kartékony kodok elleni védelme. Az Android
eszkbzOkon futtatott anti-virus vagy anti-malware alkalmazasok képesek lehetnek észlelni a
Pegasus agent (mint fajl) szignaturajat, tehat képesek lehetnek megakadalyozni, hogy a
telepitd elinduljon és lefusson. Magat a konkrét tamadast, a sériilékenység kihasznalasat és
a tavolrol térténé kodfuttatast nem feltétleniil észlelik, azonban a Pegasus agent kddjanak le
kell téltédnie és el kell indulnia, azaz fajlszinten az allomanyok a szignatura adatbazissal
felismerhet6k lehetnek. Tobb virusvédelmi gyarté is publikalta, hogy mobilbiztonsagi
alkalmazasaik védenek a Pegasus fertézés ellen.

Az Android mobileszk6zbk kartékony kod elleni védelme jelentés kiilbnbséget mutat a
hagyomanyos, szamitoégépeken futd virusvédelmi eszkdzoktbl. A szamitégép virusvédelmi
funkcionalitasa sokkal szélesebb koril, azonban a mobileszkb6z6k rendelkezésre allo
er6forrasai nem teszik lehetévé az erbforras igényes és szofisztikalt vizsgalatokat, igy
tébbnyire a szignatura alapu felismerésre tamaszkodnak. A szignatura alapu felismerés
hatranya, hogy a biztonsagi alkalmazas csak akkor ismeri fel a kartékony fajit, ha a gyart6 mar
talalkozott a fajlal és elkészitette rola a szignaturat, azaz csak a mar ismert Pegasus variaciok
ismerhetdk fel ilyen médon. Ha a fajl akar csak kicsit is megvaltozik, a szignaturaja nem fog
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egyezni a gyarto altal ismert szignaturaval és a virusvédelem nem fogja felismerni a fajit.

Az iOS platform esetében a klasszikus virusvédelem nem megvalésithaté. Ennek oka az Apple
zart Okoszisztémaja, az iOS eszkbGzbkre csak az Apple Store-bdl lehet alkalmazasokat
telepiteni, oda pedig csak a gyartd altal nagyon szigortian megvizsgalt, ezért az Apple altal
biztonségosnak tekintett alkalmazéasok keriilhetnek be'®. A masik probléma, hogy az iOS
esetében az alkalmazasok egymastol teljesen elzart homokozoban miikbédnek, azaz egyik
alkalmazas sem képes kilépni a sajat kérnyezetébdl, ezért nem is tudjdk egymas miikbdését
ellendrizni, vagy eqgymas szeparalt homokozoéjaban futé folyamatokba beavatkozni. Azonban,
ha egy alkalmazas mégis képes kijutni a homokozobol, semmilyen védelem vagy kontroll nincs
a tevékenysége felett. Ezt hasznalta ki a Pegasus.

A Pegasus képességei alapjan kimondhato, hogy a felhasznéalok nagyon keveset tehetnek a
LZeroday-zeroclick” tamadasok ellen. Erdemes két csoportra bontani a védekezési
lehet6ségeket.

Az elsé csoportba azok az altalanos kiber-higiénias készségek tartoznak, amelyeket egy
atlagos, hétkéznapi mobileszkbz felhasznalénak egyébként is érdemes megtennie a
személyes és egyéb fontos adatainak védelmére és az internetes jelenlétbdl, vagy a
mobileszk6zbk felhasznalasabol adodo kitettség csbkkentésére - a Pegasustol fiiggetlendil.

llyenek kitettséget csbkkents intézkedések lehetnek példaul:

e A nem hasznalt alkalmazasok eltavolitasa, mert a kevesebb alkalmazas kevesebb
sérlilékenységet jelent.

o Alkalmazasokat csak biztonsagos forrasbél szabad telepiteni (Android, Google
Play).

o Az (zenettartalom és a linkek ellenbrzése. Ismeretlen forrédsbél érkezé lizenetek fi-
gyelmen kiviil hagyasa.

o A réviditett URL cimek ellenbrzése (példaul bemasolas az ExpandURL szolgalta-
tasba, amely felfedi a tényleges webhelyre mutaté cimet).

o Az ismerdsoktél érkezb furcsa, kéretlen jellegli lizenetekre érdemes egy masik kom-
munikacidés csatornan rakérdezni, valoban az ismerds kiildte-e.

o Az alapértelmezett, az operaciés rendszer altal preferalt b6ngészé helyett masik
béngészb hasznalata. Sok esetben a webes tamaddkodokat az alapértelmezett bén-
gészdre irjak, ilyen esetekben a tamadas meghiusulhat, mert a felhasznalé egy attél
eltéré béngész6t hasznal .

o Az operacios rendszer és alkalmazasok naprakészen tartasa, a javitasok telepitése.

o A telepitett alkalmazasok rendszeres ellen6rzése, az alkalmazéasjogosultsagok el-
lenbrzése és visszavonasa.

o Az eszk6zh6z valo fizikai hozzaférés korlatozasa, képernybzar, jelszovédelem, PIN
kod alkalmazasa.

o Biztonsagi masolatok készitése, a biztonsagi masolatok kiilsé ellenérzése virusveé-
delmi megoldasokkal.

e |dbénként az eszkdz gyari allapotra térténd visszaallitasa, adatok visszatéltése.

105 FEzért is kell a Pegasus agent telepitéséhez/inditasahoz a tavoli jailbreak, amely lehetévé teszi ennek a
védelemnek a megkeriilését és a kernel k6zeli miikbdést.

106 Erre példaul az NSO termékbemutaté dokumentuma is kitér, ilyen esetben nem torténik meg a fertézés és a
felhasznélé hibatizeneteket észlelhet.
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Idénként az eszkbz ujrainditasa, mert ezzel a nem perzisztens kartevék miikédeése
megszlinik.

Mobileszkbzbkre fejlesztett biztonsagi megoldasok hasznalata (webes tartalom szii-
rés, virusvédelem (Android), adatmegsemmisités (wipe), SPAM és SCAM védelem,
beallitas ellenbrzé, csalasvédelem, adathalaszat védelem, stb.).
Adatforgalmi-statisztikak és jelent6sebb kiugrasok ellenérzése.

Ismeretlen, vagy ingyenes Wi-Fi halozatok kertilése.

Titkositott kommunikacié hasznalata (HTTPS).

Jelszé higiénia, biztonsagos jelszavak hasznalata, kétfaktoros hitelesités haszna-
lata, hozzaférésenként egyedi jelszo6 hasznalata, jelszomenedzser alkalmazasok
hasznélata.

A Pegasust és mas, hasonléan fejlett kémprogramokat nem az ,atlagos”, hétkéznapi
felhasznaldk ellen vetik be. A Pegasus és a hasonlé technoldgiak bekeriilési kbltsége, és az
eszkbzOkre lebontott lehallgatasok kéltsége rendkiviil magas, ezért a felhasznalok széles
rétege bar kitett, de nem fenyegetett az ilyen fejlett technolégiak altal.

A masodik csoportba olyan felhasznaldk vagy szervezetek tartozhatnak, akiknek nem csak a
kitettsége magas, de fenyegetve is érzik magukat. Az altalanos kiber-higiénias készségek
mellett szamukra javasolt lehet példaul:

A mobileszkb6zbk kbzponti menedzseléséért és biztonsagos lizemeltetésért felel6s
Mobile Device Management (MDM) rendszer bevezetése. Konténerizalt titkositas,
alkalmazasok egyedi jelszévédelmének bedllitasa, eszkozfelligyelet, forgalomelem-
zés, stb.

Eszkbzszétvalasztas (kompartmentizacio), dedikalt eszkbzbk a kiilbnféle, bizalmas
adatokat tarolé vagy bizalmas kommunikaciot folytaté alkalmazasokhoz.

Régi tipusu ,butatelefon” hasznalata (csak hangkommunikaciéra) — bar a GSM-
alapu lehallgatasok ellen ez sem fog védeni.

Eszkbzbk napi tjrainditasa.

A gyari beéllitasok visszaéllitasa példaul hetente, havonta.

Tarolt adatok titkositasa.

Kiemelten bizalmas adatok tarolasanak elkertilése.

Adatkommunikacio titkositasa VPN halézaton keresztlil.

El6- és hatlapi kamerak letakarésara képes telefontokok hasznalata, vagy kulén ka-
meratakarok hasznalata.
Mikrofonblokkol6 hasznalata
Csak téltést engedélyezé USB adapter hasznalata az eszkbzok feltéltéséhez' 8.

Az eszkbzbk GSM és egyéb radiés kommunikaciojat learnyékolo és blokkold tarolok
vagy tokok hasznalata (,Faraday Bag”).

Gyakori telefonszam- és eszkbzcsere.

Az eszkbzOk idbszakos bevizsgaltatasa digitalis nyomelemzd vagy igazsagligyi
Szakerté segitségével.

107

A magukat fenyegetve érzé felhasznalok szamara javasolt lehet az MVT vagy egyéb Pegasus
nyomokat észlel6 eszkbzb6k hasznélata, azonban az MVT csak a kézelmdultig bezardlag

107 hitps://en.wikipedia.org/wiki/Microphone_blocker
108 hitps://www.usbcondom.org/
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tartalmazza a Pegasus érintettség megallapitasahoz sziikséges indikatorokat. Az Amnesty
International riportjat kévetben példaul az Amazon leéllitotta a platformjukhoz kétheté NSO
szervereket, azonban feltételezhet6, hogy mashol és mas cimeken djra fog indulni a
»SZolgaltatas”, az dj cimeket pedig az MVT (a jelenlegi indikator adatbazissal) nem fogja tudni
azonositani az eszk6zbkén. A Pegasusra jellemzé volt korabban is, hogy sdrin valtoztatta a
publikus interneten miik6dé PATN cimeket, ezért a jbvében az MVT sem fog tudni megbizhaté
informaciokkal szolgalni, csak ha az Amnesty International folyamatosan béviti az indikatorok
adatbazisat.

V. Megallapitasok

V.1.
A titkos informaciogyiijtés alkalmazasi kore

A Hatdsag mindenekelbtt fontosnak tartja felhivni a figyelmet az alabbi, a sajtéban megjelent
allitas kapcsan a vizsgalata soran feltart kérilményekre és a hatalyos magyar jogi helyzetre:

A Direkt36.hu 2021. julius 19-én megjelent cikke szerint:

LA Pegasus annyira komoly kiberfegyvernek szamit, hogy az NSO csak az izraeli védelmi
minisztérium engedélyével adhatja el mas orszagoknak. Hivatalosan csak terrorizmussal és
szervezett blinbzéssel gyanusitott személyek ellen lehetne bevetni, de a tényfeltard projekt
kideritette, hogy az NSO (lgyfelei legalabb 10 orszagban hasznaljak Gjsagirdk, jogvéddk,
ellenzéki politikusok, tigyvédek és iizletemberek ellen.”

A kulsé engedélyhez kotott titkos informaciogyljtésre jogszabaly alapjan felhatalmazott
szervek az Nbtv. altal meghatarozott feladataik ellatasa érdekében hasznalhatjak a titkos
informaciogyjtés specialis eszkdzeit és modszereit. Az Nbtv. 53. § (2) bekezdése alapjan
azonban erre kizarélag abban az esetben van lehetéségik, ha az Nbtv.-ben meghatarozott
feladataik ellatdsahoz szikséges adatok mas modon nem szerezhetbk meg. A kilsé
engedélyhez kotott titkos informacidgydjtésre jogszabaly alapjan felhatalmazott szervek
feladatait az Nbtv. 4. § - 8. § részletezi, az Nbtv. 9. § b) pontja pedig rogziti, hogy a
nemzetbiztonsagi szolgalatok ellatjak — tdbbek kdzott — a terrorveszély-helyzettel 6sszefiiggd
torvényben meghatarozott feladatokat.

A hatélyos magyar jog a kilsé engedélyhez kotott titkos informacidgyijtés alkalmazasanak
feltételei tekintetében nem differencial a hivatasok, szakmai tevékenységek szerint, vagyis
egyetlen hivatas (pl. ,U0jsagird, jogvédd, ellenzéki politikus, Ugyvéd és Uzletember”)
vonatkozasaban sem korlatozza a nemzetbiztonsagi szolgalatoknak az Nbtv. 56. §-a
keretében végzett tevékenysége végzéseére vald jogosultsagat.

109 pttps://www.direkt36.hu/leleplezodott-eqy-durva-izraeli-kemfegyver-az-orban-kormany-kritikusait-es-magyar-
ujsagirokat-is-celba-vettek-vele/



https://www.direkt36.hu/leleplezodott-egy-durva-izraeli-kemfegyver-az-orban-kormany-kritikusait-es-magyar-ujsagirokat-is-celba-vettek-vele/
https://www.direkt36.hu/leleplezodott-egy-durva-izraeli-kemfegyver-az-orban-kormany-kritikusait-es-magyar-ujsagirokat-is-celba-vettek-vele/
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A Hatosag vizsgalata soran nem merdlt fel arra vonatkozé informécio, hogy az Nbtv. 56. §-a
szerinti kilsé engedélyhez kotott titkos informaciogyjtésre felhatalmazott szervek, a gyarté
altal meghatarozott célokon (blncselekmények és terrorcselekmények megel6zése és
felderitése), valamint torvényben meghatarozott feladataik ellatasan tul, egyéb célra
hasznaltak volna kémszoftvert.

V.2.
A Hatosag vizsgalataval érintett szervek adatkezelési miiveletei

A Hatdsag vizsgalatanak targyat képezd technikai eszkdz egy olyan célszoftver, amely
alkalmas a fert6zott eszkozon lévé tartalom titokban torténd megfigyelésére, valamint a
perifériak (kamera, mikrofon) feletti tavoli hozzaférés biztositasara. Az eszk6z képes a titkos
informaciogydijtés keretében az informaciés rendszer, valamint a helyiség titkos
megfigyelésére. A Hatdésag rendelkezésére all6 adatok alapjan megallapithaté, hogy a
vizsgalat targyat képez6 eszkdéz alkalmazasat Magyarorszagon a Nemzetbiztonsagi
Szakszolgalat hajtotta végre. A Nemzetbiztonsagi Szakszolgalat térvényben meghatarozott
feladata a titkos informaciégyjtés eszkdzeinek és modszereinek, illetve a leplezett eszk6zok
alkalmazasara feljogositott szervezetek munkajanak tadmogatasa specialis szolgaltatasok
biztositasa utjan. A Nemzetbiztonsagi Szakszolgalatnak a nemzetbiztonsagi és rendvédelmi
szervek kozponti szolgaltaté szerveként nem csak joga, de kifejezett kotelessége is, hogy a
szolgaltato feladatai ellatasahoz sziukséges eszkdzok rendelkezésre allasat biztositsa.

A Hatosag vizsgalata soran tudomasara jutott és rendelkezésére allo informaciok alapjan a
Nemzetbiztonsagi Szakszolgalat a Hatdsag vizsgalatanak targyat képez6é technikai eszkdzt az
informacids rendszer titkos megfigyelése, illetve a hely titkos megdfigyelése terén nyujtott
szolgaltatasai teljesitése soran alkalmazta.

A Hatésag megallapitotta, hogy a technikai eszkdz alkalmazasarol szolé szerz6déses
feltételek rogzitik, hogy a szerz6dd fél az alkalmazas soran megteszi mindazokat az
intézkedéseket, amelyek az eszkdz alkalmazasaval érintett személyes adatok illetéktelen
kilsé fél altali megismerését megakadalyozzak. A Hatdsag allaspontja szerint a szerz6dés
adatvédelemre vonatkoz6 rendelkezései ehhez az elvarhatd mértékl garanciakat biztositjak.

A Hatdsag vizsgalata soran nem merdlt fel arra vonatkozé adat, amely kétségessé tenné azt,
hogy a technikai eszkdz alkalmazasa soran a Nemzetbiztonsagi Szakszolgalat a vonatkozd
jogszabalyok, kbézigazgatasi szervezetszabalyozé eszkdzOk elbirasainak, valamint
szerzbdéses jogviszony esetén a szerz6désben vallalt kotelezettségeknek a teljesitésével jart
és jar el.

A Hatdsag vizsgalata soran feltart kérilmények és rendelkezésére allé informacidk szerint a
technikai eszkdzt a Nemzetbiztonsagi Szakszolgalat kizarélag a blincselekmények és
terrorcselekmények megelézése és felderitése céljara, illetve a vonatkozé magyar
jogszabalyok altal meghatarozott feladatai ellatasa érdekében hasznalja és biztositja, hogy azt
nem hasznaljak alapveté jogok jogellenes korlatozasara. A sajtéban megjelent hirekkel
ellentétben, a Hatésag vizsgalata soran nem mertlt fel arra vonatkoz6 informacio, hogy a
technikai eszkdéz haszndlatat az izraeli védelmi minisztérium megtiltotta volna
Magyarorszagnak.
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A Hatésag az adatkezel6knél (megrendel6 szervek) a vizsgalt esetekben tortént
adatkezelések tekintetétben nem tart fel jogellenességet.

A Hatoésag altal megvizsgalt igazsagugyért felelés miniszteri engedélyek az Nbtv-ben
meghatarozott tartalmi elemeket — a titkos informaciégyiijtés helye, ideje, érintettie, az
engedélyezett eszkdz megnevezése — minden esetben tartalmaztak.

A Hatosag altal megvizsgalt elGterjesztések tartalmaztak a titkos informaciogyujtés
elrendelésének jogalapjat, valamint azt, hogy milyen tények és koriimények indokoljak az
Nbtv. 56. §-a szerinti eszkdz alkalmazasat. Az engedélyez8 az indokolasi kdtelezettségének
— a vonatkozé torvényi elbirasoknak megfeleléen — a Hatésag altal vizsgalt valamennyi
igazsaglgyi miniszteri hatarozatban eleget tett.

A Hatésag konkrét, egyedi esetek vizsgalatara vonatkozd megallapitasai — valamint az egyes
Ugyekrél készitett feljegyzések — a minésitett adat védelmérél sz6lé 2009. évi CLV. térvény 7.
§ (1) bekezdés szerinti mindsitett adatokat tartalmaznak, igy azok részletezésére jelen
Osszefoglaléban nem kerll sor.

Tekintettel arra, hogy az el6zbekben jelzettek szerint, a sajtdhirekben hivatkozott 300
telefonszamot tartalmazé listat az Amnesty International Nemzetkdzi Titkarsaga nem
bocsatotta a Hatosag rendelkezésére a vizsgalat soran igy annak létezésérél, az abban foglalt
érintettek korérdl vizsgalata soran a Hatésagnak nem allt médjaban megbizonyosodnia.
Ebbél fakaddan a Hatdsag a vizsgalata soran azon érintettek vonatkozasaban végzett eljarasi
cselekményeket, akik érintettsége a szoftver alkalmazasa soran sajtényilvanossagot kapott. A
vizsgalat adatai alapjan megallapithatdé, hogy a sajtéban, a ,Pegasus” kémszoftver
alkalmazasaval érintettként azonositott személyek kdzll tdbbek vonatkozasaban is sor kertlt
az Nbtv. 56. §-a szerinti biréi vagy igazsagugyért felelés miniszteri engedélyhez kotott titkos
informaciogyjtés végrehajtasara.

V.3.
Az érintettek jogérvényesitési lehetdségei

Az érintett — személyes adatainak kezelésével 6sszefiiggd jogainak érvényesitése érdekében
— bejelentéssel a Hatosag vizsgalatat kezdemeényezheti az adatkezelb intézkedése
jogszerlsegenek vizsgalata céljabdl, ha az adatkezel6 az érintetti jogainak érvényesitését
korlatozza, vagy e jogainak érvényesitésére iranyuld kérelmét elutasitja, valamint a Hatosag
adatvédelmi hatésagi eljarasanak lefolytatasat kérelmezheti, ha megitélése szerint személyes
adatainak kezelése soran az adatkezel6 megsérti a személyes adatok kezelésére vonatkozo,
jogszabalyban vagy az Eurdpai Unié kételezd jogi aktusaban meghatarozott elbirasokat.
[Infotv. 22. §, 51/A. § (2) bekezdés, 60. § (1) bekezdés]

Noha a Hatésaghoz egyetlen — a sajtohirekben megjelent személyi korbe tartozé — érintett
sem nyujtott be panaszt vagy kérelmet a Hatésag adatvédelmi hatésagi eljarasanak inditasara,
a Hatésag feladata a személyes adatok védelméhez vald jog érvényesilésének ellenérzése
és el6segitése, ezért a Hatdésag a hivatalbdl inditott vizsgalat lefolytatasa mellett dontott.

A Hatdsag hivatalbdl inditott eljarasanak fontos szerepe van az érintettek jogainak gyakorlasat
elésegitendd, tekintettel arra, hogy a nemzetbiztonsagi célu adatkezelés soran az érintett csak
korlatozottan, az Nbtv-ben meghatarozottak szerint tudja gyakorolni az Infotv. alapjan 6t
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megillet6 érintetti jogait. Az Nbtv. 48. § szerint ugyanis a nemzetbiztonsagi szolgalatok altal
kezelt adatokrdl az érintett kérelmére t6rténé tajékoztatast, vagy a személyes adatainak
torlését a nemzetbiztonsagi szolgalat féigazgatéja nemzetbiztonsagi érdekbél vagy masok
jogainak védelme érdekében megtagadhatja, valamint a nemzetbiztonsagi szolgalatok
mindsitett adataival kapcsolatban az érintettnek a mindsitett adat védelmérdl szo6lé 2009. évi
CLV. torvényben biztositott betekintési jogat a f6igazgatdé nemzetbiztonsagi érdekbdl
korlatozhatja. A nemzetbiztonsagi szolgalatok kotelezettsége azonban, hogy az érintettektdl
érkez6 kérelmeket, azok elbiralasanak modjat és az elutasitasuk indokat nyilvantartsak, és
azokrol évente tajékoztassak a Hatosagot.

A blnlld6zési célu adatkezelések tekintetében a Blinligyi Iranyelv 17. cikke arra kotelezi a
tagallamokat, hogy ha a tagdllami jog az érintett jogai gyakorlasanak késleltetését,
korlatozasat vagy mell6zését rendeli el*'®, olyan rendelkezéseket fogadjanak el, ,amelyek
értelmében az érintett jogainak gyakorlasara az lletékes feliigyeleti hatdsag
kbzremlikbdésével is sor kertilhet’.

Mivel a nemzetbiztonsagi célu adatkezelések vonatkozasaban — néhany, az Infotv.-ben
kifejezetten meghatarozott kivételtél eltekintve — a blnlldozési célu adatkezelésekre
vonatkozo, a Blnligyi Iranyelv alapjan az Infotv.-ben rogzitett szabalyok alkalmazandoéak!!!,
az Nbtv. 48. §. szerinti tajékoztatas megtagadasa esetén az érintett a jogait az Infotv. fent
ismertetett rendelkezéseil'? szerint, a Hatdésag kézremiikbodésével tudja gyakorolni.

Tekintettel arra, hogy a Hatésag fenti igyszamon folytatott vizsgalatanak kezdete 6ta ujabbnal
Ujabb nevek jelentek meg a sajtéhirekben, jelenleg is tobb — hivatalbdl inditott — vizsgalati
eljaras van folyamatban, és a Hatosag a jovében is hivatalbdl vizsgalatot fog folytatni a hasonld
ugyekben, akkor is, ha az érintettek nem élnek a részikre biztositott jogérvényesitési
lehet6ségekkel.

V.4,
Az érintettek kdorének nyilvanossaga mint adatvédelmi incidens

A Hatosag vizsgalata soran nem sikerult tisztazni azt a kérdést, hogy a magyar személyekhez
kothetd telefonszamok — amelyek esetében az Amnesty International Security Lab elnevezési
egysége megallapitotta, hogy azok a kémszoftverrel megfertézédtek — miként kerulhettek
nyilvanossagra az ugynevezett Pegasus Project nev(i tényfeltard vizsgalat soran.

Az Infotv. 4. § (1)-(3) bekezdésében foglalt, a személyes adatok kezelésére vonatkozo
alapelvek szerint személyes adat kizardlag egyértelmliien meghatarozott, jogszerl célbdl, jog
gyakorlasa és kotelezettség teljesitése érdekében kezelhet6. Az adatkezelésnek minden
szakaszaban meg kell felelnie az adatkezelés céljanak, az adatok gyUjtésének és kezelésének
tisztességesnek és torvényesnek kell lennie. Csak olyan személyes adat kezelhet6, amely az
adatkezelés céljanak megvaldésulasahoz elengedhetetlen, a cél elérésére alkalmas. A
személyes adat csak a cél megvaldsulasahoz sziiksége mértékben és ideig kezelhetd. A
személyes adat az adatkezelés soran mindaddig megérzi e minéségét, amig kapcsolata az
érintettel helyreallithatd. Az érintettel akkor helyreallithatd a kapcsolat, ha az adatkezeld

110 /g, Blnugyi Iranyelv 13. cikk (3) bekezdése, a 15. cikk (3) bekezdése és a 16. cikk (4) bekezdése.
11 Infotv. 2. § (3) bekezdés
112 Infotv. 22. §, 51/A. § (2) bekezdés, 60. § (1) bekezdés



53

rendelkezik azokkal a technikai feltételekkel, amelyek a helyreallitdshoz sziikségesek.

Az Infotv. 4. § (4a) bekezdése alapjan az adatkezelének az adatkezelés soran arra alkalmas
miszaki vagy szervezési — igy kuldbndsen az adatok jogosulatlan vagy jogellenes kezelésével,
véletlen elvesztésével, megsemmisiilésével vagy karosodasaval szembeni védelmet kialakito
— intézkedések alkalmazasaval biztositania kell a személyes adatok megfeleld biztonsagat. Az
adatkezel6 a kezelt személyes adatok megfelel6 szintl biztonsagat és az érintettek alapvetd
jogainak érvényesillését az adatkezelés altal fenyegetd kockazatok mértékéhez igazodod
milszaki és szervezési intézkedésekkel koteles biztositani. Az adatkezel6 a miszaki és
szervezési intézkedések kialakitasa és végrehajtasa soran figyelembe veszi az adatkezelés
Osszes korulményét, igy kuléndésen a tudomany és technoldgia mindenkori allasat, az
intézkedések megvaldsitasanak koltségeit, az adatkezelés jellegét, hatokorét és céljat,
tovabba az érintettek jogainak érvényesilésére az adatkezelés altal jelentett valtozoé
valdszinliségl és sulyossagu kockazatokat.

A vizsgalat targyat képez6 technikai eszk6z alkalmazasa megkoveteli az integritas és
bizalmassag elvének szem elbtt tartasat, amely magaban foglalja a jogosulatlan vagy
jogszeritlen kezeléssel, valamint a véletlen adatvesztéssel, megsemmisitéssel vagy
karosodassal szembeni védelmet a megfeleld technikai és szervezési intézkedések
alkalmazasaval.

Noha a nemzetbiztonsagi célu adatkezelések tekintetében az unids jog nem alkalmazandd, az
adatkezelés alapelvei vonatkozasaban figyelmet érdemel az Eurépai Adatvédelmi Testilet
4/2019. szamu irdnymutatasal'®, amely a beépitett és alapértelmezett adatvédelem elvei
kozott rogziti, hogy a személyes adatok biztonsaganak biztositdsahoz megfeleld intézkedések
szUikségesek, amelyekkel megelbézheték és kezelhetbk az adatvédelmi incidensek,
garantalhaté az adatkezelési feladatok megfelelé végrehajtasa és az egyéb elveknek vald
megfelelés, és amelyek elésegitik az egyén jogainak hatékony gyakorlasat. Az iranymutatas
kovetelményként rogziti a személyes adatok védelmére szolgald informacidbiztonsagi
intézkedések, valamint az adatvédelmi incidensek kezelésére szolgalo eljarasrend rendszeres
felllvizsgalatat.

Az adatvédelmi incidens az Infotv. 3. § 26. pontja szerint: ,az adatbiztonsag olyan sérelme,
amely a tovabbitott, tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes
megsemmislilését, elvesztését, modosulasat, jogosulatlan tovabbitasat vagy nyilvanossagra
hozatalat, vagy az azokhoz val6 jogosulatlan hozzaférést eredményezi”.

Az informacidbiztonsagi szakért a fentiekben ismertetett szakvéleményében kifejtette, hogy
az adatszivargas korulményei nem ismertek, annyi azonban feltételezhet6, hogy az
adatbiztonsag valamilyen mddon sérilt, hiszen a személyes adatokhoz vald jogosulatlan
hozzaférés vélelmezhetd, igy nem zarhato ki, hogy adatvédelmi incidens tortént.

A Hatésag vizsgalata ezért kiterjedt arra is, hogy a Hatdsag altal vizsgalt adatkezel8knél
torténhetett-e adatvédelmi incidens a technikai eszkdz alkalmazésaval 6sszefliggésben. A
Hatésag vizsgalata ilyen adatvédelmi incidens bekdvetkezésére utald informaciot nem tart fel.

113 Az EDPB 4/2019. szamu iranymutatasa a GDPR 25. cikk szerinti
beépitett és alapértelmezett adatvédelemrdl, (Elfogadas id6pontja: 2020. oktéber 20.)
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Az ,50 000 telefonszamot tartalmazo, kiszivargott lista” forrasa és tartalma a Hatésag szamara
ismeretlen, azonban ha a ,lista” a Pegasus Project szervezet, illetve az Amnesty International
birtokaba kerllt, €és az meghatarozott természetes személyekhez kéthetd személyes adatokat
tartalmaz, az a jogszabalyi rendelkezésekbdl levezethetben feltehetéen kizardlag a személyes
adatok jogosulatlan tovabbitasaval valésulhatott meg.

A magyar allampolgarok személyazonosité adatait és telefonszamait tartalmazé, allitélagos
»300-as lista” — amelyet a sajtdhirek szerint az Amnesty International bocsatott a Direkt36
Ujsagiréinak rendelkezésére!'* — és amely az eredetileg kiszivargott 50 000 telefonszamot
tartalmazo listabdl valamilyen, a Hatésag szamara nem ismert szempontrendszer szerinti
levalogatassal jott 1étre — ugyancsak felveti ezen adatkezelési mlveletek jogellenességét. A
Hatésag rendelkezésére allé informaciok szerint nem tisztazott ugyanis, hogy az emlitett
szervezetek (adatkezel6k) milyen jogszabalyi felhatalmazas alapjan, milyen célbdl kezelik a
kiszivargott listan talalhatod érintettek személyes, egyes esetekben vélelmezhetéen blnugyi
személyes adatnak minésulé adatait, ahogy az sem, hogy magyar allampolgarok személyes
adatai milyen médon és jogi keretek kézott jutottak egy harmadik orszagbeli adatkezeld, a
londoni székhely(l Amnesty International Nemzetkdzi Titkarsaganak birtokaba.

Amennyiben harmadik fél jogosulatlanul jutott hozza a kezelt személyes adatokhoz, ugy a
Blintet6é Torvénykonyvrél széld 2012. évi C. térvény (a tovabbiakban: Btk.) szerint blintetendd,
tobb blncselekmény (pl. Btk. 219. §: Személyes adattal visszaélés, Btk. 265. §: Mindsitett
adattal visszaélés, Btk. 261. §: Kémkedés, Btk. 423. §: Informacios rendszer vagy adat
megsértése, Btk. 424. §: Informacios rendszer védelmét biztositdé technikai intézkedés
kijatszasa) tényallasanak megvaldsulasara is sor kerllhetett.

A fentiekre tekintettel nem zarhaté ki, hogy blincselekmény toértént, ezért a Hatésag az Infotv.
70. § (1) bekezdése alapjan blntetéeljaras meginditasat kezdeményezi a nyomozo
hatosagnal.

Noha a Hatosag a vizsgalat soran nem tudta kétséget kizardan bizonyitani, illetve kizarni, hogy
adatvédelmi incidens tortént-e az altala vizsgalt adatkezel6knél, amennyiben a nyomozo
hatdsag eljarasanak eredményeképpen bebizonyosodik, hogy tértént adatszivargas és annak
oka adatvédelmi incidens volt, a Hatésag azt ki fogja vizsgalni.

Budapest, 2022. januar 31.

Dr. Péterfalvi Attila
elnok
C. egyetemi tanar

114 "Eqy kémfilmbe ill6 sztori" — a két megfigyelt direkt36-o0s Ujsagiré beszamoldja | Direkt36
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Jogszabalyok:

Magyarorszag Alaptdrvénye

32/2013. (X1.22.) Alkotmanybirdsagi hatarozat

2/2007. (1. 24.) Alkotmanybirésagi hatarozat

23/2018. (XI1.28.) Alkotmanybirésagi hatarozat

Egyezmény az emberi jogok és alapvetd szabadsagok vedelmérdl (Egyezmény)
Szabd és Vissy kontra Magyarorszag itélet, Emberi Jogok Eurépai Birésaga,
Stasbourg, 2016. januar 12.

A nemzetbiztonsagi szolgalatokrol szolé 1995. évi CXXV. torvény (Nbtv.)

Az informaciés onrendelkezési jogrél és az informacidészabadsagrol szolé 2011. évi
CXIl. térvény (Infotv.)

1992. évi LXIIl. toérvény a személyes adatok védelmérdl és a kodzérdekl adatok
nyilvanossagarol (Avtv.)

A minésitett adat védelmérdl szold 2009. évi CLV. térvény (Mavtv.)

Az Eurépai Parlament és a Tanacs 2016. aprilis 27-i (EU) 2016/680 Iranyelve a
személyes adatoknak az illetékes hatdésagok altal a blncselekmények megelbzése,
nyomozasa, felderitése, a vadeljaras lefolytatasa vagy blntetdjogi szankciok
végrehajtasa céljabol végzett kezelése tekintetében a természetes személyek
védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 2008/977/IB tanacsi
kerethatarozat hatalyon kivil helyezésérdl (Blintgyi Iranyelv)

A Renddrségrél szo6lo 1994. évi XXXIV. térvény (Rtv.)

A buntetdeljarasroél szolé 2017. évi XC. térvény (Be.)

Az Ugyészségrél sz6loé 2011. évi CLXIII. térvény

A Nemzeti Ado- és Vamhivatalrél sz6lé 2010. évi CXXII. térvény

Az alapvetd jogok biztosarol szolé 2011. évi CXI. térvény (Ajbtv.)

A haditechnikai tevékenység engedélyezésének és a vallalkozasok tanusitasanak
részletes szabalyairdl sz6l6 156/2017. (V1. 16.) Korm. rendelet

A kozponti allamigazgatasi szervekrdl, valamint a Kormany tagjai és az allamtitkarok
jogallasardl szélo 2010. évi XLIII. térvény

Az Igazsagugyi Minisztérium Szervezeti és Mlkodési Szabalyzatarol szélo 9/2019.
(VIIL1) IM utasitas

Az EDPB 4/2019. szamu iranymutatdsa a GDPR 25. cikk szerinti
beépitett és alapértelmezett adatvédelemrél, Elfogadas idépontja: 2020. oktdber 20.
2012. évi C. torvény a Bunteté Torvénykonyvrél (Btk.)



