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1. Fejezet: Bevezetés a maganélet védelmébe

Tartalom:
Mi is az a privat szféra? A virtualis és valos maganéletiink védelme.
Célok:

e a maganszféraval Osszefliggésben mas emberek viselkedésére és eltérd
¢lethelyzetekre tudatosan reagald magatartasforma kialakitasa,

e amaganélet védelméhez vald jogra vonatkozo6 kifejezések magyarazata;

e annak hangsulyozasa, hogy miért fontos ez mind a valds, mind a virtualis vilagban.

Alapvetés:

Egy ember életében a gyermekkor kiilonleges iddszak. Ekkor ismerkediink meg a vilaggal
¢s onmagunkkal, majd kezdiink kialakitani egyéb emberi kapcsolatokat is, melyek alapja
a baratsag és a bizalom. Ezért biztositani kell, hogy a fiatal “emberpalanta” harmonikus,
szeretetteljes és biztonsagos légkdrben nevelkedjen és tanuljon meg tisztelni masokat is.
Minden gyermeknek, fiiggetleniil attol, hogy a vilag mely részén ¢€l, joga van az élethez, a
fejlédéshez ¢és ahhoz, hogy szabadsadgban, valamint az emberi méltosagot, a maganéletet
¢s a személyes adatok védelmét tiszteld kdrnyezetben ndjon fel.

A konyv szerzo6i fontosnak tartjak felhivni a figyelmet arra, hogy a mai vilagunkban milyen
érték a maganélet és a személyes adatok védelme. A gyermekeknek és fiataloknak meg
kellene tanulniuk gy haszndlni a modern technologia vivmanyait, hogy kézben nem
feledkeznek el a biztonsagrol és a veszélyek elkertilésérdl virtualis terepen sem.

A civilizacionk kivételes litemi fejlodése, a modern technologia és az informacidaramlas
kiilonféle modozatai allandéan ) mindségli és 1éptékil kihivasokat hoznak magukkal.
Kiilonosen igaz ez a gyermekek és fiatalok esetében, hiszen az internethez mar barki
hozzaférhet, ugyanakkor a masik oldalon az emberi méltosag és a beldle szarmaztathatd
jogok — igy a maganélet védelméhez és az adatvédelemhez valo jogok — egy demokratikus
allamban az egész jogrendszer alapjat kell, hogy képezzzék.

A maganélet tag fogalom, az egyediilléttd] kezdve az intimitasig, vagy az 6nallé dontések
kialakitasaig sok minden belefér. A kiilvilag oldalarol pedig haboritatlansagot szeretnénk
elérni, vagyis, hogy masok — értve ezalatt sziil6ket, baratokat, tanarokat, vagy akar tagabb
kornyezetiinket, az allamot is — ne zavarjanak.

A pszichologusok is ismerik ezt a lelki sziikségletet €s védendd értékként kezelik. Olyan
tényezoként, melynek biztositasa azért fontos egy ember szamara, mert csak igy érezheti
magat biztonsagban, nyugalomban. A pszichologia megkiilonboztet zart privat szférat —
intimszférat —, ahol a sajat testi, szexualis vagy érzékeny érzelmi viszonyaink védelmében
fontos a titkossag, titkolozas, masok tavoltartasa, valamint nyitott privat szférat, ahol az
egyénhez tartozo6 teriiletre a masok altal torténd behatolés csakis az érintett engedélyével,
hozzajarulasaval torténhet (példaul nyilvanosan hangoztatott nézetek, személyhez kothetd
termékek esetében — lasd szabadalmak, szerzdi jogi termékek).



A témaval foglalkozd szociologusok az egyén eltérd tarsadalmi szerepeihez kapcsolva
kiilonvalasztjak az emberi élet koz- és maganterét.

Végiil a jog is felismerte a maganéletet, mint védendd jogi targyat és 1888-ban Thomas M.
Cooley amerikai legfelsébb birdsagi bird a “haboritatlansaghoz valé jogként” definialta
Is azt.

Az eurdpai alkotmanyos rendelkezések értelmében mindenkinek joga van ahhoz, hogy
személyes adatai folott rendelkezzen, titkait, szokdasait, magatartdsat és személyes
kapcsolatait titokban tartsa. A védelem féleg — de nem kizardlag — rajtunk mulik.

Sziikségiink van egy védett magantérre, ugyanakkor szdmos helyzet arra sarkall, hogy
onként hozzunk nyilvanossadgra informaciokat magunkrol ¢és masokrol. Sokszor
egyszerlien nem vagyunk urai a helyzetnek, a modern technolégiai fejlodés komolyan
veszélyezteti maganszférankat. A kultirankat ért valtozasok, a technikai fejlodés és a
globalizacié miatt a hatdsok és kihivasok allanddan valtoznak. Az egyén tarsadalmi
helyzetére, feladataira, jogaira és kotelezettségeire vonatkozo nézetek azonban Eurdpa-
szerte egy tordl fakadnak, ez az oka annak, hogy a maganéletet fenyegetd veszélyekre
adando jogi valaszok — kiilondsen az Eurdpai Unidn beliil — is hasonloak.

Fogalmak: maganélet, maganélethez valé jog

Alkotményos alapjogrol van szd. Eredetileg amerikai jogtuddésok — V. Brandeis és E.
Warren — a 19. szazadban a tomegmédia gatlastalansaga elé probaltak falat huzni a
“héboritatlansaghoz”, titokban tartashoz, exkluzivitdshoz val6 jog megfogalmazasaval. A
jogfejlédés soran szamos 1j értelmezés is teret kapott, igy az intimitas mellett megjelent a
csaladi ¢let, az emberi kapcsolatok, mas személyiségi jogok védelmének igénye is,
valamint a mésik oldalon az allam védelmi kotelezettsége.

Megtortént esetek, példak:

Vitassdk meg ¢és elemezzék a maganéletet érintd egyes emberi magatartdsokat (pl.
kivancsiskodas, pletyka stb.), ezek kovetkezményeit €s hatasait.

o Kati informatika oran ellatogatott egy kozosségi oldalra, és a sziinet alatt ugy ment
ki az osztalyterembol, hogy nem jelentkezett ki a honlaprol. Az osztalytarsai ugy
gondoltak, itt a jo alkalom egy kis viccelodésre: alinformaciokat kiildtek ki a
nevében. A lany eleinte csak mosolygott a tarsai dltal irt megjegyzéseken, de
késobb masok is elkezdték az alhirt kommentelni és Kati csaladjarol egy olyan
valotlan torténet bontakozott ki, ami mar komolyan kellemetlen volt szamara.

o A jomodu Koviacsék hazaban betorok jartak. A renddrség a nyomozas soran
minden fontos koriilményt megvizsgalt. A csalad gyermeke egy rendkiviil nyitott és
dicsekvo fiu, aki az interneten szamos alkalommal hencegett mar — fotokkal
illusztralva — azzal, hogy milyen draga ajandékokat, markds ruhdkat, elektronikai
felszereléseket kap sziileitol. Ezek a netre feltoltott informdciok jo tippek voltak a
betordknek.



o A diakok épp tornaorara oltoztek at, amikor Monika a mobiljaval csinalt egy
fényképet baratnojeérol, és gondolkodas nélkiil felrakta a netre. Nem akart artani
neki, jo viccnek gondolta a dolgot. Par perc mulva meggondolta magat és leszedte,
de ekkor mar késé volt: a vetkézd lany képe kommentekkel egyiitt gyorsan terjedt
és egy kinyomtatott valtozatot valaki még az iskola folyosojan is elhelyezett. Nagy
botrany kerekedett, Monika baratndje sokat sirt a kép miatt. Talan mégsem volt jo
vice a fotozkodas?

o FEgyiskolai fogalmazasnal a kévetkezo téemat kellett feldolgozni: “Ki vagyok én és
mit tartok fontosnak?” Anna osztalytarsai — tavollétében — atkutattik a taskdjat,
kivették a fiizetét és mikor Anna visszatért az osztalyterembe, épp nagy hangon
rohogtek azokon a mondatokon, amelyekben Anna probalta identitasat és a
szamara fontos értékeket megfogalmazni. Anna zokogva menekiilt ki a terembdl.

e Simon mobiljat a nappaliban felejtette és anyja épp arra jart, mikor sms érkezett.
Nem birt kivancsisaganak ellendllni és beleolvasott az iizenetekbe. Nagyon
meglepddott, mert Simon nem mesélte el otthon, hogy bardtndje van és szerelmes.

Beszélgessenek rola!

e Volt mar barkinek olyan személyes élménye, mikor a maganéletiikbe tort be
valaki? Milyen koriilmények kozott keriilt sor erre? Milyen érzésekre emlékeznek
vissza?

e Tisztdban vagyunk azzal, hogy a tobbiek mit gondolnak rélunk? Milyen
informaciokat osztunk meg magunkrol online, és masok mit tudnak meg ebbdl?

e Elo6fordult mar, hogy beleegyezésiink nélkiil feltettek egy képet, vagy irtak rolunk
a neten? Tisztaban vagyunk azzal, hogy ez nem jogszer(i?

e Van-e joga a tanarnak vagy sziildnek ahhoz, hogy beleolvasson a gyerek
levelezésébe, vagy abba a szovegbe, amit feltolt magarol?

e Hasznalunk adatvédelmi beallitasokat?

e Hogy lehet a valos (offline) és az online vilagban megvédeni a maganszférankat?
Melyik egyszeriibb?

e Hogy tudjuk elkeriilni az online érkezd zaklato kérdéseket?

e Vajon ma a netre feltett informacié befolyasolhatja-e a késébbi életiink barmilyen
modon (példaul jovobeli parkapcsolatot, vagy Karriert)?

Javasolt helyzetgyakorlatok:

1. Az osztaly bejon a terembe és a gyerekeknek egymast, valamint a tanart/
igazgatot/vendéget 1idvozolniiik kell. Mas-mas koszonési modot fognak
alkalmazni (“Hello!” “Cs6!” “Joreggelt kivanok!” “Csokolom!”, valamint puszi,
kézfogas, hatbaveregetés, atolelés stb.) attdl fliggden, hogy milyen viszonyban
vannak az adott személlyel és az mennyiben varja el/fogadja szivesen példaul a
testi érintkezést.

2. Tegyék fel a kérdést, hogy a hozzank kozel allo személyekhez miért és hogyan
viszonyulunk fizikailag is? Milyen érzéseket valtana ki beldliink, ha olyan valaki
jonne tal kozel hozzank, akit nem kedveliink, aki idegen, vagy egyszerlien nem
szamolunk azzal, hogy megérinthet minket? Hangsulyozzuk, hogy mindenkinek
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sziiksége van egy védett térre maga koré, ami biztonsagot jelent szamara, és aminek
az illetéktelen személy altal torténd megsértése viszolygast €s egyéb kellemetlen
reakcidkat valt ki az emberbdl.

3. Irjuk fel a tblara a “maganélet” szot és kérjiink szabad asszociaciot a gyerekektol.

4. Egy diak irja fel egy papirra, hogy milyen informaciokat tud osztalytarsarol, majd
hasonlitsa 0ssze azokkal az adatokkal, amiket a neten lehet rola Osszegytjteni.
Végiil kérdezzék meg az osztalyt, hogy ki tud még egyéb fontos dolgot az adott
személyr6l mondani. A begyijtott adatokbdl alkossanak kozosen egy
szemlyiségprofilt  (kategoriak:  kinézet,  azonositd  adatok,  hobbik,
személyiségjegyek, baratok stb.) és jeloljék meg, hogy melyik adat milyen
forrasbol szadrmazik. Vitassdk meg, hogy mi okozott meglepetést, az érintett
személy tudott-e a neten fellelhetd dsszes informaciorol, esetleg volt-e a nyilvanos
forrasokban olyan, amit jobb (okosabb) lett volna bizalmasan kezelni.
Hangsulyozzuk, hogy jogunk van a személyes adataink sorsa f6l6tt rendelkezni és
nem szabad az érintett tudta és beleegyezése nélkiil réla adatokat nyilvanossagra
hozni (példaul fényképét barhova feltdlteni).

Figyelem! Csak 6nként jelentkezé diakrol lehet kutatni, ennek hianyaban a feladatot
mindenkinek anonim moddon, egy névvel meg nem jelolt ismerésével kapcsolatban
szabad csak elvégezni!

5. Keérdezziik meg ¢s irjuk fel kulcsszavakban a tablara azokat az eseteket, melyek a
maganéletlink sérelmével jarnak (testi érintés, hozzank tartozoé targyak atkutatésa,
rélunk szo6l6 informéciok nyilvanossagra hozatala, telefonbeszélgetés lehallgatésa,
leveleinkbe valé beleolvasas stb.) Hangsulyozzuk, hogy ezek mind sértik a
privatszférat!

Csoportokban a gyerekek dolgozzak ki, hogy mi a védelem Iényege €s a jog milyen
lehetdségeket biztosit szamukra. Hogyan keriilnek a roluk szold informaciok a
netre ¢és  milyen fajta  adatokndl  kellene ezt mindenképpen
elkertilni/megakadalyozni?

Hangsulyozzuk, hogy a nyilvanossagra keriilt személyes adatokhoz idegenek is
hozzaférhetnek és a rosszindulati felhasznalasnak nincs idobeli korlatja. Jogunk van
ahhoz, hogy bizonyos dolgokat titokban tartsunk, és ezzel a joggal élni is kell!

6. Nem szabad elfelejteni, hogy a jogot — jogszertien — korlatozni is lehet, ennek
azonban vannak formai és tartalmi kdvetelményei. A sziild, tanar, iskola, orvos
vagy akdr az allam néha akaratunk ellenére is gylijthet vagy felhasznalhat
személyes adatokat példaul fert6z0 betegségek elkeriilése, gyogyitasa,
blincselekmények megakadalyozdsa vagy a sziildi kotelezettségek teljesitése
érdekében. Gylijtsenek a gyerekek és vitassanak meg olyan példakat, mikor a
korlatozas szerintiik is indokolt.

7. Alkossanak a gyerekek vizualis alkotasokat (példaul poszter, karikatira stb.) a
témarol, melyeket be lehet késdbb mutatni.



2. Fejezet: Bevezetés a személyes adatok védelmébe

Tartalom:
Az adatvédelmi jogok és kotelezettségek Osszessége.
Célok:

e ismeretterjesztés az adatvédelemrdl;

e aszemélyes adat személyes jellegének hangsulyozésa;

e jogtudatositas az érintetti jogokkal ¢és az adatkezel6i kotelezettségekkel
Osszefiiggésben.

Hasznos definiciok:

Néhany alapfogalmat tisztazni kell (példdul személyes adat, adatalany, adatvédelem). A
jog az adatalanyokat jogokkal ruhazza fel, az adatokat felhasznalokat ugyanakkor
kotelezettségekkel terheli.

Az érintettek/adatalanyok jogai: az informacios onrendelkezési jog magaban foglalja

a meghatérozott célbol torténd tisztességes adatkezelés kovetelményét;

az adatkezeléshez vald hozzajarulés sziikségességét;

a hozzaférés lehetdségét (példaul masolathoz);

a pontatlan, helytelen adat kijavitasahoz valo jogot;

a torléshez valo jogot;

jogsértés esetén a panasz lehetdségét (példaul az adatvédelmi hatosagnal).

Az adatkezelok kotelezettségeinek alapja: az adatkezelésre vonatkozd szabdlyok
tiszteletben tartasa. Igy

az adatok megszerzése és feldolgozasa tisztességes modon kell, hogy torténjen;
az adatokat tarolni és felhasznalni csak meghatarozott cél(ok) érdekében lehet;
az adatok legyenek pontosak, teljesek és naprakészek;

az adatokat biztonsagosan €s csak addig taroljak, amig ez sziikséges;

a személyes adatok legyenek megfeleldek, relevansak és nem tulzottak;

kérés esetén foszabalyként az adatalany kaphasson sajat adatair6l masolatot.

Személyes adat: az érintettre vonatkozd minden informacid, kiilonosen neve és
személyazonositd szdma vagy barmilyen mas fizikai, lelki, szellemi, gazdasagi, kulturalis
vagy tarsadalmi jellemzdje, illetve egyéb olyan kovetkeztetés, amibdl a személyt
azonositani lehet.

Erintett/adatalany: barki él6 személy, akit kozvetleniil vagy kozvetve a ra jellemz6
személyes adat segitségével azonositani lehet.

Adatvédelem: a maganélet védelmébdl levezetett emberi jog, mely azonban bizonyos
esetekben mas jogok — példaul a véleménynyilvanitdshoz valé jog — érdekében
korlatozhato (vagyis nem abszolut).



Magadnélet védelme: egy demokratikus tarsadalomban alapveto jog.

Adatkezelés: személyes adaton végrehajtott barmely mivelet, kiilonésen az adatok
felvétele, gylijtése, osztalyozasa, raktarozasa, modositasa, felhasznaldsa, nyilvanossagra
hozatala, torlése, ideiglenes blokkolasa, megsemmisitése, jovobeli felhasznalas
megakadalyozésa. Ide tartozik tobbek kozott a fényképezés, audid vagy vizudlis felvétel
készitése, testi jellemzok rogzitése (példaul ujjlenyomat vagy tenyérnyomat, illetve DNS
mintavétel, irisz szkennelés stb.).

Adatkezeld: az a személy vagy szervezet, aki vagy ami meghatarozza az adatkezelés céljat
¢s dont a személyes adatok felhasznalasarol.

Adatfeldolgozo: az a személy, vagy szervezet, aki vagy ami az adatkezeld utasitdsdnak
megfelelden €s érdekében az adatokat technikai értelemben feldolgozza.

Megtortént esetek, példak:
A) Jogok
1. Jog a felejtéshez (NAIH-Google eset)

A panaszos egyetemista azért fordult az adatvédelmi hatosaghoz, mert felfedezte, hogy ha
a nevét beirja a Google keresdbe, akkor szamos olyan képet kap talalatként, mely az arcat
naci szimbdolumokkal egyiitt abrazolja. Ezeket a képeket az egyetem film-torténeti 6rajan
alkottak, és mivel a képekkel vald Osszekapcsolds szamara egyértelmiien kellemetlen
kovetkezményekkel jart (példaul allaskeresésnél), eldszor megkereste a Google-t, hogy a
program a képekkel Osszefliggésben “felejtse el a nevét”. Elutasitottdk, majd a NAIH
felszolitasara a Google a képek és a név kdzotti 6sszekapcesolast végiil megsziintette.

2. Tajékoztatashoz valo jog (CCTV — zart kameralanct rendszer)

Mikor egy iskoldban kamera rendszert szerelnek fel, a didkokat minden Iényeges
koriilményrdl — az adatkezeld neve €s cime, jogalap, mennyi ideig taroljak a felvételeket,
az adatalanyoknak milyen jogaik vannak és hova fordulhatnak — elézetesen tajékoztatni
kell. Fontos, hogy a kameradk miikdodésérdl piktogramos tablakat is ki kell helyezni.

3. Az adatok hordozhatosaga (az e-mail cimek atvitelének kérdése)

Mikor valaki elektronikus levelezérendszert cserél, fontos szamara, hogy az e-mailjeinek
adatait és dokumentumait (példaul cimlista, mellékletek stb.) kdnnyen atvihesse az 1j
szolgaltatohoz.

B) Kotelezettségek
1. Adatvédelmi beéllitasok

Az adatvédelmi bedllitasokrél valdo gondoskodas elsddleges adatkezeldi kotelezettség.
Online szolgaltatasok esetében (példaul Facebook) alapvetd jogunk, hogy meghatarozzuk
az adatvédelmi beallitasokat, vagyis hogy adatainkhoz ki és hogyan férhet hozza. Ezek
koziil a legfontosabbak, hogy ki 1éphet kapcsolatba veliink, més felhasznalok mit lathatnak
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a tevékenységiinkbdl, személyes profiloldalunkra ki rakhat ki megjegyzést (kommentet).
Gyakorlati tény, hogy egy nem nyilvanos profilnal idegenek kellemetlenkedéseitol
kevésbé kell tartani.

2. Adatbiztonsag (Hotel Wi-Fi csaldsok esete)

Mikor racsatlakozunk egy nyilvanos Wi-Fi halozatra (példaul egy étteremben), mindig
ellendrizziik, hogy valodi és biztonsagos oldalakat nyitunk-e meg (a legtobb bongészo
program figyelmeztet a veszélyre, a megbizhaté URL cimek — vagyis webhely cimek —
z6lden jelennek meg).

Beszélgessenek rola!

Erte mar valakinek sérelem a személyes adatait? Ha igen, hogyan?

A Facebookra milyen személyes adatokat tesziink fel? Milyen jogsértés torténhet
itt? Mit tehetiink ilyen esetben?

Vajon az iskolai dolgozat személyes adat?

Ha didkok az 6ran egymassal leveleznek, az személyes adat? A tanar elveheti a
teleirt cetlit? Beleolvashat?

Milyen személyes adatok vannak a neten? A Google keresdbe irjak be a tanulok a
sajat neviiket és kozosen nézzéEk at a talalatokat!

Valaki latott mar online szolgéltatashoz kapcsolédé adatvédelmi szabalyzatot?
Esetleg el is olvasta, miel6tt megadta volna személyes adatait?

F4jl-megosztd rendszerek, levelezOprogramok vagy mas, elézetes regisztraciot
megkoveteld online szolgaltatdsok igénybevételekor hasznaljuk az adatvédelmi
beallitasokat?

Fel tudunk sorolni a felhaszndloi fidkot védd adatbiztonsagot szolgald
megoldasokat (példaul megfelelé — szamot, nagybetit is tartalmaz6 — jelszavak,
weboldalrol torténd  kijelentkezés, weboldal biztonsagi ellendrzése, profil
nyilvanossaganak korlatozasa stb.)?

Javasolt helyzetgyakorlatok:

1.

2.

Ellendrizd a Facebook-os adatvédelmi beallitasaid!

Tegyiik fel, hogy a kozosségi oldalakon a profilod teljesen nyilvanos — milyen
kockazatokat fedezel fel?

Alkoss profilt egy hires emberrol!

Mindig olvasd el az adatvédelmi nyilatkozatokat, miel6tt megadsz személyes
adatot!

frj adatvédelmi naplot: mi tortént a neten talalhaté személyes adataimmal az elmilt
héten/két hétben/hdénapban? Milyen €s mennyi informaciot osztottam meg
magamrol? Az adott iddszakban mit irt/irhatott més (ismerds vagy ismeretlen)
rolam? Megadtam valahol a nevemet, e-mail vagy lakcimemet? Bejelentkeztem
internetes oldalakra? Le/feltoltottem fajlokat a szamitégépemre? Hasznaltam
applikacidkat a mobilomon?
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Nézzenek egyiitt figyelemfelhivé videdkat (magyar és angol nyelven):

Vastag Tamas: Egy biztos hely: http://www.youtube.com/watch?v=gc8s581LJws

és

http://naih.hu/files/NAIH---TCR-video.mp4

https://www.youtube.com/watch?v=9dRK8T-ny94

Kiscsoportos munka: a gyerekek kisebb testvériiknek 5 percben hogyan
magyaraznak el az adatvédelem 1ényegét €s fontossagat?

Olvassanak at egyiitt egy adatvédelmi szabalyzatot és emeljék ki az egyes pontok
kovetkezményeit.

Fontos tudni!

1.

2.
3.

Ha egy szolgaltatd személyes adatot kér t6liink, akkor nekiink is jogunk van a
tdjékoztatashoz, az adatok kijavitasdhoz vagy akar torléséhez.

Mikor az adatkezelés nem kotelezd, a hozzéjarulas szabadon megtagadhato.

A kellemetlen vagy kinos adatok torlését kérhetjiik a tartalomszolgaltatotol.

Ajanlott informacioforras:

Az adatvédelmi hatosag honlapja (www.naih.hu).
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3. Fejezet: A maganélet védelmének és a személyes adatok védelmének
jelentosége

Tartalom:

Miért fontosak ezek a témak? Miért kapnak alapjogi védelmet? A megfigyelés miért lehet
probléma?

Cél:

A kiilonféle élethelyzetek tudatos felismerésére és megfeleld valaszadasra nevelés. A téma
fontossagara €s a kiszolgaltatottsag veszélyeire torténd figyelemfelhivas.

Alapvetés:

Az adatvédelem a maganélethez valo jog része, mely alapvetd emberi jog. Nem csak egy
elvont fogalom, de a mindennapok része az orvosi rendelében, a boltban, jaték vagy
facebookozas kozben személyes informdacidkat is kozliink. Minél inkdbb kapcsolatba
szeretnénk keriilni masokkal, annal tobb személyes adatot adunk ki magunkrol. Akar
részletesek, akar altalanosak, jogi értelemben ezek az adatok személyesnek mindsiilnek,
hiszen személylinkkel kdzvetleniil vagy kozvetetten kapcsolatba hozhatok, igy ez alapjan
az adatalanyt mar megilleti a jogi védelem. Az internet egyik f6 vonzereje a rajta keresztiil
fellelhet6 személyes informaciok mennyisége, melyre a jognak is valaszokat kell talalnia.

A személyes adatoknak gazdasagi értékiik is van, erre a cégek és a marketing-
reklamszakemberek mar régen rajottek, ezért kapunk annyi kéretlen és aggressziv
elektronikus reklamot, hirdetést spamek vagy célzott megkeresések formajaban.

Technikailag nagyon sok megoldas l1étezik mar a felhasznalok nyomon kovetésére, elég,
ha valaki internetezik, e-fizetési eszk6zoket hasznal, vagy egyébként egy elektronikus
rendszer hatokorébe keriil (példaul koztéri kamerak felveszik, turistaként kedvezményes
city kartyat vasarol, vagy hitelkartyajara terhelés érkezik). Minden egyes hasznalat egy
elektronikus nyomot hagy hatra, amin kdnnyii azonositani €s lekovetni az adott személy
szokasait vagy mozgasat.

Az 1j technologidk robbanasszerii fejlodésének koraban a maganélet és az adatvédelem
nagyon Kkiszolgaltatott és sériilékeny. Ezért kiilondsen fontos a fiatalok korében a
tudatositas és tajékoztatas, hiszen 6k az allando6 netezés soran kiilondsen hajlamosak — akar
értelmetlen modon is — személyes informaciokat idegenek szamara elérhetévé tenni,
nyilvanossagra hozni. Természetes €és nincs abban semmi rossz, ha boldog pillanatainkat
fényképeken, vagy mas modon ismerdseinkkel meg akarjuk osztani, de tisztdban kell
lenniink ennek kovetkezményeivel és vigyazni kell arra, hogy ezzel senkit ne bantsunk
meg. Megaldz6 fényképeket példaul, ami most vagy a jovoben kinosan érinthet valakit,
nem szabad feltolteni!

A gyerekeknek ¢és fiataloknak esziikbe kell vésni, hogy ha egyszer az interneten
nyilvanossagra hoznak egy informdaciot, azt mar barki lathatja és az 6rokre ott is marad. A
személyes adatok védelme online térben nem egy egyszeri feladat, sokkal hatékonyabb a
bajt okosan megeldzni €s a kockdzatokat tudatosan elkeriilni.
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A kockazatok koz¢ tartozik, hogy a nyilvanossagra hozott informaciéval konnyen vissza
lehet €élni. Egy fényképet gyerekjaték megvaltoztatni, manipuldlni, mas kornyezetbe
helyezni. Mémezéssel példaul nevetségessé lehet tenni barkit, de stlyos esetben egy
ellopott kép személyiséglopas, vagy pedofilia eszkdzéve is valhat.

Vajon a gyerekek vagy akar sziileik gondolnak ezekre a kockazatokra, amikor biiszkén
feltoltenek a netre egy fotot?

A gyerekekkel beszélgetni kell arrdl, hogy igazan sziikséges-e és ha igen, vajon milyen
mértékben magukrol, csaladjukrdl vagy ismerdseikrdl informdaciokat nyilvanossagra
hozni. Az adatvédelem legfontosabb szabalya, hogy az érintett onkéntes hozzéjarulasa
szlikséges az adatkezeléshez — vagyis a fényképeken szerepld személyeket meg kell
kérdezni, hogy nem zavarja-e 6ket, ha kikeriilnek a netre. A fényképek rdadasul sokszor
tobbletinforméciot is hordoznak, anyagi helyzetre, csaladi kapcsolatokra, sebezhetdségre
utalhatnak.

A maganszférahoz val6 jogot kdlcsondsen tisztelni kell, csak igy tdmaszthatunk mi is
elvarasokat €s, ha valaki azt kéri téliink, hogy a szamdra kinos modon nyilvanossagra
keriilt személyes adatait (fénykép, komment stb.) toroljiik, tegyiik ezt meg azonnal.

A maganszférahoz vald jogot a nyilvanossag mellett a megfigyelés is veszélyezteti. A
blincselekmények szamanak novekedésére a kamerdk koztéri vagy iskoldkban torténd
felszerelése jo valasznak tlint a nagyvarosokban. Adatvédelmi szempontbdl a
személyekrdl, vagy egy személyhez kothetd targyrdl (példaul gépjarmii) készitett
felvételek ugyantigy személyes adatok, mint a leirt informaciok. Ezért a kamerazas —
kiilonosen a gyermekekrdl, fiatalokrol készitett felvételek — adatkezelésének jogi hatterére,
a megfeleld jogi szabalyozasra kiilonos figyelmet kell forditani.

Hasznos alapfogalmak:

e maganélethez val6 jog
e személyes adatok védelméhez valod jog

Megtortént esetek, példak:

o Viki a barataival kozos nyaraldasrol készitett fényképeket feltoltétte a kozosseégi
oldalara. Eldtte azonban meg kellett volna kérdeznie dket, hogy nincs-e kifogdasuk
ez ellen!

o  Matyi bulizos korszakat éli, egy atmulatott éjszaka utan iskola helyett a haverokkal
inkabb a kozeli topartot valasztotta és errol a Facebookon be is szamolt. Anyjanak
délutan elarulta, hogy logott a sulibol és sziileito! kierdltette az igazoldast, melyben
“betegsegre” hivatkoztak. Osztalyfondke késobb szamonkeérte a sziilokén, hogy
miért falaztak a gyereknek, hiszen a tanarok is lattak a beszamolot a kellemes
toparti délelottrol. Borzaszto kellemetlen helyzet volt ez mindenkinek.

e Kati, Marci bardtndje. Egy hétvégen Kati csaladjaval elutazott, de “karpotlasul”

kiildott magarol egy friss képet, amiben csak melltartot visel. Marci biiszkén
elkiildte a képet baratjanak, aki fel is tette azt a k6zosségi oldalra. 250 megjegyzés
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érkezett a képhez, koztiik sok (alpari stilusban) a lany melleinek nagysagat,
formajat kritizalta. Kati szégyenében napokig nem mert iskolaba menni, és azota
sem beszél a fiuval.

Beszélgessenek rola!

Miért fontos szamunkra a magéanélet és az adatvédelem?
Tudjuk, hogy milyen tipust személyes adatokat hozunk nyilvanossagra online?
Tisztaban vagyunk a kockazatokkal és azzal, hogyan védekezhetiink ezek ellen?

Javasolt helyzetgyakorlatok:

1.

Hangsulyozni kell, hogy az internet a modern vilagban az 6nkép kiteljesitésének
fontos eszkoze. A kozdsségi halozatok segitségével korlatlanul bemutathatjuk
eredményeinket, j kapcsolatokat épithetiink ki és kreativak lehetiink. A rolunk
masok el6tt kialakult képet befolydsolja on-line tevékenységiink is: ha
dokumentumokat nyilvanossagra hozunk, webes forumokon témahoz
hozzészolunk, kommenteliink vagy egyszerlien bizonyos oldalakra elldtogatunk.
Tegyiik fel a kérdést: mennyire fontos ez szdmunkra?

Csoport feladatként kérjilk meg a gyermekeket, elemezzék ki, vajon az altaluk
hagyott “digitalis ldbnyomot” megismerve, masokban milyen benyomas alakulhat
ki roluk? Vitassak meg azt is, hogy vajon az ismerdsokkel vald kapcsolattartashoz
valoban sziikséges-e ilyen mennyiségii és mindségli személyes informacio
megosztasa?

A kovetkezd feladat soran nyomtassunk ki privat képeket az internetrdl (példaul
nyaralasrol vagy baratokkal készitett kozos fotokat). A csoportok egy-egy fotod és
a hozza tartozé szoveg (cim, comment) informécidtartalmat elemezzék ki. Ezutan
minden csoport valasszon ki egy kdzosségi oldalt (Twitter, Facebook stb.) és a sajat
tapasztalataik, valamint az elolvasott adatvédelmi szabalyok alapjan vizsgaljak
meg, hogy az adott k6zosségi oldalon:

- jellemzden milyen személyes adatok szerepelnek;

- milyen forméatumban (képi, szoveges, video stb.);

- milyen adatvédelmi kockazatokkal lehet az adott helyen szdmolni (pl. adatvesztés,
visszaélések stb.);

- milyen rokonszenves vagy jo megoldasokkal lehet talalkozni?

Végiil hangsulyozzuk, hogy a legfontosabb a sajat feleldsség, nem masoktol vagy

egy technikatol kell védelmet varni, hanem tudatosan, sajat dontéseink alapjan kell
biztonsadgosan internetezni.

15



4. Fejezet: Ki és honnan szerezheti meg személyes adatainkat?

Tartalom:

Ki akarja megszerezni a személyes adatainkat? A személyes adat fogalma. Mi a kiilonbség
a személyes adat és a kiilonleges adat kozott és miért kell masképpen védeni 6ket? Ki
gyljti a személyes adatokat és mi az adatkezelés, adatgyiijtés célja? Ki tudhat arrol, hogy
mit csindlunk az interneten?

Cél:

Fel kell hivni a gyermekek figyelmét a személyes adat fogalmara, a személyes adatok
védelmének fontossagara, és arra, hogy miért élvez néhany adatfajta specidlis védelmet!

Alapvetés:

A modern technikak fejlédésével parhuzamosan egyre nagyobb szerepet kap az internet és
egyre tobb 1ddt szenteliink online életiinknek. Egy honlapra torténd belépés mar gylijthetd
informacio, igy el6fordulhat, hogy tigy tudnak meg masok rélunk valamit, hogy nem is
osztunk meg személyes adatokat. Az informacié forrdsa lehet maga az adatalany, lehet egy
harmadik fél, bizonyos adatokat pedig automatikusan gytjtenek be.

Nem szabad elfelejteniink, hogy az internet szamos lehetdséget biztosit a maganélet és a
személyes adatok elleni visszaélésekhez (példaul adatok kiszivarogtatasa, erdszak,
ragalmazas, csalas, személyiséglopas, spam-kiildés, karos tartalmak terjesztése, hamis
informaciok kozlése).

Alapvetd fontossagl, hogy a sziildk és a pedagdgusok kiemelt figyelmet forditsanak a
gyermekek biztonsdgara, hiszen a felndtteknek a tarsas érintkezésrdl tobb tudasuk és
tapasztalatuk van. Az onmérséklet, a tudatossag és a jozanész a legfontosabb tényezd
ebben a kiizdelemben, azonban épp ezek a tulajdonsagok azok, amelyekkel a fiatal
felhasznalok nem (feltétleniil) rendelkeznek.

Az interneten szinte mindent megosztunk magunkrol: a fotoktol és linkektdl kezdve a
legbels6bb személyes informdaciokig, hol és mit csindlunk éppen, mik a terveink,
gondolataink a jovére nézve. Ennek alapjan barki megismerhet minket, az életiinket, a
szenvedélyeinket és a kapcsolatainkat. A kiilonféle nyilvantartdsokban megbujo
informaciomorzséakat csak hozza kell kapcsolni egy adott személyhez, és maris személyes
adat keletkezik.

A személyes adat specidlis kategorigja a kiilonleges adatok kore. Kiilonleges adat ,,a faji
eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, a vallasos
vagy mas vilagnézeti meggydzddésre, az érdek-képviseleti szervezeti tagsagra, a szexualis
életre vonatkozo6 személyes adat™’. A kiilonleges adatok a tdrvény értelmében csak akkor
kezelhetoek, ha:

! Infotv. 3 § 3 a)
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e az adatalany irasos hozzajarulasat adta, vagy
e torvény a kotelez adatkezelést eldirta (nagyon nyomoés kozérdekbdl példaul
jarvanyok megakadalyozasa vagy terrorfenyegetés elharitasa miatt).

Azt is észben kell tartanunk, hogy a személyes adat nagyon értékes arucikké valhat, amit
rossz szandékt emberek nem csak legalis, elfogadhatd mdédon probalnak megszerezni,
hanem akar biincselekmény utjan is. Néhany modszer egészen egyszerii (példaul az
informaciot beolvassak dokumentumokbdl vagy kidobott elektromos eszk6zokbdl,
kicsaljak magatol az érdeklodoktdl), masok azonban kifinomultabb IT technikakat
alkalmaznak (feltart adatok utan keresnek az interneten, vagy szamitdgépeket tornek fel).

Felhasznal6i fiokok 1étrehozasa, regisztracid6 kiilonb6zé honlapokon, online
levelezOrendszerek, kozosségi halozatok, online jatékportalok, e-mail cim létrehozdsa —
ezek azok a szituaciok, amelyekben leggyakrabban kiadjuk az adatainkat. Mindig érdemes
atgondolni, hogy valdéban hasznalni akarjuk-e az adott szolgaltatast és tisztességes tizlet-e
cserébe az adatainkat megosztani egy ilyen széles feliileten? Tényleg sziikséges megadni
az adatainkat, vagy onkéntesen vagyunk tilbuzgok? Mikor nem varhato el téliink az adatok
kiszolgaltatasa és mikor mindsithetd ez egyenesen veszélyesnek?

Beszélgessenek rola!

e Tudod, mik azok a személyes adatok? Melyik személyes adat igényel specialis
védelmet?

e Miért kell védeniink az adatainkat és a rélunk szo6l6 informéciokat?

o Figyelned kell arra, hogy ki gyiijt rolad informacidkat és mire hasznalja fel ezeket?

e Be lehet-e azonositani valakit latszolag irrelevans adatok alapjan (pl.: van egy
pottyds, sarga ruhaja)? Mondjanak példakat arra, hogy adott osztalyban kirdl mi
lehet relevans informéacio.

e Milyen informacidkat nem szabad megosztani az interneten?

Javasolt helyzetgyakorlat:
A gyerekek csoportmunkéban irjak le a gondolataikat a kovetkezd kérdésekrol:
- Egy személy mely adata, milyen szituacioban adhaté meg eltérd életszakaszokban:
szliletéstdl altalanos iskolaig
gimnaziumtol egyetemig
egyetemi tanulmanyok soran

munkdéba allastol nyugdijig
nyugdijazas utan

- Bizonyos online szolgaltatasok rendszeres hasznalatakor milyen adatokat kell és/vagy
szokés megadni?

online jatékba torténd bejelentkezés
kozosségi halozatokra torténd regisztracio
kérddéivek kitoltése

kapcsolattartas a baratokkal
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5. Fejezet: Hogyan maradhatnak a titkaink biztonsagban?
Cél:

A gyermekeket nem csupan arra kell megtanitani, hogyan és miért kell bizonyos
informaciokat privait modon kezelni, de azt is lényeges elsajatitaniuk, hogyan
akadalyozhatjak meg személyes adataik nemkivéanatos kozzétételét, megosztasat és mit
kell tenni akkor, ha ez mégis bekdvetkezik.

Alapvetés:

Hogyan lehet az okos eszkozoket valoban okosan haszndlni és adatalanyként milyen
jogaink, adatkezeldként pedig — példaul egy k6zosségi oldalon — milyen kotelezettségeink
vannak?

Lehetséges veszélyek:

- Személyiséglopas: kiillonbozo technikak (példaul adathaldszat, hacking, adatbanyaszat,
pszichologiai manipulacid) altal az elkdvetdk elegendd személyes adathoz juthatnak
ahhoz, hogy ellopjak egy gyermek személyazonossagat €s tovabbi visszaéléseket
kovessenek el.

- Zsarolas: valaki kinos vagy esetleg nyiltan szexualis tartalma fényképekkel zsarolhatja a
gyermeket.

- Online zaklatds: ismer6s vagy ismeretlen gytjthet aldozatardl olyan adatokat, melyekkel
késdbb 6 zaklathato.

Ha egy gyermek személyes adatai akarata ellenére vagy gondatlansag kovetkeztében
keriilnek nyilvanossagra, az hatassal lehet az emberi méltosagara, dnbecsiilésére €s a
maganéletére is. Az adatokkal valo visszaélés anyagi (példaul hitelkartyaval vagy
hiiségkartyaval valo csalasnal) és sulyos pszichologiai kdvetkezményekkel is jarhat
(kiilondsen az online és szexudlis zaklatds esetében).

Védekezés a veszélyekkel szemben:

Az interneten valo bongészés és az online kommunikalas soran hajlamosak vagyunk a
biztonsdg hamis illuzidjaba ringatni magunkat. Ugyanakkor tisztdban kell lenni azzal,
hogy a nem titkositott kommunikéacios eszk6zok hasznalata soran gyakorlatilag barki,
nagyobb erdfeszités nélkiil bepillantast nyerhet barmilyen beszélgetésbe.

A digitalis kornyezetben két f6 megoldds van a hatékony adatvédelemre: egyrészt a
technikai védekezés az adatbiztonsdg novelésével, masrészt a felhasznald tudatossaganak
novelése, vagyis hogy figyeljen arra, kivel milyen informéciot oszt meg €s ne tegyen kdzzé
érzékeny adatokat.

A védekezd magatartas elsd szamu szabaly. Mivel az internet nem felejt, és ami egyszer
felkertilt, az orokre ott is marad, a gyermekeknek nem lenne szabad semmilyen olyan
személyes adatot megosztaniuk, amelyet nem egy szélesebb kozonségnek szannak. A
posztolt tartalmak felett késébb mar nem lehet kontrollt gyakorolni, egy baratbol valhat
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ellenség, barki bujhat egy ,krealt” profil mogé azzal a céllal, hogy személyes adatokat
szedjen ki a gyanutlan dldozatokbodl és barki lophat adatokat a gyerekek szamitogépérol,
vagy egy cégtdl, amely tarolja az adott informaciokat. Ezek a veszélyek nem csupan a
kozosségi oldalak hasznalata folytdn leselkednek rank, hanem béarmilyen online
szolgaltatas kapcsan, legyen az akar e-mail, keresdoldal, szoveges és vided tlizenetek, felhd
alapu szolgéltatasok, vagy privatnak hitt fényképalbumok.

Egy masik j6 megoldas, ha rendszeresen ellendrizziik a kozdsségi oldalakon, blogokon,
fényképmegosztd portalokon a megadott biztonsagi beallitasainkat, miel6tt posztolunk
valamit. Ez az egyik kulcsa a sajat adataink felett gyakorolt hatalomnak: vagyis hogy
tudjuk, Kivel mit osztunk meg.

Azért, hogy a titkok valoban titkok maradjanak, a régebben kozzétett informaciokrol sem
szabad megfeledkezni. Konnyti elveszteni a fonalat azzal kapcsolatban, hogy kivel, mikor,
milyen személyes adatot osztottunk meg, azonban mindenkinek joga van hozzaférni a sajat
adataihoz, és akar kovetelni, hogy azokat javitsak, toroljék, vagy tiltsak le. Ezek a
jogosultsdgok biztositjdk az emberek szdmara a maganélethez vald jog gyakorlasat és
személyes adataik védelmét.

Hangstlyozand6: a személyes adatokat biztonsagban kell tartani. Az adatkezeld és a
felhasznal6 kozos feladata, hogy ennek érdekében a sziikséges intézkedéseket megtegyék.
Mar viszonylag koran el kell kezdeni a gyermekek tudatos szamitogép-hasznalatra valo
nevelését, hogy tudjak, hogyan 6vhatjak meg eszkozeiket a tamadasoktol. Minden olyan
digitalis berendezést, amely csatlakozik az internethez, sziikséges ellatni a megfeleld
szoftver védelemmel (virusirtok, anti-malware programok, tiizfal beallitdsok) és kellden
erds jelszavakkal. A jelszo legyen Osszetett, egy jelszo csak egy eszkozt védjen, és feleljen
meg néhany alapvetd és egyszerii kod-alapszabalynak (lasd Tippek bekezdés).

Végezetiil fontos kiemelni: a gyerekeknek tudniuk kell, hogy ha barmiféle visszaélés
torténik a személyes adataikkal kapcsolatban, forduljanak egy feln6tthéz — sziil6hoz,
tanarhoz, vagy olyasvalakihez, akiben megbiznak —, aki ténylegesen segithet a probléma
orvoslasaban.

Hasznos definiciok:

Adatbiztonsdag: technikai eszk6zok segitségével az adatok biztonsadganak és titkossaganak
biztositasa a felhasznald viselkedéséhez igazodva.

Személyiséglopds: mas ,,személyiségének” eltulajdonitasa oly modon, hogy az elkdvetd
elegendd személyes informaciot gytijt az aldozatrél ahhoz, hogy el tudja hitetni magarol,
hogy 6 az adott személy. Miutan feltételezik rola, hogy 6 valoban az, akinek kiadja magat,
a tolvaj még tobb adatot tudhat meg.

Online zaklatds: mikor valaki digitalis eszkdzokon keresztiil rendszeresen zaklat, gyotor,
fenyeget vagy megaldz egy masik személyt.

Megtortént eset, példa:

o Két baratné megosztotta egymassal a hallgatoi tanulmanyi rendszerben hasznalt
Jjelszavat, egyrészt ezzel is kifejezve bizalmukat a masik felé, masrészt ovatossagbol,
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hatha egyikiik elfelejti a jelszavat. Anna nemtorodomségbol ugyanazt a jelszot
hasznalja valamennyi kézésségi oldalahoz, Marina pedig kivancsisagbol megnézi,
a baratnojétol kapott kulcs nyitja-e az osszes tobbi hasznalt oldal zarjat. Sikerrel
is jar, amikor azonban bejelentkezik Anna kozossegi oldalara, véletleniil raklikkel
a ,jegyezze meg a jelszot” opciora. Marina testvére késobb ugyanazt a
szamitogépet hasznalja, és rajon, hogy hozzdaférése van Anna online profiljahoz.
Ugy dont, megtréfilja a lanyt, és kiposztol egy képet a nevében egy fiatal tandrrol,
amelyen az éppen egy fiatal lannyal csokolozik, a foto ala a férfi telefonszamat is
odairja, kévetelve, hogy az ,, hagyjon fel a pedofil viselkedéssel .

Beszélgessenek rola!

e Hogyan ¢éreznéd magad, ha egyik bardtod megosztand egy titkodat a tobbi
osztalytarsaddal, példdul, hogy kibe vagy szerelmes?

e Hogyan valasztasz jelszot az online szolgéltatdsokhoz? Megosztod a jelszavadat a
barataiddal?

e Szoktal figyelni a biztonsagi beallitasokra a Facebookon, ask.fm-en, vagy mas
oldalon, illetve szoktad mddositani azokat?

e Mit tennél, ha tudnad, hogy egy baratod online zaklatas aldozatava valt? Kihez
fordulnal segitségért?

e Mit gondolsz, biztonsagban vannak az adataid azoknal a szervezeteknél, amelyekre
rabiztad 6ket? Vajon lehetséges, hogy adataidat illetéktelenek szerzik meg, vagy
megfeleld védelemben részesiilnek?

e Milyen kovetkezményekkel jarhat, ha ellopjak a személyes adataid, vagy ha
személyiséglopas aldozatava valsz?

e Masképpen viselkedsz az interneten egy felhasznaloi név alcdja mogott? Miben
masok a reakcioid és stilusod akkor, mint amikor a sajat neved alatt nyilvanulsz
meg?

Javasolt helyzetgyakorlat:

Probaljanak ki kozdsen egy jelszoerdsség-ellendrzd programot, hogy kidertiiljon, mennyire
biztonsagos a jelszavuk.

Tanacsok a legkisebbeknek és idésebbeknek egyarant:
Amit minden gyermeknek tudnia kell a téemaval kapcsolatban:

e Mindig gondold meg, mieldtt megosztasz magadrol valamit masokkal! Kell6en
megbizhat6 az a személy ahhoz, hogy titkaid biztonsadgban legyenek néla?

e Mindig hasznalj virusirtot a szamitogépeden, tableteden és okostelefonodon is!

e Ne nyiss meg olyan e-mailt vagy csatolmanyt, amelynek kiilddjét nem ismered,
vagy nem megbizhat6 forrasbdl szarmaznak!

e Sose valaszolj olyan emberek {izeneteire, akiket nem ismersz!

e Sose adj meg személyes informaciokat olyanoknak, akiket nem ismersz, legyen az
akar az utcan, akar az interneten!

e Miel6tt megadnad a telefonszamod egy alkalmazéas vagy jaték hasznalatdhoz,
mindig gy6z6dj meg arrdl, hogy az alkalmazas vagy jaték nem fog pénzt levonni a
szamladrol!
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Amit minden kamasznak tudnia kell a témaval kapcsolatban:

Sose kiildj magadrél meztelen vagy kinos képeket! Nem tudhatod, mikor kertilnek
nyilvanossagra.

Okostelefonodat védd szamkaoddal!

Ne oszd meg telefonszamodat az interneten vagy kdzosségi oldalakon!

A koz0sségi oldalakon hasznalj felhasznalonevet!

Hasznalj jelszokezel6 alkalmazast!

Miel6tt 0j profilt hozndl 1étre egy kozdsségi oldalon, mindig nézd meg, milyen
szabalyok szerint kezeli a szolgaltato a privat adatokat! Olvasd el az oldal
hasznalatara vonatkozo feltételeket, illetve, hogy lehetséges-e az adataid torlése, ha
ugy kivanod.

Olvasd el az altalanos szerzddési feltételeket, hogy kideriiljon, megoszthatja-e
masokkal is adataidat a szolgaltato.

Mielétt letoltenél egy applikaciot, mindig ellendrizd, milyen adatokhoz fog
hozzéaférést kérni! Torold azokat az alkalmazasokat, amelyeket méar nem hasznalsz!

Tippek a megbizhato jelszohoz:

Személyes adatod, haziallatod vagy kedvenc egyiittesed neve nem alkalmas
jelszonak, mert ezeket barki, aki csak kicsit is jobban ismer, konnyen kitalalhatja.
Ne 0rizd a jelszavadat a szamitogéped kdzelében!

A jelsz6 legalabb 8 karakter hosszu legyen, és tartalmazzon kis-és nagybetiiket,
illetve szamokat is.

Ne hasznalj olyan karaktereket, amelyek egymas mellett taldlhatoak a
billentylizeten, vagy az abécében (pl. qwertz, asdfg, abcde, 12345).

Rendszeresen valtoztasd meg jelszavadat!

Ne felejts el kijelentkezni, ha masok altal is hasznalt szamitogéprdl interneteztél!
Koénnyen megjegyezheted a jelszavad, ha egy mondaton alapszik, példaul: Imadom
Az Er6s Jelszavakkal Védett Privat Szféramat (IAEJVPSZ). Ha még szamokat is
adsz hozza, a jelszavad még biztosabb (IAEJVPSZ917).
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6. Fejezet: Donts okosan!
Cél:

E fejezet célja, hogy felhivja a figyelmet az adatkezeléshez valo hozzdjarulds fontossagara.
Fontos, hogy atgondoljuk, személyes adataink kezelése vajon a mi érdekiinkben torténik-
e ¢s milyen kovetkezményei lehetnek a hozzajarulasnak, vagy a hozzéjarulas
megtagadasanak.

Alapvetés:

1. A hozzdjarulas fogalma

Foszabalyként személyes adataink csak megalapozott, jogszeri okbdl kezelhetok. A
jogszerliség alapesete az egyén hozzajarulasa, amivel tulajdonképpen azt fejezi ki, hogy az
adott koriilmények kozott egyetért az adatai kezelésével. A hozzajarulds megadhato
szoban, irasban vagy egyéb mas megfeleld6 modon (példaul rautald magatartassal). A
beleegyezés alapja az egyértelmi, onkéntes és tajékozott dontés, nem fogadhatd el a
kényszer vagy megtévesztés. Fontos, hogy masok személyes adatait sem szabad a
beleegyezésiik nélkiil kozzétenni €s, ha ez mégis megtortént és az illetd ezt kéri,
gondoskodni kell a helyzet orvoslasarol (a kép levételérdl, a komment torlésérdl stb.)

Erdemes odafigyelni arra, hogy szamos kozosségi oldalnal hianyos vagy hibas a biztonsagi
(alap)bedllitas, a nyilvanos részeket érdemes atallitani zartra/privatra. Az onként adott
hozzajarulas ebben az esetben azt jelenti, hogy a gyermeknek vagy a sziileinek ellendrizni
kell az adatvédelmi beallitasokat és ki kell valasztani a szamukra legalkalmasabb eszkozt.

2. A gyermekek és tinédzserek hozzdjarulasa

Szamos orszag joga meghatarozza azt a minimum korhatart, amikor a fiatalok mar képesek
0nalld jognyilatkozatot tenni és mar nem kell ehhez sziiléi hozzajarulast kérnitik.
Magyarorszagon né¢hany adatkezeld, példaul a kozosségi oldalak, sajat maguk allapitanak
meg alsé korhatart (Facebooknal ez 13 év!) ameddig szlil6i hozzéjarulas sziikséges. Mas
kérdés, hogy ez mennyire hatékony ¢és ellendrizhetd.

A magyar jog eldirja a 14 év alatti gyermek véleményének kikérését, de ekkor még a sziild
dont, 14-16 év kozott a sziilovel kdzosen tett, 16 év felett pedig mar 6nélldéan a gyermek
jognyilatkozata lesz érvényes az adatkezeléseknél.

Ha a gyermek még nem adhat 6nalldan érvényes jognyilatkozatot, akkor a sziileinek kell
ezt megtenni helyette. A sziiloknek a gyermek érdekét kell legfoképp figyelembe vennitik,
de a gyermekek véleményét is meg kell hallgatniuk. Ugy kell meghozniuk a dontést, hogy
az Osszhangba keriiljon egyrészt a gyermek nézOpontjaval, vagyaival, masrészt
érettségével és koraval.

A nyilatkozattételi képességgel rendelkezd fiatalokat pedig arra kell 6sztondzni, hogy
koriiltekintden jarjanak el, amikor hozzajarulnak személyes adataik kezeléséhez és atadjak

22



az iranyitast a személyes informacidik felett. Arra is gondolniuk kell, hogy elég
informécioval rendelkezzenek egy megalapozott dontés meghozataldhoz, kiilondsen
tigyeljenek arra, hogy miért van sziiksége az adatkezelonek az ¢ adataira, mit fog vele
csinalni ¢és meddig tarolja majd Oket. A fiataloknak nem szabad elfelejteniiik: a
beleegyezésnek onkéntesnek kell lennie.

3. A hozzajarulas visszavonhato

Amikor hozzijarulasunkat adjuk személyes adataink védelméhez, tudnunk kell: a
hozzajarulas barmikor visszavonhato. Barmelyik fél adja meg a hozzajarulast (akar a sziilo,
akar a gyermek), joga van visszavonni azt. Az adatkezelOnek tiszteletben kell tartani a
kérést és azonnal fel kell hagynia adatkezelési tevékenységével. Példaul, ha valaki
kozzétesz egy fotot a gyermek beleegyezésével egy kdzosségi oldalon, de a fiatal késdbb
meggondolja magat, a képet feltoltd személynek azonnal tordlnie kell a képet.

Azt is fontos tudni, hogy ha a sziil6 egyezett bele az adatkezelésbe a gyermek nevében, a
megfeleld kor elérése utdn a gyermek maga is visszavonhatja ezt a hozzajarulast.

4. Az adatvedelmi szabdlyzatok: miért fontos elolvasni oket és mit jelentenek?

Csaknem minden online szolgéltatd ad egy t4jékoztatast arrol, hogy milyen feltételei
vannak a szolgaltatasai igénybevételének. Az elnevezés valtozd: ,, 4 szolgaltatas
feltételei”, ,, A hasznalat feltételei”, ,, Adatvédelmi nyilatkozat”, ,, Privacy policy”. Innen
tajekozodhat a felhaszndld az adatkezelés minden kérdésérdl: milyen adatokat, ki kezel,
milyen okbol, mennyi ideig, mi térténik az adatokkal a fiok torlése vagy deaktivalasa utan.
Ezen informacidk ismerete, a feltételek elolvasdsa nélkiil adott beleegyezés
tulajdonképpen nem oOnkéntes illetve semmiképpen sem megalapozott. A kdvetkezmény
pedig a maganszféra onkéntes lesziikitése, megsemmisitése.

Hasznos fogalmak:

e Opt-in: tudatos és aktiv hozzajarulas az adatkezeléshez (példaul egy mez6 ,,check-
box” kipipalasaval)

e Opt-out: csak a tiltast kell jelezni, a tiltds elmaradasaval passziv ,,zold jelzés” az
adatkezeld részére

Megtortént eset, példa:

o A 2 éves Mark és testvére egyediil voltak otthon, mikor csorgétt a telefon és
Marknak egy kedves noi hang gratulalt a két napos csaladi belépo nyereményhez
egy kalandparkba. Ehhez csak néhany adatot kellett megadni azert, hogy a holgy
elkiildhesse a jegyeket: a telefondlo megkérdezte Mark sziileinek a nevét,
telefonszamat és a lakcimiiket. Ezutin azt kérdezte, van-e a sziiloknek
hitelkartyajuk. Mark igennel valaszolt és elmondta: a szamitogép mellett tartjak,
hogy online vasarlasnal hasznalhassak. A hélgy megkérte Markot, hogy végso
lépéskeént olvassa fel a kartya szamdt és a hatoldalon 1évé harom jegyii kédot, hogy
beazonositsak: tényleg ok a nyertesek. Mark orommel teljesitette a kérést.
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Beszélgessenek rola!

Tegyiik fel, hogy valaki nem foglalkozik az adatvédelmi kockazatokkal és példaul a
kozosségi oldalon a beallitasoknal az ,,ismerdsok ismerdsei” lehetdséget valasztja. Ha 100
baratja van és mindegyik baratnak 100 tovabbi ismerdse, akkor mar 10.000 ember lathatja
a személyes adatait!

Javasolt helyzetgyakorlatok:

1. Egy kivalasztott kozosségi oldalon nézziik meg, hol lehet az adatkezelések
tiltasarol donteni.

2. Nézziik meg egyiitt, hogy masok (baratok, sziilok, ismeretlenek) milyen személyes
adatokat latnak a profilunkon.

3. Egy gyakorl6 feladat soran jatsszék el a gyerekek, hogy egészségiigyi adatokat
kivel és milyen szituacidkban kell/lehet/tilos megosztani.

Ajanlott kiegészité anyagok:
A legifjabbaknak az EU 0sszes nyelvén elérhet6 egy mesesorozat a

http://www.sheeplive.eu  oldalon: http://uk.sheeplive.eu/fairytales/unknown-mobile-
phone-subtitles.
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7. Fejezet: Profilok
Cél:

A profilkészités egyre jelentdsebb a bankok, a biztosito tarsasagok, az online keresked6k
¢és szolgaltatok gyakorlatdban. Milyen szitudciokban késziilhetnek rolunk is profilok és
hogyan lehet mddositani azt?

Alapvetés:

1. Miaza profilozas?

A profilalkotas folyamata soran informacidkat gytijtenek egy személyrdl, kiértékelik
azokat (tobbek kozott tényekbol kovetkeztetéseket, feltételezéseket vonnak le), majd a
hasonlo karakter(, értékrendi, tevékenységi egyéneket kategdridkba, profilokba soroljak.
A profil alapjan személyre szabott tanacsadast és szolgaltatasokat is kindlnak (példaul
gazdag embereknek luxuscikkeket), de a blinz6i profilkészités bevett gyakorlat a
kriminologiaban is.

2. Valaki felhasznadlja az adataimat profilozasi célokra? Milyen adatok ezek?

A profilalkotas gazdasagi haszonszerzéssel jar, mert a személyre szabott szolgaltatast vagy
terméket jobban el lehet adni. Rendkiviil sokszinii adathalmaz keriil begytjtésre: név, e-
mail cim, vasarléasi és internetezési szokasok, latogatott oldalak neve, kifizetett szamlak,
egeszsegligyl informaciok.

Az online szolgaltatdk (keresé motorok, kozosségi oldalak, férumok és online kereskeddk)
szinte mindig egyiitt dolgoznak profilozokkal. Ennek oka, hogy online kornyezetben
rendkiviil egyszerli az informaciogytijtés, hiszen digitalis labnyomot hagyunk magunk
utan minden mozdulatunkkal. Igy kénnyii informaciokhoz jutni rélunk: mit csinalunk,
kivel beszélgetiink, milyen termékeket vasarolunk vagy haszndlunk, mit olvasunk az e-
book olvasonkon, hol nyaralunk stb. A szolgéltatok ezutan olyan reklamokat és tartalmakat
tarnak elénk, amelyekrdl azt gondoljék, érdekelhetnek minket. Még a termékek arait is
megvaltoztathatjak, ha elemzésiik szerint hajlandéak vagyunk akér tobbet is fizetni az
adott termékért. Csak olyan tartalmak jelennek meg el6ttiink, amelyek masok szerint
érdekelnek minket, vagyis azt latjuk, amit a profilozok latni engednek. Azt azonban nem
veszik figyelembe, ha valtozik az izlésiink vagy esetleg mas is érdekelne minket.

3. Melyek a profilozas veszélyei?

Mindenek elétt az, hogy nincs arrdl tudomasunk, hogy profil késziil rélunk, informacidkat
gylijtenek és kezelnek veliik kapcsolatban és ezeket kategoridkba soroljak.

Problémat jelent, ha a kategorizalas rossz adatokon és hibas feltételezéseken alapul. A nem

megfeleld szolgaltatasokat és elfogadhatatlan kdlcsonajanlatokat azok kapjak, akik negativ
kategoriaba kertiltek €s esélyiik sincs ra, hogy az adatok kijavitasat kérjék.

25



A profilozd technologidk az egyén viselkedésének ¢és preferencidinak kiterjedt
feltérképezését teszik lehetévé. A profilok olyan személyes informaciokat is feltdrhatnak,
amelyekrdl talan még maga az alany sem tudott. Az emberek talan azért sem érzik
kozvetleniil az adatgytijtés kellemetlen hatdsait, mert nem latjak az informaciok alapjan
megalkotott képet.

Ezért minden profilozé tevékenység az adatgyiijtéstol a kategorizalasaig az alany tudtaval
kell, hogy torténjen!

4.  Mit tehetek a profilozas ellen?

Senkirél nem késziilhet profil, ha 6 maga nem tud arr6l, hogy adatgylijtés és
adatfeldolgozas alanya lett. Csak akkor torténhet meg az elemzés az engedélye nélkiil, ha
torvény erre lehetdséget biztosit.

Jogunk van informacidkat kapni arrdl, hogy milyen forrasbol, ki, milyen adatokat gytjt
rola, azokat mire hasznalja, és ha késziiltek profilok, milyen kategoridkat hasznaltak!
Jogunk van ahhoz, hogy kérjiik a jogellenesen gyiijtott adat torlését, illetve a hibas adat
javitasat!

Megtortént esetek, példak:

o FEgy 16 éves hiiségkartya-tulajdonos vasarlasi adatait a kereskedé gondosan
begyiijti, elemzi és rovid idon beliil terhes anyukdknak szolo hirdetéseket kap. A
csalad reklamal, ekkor kideriil, hogy a lany tényleg varandos, csak nem szolt rola,
ugyanakkor mar vasarolt néhany varandosoknak valo terméket.

o Anna apukdja rdkos lett, a lany pedig rakeresett a betegségre az interneten, hogy
megtudja: milyen az apa dllapota, milyen veszélyek fenyegetik, és hogyan tud neki
segiteni. Egy évvel késobb az apa szerencsésen meggyogyul, ennek ellenére Anna
a betegséggel és egészséggel kapcsolatos ajanlasokat kapott minden alkalommal,
amikor az interneten keresgél.

vagy

Néhany honappal késobb az édesapa elhunyt, de az online szolgaltatok még hosszu
ideig emlékeztettek Annat a tortéentekre, mivel folyamatosan kapta az
egészség/betegség temajaban az ajanlatokat.

Beszélgessenek rola!

e Hogyan érint, amikor a korabbi kereséseid alapjan kapsz ajanlatokat? Oriilsz neki,
mert kényelmes vagy inkabb kellemetlen?

e Ha személyre vagy névre sz6lo ajanlatokat kapsz, nincs az az érzésed, hogy az
internet tal sokat tud rolad?

e Tudtad, hogy folyamatosan ladbnyomokat hagyunk az interneten és ezeket a
labnyomokat sokan fel is térképezik?
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e Kaptal mar wvalaha tajékoztatast arr6l, hogy felhasznaljdk az adataidat
profilkészitéshez? Kaptal ezutan olyan ajanlatokat, amelyek a te izlésedet
tiikrozték?

e Ha egy szervezet hibas/helytelen adatokat tarolna rolad, felhivnad éket és kérnéd,
hogy helyesbitsé¢k azt?

e Probald meg elképzelni, milyen kinos lenne neked, ha valakinek rossz informacioi
lennének rélad!

Javasolt helyzetgyakorlat:

Egy-két tanulé6 mondja el: milyen honlapokat szokott latogatni, milyen hireket olvas,
milyen tartalmakat néz meg. A tobbiek képzeljék el, hogy online kereskeddk és probaljak
meg kitaldlni a megadott informaciokbdl, hogy milyen termékek érdeklik dket. Helyesek
voltak a kovetkeztetések?

Tippek:

Minden gyereknek tudnia kell, hogy az online szolgaltatoknak érdekiikben all
informéciokat gyljteni roluk, példaul: milyen klub kartyakkal rendelkeznek, milyen
jatékokat jatszanak, milyen adatlapokat néznek meg a ko6zosségi oldalakon, stb. Ezen
informéciok alapjan a szolgaltatok képesek megmondani, milyen informacidk és tartalmak
érdekelhetik a felhasznalot. Nagyon fontos kijavitani a hibasan begytijttt informéciokat.
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8. Fejezet: Digitalis labnyom
Cél:

Egy olyan tudatos viselkedés kialakitasa, amellyel kevesebb informacioét osztunk meg
magunkrol az interneten. Figyelem: az interneten tulajdonképpen nem létezik anonimitas!

Alapvetés:

Az internet nem felejt. A keresé motorok szerepe. Az online jelenlét feltérképezése. A
felejtés joga. Hogyan reagaljunk sulyos, vagy siirgds esetekben?

A digitalis labnyom a virtualis vilagban torténd tevékenységiink nyoma, azt mutatja, hogy
milyen honlapokat latogattunk meg, milyen elérési utakat hasznéltunk, milyen oldalakat
nyitottunk meg (kiilonbdz6 domain nevek alatt vagy anélkiil), milyen szavakra kerestiink
ra, milyen keresési eredményeink vannak és mit valasztunk ki ezen eredmények koziil.
Természetesen a digitalis labnyom magaba foglalja a megadott adatainkat direkt és indirekt
moédon (pl. alkalmazasok soran) kozzétett adatokat is.

M¢g ha mi nem is osztunk meg semmi személyeset magunkrol, akkor is eléfordulhat, hogy
az informacidink mas emberek vagy vallalatok szdmara elérhetdek lesznek. Személyes
adatainkat sokan eltéré modokon gytijtik: mobil haldzatok tizemeltetditdl, mobil telefonok
¢s szoftverek létrehozoitol, internet-elérési pontok szolgaltatoitél, tanacsado
ligynokségektol.

Az internet az anonimitas hamis érzését kelti. A tajékozottsag hianya — nem tudjuk, hogy
milyen adataink és hogyan gytlijthet6k be online — 6sztonzdleg hat rank és dnként osztunk
meg személyes adatokat. Valgjaban minden egyes kapcsolodaskor néhdny informécio
eltarolodik. Ezen adatok alapjan barki konnyen beazonosithatdé az interneten. Online
anonimitas tulajdonképpen nem létezik, a neten hagyott informaciok kiilénésen nehezen
torolhetok, néha ez nem is lehetséges. Mivel egyre tobb 1ddt toltiink online tevékenységgel,
igy a nagy netes adatbazis rolunk is folyamatosan novekszik.

Hasznos fogalmak:

Digitalis labnyom: egy adott személlyel kapcsolatos informaciok, amelyeket
internetszolgaltatok szervereirdl és honlapok tulajdonosaitdl gytijtottek. Ezek lehetnek
példaul: fotdk, nevek, vasarlasi informéaciok, blog bejegyzések, vagy olyan adatok,
amelyeket onkéntelentil adunk meg, példaul IP cim vagy az operacios rendszer adatai.

A felejtés joga: jogunk van ahhoz, hogy ne jelenjen meg az interneten olyan informacid
rélunk, amelyet nem akarunk — kivéve, ha ezt torvény irja el6 (pl.: parlamenti képvisel6k
vagyonnyilatkozat-kozzétételi kotelezettsége).

Siiti (cookie): egy kis informacio, amelyet kinyitdskor a honlap kiild és a felhasznalo
bongészdje tarol. A siitik emlékeznek a bongészési beallitasokra (pl.: bejelentkezések,

valasztott nyelv) vagy tovabbi informacidkat kiildenek az oldal szerverére (pl.: biztonsagi
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bedllitasok, kosar tartalma). Torvény arra kotelezi a honlapok tulajdonosait, hogy jol
lathato helyen informaljak a latogatdkat a siitik hasznalatardl és arrol, hogyan tudjak
kikapcsolni azokat.

Megtortént esetek, példak:

Az EU Birosaga 2014-ben szigoru dontést hozott egy iigyben, melyet egy spanyol
dllampolgar és a spanyol adatvédelmi hatosag inditott a Google ellen 2010-ben. A
spanyol ferfi sérelmezte, hogy a nevére iranyulo keresést kovetoen a taldlati listan
egy 16 évvel korabbi ujsagcikk jelenik meg, mely arrol szol, hogy koztartozds miatt
elarverezték a hazat. A ferfi azzal érvelt, hogy mar visszafizette a tartozdst és
kellemetlen szamara az iigy. Az itélet kimondta, hogy a Google adatkezelonek
mindsiil, és mint ilyen, felelos az emberek maganéletéért, vagyis a Google kételes
a talalatot torélni. A gyakorlatban a hasonlo kérések kb. harmada teljesiil csak.

A NAIH-ndl panasszal élt egy egyetemi hallgato, aki a Google-tol - élve a
felejtéshez valo joggal — azt kérte, hogy a Google keresdje ne kapcsolja ossze nevét
az egyetemi filmtorténeti ora keretében késziilt felvételekkel, melyeken 6 ndci
szimbolumokkal a hattérben szerepel. A Google-nak irt levelét elsé korben
elutasitottak. A Hatosag felszolitasara megsziint a kifogasolt jogsérelem és a
Google kereséje mar nem adja ki talalatként nevét a képekhez.
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9. Fejezet: Veszélyek és kockazatok

Tartalom:

Mi rossz torténhet, ha a gyerekek, kamaszok az interneten kommunikalnak? Szabaduljunk
meg a spam-ektdl! Ne ess dldozataul az adathaldszoknak! Gytildletbeszéd. Online zaklatas.
A sexting veszélyei. Mit tegylink, ha megtortént a baj?

Hasznos fogalmak:

Spam: kéretlen iizenetek (féleg reklamok, korlevelek), melyeket elektronikus tizenetkiildé
rendszereken keresztiil tovabbitanak.

Adathaldaszat (phising): a legtobb cég rendelkezik mdar sajat netes feliilettel annak
érdekében, hogy szolgaltatasaikat népszeriisitsék és még konnyebben elérhetové valjanak
az lgyfelek szdmara. A rosszindulati informaciogylijtés egyik modja az tgynevezett
pszicholdgiai manipulaciod (social engineering), amely az emberi hiszékenységet hasznalja
ki. A kiilonb6z0 szoftverek és hardware-ek altal timasztott biztonsagi korlatokat kikertilve
hozzaférést nyernek az aldozat szamitdogépéhez ¢és az azon tarolt adatokhoz. Az
informécios technologia, a biztonsagi szabdlyozéasok elégtelensége, vagy a munkavallalo
tudatlansdga mind szerepet jatszhatnak egy sikeres adathaldsz-tdmadas megvaldsuldsaban.
A mesterkedés célja legtobbszor az, hogy a tdmado rejtett kémprogramokat vagy mas arto
programokat telepitsen a szamitogépre, vagy, hogy rabirja a felhasznalot, hogy adja meg
jelszavat illetve valamilyen bizalmas pénziigyi vagy személyes adatot.

Gyiiloletbeszéd: az Eurdpa Tanacs altal megfogalmazott definicié szerint: “minden olyan
kifejezési  forma, amely fajgyiiloletet, idegengyiiloletet, antiszemitizmust vagy
intolerancian alapulo masfajta gyiilletet — ideértve az agressziv nacionalizmusban és
etnocentrizmusban  kifejezodo intoleranciat, a kisebbségekkel, migransokkal és
bevandorlokkal szembeni hatrdanyos megkiilonbozetést és ellenségességet —terjeszt, igazol,
tamogat vagy arra izgat”.

Internetes zaklatas (cyberbullying): elektronikus eszk6zok hasznalatan keresztiil,
visszatéré (vagy allandd) zaklatdsban megtestesiild ellenséges magatartds. Az online
zaklatast mindig szdndékosan, ismétlddden, az elektronikus eszk6zok agressziv modon
torténd hasznalataval egyediil vagy csoportosan kdvetik el egy meghatarozott aldozat
sérelmére, hogy igy okozzanak neki erkolcsi sériilést, vagy hozzak kellemetlen helyzetbe.

Sexting: erotikus képek vagy videok kiildése és/vagy fogadasa elektronikus eszk6zok
segitségével. A fiatal generaciok korében széleskoriien elterjedt jelenség az utobbi idében.

Megtortént esetek, példak:

e Spam: 2011 januarjaban az ombudsman gyermekjogi oldaldra jelentkezett be az a
panaszos, aki sérelmezte, hogy gyermekkoru felhasznaloknak is tovabbit az egyik
levelezorendszer (freemail) pénisznagyobbitdisra vonatkozo reklamot tartalmazo
kéretlen elektronikus levelet. Szerinte nem fogadhato el az a védekezés, hogy a
felhasznalok életkorat a regisztralasukkor megadott adatok alapjan kezelik, hiszen
az ott megadott informdciok hitelességét nem ellenorizték, sot, jogi értelemben az
ott megadottak nem is tekinthetok nyilatkozatnak. Ellenben biincselekmény, a
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gyermekjogok tomeges megsértése, ha e reklamok szordasa ilyen megbizhatatlan
adatokon alapul. Hataskori korlatai miatt az ombudsman vizsgadlatot nem tudott
inditani, de a panaszos levelét megkiildte a Magyar Tartalomipari Szovetségnek
(MATISZ) és a Magyar Reklamszovetségnek is. A MATISZ elndke valaszaban
vazolta, hogy 2002-2003 kozott az USA-ban és Europaban is életbe léptek a spam
kezelésére hivatott térvényi szabalyozasok, ennek ellenére mara a globdlis e-mall
forgalom 90-95%-dt a spam-ek teszik ki, vagyis a probléma hatékony megolddsa
tovabbra is varat magara. A felhasznaloi érdektelenség és tudatlansag is
kozrejatszik, hiszen a spam-ek terjesztéséert felelos halozatok jelentos része
fertozott személyi szamitogépekbdl all. A MATISZ tudomdsa szerint az USA-ban a
spam terjesztéséert elsodlegesen felelos un. botnet-ek felderitését és lekapcsolasat,
tizemeltetdik és a fert6zo botnet-komponensek fejlesztoinek elfogasat és elitéléset
tartjak a leghatékonyabb megolddsnak.

Adathaldszat (phising): 2009 januarjaban Bryan Rutbergtél adathalaszok csaltak
ki Facebook jelszavat. Rutberg azt gyanitja, a probléma okozdja egy olyan e-mail
volt, amely arra kérte, kattintson egy linkre, mely a Facebook fiokjahoz fogja
iranyitani. A linkre kattintva egy olyan hamis oldalra keriilt, amely megszolalasig
hasonlitott a valodi Facebook nyitooldalra, igy gyanutlanul begépelte
felhasznalonevét és jelszavat. A tamado aztan atvette a hatalmat Rutberg fiokja
felett, és iizeneteket kiildott baratainak azzal, hogy kiraboltak, és kiildjenek neki
pénzt egy internetes banki szolgaltaton keresztiil. Egyik ismerdse at is utalt egy
osszeget, ezdltal egy adathalasz tamadasanak kozvetett, egy csalasnak pedig
kézvetlen dldozatdva valt. llyen csaldasok példaul a ,,Nigériai” vagy a ,,419”,
melyek mind megbizhato embereket céloznak meg.

Internetes zaklatdas (cyberbullying): Az internetes zaklatas jelenségére egy 2006-
ban ongyilkossdagot elkoveto amerikai kislany esete hivta fel a figyelmet. A tragédia
azert tortent, mert a vad szerint egy anya a lanyaval egyiitt segitett a 13 éves
dldozat megvezetésében egy online kézosségi portdlon, amikor rendszeres e-mail
valtasok soran elhitették vele, hogy egy 16 éves fiuval flortol. A két tinédzser késobb
vitaba keveredett, a 13 éves lany pedig végso elkeseredésében felakasztotta magat.
A kézvelemeény felhaborodasat az valtotta ki, hogy az tigyészség eleinte egyszeriien
nem tudott vadat emelni a gyanusitott anya ellen, mert nem taldltak olyan
vadpontot, ami az online zaklatast kimeritette volna. Végiil a not osszeeskiivés és
szamitogépes rendszerek jogtalan haszndlata miatt allitottak birésdg elé. Mivel az
egész 1igy a MySpace oldalain jatszodott le, felvetodott a kozosségi portal
felelossége is. Az eset utan Matt Blunt, Missouri dllam kormanyzoja aldirta az
internetes zaklatas biintetésérdl szolo torvényt, amely hivatalosan 2008. augusztus
28-an lépett hatalyba, és amely kimondja, hogy az online sértegetékre vagy
molesztalokra akar 500 dollaros pénzbiintetést és 90 napig terjedo elzarast is ki
lehet szabni. Sajnos a cyberbullying haldlos dldozatainak szama naprol-napra né,
és a médiaban megjelend hirek alapjan jellemzéen 13-15 év koriili kislanyokat
hajszolnak ongyilkossdagba a gonosz és jellemzoen anonim megjegyzések.

Sexting: A4 fiatalok szexualitdssal dsszefiiggésben is felhasznaljik az IT eszkozdket
kapcsolattartdsra, érdeklodésiik bovitésére. Azonban biincselekményt kovet el, ha
valaki az igényét ugy igyekszik kielégiteni, hogy 18 év alatti személyekrol készitett
képeket tolt le korra, nemre és érdekiodésre valo tekintet nélkiil. Elofordulnak
azonban olyan esetek is, amikor a parok (a felnottekhez hasonloan) felvételt
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készitenek az intim egyiittlétrol, amely szintén biincselekmény, meég akkor is, ha
onmagukrol, egymas beleegyezésével készitik el. Megtortént, hogy egy 16 éves lany
a parjanak szandékozott kedveskedni, vagyat fokozni, ezért a laptopjaba épitett
webkamera segitségével az MSN-en a fiu részére ,, miisort" adott, amelyen onmagat
elégitette ki mezteleniil. Ezzel biincselekményt kovetett el. A lany esetében a
készitessel és kozzététellel 2-8 évig terjedd, a fiu esetében 3 évig terjedo
szabadsagvesztéssel biintetheto biincselekményrol van szo. Természetesen az ilyen
esetek egyedi mérlegelést igényelnek. Teljesen mas megitélés ala esik, amikor
bulikon és/vagy bulibol késziilnek felvétel(ek) és azok keriilnek tovabbitasra,
megosztasra. Jelenleg a jogi szabalyozds nem kielégito. Ami viszont ennél is
sulyosabb, hogy a fiatalok sem képesek ezeket megfeleloen kezelni, hiszen egyrészt
buli, mdsrészt ,, ciki" ha nem vesz részt benne, harmadrészt bizonyos felvételek igen
komoly pénzkereseti lehetéséget jelentenek.

Beszélgessenek rola!

1.

Spam

Gyakran kapsz e-mailben kéretlen reklamokat?
Meg szoktal nyitni olyan iizeneteket, amelyek kiild6jét nem ismered?
Tudod, hogyan lehet sz{irni a spam-eket?

Keriilt mar valamelyikdtok kellemetlen szituécioba spam lizenetek miatt? Ha igen,
mit tett?

Tipp:

Minden nem kivant {izenetet torolj, legyen az akar allaslehetség, szerencsejaték
hirdetés, utazasi vagy termékajanlat!

A mellékleteket ne nyisd meg!

Megfelelden allitsd be a levelezérendszer szliréprogramjat!

Hasznalj olyan naprakész virusirtd programot, amely rendelkezik spam-sziird
funkcioval is!

A tartalma vagy mennyisége miatt zavard eseteket jelenteni kell a hataskorrel
rendelkezd hatdsagnak!

Adathalaszat (phising)

Gyakran csatlakozol nyilvanos Wi-Fi hal6zathoz?

Tudod, milyen veszélyeket rejthet magaban a nyilvanos Wi-Fi hasznalata?
Szoktal internetbank szolgaltatast hasznalni, vagy online aruhdzakban vasarolni?
Odafigyelsz, hogy kijelentkezz a mar nem hasznalt oldalakrol?

Megnézed, hogy az éppen latogatott oldal ellendrzott-e?

Tipp:

Soha ne adj meg személyes adatokat e-mailen vagy weboldalakon keresztiil, ha
nem vagy biztos abban, ki vagy miért kéri dket!

Soha ne telepits nem megbizhaté forrasbol szdrmazd alkalmazasokat vagy
szoftvereket!
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Mindig legyen naprakész virusirtd telepitve a szamitogépre, illetve ajanlatos a
tlizfalat is hasznalni annak érdekében, hogy ne telepiilhessenek artd programok a
gépre!

Miel6tt megadnad a személyes adataidat egy online feliileten, mindig ellendrizd a
biztonsagi és adatvédelmi szabalyzatokat!

Ha blincselekmény tortént, fordulj a renddérséghez!

Gyaiiloletbeszéd

Kényelmetleniil érzed magad, ha olyan emberrel taldlkozol, aki mas nemzetiségii
vagy vallasu, mint te? Hangot adsz a véleményednek?

Lattal mar az interneten olyan posztokat vagy kommenteket, amelyek célja masok
sértegetése vagy kirekesztése volt?

Tudod, mi szadmit gylldletbeszédnek? Jarhat barmilyen biintetdjogi
kovetkezménnyel?

Mit gondolsz, csak a szobeli sértések mindsiilnek gytiloletbeszédnek?

Tipp:

A gyerekekkel meg kell értetni, hogy nem attol lesz valaki népszerii vagy elfogadott
a tarsai kozott, ha masokat kellemetlen szituacioba hoz vagy kik6zosit.

Internetes zaklatas (cyberbullying)

Van olyan baratod, akit csak az interneten keresztiil ismersz? Mit teszel, ha egy
ismeretlen személy kezdeményez veled beszélgetést valamelyik online feliileten?
Hallottal mar online zaklatasrol?

Ha még nem, mit gondolsz, mit jelent? Ha mar hallottal ilyesmirdl, veled vagy
valamelyik ismerdsdddel tortént mar hasonl6? Mi tortént pontosan, és hogyan
reagaltatok?

Tipp:

Ne nyiss meg ismeretlen személytol szarmazo iizenetet, de legalabbis kérdezz
korbe a barataidnal, rokonaidnal ismerik-e az illetot!

Sose talalkozz egyediil, felndtt tarsasdga nélkiil olyan személlyel, akit csak az
internetrdl ismersz. Ha épp senki sem tud elkisérni, mindenképp sz6lj egy ismerds
felndttnek a talalkozordl. Célszert az elso talalkozot egy nyilvanos helyre, példaul
egy forgalmas kavézoba szervezni!

Az éppen hasznélaton kiviil 1év0 webkamera is rejthet magéban veszélyeket, ha
példaul egy hackertdmadas sordn tudtunk és beleegyezésiink nélkiil rogzitenek vele
képet!

Ha barmilyen incidens torténik, a hatdsagok, sziilok vagy tanarok jelentsék a
problémat a weboldal tizemeltetdjének!
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Sexting

Szerinted mend firdéruhas fényképeket posztolni az interneten?
Kiildtél vagy kaptal mar valaha erotikus fényképet vagy videot?

Tudod, mi a valddi sorsa a torolt fotoknak?

Mit gondolsz, az e-mailben kiildott fényképeket csak a cimzett lathatja?

Fel kell hivni a figyelmet arra, hogy nem csak a fényképek ¢és videdk
megosztasa, tovabbitasa ¢s a letdltése lehet veszélyes, de maga az elkészitésiik is!
18 év alattiakrol késziilt erotikus tartalmak nyilvanossagra hozatala és
tovabbitasa biintetéjogi felelésséggel jar akkor is, ha a nyilvanossagra hozo
vagy tovabbité szintén kiskoru!

A gyerekeket meg kell tanitani arra, hogyan ne hozzak magukat olyan helyzetbe,
amelyet késobb megbanhatnak. Az interneten megosztott bizalmas képek a
késdbbiek sordn — példaul iskolai felvételi vagy allaskeresés esetén — még
okozhatnak kellemetlenségeket!

A gyermekekben tudatositani kell, hogy ha valami egyszer felkeriilt az internetre,
az ott is marad. Példaul ha valaki erotikus anyagot tolt fel magardl az egyik
kozosségi oldalra (vagy barmilyen mas online feliiletre), nagy az esélye, hogy még
az eredeti tartalom torlését kdvetden is megjelenhet mas weboldalakon, ha valaki
korabban letoltotte!

Ha a gyerek vagy fiatal magarol erotikus képet vagy videot talal egy honlapon,
jelentheti azt a szolgaltatonak, és kérheti annak eltavolitasat.

Javasolt helyzetgyakorlat:

Adatvédelmi kviz

1.

Az interneten megismerkedtél egy nagyon vonzo fiuval/lannyal. Beszélgettek mar
egy ideje, amikor megkér, kiildj magadrol képet.
a) A profilképem ugyis olyan jo, végre talalkozhatnank is.
b) A legrosszabb, ami torténhet, hogy nem tetszem neki.
C) Biztosan nem kiildok képet, elvégre a profilképemen lathatja, hogyan nézek
ki. Mire kéne neki még kep?

Olyan ember jelol be a Facebookon, akivel még soha sem talalkoztal.
a) Visszaigazolom, hogy tobb ismerdsom legyen.
b) FElgondolkodom, hdtha mégis ismerem valahonnan.
C) Nem igazolom vissza. Sosem talalkoztunk, nem is értem, miért jelélt be.

Megjelenik egy ujsagcikk: mémek posztolasa a legujabb trend a neten.
a) Az meg mi a fene?
b) Valamit hallottam a suliban, cikis képekkel kapcsolatos.
C) Ez az, amikor fajlokat, foleg fényképeket kiildozgetnek az interneten abbol
a celbol, hogy felhasznalok széles rétegét szorakoztassak kinos
szitudaciokban késziilt vagy manipulalt képekkel, illetve hamis hirekkel?
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15 éves vagy, és egy olyan weboldalra tévedsz, amely mielott beengedne,
megkérdezi: Elmultal mar 18?
a) Szerintem felesleges feltenni ezt a kérdést.
b) Ugyan még csak 15 vagyok, de el tudom donteni, hogy megldatogatok-e egy
honlapot vagy sem.
C) Lehet, hogy jobban teszem, ha megkimélem magam valami
kellemetlenségtol, ami az oldalra valo belépéssel jarna?

. Ahhoz, hogy jatszhass, meg kell adnod a bankszamla szamod egy online jatékban.

a) Nem érdekel, megadom, a lényeg, hogy jatszhassak.

b) Nem is tudom. Lehet, hogy el6bb megkérdezek valakit, aki madr tapasztalt a
témaban.

C) Kizart dolog, hogy megadjam, azonnal egy kereskedelmi oldalra iranyitana
a honlap.

. Eszreveszed, hogy egy bardatnéd bikinis képeket posztolt magardl.

a) En is készitek magamrol pdrat, és gyorsan fel is toltom.

b) Kizart dolog, hogy bikinis képeket tiltsek fel magamrol, de azért posztolok
néhany iitos fotot.

C) Sokan letilthetik a fotomat a netrél, hogy aztan szorakozhassanak. Nem
akarom, hogy barkinek is fenyképei legyenek rolam a gépén.

Kapsz egy e-mailt, amiben arrol értesitenek, hogy egzotikus utazdst nyertél.
Csupdan néhany személyes adatot kell megadnod, és mar at is veheted a
nyereményed. A kért informaciok: név, lakohely, telefonszam, bankszamla szam,
személyi igazolvany szam, adoszam.
a) Else hiszem, hogy ekkora szerencse ért! Gyorsan elkiildom a kért adatokat,
és mar megyek is csomagolni.
b) Vajon hogyan lettem pont én kivdlasztva egy ilyen nyereményre? Na
mindegy, egy probadt megér.
) O, persze, biztosan. Ez szintiszta beugratds, semmilyen adatot nem fogok
kiildeni nekik.

. Egy baratod elmeséli, hogy valaki a nevében kiildozget e-maileket az
osztalytarsaitoknak.

a) Hagyjuk mar! Mégis hogyan tudna mds bejelentkezni a fiokjaba?

b) Gondolom megadta a jelszavdit valakinek, aki most igy vicceli meg.

C) Manapsag sajnos nem nehéz feltorni valakinek az e-mail fiokjat.

. Az iskolaban azt tanultatok, hogy a fénykép személyes adatnak mindsiil.

a) Nem, ez nem igaz. Személyes adat csak a név, a lakohely, a személyi
igazolvany szam, és a hasonlok. Ezt mindenki tudja.

b) Csak akkor mindésiil személyes adatnak, ha szerepel mellette a neve is
annak, akirdl késziilt.

C) Természetesen személyes adatnak mindsiil, hiszen barkit be lehet igy
azonositani.
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10. Egy bardtod személyes adataival visszaéltek. Elmeséli, hogy a NAIH-hoz fordult
segitségért.
a) Nem tudom, mi az.
b) Azt hiszem, az valami nemzetkozi szerv, amely az adatokkal foglalkozik.
C) Ha jol tudom, az a magyar adatvédelmi hatdsag.

11. Egy szorakozohelyen elkérik a telefonszamod.
a) Megadom, szeretek 1j embereket megismerni.
b) Rendben van a dolog, maximum nem veszem fel, ha sokat hivogatnak.
C) Mar elég sztorit hallottam a zaklatisokrol. Inkabb nem adom meg a
szdmom.

12. A 14 éves hugod csak sziiloi feliigyelet mellett netezhet.
a) Sajnalom szegényt, hogy nem internetezhet szabadon.
b) Minek ott iilni mellette, utolag ugyis le lehet ellendrizni, milyen oldalakat
latogatott.
C) Biztos, hogy nem épp a legkellemesebb igy netezni, de ily modon legalabb
elkeriilheto, hogy olyasmit lasson, ami nem neki valo.

13. Egy baratod kinos fotot posztol rolad az interneten.
a) Kicsit mérges leszek, de megkérem, hogy tordlje a képet, és minden rendben
lesz.
b) En is feltoltok rola egy fényképet.
C) Remek... Soha az életben nem tiintetem el azt a képet.

14. Azért regisztraltam a Facebookra, hogy
a) egyre tobb és tobb emberrel talalkozzam, fotokat téltsek fel magamrdl,
videokat osszak meg, a mindennapi tevékenységeimrol posztoljak.
b) nehogy lemaradjak. Szinte mindenki fent van a Facebookon, ahol 6riilt
ismerosgytujtesi verseny zajlik.
C) baratokat és régen latott ismerdsoket keressek.

15. Ha megkérdezik, gondoskodom-e a személyes adataim védelmérol, a valaszom
egyertelmii igen, mivel
a) a személyes informdciomat csak kedves emberekkel osztom meg.
b) csak akkor adok meg adatokat, ha kérik, automatikusan sosem.
C) alapos indok nélkiil senkinek sem adok meg személyes informdciokat.
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Eredmények:

Ha a legtobb valaszod a):

A valaszaid alapjan jobban oda kellene figyelned adataid védelmére. Nem tudod felmérni,
milyen karos kévetkezményekkel jarhat, ha meggondolatlanul adod meg a
telefonszamodat, vagy fotokat posztolsz magadrol a kézésséegi oldalakon. Tajékozodj az
adatvédelem lehetioségeirdl és a veszélyekrol!

Ha a legtébb valaszod b):

A valaszaid azt mutatjak, hogy korabban mar hallottal az adatvédelemrdl, vagy legalabbis
jo érzéked van ahhoz, hogyan keriilheted el a személyes adatok meggondolatlan kozlését.
Bizonyos esetekben gyanitod, ha valami nem stimmel, mikor a személyes adataidat keri
valaki, de végiil altalaban beadod a derekad. Adatvédelmi ismereteidet még béviteni kell!

Ha a legtobb valaszod c):

Gratulalunk, sikeresen teljesitetted az adatvédelmi kvizt! A vdlaszaid egyértelmiien azt
mutatjak, hogy tisztaban vagy az adatainkra leselkedo veszélyekkel. Még a valo életben, a
mindennapi szituaciokban is kelloképpen meg tudod itélni, hogy a kozzététel mikor
megalapozott, és mikor vezethet kellemetlenségekhez. Csak igy tovabb!
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10. Fejezet: Segité szervezetek

Tartalom:

Hogyan érvényesithetjiik a személyes adatok védelméhez valo jogunkat? Miben segithet
az adatvédelmi hatosag?

Cél:
A segit6 szervezetek bemutatdsa, kiilonos tekintettel az adatvédelmi hatosagra.

Alapvetés:

Ahhoz, hogy pontosan értsiik, mit kell védeni, fontos lenne a személyes adatok védelméhez

crer

A jogszerii adatkezelés ismérvei:

1. A személyes adatok kezelése fOszabalyként az érintett/adatalany hozzajarulasa

alapjan torténik,

kotelezd adatkezelést indokolt esetben csak térvény rendelhet el,

az adatkezelés csak meghatarozott célbol torténhet,

az adatok legyenek pontosak, teljesek, naprakészek, a hibas adat kijavitasa kérhetd,

az adatbiztonsagért az adatkezeld (€s az adatfeldolgozo) felel,

a mar nem sziikséges adatok torlésre keriilnek, a torlést az adatalany is kérheti,

a tarolt személyes adatok megfeleldek, relevansak, sziikségesek,

a tarolt adatok legyenek hozzaférhetéek (példaul lehessen masolatot kérni),

az adatalanyt fészabalyként megilleti a részletes tajékoztatashoz valo jog,

0. adatvédelmi jogsértés gyantjanak felmeriilése esetén az érintett az adatvédelmi
hatésaghoz vagy birdsaghoz fordulhat.

HBOoNOoO O RWDN

Hasznos fogalmak:

Adatvédelmi hatosdag: fiiggetlen allami szerv, amelynek feladata, hogy biztositsa a
személyes adatok (és Magyarorszagon emellett a kozérdekli adatok nyilvanossagahoz valo
jog) védelmét. Az EU orszagaiban szinte kivétel nélkiil mindenhol miikddik egy ilyen
hatosag. Barki élhet panasszal €s az eljaras ingyenes.

Az adatvédelmi hatosagok:

- eldirhatjak a hibas adat kijavitasat

- elrendelhetik a jogszeritleniil kezelt személyes adatok korlatozasat, torlését vagy
megsemmisitéseét

- megtilthatjak a személyes adatok jogszertitlen kezelését, feldolgozasat

- megtilthatjdk a személyes adatok mas orszagokba valo tovabbitasat

- elrendelhetik az adatalanyok értesitését, ha azt az adatkezeld jogellenesen
megtagadta

- birsagot szabhatnak ki

- biintetdeljarast kezdeményezhetnek, vagy mas hatdsag egylittmiikodését kérhetik

- elendelhetik, hogy dontésiik nagy nyilvanossagot kapjon, ha ezzel az adatalanyok
sz¢lesebb rétegének jogvédelmét segitik eld.
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Megtortént esetek, példak:

A Hatosag 2013-ban vizsgalatot inditott felnott online tarskereso oldalak ellen (pl.
randivonal, onlyyou, tavkapcs), mert kb. 3500 10-15 év kozotti gyermek adatlapja
IS szerepelt a ,, kindlatban ™. Sem jogi, sem egyéb értelemben nincs keresnivalojuk
tizenéves kislanyoknak és fiuknak felnott tarskeresok kozott, ezért a jogseérto
oldalak tizemeltetdit a Hatosag tobb millio forint birsaggal sujtotta.

Korabban az adatvédelmi biztoshoz is mar tucatjaval érkeztek sziiloi és érintetti
panaszok, mert szépségkiralyné vdlasztason valo részvétel miatt elkiildott
fiirdoruhas képek késobb felbukkantak jellemzoen pornograf vagy hasonlo stilusu
oldalakon. A torlési kérelmekre pedig ilyen fajta valaszok érkeztek: ,, Innen soha a
biidos életben nem fogsz lekeriilni” vagy ,,Ha felkeriiltél az oldalra és emiatt
szomoru vagy, irj nekiink és talan levessziik a képeidet az oldalrol. Mivel bunkok
vagyunk, és a szép szobol nem értiink, minél inkabb mocskolodsz, anndl biztosabb,
hogy sikerrel jarsz”. Ezekben a becsiiletsértd, biincselekményi szintet eléro
esetekben mindenképpen rendorséghez kell fordulni és biintetéeljarast kell

kezdeményezni.

Beszélgessenek rola!

Eltél mar a gyakorlatban adatvédelmi jogaiddal? Ha igen, milyen médon? Ha nem,
miért nem?

Hallottal mér valaha a NAIH-r6l vagy az adatvédelmi biztosrol?

Ha jogaid sériilnének, fordulnal panaszoddal a NAIH-hoz?

Javasolt helyzetgyakorlatok:

1. Nézzék meg a NAIH weboldalat!

2. Jatszanak szerepjatékot, amelynek targya egy adatvédelmi panasz benyujtasa:
valaki a panaszost, mas pedig az adatvédelmi hatésag munkatarsanak véleményét
formalja meg.

Tippek:

A gyerekeket batoritani kell, hogy baj esetén ne forduljanak magukba, hanem kérjenek
segitséget egy felndttdl. Tudatositani kell, hogy az interneten barki adataival torténhet
visszaélés, ugyanezzel a problémaval biztos, hogy sok milli6 més aldozat is kiiszkddik,
nincs egyediil és mindenre van megoldas, jogorvoslat!

A Nemzeti Adatvédelmi- és Informacioszabadsag Hatosag honlapja: www.naih.hu,

valamint tovabbi segité szervezetek:
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http://www.naih.hu/

Kihez
fordulhatok?

Elérhetoség

Milyen iigyben?

Nemzeti Adatvédelmi
és
Informéacioszabadsag
Hatosag
www.naih.hu

1125 Budapest, Szilagyi
Erzsébet fasor 22/C.

Tel: +36 -1-391-1400
E-mail:
ugyfelszolgalat@naih.hu

Ha személyes adatok védelmével (adatvédelem)
vagy a kozérdekli adatok nyilvanossagaval
(informacidszabadsag) kapcsolatos alkotmanyos
jogaival Osszefiiggd kérdése van vagy ezeket a
jogait sérelem érte vagy érheti.

Alapvet6 Jogok
Biztosa

www.ajbh.hu

1051 Budapest, Nador
utca 22.

Tel: (06-1-) 475-7100
E-mail: panasz@ajbh.hu
vagy kiilon gyerekeknek:

kerdesemvan@obh.hu

Amennyiben egy hatdsadg tevékenysége vagy
mulasztasa alapvetd jogot sértt vagy kdzvetleniil
sérthet.

Nemzeti Média-és
Hirko6zlési Hatosag
www.nmhh.hu

rl m NEMZETI MEDIA- ES
HIRKOZLES| HATOSAG

1133 Budapest,
Visegradi u. 106.

Tel: (06-1) 468 0673
E-mail: info@nmhh.hu

Ha hirkdzlési szolgaltatok ellen kivan panaszt
benyutjtani (példaul mobiltelefon-, internet-, postai
szolgaltatasokkal kapcsolatban, kéretlen
elektronikus hirdetés, spam bejelentése), illetve
médiatartalom-szolgaltatok elleni panaszok esetén
(példaul televizio- és radiomiisorokkal, un.
lekérheté médiatartalmakkal, nyomtatott és
internetes sajtoban megjelend tartalmakkal és
egyéb internetes tartalmakkal kapcsolatban).

Nemzeti Média-¢és
Hirkozlési Hatdsag
Internet Hotline
www.internethotline.hu

INternet
Hetline

1015 Budapest, Ostrom
u. 23-25.

E-mail:
internethotline @
internethotline.hu

Jogellenes, illetve gyerckekre veszélyes vagy
karos internetes tartalom bejelentése az Internet
Hotline bejelentd feliiletén
(http://internethotline.hu/tart/index/31/Bejelentes)
és az internethotline@internethotline.hu e-mail
cimen van lehetdség.

Kék-Vonal
Gyermekkrizis
Alapitvany
www.kek-vonal.hu

GYERMEKKRIZIS ALAPITVANY

1364 Budapest, Pf.: 125.

Tel: +36-1-354-1029
E-mail: info@kek-

vonal.hu

Ha a gyermekek bajban vannak, vagy ha
segitségre lenne szikségik és ugy érzik egy
kiviilallo, fiiggetlen személlyel szeretnének
beszélgetni.

Ingyenesen €és anonim moédon hivhat6 a 116-111-
es szam.
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