








Tájékoztató az EU/EGT állampolgárok számára biztosított jogorvoslati mechanizmusról az amerikai hatóságok által nemzetbiztonsági célból kezelt személyes adataikkal kapcsolatos amerikai jogszabályok állítólagos megsértése esetén






























Az amerikai hírszerző szervezetek kormányzati hozzáférésével kapcsolatos kérelmek háttere: 

2023. július 10-én az Európai Bizottság elfogadta a személyes adatok megfelelő szintű védelméről szóló C(2023) 4745. számú megfelelőségi határozatát az EU - USA adatvédelmi keretrendszer (a továbbiakban: adatvédelmi keretrendszer) keretében (a továbbiakban: megfelelőségi határozat)[footnoteRef:1].  [1:  Az Európai Bizottság 2023. július 10-i, C(2023) 4745. számú végrehajtási határozata az Európai Parlament és 
a Tanács (EU) 2016/679 rendelete (2016. április 27.) a természetes személyeknek a személyes adatok kezelése tekintetében történő védelméről és az ilyen adatok szabad áramlásáról, valamint a 95/46/EK irányelv hatályon kívül helyezéséről (a továbbiakban: GDPR) az EU–USA adatvédelmi keretrendszer szerinti személyes adatok megfelelő szintű védelméről (a továbbiakban: megfelelőségi határozat). Ebben az Európai Bizottság úgy döntött, hogy az Egyesült Államok (USA) a GDPR 45. cikke alkalmazásában megfelelő szintű védelmet biztosít 
az EU-ból az USA-ba továbbított személyes adatoknak, az USA Kereskedelmi Minisztériuma által vezetett és nyilvánosan hozzáférhetővé tett „adatvédelmikeret - listán” szereplő szervezetek esetében (a megfelelőségi határozat 1. cikke), amely elérhető az alábbi hivatkozáson: https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32023D1795 ] 

A megfelelőségi határozat alapjául szolgáló amerikai jogi keretrendszer fontos eleme 
az Amerikai Egyesült Államok hírszerzési tevékenysége védelmének erősítéséről szóló 14086. számú elnöki végrehajtási rendelet (a továbbiakban: végrehajtási rendelet), amelyet Biden amerikai elnök 2022. október 7-én írt alá, és amelyhez az amerikai igazságügyi miniszter által elfogadott rendeletek, valamint az amerikai Nemzetbiztonsági Igazgató Hivatalának és a hírszerző ügynökségek vonatkozó belső iránymutatásai és eljárásai társulnak[footnoteRef:2]. A végrehajtási rendelet új jogorvoslati mechanizmust hozott létre a nemzet-biztonság területén az Európai Unióban (a továbbiakban: EU) és az Európai Gazdasági Térségben (a továbbiakban: EGT)[footnoteRef:3] élő érintettek panaszainak kezelésére, akik szerint az Egyesült Államok nemzetbiztonsági szolgálatai tevékenységük során jogellenesen férnek hozzá és használják fel az Európai Unióból és az Európai Gazdasági Térségből az Amerikai Egyesült Államokba továbbított személyes adataikat.[footnoteRef:4] Csak a nemzetbiztonsági adatkezeléssel kapcsolatos panaszok vehetők figyelembe a jogorvoslati mechanizmus keretében. A jogorvoslati mechanizmus attól függetlenül alkalmazandó, hogy milyen eszközzel vagy módon továbbították a panaszosok személyes adatait az Amerikai Egyesült Államokba (megfelelőségi határozat, általános adatvédelmi kikötés vagy szerződéses rendelkezés[footnoteRef:5], kötelező erejű vállalati szabály[footnoteRef:6], magatartási kódex[footnoteRef:7], tanúsítási mechanizmus[footnoteRef:8], különös esetben eltérés[footnoteRef:9]). Ez a jogorvoslati mechanizmus azonban csak a 2023. július 10. után továbbított személyes adatokra vonatkozik.  [2:  2022. október 7-i elnöki végrehajtási rendelet az Amerikai Egyesült Államok hírszerzési tevékenysége védelmének erősítéséről. ]  [3:  Az ebben a dokumentumban szereplő „EU” hivatkozások az Európai Gazdasági Térségre is vonatkoznak.]  [4:  A jogorvoslati mechanizmusra vonatkozó további részleteket a végrehatási rendelet tartalmazza, kiegészítve az Adatvédelmi Fellebbviteli Bíróságról szóló igazságügyi minisztériumi rendelettel,  valamint a 14086. számú elnöki végrehajtási rendelet szerinti hírszerzési jogorvoslati mechanizmus végrehajtási eljárásairól szóló irányelvvel(a továbbiakban: 126. számú hírszerzési irányelv), amely elérhető az alábbi weboldalon: https://www.dni.gov/files/documents/ICD/ICD_126-Implementation-Procedures-for-SIGINT-Redress-Mechanism.pdf ]  [5:  A GDPR 46. cikk (2) bekezdés c) vagy d) pontjával összhangban lévő általános adatvédelmi kikötések vagy 
a GDPR 46. cikk (3) bekezdés a) pontjával összhangban lévő szerződéses rendelkezések.]  [6:  A GDPR 46. cikk (2) bekezdés b) pontja.]  [7:  A GDPR 46. cikk (2) bekezdés e) pontja.]  [8:  A GDPR 46. cikk (2) bekezdés f) pontja.]  [9:  A GDPR 49. cikke.] 



Felhívjuk figyelmét, hogy az amerikai kereskedelmi szervezetek adatvédelmi keretrendszerben meghatározott elveknek való megfelelésével kapcsolatos panasz benyújtásának lehetőségéről az alábbi weboldalon talál bővebb információt: https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-template-complaint-form_en 



Hogyan lehet panaszt benyújtani? 
A panaszt az érintett személy fölött illetékességgel és hatáskörrel rendelkező tagállami adatvédelmi hatósághoz (a továbbiakban: „tagállami hatóság”, magyar állampolgárságú érintett esetén a Nemzeti Adatvédelmi és Információszabadság Hatóság) kell benyújtani. 
Az EU/EGT tagállamok adatvédelmi hatóságainak listája megtalálható az alábbi weboldalon: https://www.edpb.europa.eu/about-edpb/about-edpb/members_hu 

Az Európai Adatvédelmi Testület eljárási szabályzatot fogadott el, amely útmutatást nyújt 
a tagállami hatóságoknak feladataik tekintetében. A tagállami állampolgárok számára formanyomtatványt hoztak létre a panasz benyújtására, amely elérhető az alábbi weboldalon: ....



Hogyan fogja a tagállami hatóság kezelni a panaszt? 
Az EU/EGT tagállami hatóság ellenőrzi a panaszos személyazonosságát (további információ elérhető az alábbi weboldalon: ….. )[footnoteRef:10], és ellenőrzi, hogy a panasz teljes és megfelel-e az amerikai jogban meghatározott feltételeknek[footnoteRef:11].  [10:  A végrehajtási rendelet 4 (k) szakasz (v) pontja, a 126. számú hírszerzési közösségi irányelv E szakasz 
(1) bekezdés (c) pont (8) bekezdése alapján.]  [11:  Végrehajtási rendelet 4 (k) szakasz (i) - (iv) pontok.] 


A tagállami hatóság különösen az alábbiakat ellenőrzi: 

1. A panaszos személyazonosságát, valamint azt, hogy kizárólag saját nevében jár el, és nem állami, civil vagy kormányközi szervezet képviselőjeként; 

2. Azt, hogy a panaszos feltételezi, hogy egy vagy több amerikai jogszabályt megsértettek 
az amerikai hírszerző ügynökségek azzal, hogy jogellenesen fértek hozzá személyes adataihoz, miután azokat az EU-ból az Amerikai Egyesült Államokba továbbították; 

3. A panasz tartalmazza az összes alábbi információt (nem szükséges a panaszban bizonyítani, hogy a panaszos személyes adatai valóban amerikai hírszerzési tevékenység tárgyát képezték): 
o a panasz alapját képező bármely információ, beleértve az online fiók adatait vagy 
a személyes adatok továbbításának részleteit; 
o a kért jogorvoslat jellege[footnoteRef:12];  [12:  Az ilyen jogorvoslat magában foglalhatja az azonosított jogsértés orvoslására irányuló intézkedéseket. 
Ez magában foglalhatja az eljárási vagy technikai jogsértések orvoslására irányuló közigazgatási intézkedéseket; az engedély nélkül megszerzett személyes adatok törlését; a jogszerűen gyűjtött személyes adatokra vonatkozó nem megfelelő lekérdezések eredményeinek törlését; a személyes adatokhoz való hozzáférés korlátozását.
] 

o azok a konkrét eszközök vagy módszerek, amelyekkel a panaszos személyes adatai vagy 
a rá vonatkozó adatok feltehetően az Amerikai Egyesült Államokba kerültek továbbításra; 
o azon kormányzati szerv(ek), amely(ek) feltehetően hozzáfértek a panaszos személyes adataihoz vagy a panaszosokra vonatkozó adatokhoz (ha ismertek a panaszos előtt); 
o minden egyéb cselekmény, amelyet a panaszos a kért információk vagy jogorvoslat megszerzése érdekében tett, valamint az ezek során kapott válaszok; 
o a kérelem a panaszos személyes adataira vonatkozik, amelyekről feltételezi, hogy 
2023. július 10. napja után kerültek továbbításra az Amerikai Egyesült Államokba;
 
4. A panasz nem alaptalan, zaklató jellegű vagy rosszhiszemű.

A fenti ellenőrzés után, ha a panasz megalapozottnak bizonyul, a tagállami hatóság titkosított formában továbbítja azt az Európai Adatvédelmi Testület Titkárságának (a továbbiakban: EDPB Titkárság)[footnoteRef:13]. A Titkárság titkosított formában továbbítja a panaszt az Amerikai Egyesült Államok illetékes hatóságának[footnoteRef:14], a Nemzeti Hírszerzési Igazgató Hivatala Polgári Szabadságjogi Tisztviselőjének (a továbbiakban: CLPO)[footnoteRef:15].  [13:  A megfelelőségi határozat 177. preambulum - bekezdése.]  [14:  A 126. számú hírszerzési közösségi irányelv E. szakasz (1) bekezdés f) pontja kimondja: „Ha a CLPO megállapítja, hogy a panasz nem minősül megalapozott panasznak, mert nem felel meg az irányelv E.1.c. szakaszában vagy E.1.d. szakaszában foglalt feltételeknek, titkosított elektronikus úton, angol nyelven írásbeli értesítést küld a megfelelő állami hatóságnak a panasz hiányosságairól”.]  [15:  E dokumentum alkalmazásában a Polgári Szabadságjogi Tisztviselőre (a továbbiakban: CLPO) való hivatkozások a Nemzeti Hírszerzési Igazgató Hivatalának Polgári Szabadságjogi Tisztviselőjét jelentik.] 




Mi a CLPO szerepe a jogorvoslati mechanizmusban? 
A CLPO feladata a panasz kivizsgálása annak megállapítása érdekében, hogy megsértették-e a végrehajtási rendeletben vagy más alkalmazandó amerikai jogszabályban előírt biztosítékokat, és ha igen, akkor a megfelelő jogorvoslatot alkalmazza[footnoteRef:16].  [16:  A végrehajtási rendelet 3. szakasz (c) pont (i) alpont (E) és (d) pont (i) alpont (H) bekezdésének megfelelően.] 

A CLPO az EDPB Titkárságán keresztül válaszol a tagállami hatóságnak[footnoteRef:17]. Ez a válasz megerősíti, hogy: „A vizsgálat nem tárt fel semmilyen jogsértést”, vagy „A Nemzeti Hírszerzési Igazgató Hivatalának Polgári Szabadságjogi Tisztviselője megfelelő jogorvoslatot előíró határozatot hozott”[footnoteRef:18]. Szabványos válaszában a CLPO nem erősíti meg és nem cáfolja, hogy a panaszos megfigyelés célpontja volt-e és nem erősíti meg a konkrét jogorvoslatot sem[footnoteRef:19].  [17:  A végrehajtási rendelet 3. szakasz (c) pont (i) alpont (E) bekezdésének megfelelően.]  [18:  A végrehajtási rendelet 3. szakasz (c) pont (i) alpont (E) bekezdés (1) pontjának megfelelően.]  [19:  A válaszban szerepelni fog, hogy a CLPO „vizsgálata nem tárt fel semmilyen szabálysértést” vagy „a CLPO megfelelő jogorvoslatot előíró határozatot hozott” a végrehajtási rendelet 3. szakasz (c) pont (i) alpont (E) bekezdése szerint.] 

A panaszos vagy az amerikai hírszerzési közösség valamely tagja fellebbezést nyújthat be az Adatvédelmi Fellebbviteli Bírósághoz (a továbbiakban: DPRC) a CLPO határozatának felülvizsgálata érdekében. 
Ha a panaszos vagy a hírszerzési közösség valamely tagja fellebbezést nyújt be a DPRC-hez, a DPRC kijelöl egy ún. különleges jogi képviselőt, aki a panaszos érdekeit képviseli 
az ügyben. 
A CLPO határozata kötelező érvényű a hírszerző közösség tagjaira[footnoteRef:20].  [20:  A végrehajtási rendelet 3. szakasz (c) pont (H) bekezdés (ii) alpontja alapján.] 

A CLPO titkosított formában küldi meg válaszát az EDPB Titkárságának, amely azt szintén titkosított formában továbbítja az eredetileg a panaszt fogadó tagállami hatóságnak. Ez a tagállami hatóság tájékoztatja a panaszost a CLPO válaszáról (szükség esetén angol nyelvről fordított változatban).





Hogyan lehet fellebbezni a CLPO döntése ellen? 
A panaszos a tagállami hatóságtól kapott értesítéstől számított 60 napon belül fellebbezhet 
a CLPO döntése ellen az Adatvédelmi Fellebbviteli Bírósághoz (a továbbiakban: DPRC)[footnoteRef:21].  [21:  A megfelelőségi határozat (177) preambulum - bekezdése alapján.] 

A fellebbezéshez a panaszos 60 napon belül kérelmet nyújthat be az ügyében illetékes tagállami hatóságához[footnoteRef:22]. A DPRC kivizsgálhatja az EU/EGT-ben élő magánszemély panaszát, beleértve a releváns információk beszerzését az amerikai hírszerző közösség tagjaitól és kötelező erejű jogorvoslati határozatot hozhat[footnoteRef:23]. A fellebbezési eljárás hasonló csatornán és eljárás szerint zajlik, mint a panasz elbírálása: A tagállami hatóság titkosított formában továbbítja a fellebbezést az EDPB Titkárságának, amely azt szintén titkosított formában továbbítja az Amerikai Egyesült Államok Igazságügyi Minisztériuma Adatvédelmi és Polgári Szabadságjogi Hivatalának, amely támogatja a DPRC-t, hogy az elbírálhassa a fellebbezést. 
A DPRC a CLPO határozatait vizsgálja felül (mind az alkalmazandó amerikai jogszabályok megsértését, mind a megfelelő jogorvoslatot illetően), legalább a CLPO vizsgálatának jegyzőkönyve, valamint a panaszos, a különleges jogi képviselő vagy a hírszerző közösség valamely tagja által benyújtott információk és beadványok alapján[footnoteRef:24]. A DPRC testülete hozzáfér minden, a felülvizsgálat elvégzéséhez szükséges információhoz, amelyet 
a CLPO-n keresztül szerezhet be (például kérheti a CLPO-t, hogy egészítse ki jegyzőkönyvét további információkkal vagy ténybeli megállapításokkal, ha ez a felülvizsgálat elvégzéséhez szükséges)[footnoteRef:25]. A különleges jogi képviselő is hozzáférhet minden olyan információhoz, amely szükséges ahhoz, hogy segítse az eljáró DPRC – testületet a kérelem elbírálásában, többek között azáltal, hogy a panaszos érdekeit képviseli az ügyben és biztosítja, hogy 
az eljáró DPRC - testület megfelelően tájékozott legyen az ügyben felmerülő kérdésekről és a vonatkozó jogszabályokról.  [22:  A fellebbezés 60 napon belüli benyújtásának értékelésére szolgáló dátumok: A CLPO határozatáról szóló értesítés kézhezvételének napja, valamint a panaszos által a tagállami hatósághoz benyújtott fellebbezés benyújtásának napja.]  [23:  A végrehajtási rendelet 3. szakasz (c) pont (i) alpont (E) és (d) pont (i) alpont (H) bekezdésének megfelelően.]  [24:  A megfelelőségi határozat 189. preambulum - bekezdése és a végrehajtási rendelet 3. szakasz (d) pont (i) alpont (D) bekezdése alapján.]  [25:  A megfelelőségi határozat (189) preambulum – bekezdése, a végrehajtási rendelet 3. szakasz d) pont iii. pontja és az Adatvédelmi Fellebbviteli Bíróságról szóló igazságügyi minisztériumi rendelet 201.9 szakasz 
(b) pontja alapján.] 


A felülvizsgálat lezárásakor a DPRC: 
(1) dönthet úgy, hogy nincs bizonyíték arra, hogy a panaszos személyes adatait érintő hírszerzési tevékenység történt; 
(2) úgy dönthet, hogy a CLPO megállapításai jogilag helyesek és lényeges bizonyítékokkal alátámasztottak; vagy 
(3) ha a DPRC nem ért egyet a CLPO megállapításaival (akár az alkalmazandó amerikai jogszabályok megsértése, akár a megfelelő jogorvoslat tekintetében), saját megállapításokat tehet[footnoteRef:26].  [26:  A megfelelőségi határozat (190) preambulum - bekezdése, a végrehajtási rendelet 3. szakasz d) pont
i) alpontja és az Adatvédelmi Fellebbviteli Bíróságról szóló igazságügyi minisztériumi rendelet 201.9 szakasz (c) -(e) pontjai alapján. A végrehajtási rendelet 4. szakasz (a) pontjában szereplő „megfelelő jogorvoslat” meghatározása szerint a DPRC-nek a jogsértés orvoslására szolgáló intézkedés kiválasztásakor figyelembe kell vennie „az azonosított jogsértések szokásos orvoslásának módjait”, többek között, hogy a múltban hogyan orvosolták a hasonló jogsértéseket, hogy biztosítsa a jogorvoslat hatékonyságát.] 

A DPRC döntése kötelező erejű és jogerős a benyújtott panasz tekintetében[footnoteRef:27]. [27:  A megfelelőségi határozat (191) preambulum - bekezdése, a végrehajtási rendelet 3. szakasz (d) pont (ii) alpontja és Adatvédelmi Fellebbviteli Bíróságról szóló igazságügyi minisztériumi rendelet 201.9 szakasz 
(g) pontja alapján.] 

Amennyiben a DPRC felülvizsgálatát a panaszos kérelme indította el, a panaszost értesítik 
a DPRC döntéséről[footnoteRef:28]. A DPRC a felülvizsgálat befejezése után a panaszosnak egy szabványos nyilatkozatot küld, amelyben jelzi, hogy befejezte a felülvizsgálatot és kijelenti, hogy „A felülvizsgálat nem tárt fel semmilyen szabálysértést”, vagy „Az Adatvédelmi Fellebbviteli Bíróság megfelelő jogorvoslatot előíró határozatot hozott”[footnoteRef:29].  [28:  A végrehajtási rendelet 3. szakasz (d) pont (i) alpont (B) bekezdésének megfelelően a hírszerző közösség tagjai is benyújthatnak felülvizsgálati kérelmet a CLPO határozatával szemben.]  [29:  A megfelelőségi határozat (192) preambulum - bekezdése, a végrehajtási rendelet 3. cikk (d) pont i) alpont
(B) bekezdése és alapján. A nyilatkozatról bővebben az Adatvédelmi Fellebbviteli Bíróságról szóló igazságügyi minisztériumi rendelet 201.9. cikk (h) pont (3) bekezdése rendelkezik.] 

A DPRC ezt a nyilatkozatot titkosított formában továbbítja az EDPB Titkárságának, amely azt titkosított formában továbbítja az illetékes tagállami hatóságnak. 
A tagállami hatóság értesíti a panaszost a DPRC nyilatkozatáról (szükség esetén angol nyelvről fordított változatban). Ez a nyilatkozat nem erősíti meg és nem cáfolja, hogy 
a panaszos megfigyelés célpontja volt-e, és nem erősíti meg a konkrét jogorvoslatot sem. 
A DPRC minden döntését továbbítja a CLPO-nak is[footnoteRef:30]. [30:  A megfelelőségi határozat (192) preambulum - bekezdése, az Adatvédelmi Fellebbviteli Bíróságról szóló igazságügyi minisztériumi rendelet 201.9. cikk (h) pontja alapján.] 




Mi a szerepe az Amerikai Egyesült Államok Kereskedelmi Minisztériumának 
a titkosítás alól feloldott információk tekintetében? 
Az Amerikai Egyesült Államok Kereskedelmi Minisztériuma rendszeresen kapcsolatba lép 
a hírszerző közösség érintett szerveivel annak érdekében, hogy megbizonyosodjon arról, hogy a CLPO vagy a DPRC által vizsgált panaszokkal kapcsolatos információk titkosítása feloldásra került-e. Ha a hírszerző közösség tagjai értesítik a Kereskedelmi Minisztériumot, hogy a CLPO vagy a DPRC panaszvizsgálatával kapcsolatos információk titkosítását feloldották, 
a Kereskedelmi Minisztérium az EDPB Titkárságán keresztül értesíti a panaszost, amely továbbítja ezt az ügyében illetékes tagállami hatóságnak, hogy a CLPO vagy a DPRC vizsgálatával kapcsolatos információk az alkalmazandó amerikai jog szerint hozzáférhetővé váltak a panaszos számára[footnoteRef:31]. Az egyik jogszabály az Információszabadságról szóló törvény (Freedom of Information Act), amely értelmében a panaszos közvetlenül a Nemzeti Hírszerzési Igazgató Hivatalához, a megfelelő hírszerző ügynökséghez vagy az Igazságügyi Minisztériumhoz közvetlenül nyújthat be kérelmet a panaszával kapcsolatos, titkosítás alól feloldott információkért[footnoteRef:32]. A fenti kérelem benyújtására vonatkozó előírások a vonatkozó nyilvános weboldalakon[footnoteRef:33], a releváns hírszerző szervezeteknél és az Amerikai Egyesült Államok Igazságügyi Minisztériuma Adatvédelmi és Polgári Szabadságjogi Hivatalának weboldalán[footnoteRef:34] elérhetőek.  [31:  A végrehajtási rendelet 3 szakasz (d) pont (v) alpont (C) bekezdése alapján.]  [32:  Az Információszabadságról szóló törvénnyel kapcsolatos további információk az alábbi weboldalon érhetőek el: https://www.dni.gov/index.php/foia ]  [33:  https://www.dni.gov/index.php/make-a-records-request ]  [34:  https://www.justice.gov/opcl/opcl-freedom-information-act ] 

Az EU/EGT tagállamokban élő érintettek által benyújtott, az Egyesült Államok hírszerzési tevékenységeivel kapcsolatos, magánéletüket és alapjogaikat hátrányosan érintő, valamint 
az EU-ból/EGT-ből az Egyesült Államokba továbbított személyes adataikkal kapcsolatos, 
az Amerikai Egyesült Államok jogszabályainak megsértésére hivatkozó panaszokat kizárólag a CLPO-hoz lehet benyújtani.
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