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2006. december 7-én kelt inditvanyara valaszolva tajekoztatom, hogy a levelében szerepl
targykérben a Pénzlgyi Szervezetek Allami Fellgyelete honlapjan 2006. december 1-jén tajékoztatd
anyagot jelentetett meg "Amit az internetes csalasokrol tudni kelll' cimmel, mely a koévetkezé
megallapitasokat tartalmazza:

"Az internet ltjdn igénybe veheté banki szolgdltatdsok terjedését mutatja, hogy mdr 400
ezernél tobb elektronikus banki hozzdféréssel rendelkezo tigyfél van Magyarorszdagon. Ezzel
egyiitt megjelentek azok a visszaélések is, amelyeket a pénziigyeiket interneten keresztiil intézo
iigyfelekkel szemben kivetnek el. Habdr a Pénziigyi Szervezetek Allami Feliigyeleténél ilyen
visszaélésekre utalo iigyfélpanaszok eddig igen kis szdmban jelentkeztek, az internetes
bankszolgdltatdasok vdrhatoan gyors terjedése miatt arra is fel kell késziilni, hogy az
internetes csaldsok is szaporodni fognak, ezért a Feliigyelet az aldbbiakra kivdnja felhivni az
iigyfelek figyelmét:

Internetes csaldsndl tulajdonképpen ugyanaz torténik, mintha valakinek a pénztdrcdjdat lopndk
el a zsebébol, mert nem volt eléggé koriiltekinto, azzal a nagy kiilonbséggel, hogy az
internetes csaldsok modszerei és azok kivédésének lehetséges eszkozei folyamatosan
vdltoznak, fejlodnek, ami fokozottabb felelosséget ro, gy a szolgdltatdst nyijto bankokra,
mint a szolgdltatdst igénybe vevo iigyfelekre is.

A legjellemzobb biincselekmények korébe az "adathaldszat" tartozik, amelynél a csalok
kiilonbozo eszkozokkel (példdul telefonhivds, e-mail) rdaveszik a gyaniitlan szamlatulajdonost,
hogy drulja el jelszavdt, adjon meg bizalmas adatokat, illetve szdmitogépén toltson le,
inditson el bankinak ldtszo alkalmazdst az elektronikus iizenetben kapott link segitségével. A
billentytizetet figyelo programok ldthatatlanul regisztrdljdk, hogyan haszndljuk a klaviatirdt,
milyen banki jelszavakat, kodokat iitiink be. E figyeloprogramok észrevétleniil juthatnak be a
személyi szamitogépekbe, ami azonban nem jelenti azt, hogy teljesen védtelenek lennénk veliik
szemben.

A legiijabb modszerek egyike az in. pharming. Ehhez tudni kell, hogy az internetes honlapok
azonositdsdra a szamokbol dllo vin. 1P-cim szolgdl. Amikor a bongészo cimsordba beirja a
honlap nevét, akkor egy kozponti szamitogép (forditoszerver) megkeresi az ennek megfelelo
IP-cimet és igy jelenik meg a szamitogépen a keresett honlap.

A csalds lényege abban dll, hogy a tdmado feltori ezt a kozvetité szdmitogépet és a
bongészobe beirt cimhez egy mdsik IP-cimet rendel és igy a szamitogépen a kivdnttal teljesen
megegyezo, de valojdban dl-oldal jelenik meg. Amikor az iigyfél az internetbanki alkalmazds
elinditdsa utdn beirja az azonosito kédokat, azok a csalé tudomdsdra jutnak. Az iigyfél viszont
semmit nem vesz észre a dologbol, mivel a kod beirdsa utdn az dl-honlap azonnal dtdobja ot a
valds honlapra, ahonnan meg is érkezik az azonositds sikerességét bizonyito visszajelzés és
minden banki miivelet elvégezheto. Viszont a belépési név és jelszo mdr a csalo birtokdban
van és azzal barmikor visszaélhet.

E tamaddsi forma ellen iigy védekezhet, hogy a bongészo cimsordba vagy a kedvencek kozé
nem a felkeresni kivdant honlap betiikbol dllo cimét, hanem a szamokbol dllo IP-cimet irja be.
Az IP-cimet kérdezze meg kozvetleniil bankjdtdl! Igy kikeriilhetd az esetlegesen megtdmadott
forditoszerver és kozvetleniil lehet a kivant honlapra jutni.

A kockdzat teljes megsziintetése nem lehetséges, de jelentSsen csokkenthetd, ha On koveti az
aldbbi tandcsokat:



Soha ne vdlaszoljon bankinak ldtszo e-mailekre! A hitelintézetek nem kérnek bizalmas
adatokat e-mail itjdn, foleg nem zdroljdk valakinek a szamldjdt azért, mert nem ad meg ilyen
adatokat e-mailen!

Soha ne nyisson meg elektronikus levélben taldlhato mellékletet, mielott nem vizsgdlja
dt alaposan virus- és kémirto program segitségével!

Minden esetben ellendrizze a hitelintézet érdeklodé munkatdrsdt, mielott telefonos
megkereséskor bizalmas informdciokat adna meg, vagy kérjen visszahivdsi lehetoséget!
Elofordult mdr, hogy telefonon is megkeresték egy hitelintézet iigyfelét, azzal, hogy bizalmas
adatokat szeretnének kapni tole. Az iigyfél visszahivdst kért, de kideriilt, hogy ilyen nevii
személy nem is dolgozik az adott hitelintézetben!

A telefonos adatlopds ellen kello ovatossdggal, az elektronikus adatlopds ellen a
legfrissebb virusirto, tizfal és anti-kém programok egyiittes alkalmazdsdval és azok
folyamatos frissitésével védekezhet a legjobban. Mindez azonban csak akkor segit, ha az
operdcios rendszert is naponta frissiti, és lehetoség szerint kikapcsolja a nem kivdnt
szolgdltatdsokat.

Novelheti a biztonsdgot alternativ bongészo haszndlatdval, illetve azzal, ha az
elektronikus banki kapcsolat idejére minden mds internet-kapcsolatot bezdr. A billentytizetet
figyelo programok ellen dltaldban ez sem véd tokéletesen, ezért a legbiztonsdgosabb
megoldds, ha a hitelintézettol kapott kiilon biztonsdgi eszkoz adja meg a kédot. Néhdny bank
madr kindl ilyen szolgdltatdst.

Banki alkalmazdst tehdt csak kizdrolagosan, mds oldalakat nem ldtogatva, a cimet
mindig a bongészobe beleirva, vagy a "Kedvencek" meniipontbol haszndlja, sohasem
elektronikus levélbol. Utobbiakban a biinelkovetok esetenként olyan internet-cimeket adnak
meg, amelyek alig térnek el a hitelintézet sajdt cimétol, ezért megtévesztok. A banki internetes
kapcsolat megteremtése elott célszerii egy friss virus- és kémirté programot elinditani. A
PSZAF 2004 decemberében adott ki egy figyelmeztetd tdjékoztatot errdl, "Amit a csdabité
pénziigyi ajanlatokrol tudni kell!" cimmel. Ennek egy része pontosan leirja a csalok dltal
jellemzéen alkalmazott gyakorlatot.

A mobilbanki szolgdltatdsok igénybevételénél is hasonlo szempontokra kell figyelemmel lenni!
Ne tdrolja a mobilbanki jelszot a telefonjdban, és mindig iigyeljen arra, hogy csak olyan
helyen inditson banki alkalmazdst mobiltelefonjdin, ahol nem fenyeget a veszély, hogy
kikémlelhetik miiveleteit!

Fontos tudni, hogy a PSZAF nem vizsgdlja, és nem feliigyeli az internet miikidését, annak
biztonsdgdért nem felelds. A PSZAF a bankok biztonsdgos mitkodését feliigyeli, beleértve az
interneten keresztiil nyujtott szolgdltatdsokat is, és ilyen szempontbol ellendrzi az interneten
nytjtott  bankszolgdltatdsok biztonsdgdt. Az internetes csaldsok biincselekménynek
szdmitanak, ezért felderitésiik a nyomozo hatosdagok feladata."

Tajékoztatom tehat, hogy On is jogosult a nyomozé hatdésagnal biintetd feljelentést tenni. Az
adatvédelmi biztos szadmara ugyanis a feladat- és hataskdrét megallapité jogszabalyok nem
biztositanak nyomozati jogkort.
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