A KKV-k tapasztalatai a GDPR alkalmazasaval kapcsolatban

I. Felkésziilés az ij adatvédelmi rendelkezések alkalmazasara

1. A felkésziilés idOszakai

a) A felkeésziilés elozményei és a GDPR alkalmazasanak kezdete koriili idoszak; 2016-2018

A GDPR rendelkezéseinek alkalmazasara torténd felkésziilés - a viszonylag hosszh, két éves
iddintervallum ellenére — csak viszonylag lassan indult. A GDPR rendelet 2016. majus 25-i hatalyba
Iépését kovetd iddszakban a vallalkozasok vagy nem is értesiiltek megfelelden ezen
kotelezettségiikr6l vagy bizonytalanok voltak abban, hogy pontosan mit is kellene tenniiik a
felkésziilés érdekében, rdadasul még nagyon tdvolinak tiint az az iddszak, amikor ténylegesen
szamon kérhetéek lesznek ezen kotelezettségek. Emellett nem minden esetben lattak at, hogy
valojaban a tevékenységiik mely részét érinti a rendelet, mi szamit személyes adatnak és milyen
esetekben, milyen korben kell foglalkozniuk a kérdéssel. A bizonytalansaguk f6 oka elsésorban az
ismerethianybdl alakult Ki.

A kamarai haldzat kozvetlen kapcsolatban all a vallalkozasokkal és folyamatosan igyekeznek
megfeleld tajékoztatassal, képzésekkel segiteni a KKV-k tevékenységét. Ezért a felkésziilési
iddszakban is szamos GDPR rendelettel kapcsolatos képzést, konferenciat szerveztek, ahol szamos
visszajelzés érkezett a vallalkozasok részérdl az ezen kotelezettségiikhdz vald viszonyuldsukrol, és
magarol a felkésziiltségiikr6l. Tapasztalataik szerint a KKV-K jelentés része ekkor még ugy
gondolta, hogy:

- Az 6 cége nem is kezel személyes adatokat.

- Naluk minden rendben van az adatkezelés terén.

- Illetve voltak olyanok is, akik az adatvédelmi szabalyok bevezetését csak egy tujabb
feladatként, kotelezettségként éltek meg, amelyet a vallalkozasokra ronak.

- Sz¢lséséges esetben pedig néhanyan tgy itéltek meg, hogy ez egy olyan koltség, kiadas,
amellyel biintetni akarjak a vallalkozasokat.

b) A 2018 majusa koriili idészak

A 2018. majusi ,¢lesedés” kornyékén azonban robbanasszerl igény tortént a GDPR-ral kapcsolatos
informaciokra, az olyan tajékoztatokra, amely segit tajékozodni abban, hogy hogyan tudnak
megfelelni a hatalyba 1ép6 rendeletnek. 2017 év végétdl ugyanis egyre tobb KKV ébredt ra arra,
hogy ujfajta jogi kotelezettségeik vannak az adatvédelem terén, ezért igyekeztek minden lehetséges
forrasbol informaciot nyerni ezen kotelezettségeikrél. Azonban a felkésziilési folyamatot tovabbra
IS szamos bizonytalansag, tisztazatlan jogszabalyi és értelmezési kérdések nehezitették.



Mi okozta a bizonytalansagot?

1. Beazonositas:

e Els6sorban az okozott problémat — jellemzéen a mikro-vallalkozoi kornek —, hogy
beazonositsak, hogy egyaltalan rajuk vonatkozik-e a rendelet.

e Ha ez sikeriilt, akkor ezt kdvetden annak a felmérése, hogy melyek azok az adattartalmak,
amelyek vonatkozasaban a GDPR rendelet szabalyait alkalmazniuk kell. Milyen adatokat
tart nyilvan a vallalkozasaban és az a rendelet hatalya ala tartozik-e, illetve melyek azok a
személyes adatok, tartalmak, amelyek nyilvantartasat a megfeleld biztonsagi intézkedések
megtételével meg kell oldaniuk.

2. Ennek soran ugyanakkor komoly gondot okozott szamukra, hogy egyaltalan hogyan kezdjenek
hozza? Milyen dokumentumokat kell eldallitaniuk, hogyan kell rendszerezniiik, és az egyes
tevékenységeket milyen idébeli litemezésben kell tenni, azaz milyen tevékenységeket kell
elvégezniiik 1épésrol-1épésre.

3. ¢és ha mar elkésziilt a dokumentacio, az is problémaként meriilt fel, hogy azokat hol és hogy
tarolja?

Jellemz6 volt erre az idészakra, hogy a KKV-k egymas kozott informacios csoportokat hoztak 1étre,
ahol megosztottak a ,,tudnivalokat”. Szamos ilyen jellegli csoport a mai napig iS, meglehetésen
jelentds 1étszammal miikodik.

A késébbiekben azonban egyre tobb szerv, igy a NAIH altal szervezett konferenciak, rendezvények,
tajékoztatd anyagok segitették a megfeleld elokésziileteket. Azonban a hirtelen nagy mennyiségben
érkez06 szabalyozasi anyag nagy kihivasok elé allitotta a KKV-kat.

C) 2018 mdjusa utin

Néhany honappal 2018 majusa utan a KKV-k felkésziilési kedve csokkent, a kordbbi ugrasszerii
érdeklddés egyre kevésbé volt jelen. Jellemz6 és a mai napig fennalld probléma ugyanakkor az is,
hogy szamos esetben a KKV-k 2018 majusara megfelelden felkésziiltek a GDPR rendeletnek valo
megfelelésre, azonban az adatvédelmi értelmezésben, és sokszor a sajat miitkodésiikben tortént
valtozasokat az adatvédelmi rendszeriikon mar nem vezették at, nem aktualizaljak.

A NAIH joggyakorlata és késébb Osszefoglaldi, tovabba a DPO-k szamara tartott konferenciai,
értelmezései kimondottan hatékony segitséget nyujtottak a KKV-k szamara. Mindezzel egy idében
azonban a tajékoztato és informacios képzések és el6adasok iranti kereslet folyamatosan csokkent,
és a vallalkozdsok egyre inkabb ,biztos mintdk”, ,bevalt moddszerek” alapjan igyekeztek
megoldasokat keresni.



1. A felkésziilés modszertanai
»Mintds” megoldasok

Korabban, és jelenleg is jellemz6 felkésziilési modja a vallalkozasoknak, hogy altaluk alkalmazhato
GDPR dokumentacids csomagot vasarolnak, vagy toltenek le az internetrdl és a sablon szerinti
dokumentécio gépies alkalmazasat gondoljak célravezetonek. Nem gondoljak végig, hogy minden
egyes vallalkozasnak, szervezetnek, az egyedi adatkezelési tevékenységeire és koriilményeire
figyelemmel, egyedi dokumentacioval kell rendelkeznie. Ezek elkészitéséhez pedig a konkrét
vallalkozas miikodésének és tevékenységének mélységi ismerete sziikséges, igy nem elegendd egy
sablont letolteni az internetrdl, vagy megrendelni a GDPR szakért6tol, hanem a sajat folyamatait
kell szabalyoznia. A mikro-vallalkozdi szektor azonban gazdasagi okokbdl rakényszeriil arra, hogy
minta szerinti, vagy sajat maga altal elkészitett iratanyaggal igyekezzen a kotelezettségeit teljesiteni.

., Szakeértoi” felkésziilések

A KKV-k egy jelentds része kiilsé szakért6 segitségével késziilt fel, illetve igyekszik jelenleg is
megfelelni a rendeletnek. Az elmult két évben rengeteg ,,adatvédelmi szakérté” lett (termett)
hazankban, ha az internet keresOprogramjaba beiitjiik, rengeteg adatvédelemmel foglalkozo
szakembert, vallalkozast taldlunk, ezért a vallalkozasoknak nehéz eldontenie, hogy valdjaban
melyik is, ki az az igazi szakértd, aki megfeleld felkészitést biztosit a szamara. Raadasul eléfordult,
hogy egyes szakértok thlmisztifikaltak a kérdéskort, probaltak elrettenteni a hallgatosagot - arra
torekedve, hogy ket bizzak meg a vallalkozasok a felkészitésére. Eppen ezért gyakori igény a
véllalkozasok részérdl, hogy megfeleld, megbizhatd szakértdt ajanljanak a szamukra és tobbszor
jelezték azt is, hogy jo lenne, ha lenne egyfajta mindségbiztositasi rendszer, ,,tantsitvany”, amely
valamiféle eligazitast nyGjtana szamukra az adatvédelmi szakért6 felkésziiltségérol.

A vallalkozasok sok esetben jelezték azt is, hogy a megbizott kiilsé partnereik a sziikséges
dokumentumokat elkészitik, de a legritkabb esetben tartanak tényleges képzést szamukra. Tény
ugyanakkor, ha a vallalkozasnak van kijelolt adatvédelmi tisztviselGje, akkor ez a képzés szinte
minden esetben megtorténik.

Autodidakta modon késziil fel

Nagyon sok vallalkoz6 — legtobbszor gazdasagi megfontolasbdl — sajat maga igyekszik felkésziilni
az adatvédelmi feladataira, jellemzéen tajékoztatok, konferenciak utjan, informacios csoportokon
keresztiil.

A KKV-k felkésziilése azonban sok esetben felemasra sikeriilt. Inkabb az iratanyagokra, a
tajékoztatok, szabalyzatok elkészitésére fokuszaltak, és kevésbé gyakori az, hogy folyamatszemlélet
alapjan, ténylegesen a vallalati miikodést is az j kovetelményekhez igazitsak. gy pl. nem alakultak
ki a mindennapi operativ miikddés soran alkalmazandé sztenderdek, elmaradt az IT rendszer
tényleges attekintése €s a sziikséges védelmi intézkedések megtétele, a weblap, a levelezérendszer
attekintése, a mentések belitemezése stb. A masik hidnyzd 1épés az adatok és adattovabbitasok
feltérképezésének hianya, melyet ,,id6hianyra” hivatkozva ki szoktak hagyni a feladataik koziil.



A folyamatszemlélet hidnya azonban eredményezheti azt, hogy bar az iratanyag szempontjabol
megfelelnek a kritériumoknak, a gyakorlati oldal hianyossagai miatt azonban a megfelelés csak
latszolagos. Mindezek miatt a KKV-knak tovabbi segitségre lenne sziikségiik ahhoz, hogy a
kovetelményeket teljesiteni tudjak.

Meg kell jegyeznem ugyanakkor azt is, hogy a KKV szektorban kedvez6bb helyzetben vannak azok
a vallalkozasok, akik eleve valamilyen ISO vagy egyéb tanusitasi rendszer keretein beliil dolgoznak,
hiszen ezek esetében szamos atfedés van az adatvédelmi szabalyokkal.

I11. A GDPR rendelkezéseinek napi szintii tényleges alkalmazasaval kapcsolatos problémak
A tényleges alkalmazas kérdéskore nehézkesebb, mint a felkésziiléssel fentebb leirtak.

A KKV-k ugyan felismerték, hogy a felkésziilés sziikséges, és igyekeznek is megfelelni a
kovetelményeknek (részben sikeresen), azonban az adatvédelem, mint napi szintli szempont
kevésbé épiilt be az lizleti folyamatokba. Maga a GDPR nem csupan elkészitendd iratanyag, hanem
folyamat- és cégmenedzsment témakorébe tartozd kérdés. Foéként a kisebb vallalkozasoknak
azonban az ligymenete szamos esetben nem tervszerli és preventiv, hanem inkabb napi reaktiv
tevékenységeket fed le, a folyamatszabalyozas ritkan jelenik meg a tevékenységeikben. A kialakult
folyamatok és gyakorlatok hidnya az adatvédelem témakorét is érinti, ennek okdn az adatvédelem
sok esetben csupan ,,megirand6 irat”-ként csapddott le a vallalkoz6i szférdban, nem pedig
mindennapi operativ feladatként.

Kiilon kiemelendd a KKV szektor kapcsan az adatvédelmi incidensek kérdéskore. Szamos KKV
nem tudja pontosan, hogy mi is az adatvédelmi incidens (leegyszerisitik a ,,hekkertimadasra”), és
részben e miatt, részben pedig a magas biintetési fenyegetettség okan kifejezetten ritkan jelentik azt
be a Hatdsagnak (gyakran esetleg teljesen elzarkdznak ettél). Bar tény, hogy eléfordul az, hogy az
adatkezeld hibaja miatt fordul el6 incidens, amely azonban sok esetben ez az adatkezelé kelld
gondossaga mellet is megtorténhet. A KKV szektorban gyakran talalkozni azzal az elképzeléssel,
hogy ha szabdlyszeriien bejelentené az incidenst, akkor az azonnal (meglehetdsen magas) Osszegli
birsaggal jarna. Ennek okéan tehat egyrészt az incidens fel nem ismerése, masrészt a gazdasagi
okokbol torténé félelem komoly akadalya az incidensek nyilvantartasanak és bejelentésének. Ez az
elképzelés — véleményem szerint — csak tovabbi tdjékoztatdsokkal modosithatd. Természetesen
ebben az esetben is elényOsebb helyzetben vannak az adatvédelmi tisztvisel6t kijelolo KKV-K,
hiszen ebben az esetben kifejezett segitségilk van mind a t4jékozodas, mind a tényleges
intézkedések terén.

Tovabbi észrevétel, hogy tobb KKV nem tudja, hogy mikor is sziikséges az adatvédelmi tisztviselé
kijelolése (kiilondsen ,,mintas” felkésziilésnél), vagy ha be is azonositja, hogy szamara kdotelezo,
akkor is vagy Osszeférhetetlen személyt jelol ki a feladatra, vagy egyszeriien nem jeldl senkit ki.
Vannak olyan KKV-k, akik a sajat alkalmazottaikat igyekeztek rovidebb képzés segitségével
felkésziteni az 1j munkakdrre/feladatra, ennek sikere azonban valtozd, bar kifejezetten elére mutatd
tendencia.



I1l. A GDPR felkésziilés aranya a KKV-k korében

A 2018 kornyéki nagy felkészilési hullam, valamint mindazok ellenére, hogy az adatvédelmi
tudatossag 2018. ota lathatdan novekszik, azonban még mindig nagy lehet azoknak a KKV-nak a
szama, amelyek nem gondoljak, hogy a GDPR rendelkezései Oket is érintik ¢és igen sok KKV még
egyaltalan nem tett Iépéseket a felkésziilés tekintetében. Szazalékos aranyt igen nehéz mondani, de
talan kb. 60%-a késziilhetett fel valamilyen modon, és kb. 40% az, aki eddig még semmilyen 1épést
sem tett, vagy még csak fontolgatja.

Elényben vannak azok az KKV-k, akik valamilyen palyazatokon indulnak, mert ott kotelezo
bemutatni ezeket a dokumentumokat, illetve akik a partnereik miatt, mert pl. multinacionalis céggel
allnak aktiv gazdasagi kapcsolatban és emiatt kénytelenek voltak az adatvédelemmel magas szinten
foglalkozni. Egyes beszallitoi szektoroknal ez kifejezetten 1ényeges volt.

Még mindig gyakori érvelés az, hogy ,,szerintem ez nekiink nem kell, nem kezeliink személyes
adatot”. Ez a képzés, a megfeleld tajékoztatds hidnyara visszavezethetd érvelés, mely természetesen
nem allja meg a helyét.

IV. A jelenlegi helyzet, a felkésziilés akadalyai ma a KKV oldalarél
A felkésziilés és a tényleges alkalmazas akadalyait az alabbiakban probaltam meg 6sszefoglalni:

1. A KKV még mindig nincsen tisztdban a GDPR szerinti kotelezettségeivel/feladataival, vagy
ugy véli, hogy ra ez a kotelezettség nem terjed ki;

2. A KKV felkésziilt és tett ilyen intézkedéseket, azonban nem tudja, hogy megfelelden
vezette-e be a GDPR szabalyokat, nem tudja, mi hianyzik még vagy mit csinal rosszul.
Igazabol a hétkoznapokban nem tudja jol mitkddtetni, €s jol alkalmazni a GDPR-t;

3. AKKYV valamilyen mintat t6lt ki, az operativ folyamatait azonban nem igazitja hozza;

4. Eloéfordul az is, hogy jogszabalyi vagy fogalmi pontatlansagok és kérdések akadalyozzak a
preciz felkésziilést és az operativ alkalmazast;

5. A KKV az iratanyag elkészités soran nem készit adattérképet, nem méri fel az
adatallomanyéat és adattovabbitasait, vagy csak részben teszi ezt meg;

6. A KKV alkalmazottai nem tudjdk a (mar elkésziilt) anyagot értelmezni, vagy meg sem
ismerik;

7. A KKV alkalmazottai nem tudjak az iratanyagban (kiilonosen szabalyzatokban) foglaltakat
alkalmazni;

8. Gazdasagilag nem engedheti meg maganak az iratanyag szintl felkésziilést;

9. Fontos probléma, hogy a cégvezetok tOobbnyire nem ismerik fel az informatikai
adatbiztonsag jelentOségét, illetve nem all rendelkezésiikre megfeleld anyagi forras annak
megteremtésére;

10. Ritkéabb estben az informatikai vagy a webfejlesztd partner nem megfeleld felkésziiltségii;

11. Altaldnossagban elmondhato, hogy az adatvédelmi kérdéseket, feladataikat jogi témakornek
tartjak és a jogaszoktol, esetleg a konyveldjliktol varjak ra a megfelelé megoldast.



Tovabbra is folyamatos kérdés a KKV-k részérdl, a kameras megfigyelés jogszerli gyakorlata, az
tgyfeleknek szant adatkezelési tajékoztatd kialakitasa, a munkahelyi adatkezelések

Itt kiilon szeretném kiemelni, hogy a KKV-k egy része nem kdvette le a pandémia miatt eldallt
helyzetet. Igen nagy — anyagi ¢s human eréforrasbeli — kihivas ez az id6szak szamukra, hiszen sok
helyen, ahol home office keriilt bevezetésre, ez a fajta munkatevékenység csak kisérleti, vagy
el0szor alkalmazzak a mikodésiik soran. Viszonylag nehéz révid idon beliill megfeleld rendszert
kiépiteni, emellett egyes esetekben a rendszer kiépitésénck koltsége elbocsatisokhoz vezetne.
Tovabbi gond a KKV-k szamara, hogy a pandémia miatt hirtelen gyors valtozasok alltak be mind az
operativ miikddésben, mind az ligymenetben, sokaig pedig bizonytalanok voltak, akar olyan
kérdések tekintetében is, hogy szabad-e a munkavallalo testhomérsékletét mérni? A munkaltato altal
finanszirozott COVID sziirés eredményeit kezelheti-e a munkaltatd, és ha igen, akkor hogyan? A
pandémias szabalyok megirasa a kapkodasban vagy elmaradt, vagy ha volt is, az adatvédelem
tiikkrében nem keriilt atgondolasra. E tekintetben is Gtmutatasra vartak a KKV-k, tovabba ebben az
esetben is keresik az alkalmazhat6 mintakat.

A GDPR relevans szakirodalmanak és a tisztazott fogalmi kérdéseknek koszonhetden azonban
egyre tobb valoban hatékony felkésziilés zajlott €s zajlik ma is.



