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BEVEZETO

,Az internet nem j6 és nem rossz — csupdn jellemzé. Tiikor. Ugy tiinik, ami ennek révén kelet-
kezik, nem radikdlisan 4j. A hdlolét orokli a tarsadalmi lét megannyi nytigét és nyavalydjat.”
(Dr. Ropolyi LészIo)!

A szamitastechnika, az internet, a telekommunikdcio gyors fejlédése az elmult év-
tizedekben az élet szinte minden teriiletén gyokeres véltozasokat inditott el a vildgban. Az
informdcids tarsadalom jelenségeinek alapja az informdci6 szinte korlatlan bésége és ter-
jedése. ,, A jelenlegi technoldgiai forradalmat nem a tudds és az informdcié kozponti szerepe
jellemzi, hanem a tudds és az informdcié alkalmazdsa tovdibbi tudds és 1ijabb informdcio fel-
dolgozo és kommunikdcids késziilékek Iétrehozdsdra’” — irja Manuel Castells a haldzati tér-
sadalomrol, amibe gyermekeink mar belesziilettek, és ami a természetes kommunikacios

kozeget jelenti szamukra.

A rendelkezésre 4ll6 kutatdsi adatok® tulbecsiilése nélkiil is megallapithatd, hogy a
vilaghdlén kommunikdld és szocializaléd6é ember — mar csak az informaciok mennyisége
okan is - altalaban érdekl8débb, ,kivancsibb’, az Gjdonsigok irdnt nyitottabb, ugyanakkor
kevésbé 6vatos, mint az internetet nem hasznal6é embertarsai.

A foleg gyermekekre koncentralé nemzetkozi kutatasok eredményei* arra is figyel-
meztetnek, hogy az internetez6knél nagy az un. kett6s moral kialakulasdnak veszélye - a
gyakori internetez6k online normai megengedébbek, kevésbé szigortiak, mint az ofline vi-
lagban ugyanazon személy dltal elismert szabalyok - ez megnyilvanul a rendszeres, jogelle-
nes szoftverletoltésekben, a durva chat-stilusban, a masok becsiiletébe gdzolé kommentek-
ben, vagy akar az online zaklatdsokban, a kzosségi ,halotarsak” személyes adataival valé

visszaélésekben.’

1 Ropolyi Laszlo: Internethasznalat és halolét-konstrukcid, in.: Informdcios Tarsadalom, VI(4), 39-46, 2006

2 Castells, Manuel: A haldzati tairsadalom kialakuldsa, Gondolat-Infonia, 2005, 68.0.

3 lasd: Csepeli Gyorgy-Prazsak Gergé: Internetez6k az értékek vonzasaban in.: Mit értékelnek a magyarok? Az Eurd-
pai Ertékrend Vizsgalat 2008. évi magyar eredményei, szerk.: Rosta Gergely-Tomka Miklés, OCIPE Magyarorszag-
Faludi Ferenc Akadémia, Bp., 2010, 187-204.0.

4 Péld4ul Isabelle Michelet: Our Children at Risk Online: The Example of Thailand., ECPAT International Bangkok,
2003

5 ,a gyakran, hosszu ideig internetezd gyerekekbél hidnyzik az empatia és az arcrdl olvasds képessége, nem tudjik
érzékelni az olyan finom jelzéseket, amilyeneket az ember nem verbdlisan vagy irdsban kozol és ez sok konfliktus
alapja az ofline kommunikécié soran” in.: Parti Katalin-Virdg Gyorgy: A széjbergyerek és a bicikli. A kelet-eur6pai

gyerekek nethasznélatdnak specifikumai, Kriminolégiai tanulmanyok 48., OKRIO Bp., 2011, 43.0.



Az 4j kultara 4j viselkedésformakat alakit ki, amiket nekiink, feln6tteknek meg kell
ismerniink, érteniink és az ebb6l fakado esetleges veszélyekre fel kell tudnunk késziteni a ko-
vetkezd generaciot® is. A gyermekekre leselked6 online veszélyekkel szerencsére nagyon sok
program, kampany és szervezet foglalkozik Magyarorszagon is. Nem szabad azonban elfe-
lejteni, hogy a ,,halozatok héldzata” rengeteg elényt is kindl a gyermekek szdmara. A 2013-as
magyar nyelvi kozépiskolai felvételi feladatsor internethasznalatra vonatkozé esszé felada-
taban 14 éves tanulok olyan valaszokat adtak, mint ,, Az internet nagyon fontos és hasznos az
emberiség szdmdra, mert manapsdg mdr mindent meg lehet rajta taldlni. Nagyon konnyen
informdcidkhoz, fontos dokumentumokhoz juthatunk segitségével. Az emberek nagy része —
foként a tizenévesek - viszont tanulds helyett inkdbb a kozosségi oldalakon valo bongészéssel
tolti az idejét”. A vélaszok kozott szerepelt tovabba, hogy ,,Sokkal konnyebben szerezhetiink
informdcidkat és sokkal konnyebben tarthatjuk a kapcsolatot azokkal, akik messzebb élnek,
de valdsziniileg tobb haszontalan informdciét szerziink, mint hasznosat, ha felmegyiink az

internetre.””

Az USA-ban mdr 2010-ben az internet vilt a legfébb informdciéforrdssa a fiatal fel-
néttek szamdra®, a magyar 14-19 éves gyermekek esetében ez az ardny 48 %.° Itt nincsenek
terjedelmi vagy iddkorldtok, sokszorositdsi és egyéb kiilon koltségek, bdrmilyen formdtumii és
mindségii informdcio taroldsa és keresése ,,gyerekjdaték”. Az épitd jellegii szorakozdshoz, kész-
ségfejlesztéshez vagy bardtkozdshoz is kivalo terep lehet a vildghdld, ha a felhaszndlds kulturdlt

és biztonsdgos keretek kozott zajlik.

6Y generacio: az 1976 és 1995 kozott sziiletettekbdl all6 Gj nemzedék, melyre a technoldgia szaguldo fejlédése hatott,
a Z nemzedék a vildg elsé globalis generdcidja, a mai tinédzserek, akik 1995-2009 kozott sziilettek.

7 Forras: sajat gytjtés

8 a megkérdezettek 65 %-a internetes forrdsokat idézett hirforrasként, ez az ardny majdnem kétszerese a 2007-es
adatoknak. Forrds: Pew Research Center study, 01-04-2011 in: http://mashable.com/2011/01/04/internet-surpasses-
television-as-main-news-source-for-young-adults-study/

9 NMHH iltal megrendelt online piaci felmérés a lakossagi internethasznalatrél, 2014 http://nmhh.hu/dokumentum/
166308/internet_2014_webre.pdf 2016. februar 12.

Nemzeti Adatvédelmi és Informacioszabadsag Hatésag




111 11 B A\ ARIOSZ e
GYEREKEK INTERNETEZESE

Az internetez0k 39%-a él olyan haztartasban, amelyben van 18 évesnél fiatalabb haztartastag.* € haztartasok 85%-aban él olyan gyerek, aki
internetezik otthon.

A 18 évesnél fiatalabb haztartastaggal é16 vagy 14-17 éves internetez6k (egyutt az Gsszes internetezd 39%-a) korében

- van barmely eszkozon internetezd gyerek 85%
- van tablagépen, okostelefon internetezs gyerek 68%
- van asztali v. hordozhaté pc-n internetezd gyerek 81%

Szokott-e a gyerek otthon internetezni

tablagépen, okostelefonon asztali v. hordozhaté pc-n
gyerek korcsoportja szerint gyerek korcsoportja szerint
100% 100%
90% egyediil (is) 90% egyediil (is)
80% szokott 80% szokott
70% 70%
60% 60%
50% 50%
40% 40%
30% 30%
20% 20%
10% nem szokott 10% nem szokott
0% 0%
0-6 éves 7-10 éves 11-13 éves 14-17 éves 0-6 éves 7-10 éves 11-13 éves 14-17 éve

1.dbra: Az NMHH dltal megrendelt online piaci felmérés a lakossdgi internethaszndlatrol,
2014"

Egy 2010-es, 10-18 éves gyermekek szokasait dsszehasonlité magyar tanulmany"!
kovetkeztetése szerint a minden nap ,,gépezd” gyermekek célja fid-lany megoszlasban leg-
inkabb a kozosségi kapcsolattartas (47-53%), a szorakozas (46-37%), a jaték (29-6%) és csak
legvégiil a tanulds (5-4%). Ugyanakkor azoknal, akik legalabb hetente kapcsolddnak ra a
netre, mar a cél féleg a tanulds (40-50%), a szorakozds (37-45%), a kozosségi tevékenység
(32-35%) és a jaték (43-26%).

Egy 2021-es felmérés adataibol megéllapitottak, hogy a 15-50 éves korosztaly tagjai-
nak 97,1 szazaléka rendszeresen haszndlja az internetet. A 15 év alattiak korében még nem
teljes kort az internethasznalat, bar a rdszokas egyre fiatalabb korban kezdddik. A vizsga-
latban részt vevé csaladok szerint a 2 éves gyerekek 4 szazaléka mar internetezik, mig a 3

évesek koziil 9 szazalék haszndlja - viszonylag rendszeresen — az internetet.'?

10 http://nmhh.hu/dokumentum/166308/internet_2014_webre.pdf 2016. februdr 12
11 Székely Levente: Internetcsizma az iskolapadon in.: 4j ifjusagi szemle 2010/tél, 79-87.0.
12 https://nmhh.hu/cikk/229984/Kiderultek_az_internetezesi_szokasok_a_2_eves_gyerek_es_a_85_eves_idos_

ember_is_hasznalja_a_netet



A tanulashoz kapcsoldddan keresoldalakat szinte mindenki hasznal, elterjedtek az
elektronikus szdtarak és altalanos a Wikipédia haszndlata is. Ritkan, de latogatottak a temati-
kus linkgytijtemények és az oktatdsi segédanyagokat vagy dolgozatokat gyijt6 oldalak, illetve a
kiilonbozd nyelvi és egyéb teszteket (pl. érettségi, felvételi tételsorokat) kinald oldalak.

A netes kultdra hatdssal van a gyermekek, fiatalok szokésaira az élet szinte minden
teriiletén. Uj szavak sziiletnek (példéul trollkodds, deleb, ldjkolok), tj kommunikéciés for-
makat hasznalnak (levéliras helyett elektronikus tizenet, naplé helyett blog, képeslap helyett
MMS stb.), a vilagban torténé események (legyen az kulturalis — példaul egy fiataloknak
sz0l6 regény vagy dal megsziiletése, illetve egy kifejezett divatcikk) egyidejlileg hatnak rajuk
- mindez alakitja gondolkoddsmddjukat, viselkedésiiket. Hangsulyozzuk, hogy ez a véltozas
szitkségszer( és egyaltalan nem elitélendd. Ugyanakkor a tudatossag és vatossag, a kritikai,

jelenségek hatterét elemzd hozzaallas mindenképpen el6nyt jelent ezen a terepen.

Jelen tanulmany célja, hogy alapjogi - elsésorban adatvédelmi — szempontokkal ja-
ruljon hozza a téma megfelel6 és korszert feldolgozasahoz és szandékaink szerint az elem-
zéseken tul gyakorlati eszkozokkel is segitse a gyermekek online kulturajanak mindségi
javitasat. A megkozelités alapja, bazisa az adatvédelem anyajoga, az emberi méltdsag, ami
a magyar alapjogi értelmezés szerint sérthetetlen és korldtozhatatlan. Ha az internetet hasz-
nalé gyermek gondolkoddsaba beépiil ez a stabil értékrend, akkor nem tesz olyat, amivel
mas méltosagat banthatja, s6t, tudatosan fellép az 6t érintd vagy a kornyezetében el6fordulo
banto jelenségek ellen és ezzel kiszolgaltatottsaga is jelentdsen csokken.

A pedagégusképzésben ma mar mindenképpen sziikség lenne az adatvédelem elkii-
l6niilt oktatasara, a naprakész és gyakorlati ismeretek szakszer(i dtadasdra annak érdekében,
hogy a gyermekek felkésziilten és tudatosan hasznaljak a modern IT technoldgia eszkozeit
és kiszolgaltatottsag nélkiil mozogjanak a digitalis térben. 2016 mérciusaban a koznevelésért
felel6s minisztériumndl és a tanarképzés felsoktatdsi kozpontjaindl kezdeményeztiik, hogy
a tanarképzés tematikdjaban kapjon helyet az adatvédelmi ismeretek oktatdsa is, ehhez a
NAIH 6rommel ajanlja fel tapasztalatait, szellemi termékeit és nemzetkozi kapcsolatrend-
szerét is. Sajnos egyelore a kezdeményezés és felajanlas nem hozta meg a vart eredményt.

A Kulcs a net vildgdhoz! cimt NAIH kiadvany 2013-as elsé kiaddsdnak sikere azt
mutatja, hogy a gyermekekkel foglalkozé magyar szakemberek — pedagdégusok, gyermek-
védelmi szakemberek, segit6 szervezetek — korében nagy az igény a tapasztalatok kicseré-
lésére, a jo gyakorlatok megismerésére. Ezért sziiletett meg 2016-ban a masodik, bévitett
és frissitett kiadas, majd 2025-ben az unids adatvédelmi rendelet, a GDPR alkalmazdsanak

tapasztalataira is reflektdlo harmadik kiadds.

Dr. Péterfalvi Attila, a NATH elndke és Dr. Sziklay Julia, a kotet szerkesztdje

Nemzeti Adatvédelmi és Informacioszabadsag Hatésag




A NAIH BEMUTATASA

A Nemzeti Adatvédelmi és Informacidszabadsag Hatosiag (NAIH) 2012. januar
1-jén kezdte meg miikodését, de specidlis jogvédd tevékenységét tekintve az 1995-2011
kozott miikodé adatvédelmi biztos munkajat folytatja. A GDPR" fuiggetlen adatvédelmi
feligyeleti hatésagokra vonatkoz6 rendelkezéseinek megfeleléen, a magyar Alaptérvény
értelmében és a vonatkozo torvény (Infotv.) rendelkezései szerint' felel6s allami szervként
feltigyeli a személyes adatok védelméhez (adatvédelem) és a kozérdekii adatok nyilvanossa-
gahoz (informacidszabadsag) valé alkotmanyos jogok érvényesiilését, fogadja az allampol-
gari panaszokat. Sulyos adatvédelmi jogsértések gyantja esetén hatdsagi eljarast indithat,
melynek sordn hatdrozatban elrendelheti a jogellenesen kezelt adatok zaroldsat, megsem-
misitését, megtilthatja az adatok kezelését vagy akar huszmillié euroig terjed6 adatvédelmi
birsagot is kiszabhat'.

Az internet a személyes és kozérdekd adatok kezelésének rendkiviili terepe, te-
kintettel az informaciok, az adatkezelések és az érintettek hihetetleniil magas szdmara és
a korlatlan nyilvanossag erejére. A gyermekek adatainak védelme pedig kiemelt teriilet az
adatvéddk szdmara, hiszen itt koruknal és az ebbdl fakad¢ élettapasztalat hidnyénal fogva az
érintettek eleve kiszolgaltatottak, sebezhetSek és a jogsértések kovetkezményei személyiség-
fejlédésiikre sulyosan kihathatnak. Az internettel osszefiiggs és gyermekeket érinté adatke-
zelésekre tehat az adatvédelmi hatdsagnak egyértelmtien sok gondot kell forditania. A mar
megtortént jogsértések orvosldsa és az érintettek, valamint a kozvélemény figyelmének fel-
hivésa mellett a megel8zésnek, felvilagositasnak oOridsi a szerepe. Jelen kiadvanyunk mellett
egy nemzetkozi projekt keretében igy sziiletett meg 2015-ben tobb oktatasi segédanyag is
pedagdgusok részére (Eurdpai Kézikonyv a Maganszféra- és a Személyes Adatok Védelmérdl
Iskoldk Szamadra, valamint Adatvédelmi Kézikonyv Pedagégusoknak cimmel). Kiadvanya-

ink szabadon letolthet6k a www.naih.hu honlaprol.

13 Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a szemé-
lyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramlésarol, valamint a 95/46/EK
rendelet hatalyon kiviil helyezésérél (altaldnos adatvédelmi rendelet)

14 Az informaci6s 6nrendelkezési jogrol és az informacidszabadségrol sz6l6 2011. évi CXIL. térvény

15 GDPR 83. cikk (5) bekezdés: Legstlyosabb esetben a szankci6 legfeljebb 20 000 000 EUR 6sszegli kozigazgatdsi bir-
sag, illetve a vallalkozdsok esetében az el6z6 pénziigyi év teljes éves viligpiaci forgalmanak legfeljebb 4%-at kitevo

Gsszeg, azzal, hogy a kett6 koziil a magasabb dsszeget kell kiszabni.



MAGYAR JOGESETEK

A. Adatvédelmi hatosagi gyakorlat

Korabban az adatvédelmi biztoshoz, majd 2012. janudr 1-t8l a NAIH-hoz mindig is
sok panasz érkezett internetes visszaélésekkel kapcsolatban. A sértett személy életkoranak
ismerete hidnyaban is leszogezhet, hogy a személyhez fliz8d6 jogok sérelme — a becsiilet és
az emberi méltosag megsértése, j6 hirnév rontasa, képmassal, hangfelvétellel valo visszaélés,
levéltitok, magantitok megsértése, adatkezelés és adatfeldolgozas sordn sériilt személyhez
ftiz6d6 jogok kapcsdn keletkezd vitak — esetén a sérelmet szenvedett fél polgari peres eljarast
kezdeményezhet a jogsérté személlyel szemben. Kovetelhetd a jogsértés megtorténtének bi-
rosagi megallapitasa, elégtétel adasa, a jogsértés abbahagyasa és a jogsértd eltiltdsa a tovabbi
ilyen cselekményt6l, valamint kartéritési igény is érvényesitheté. Ragalmazas, becsiiletsér-
tés, visszaélés személyes adattal blincselekmények esetén az eljards a nyomozé hatdsagnal
tett feljelentéssel indul. Ezen kiviil a sértettnek jogaban 4ll a portal tizemeltet6jénél a ra
vonatkozo és személyiségi jogait sérté hozzaszolasok, tartalmak eltavolitasat kérni.

A legtobb panasz targya, hogy a kozosségi portalokon publikalt személyes adatokat,
fényképeket harmadik személyek mds célokra hasznaljék fel. A személyes adatok jogellenes
felhasznalasat jelenti, ha a honlapon egy masik személy nevében, annak tudta, és belegyezé-
se nélkil torténik a regisztracié. Ugyanez a helyzet a gyalazkodo profilok esetében.

A NAIH allaspontja szerint a nyilvanossag a kozosségi portal logikai felépitése sze-
rint zart korben értelmezhetd. A regisztralt tagokon kiviil all6 személyek vagy szervek csak
egy regisztralt tag kozremiikodésével ismerhetik meg a rendszerben kozzétett személyes
adatokat. Ez a fajta nyilvanossag azonban nem jelenti az adatok korlatlan felhasznalhato-
sagat, mert a portédlon kozzétett adatok gytjtése, rendszerezése, kezelése minden esetben
adatkezelésnek minésiil. A regisztralt felhasznald a kozzétett adatokat meghatarozott célbol
kezelheti, de csak az érintett hozzajarulasaval vagy torvény felhatalmazasaval tovabbithatja

azokat harmadik fél szdmara.
Néhany konkrét tigy az adatvédelmi biztos gyakorlatabol:

- A beadvanyozo baratja iWiW-en talalhaté arcképét felhasznaltak tudta és beleegye-
zése nélkiil egy ezoterikus kotet boritéjahoz. Mivel az érintettnek nincs kapcsolata a
koényv témajaval, masrészt egyetemi tudomdnyos fokozatinak védése el6tt allva sem
szivesen adnd arcat a kiadvanyhoz, mindenképpen sérelmes volt szimara a megje-
lenités. (2534/P/2009)
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- Egy édesanya azért fordult az adatvédelmi biztoshoz, mert gyermekérdl felkeriilt egy
fénykép a Facebook kozosségi oldalra, amelynél egy becsmérld kifejezést tartalmazo
cimke volt lathatd. A sziil6 azt a kérdést tette fel, milyen mddon tavolittathatja el ezt a
képet a kozosségi oldalrdl, illetve milyen mdédon vonhatoak felel6sségre a fényképet
nyilvdnossagra hozoé személyek? Az adatvédelmi biztos tdjékoztatta a beadvanyozot
arrdl, hogy a kozosségi oldalt kiszolgal6 szerverek nem Magyarorszag teriiletén ta-
lalhat6ak, ugyanakkor a Facebook rendelkezik kozponttal az Eurépai Uni6 teriile-
tén (Irorszag-Dublin), ezért aldveti magat az eurdpai kozdsségi jog joghatdsaganak
és vonatkoznak ra azok az Eurdpai Unio altal elfogadott adatvédelmi rendelkezések,
amelyek a magyarorszagi adatvédelmi szabalyozas alapjat is képezik. A gyermekrol
késziilt fénykép személyes adatnak mindsiil, annak kozzététele tehdt csak a gyer-
mek, illetve térvényes képvisel6je hozzdjaruldsaval jogszerti. A fénykép eltévolitdsat
az érintett (illetSleg torvényes képviseldje) kérheti a Facebook tigyfélszolgalatatol (a
fénykép alatt talalhato ,,fénykép jelentése” meniipontra kattintva) és a kortilmények-
t6l fiiggden polgari, illetve blintetdper is indithaté. (ABI-7949/2012/P).

- Egy masik sziil6 a kozépiskolas lanya néhany képét feltoltotte egy kozosségi oldalra,
de valaki a képeket névvel elldtva atmasolta egy nyilvanos internetes portalra, ahol
becsiiletsértd megjegyzések jelentek meg a képek mellett. Az édesanya irasban tobb-
szor kérte a portdl szerkesztdjét, hogy lanya Osszes adatat toroljék a honlaprdl. Az
oldal Gizemeltetdje ezeket a leveleket is névvel-cimmel megjelentette, cinikus, sért6,
alpari hangnemben nyilvanosan valaszolt, tovabba tobb olyan olvasoi levelet, kom-
mentet kozolt, amelyek szintén sulyosan sértették a bejelentd egész csaladjanak jo
hirnevét. (ABI-7041/P/2010).

- A panaszos egy szépségversenyre nevezett a MyVip k6z6sségi portélon, az adatlapja
mellé fényképeket is toltott fel. Egy ismerdse jelezte, hogy a www. puruttya.hu ol-
dalon megtaldlta 6t pornograf képek mellett, amely rajta kiviil tovabbi kilenc lanyt
is igen rossz hirbe hozott. Az oldal f6szerkesztGjéhez cimzett torlési kérelemre nem
érkezett valasz. (ABI-4900/2010/P)

- Egy masik panaszos 16 éves lednyanak fényképeit leszedték a www.myvip. com ol-
dalrdl, és feltették a www.pedomaci.hu oldalra teljes nevével, lakhelyével, életko-
raval, telefonszamaval. Fenyeget6 leveleket kapott és telefonon zaklattak, valamint
tragar kommentarokat fliztek a képeihez. Torlési kérelmére csak annyit valaszoltak,
hogy ,.innen soha a biidos életbe nem fogsz lekeriilni”. (ABI-4865/2012/P)

- Egy hasonld tigyben a sziil6 15 éves lanya képviseletében irt az adatvédelmi biztos-
nak. Lanya kozosségi oldalon szereplé személyes adatait és fényképeit feltoltotték a
www.pedomaci.hu weboldalra, teljes nevével, lakohelyével, életkoraval egyiitt, és iz-
léstelen hozzaszolasokat irtak hozza. A beadvanyoz6 azért nem irt a honlap {izemel-
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tetGjének torlési kérelmet, mert az maga buzditja a felhasznalokat torvénysértésre az
alabbi mddon: ,,Kiildj be az interneten magukat kelleté 16 éves vagy anndl fiatalabb
csajokat (myvip vagy iwiw adatlap cimet feltétlen irj)! Ha felkeriiltél az oldalra, és emi-
att szomorti vagy, irj nekiink, és taldn levessziik a képeidet az oldalrdl. Mivel bunkdk
vagyunk, és a szép szobdl nem értiink, minél inkdbb mocskolédsz, anndl biztosabb,
hogy sikerrel jarsz!” (ABI-4841/2012/P)

- Egy masik beadvanyozénak az iwiw-re kiildott ismeretlen személy levelet az oda
feltoltott képeit tartalmazo xxx.puruttya.hu linkkel, amelyen az 6 képei szerepeltek
nevével, valamint obszcén megjegyzésekkel egytitt. A beadvanyozd szamos tizenetet
kapott iwiw postaladajdba az oldal latogatditol. (ABI-1243/2010/P)

Az ismételt panaszokra tekintettel az adatvédelmi biztos 2011. februdr 15-én isme-
retlen tettes ellen feljelentést tett a Biintetd Torvénykonyvrdl szold 1978. évi IV. térvény
177/A. § (1) bekezdésébe 1itkozé visszaélés személyes adattal vétségének elkovetése miatt.
A panaszolt oldalak a kovetkezdk voltak: www.tundermacko.info, www.pedomaci.net, www.
puruttya.hu, www.sunaszemle. hu, www.agyiszint.hu, www.napiszar.com (a nevek egyébként
a szankciok miatt dllandéan varidlédnak). Ezeken a portédlokon mds, altalaban kozosségi
oldalakrdl atvett fényképeket jelentettek meg, mely a legtobb esetben szdmos, a beazono-
sithatésagot elésegitd adat (név, telefonszam, lakcim, kozdsségi portalon valé fellelhet6ség)
nyilvanossagra hozatalaval parosult.

A célhoz kotott adatkezelés az adatvédelmi torvény egyik legfontosabb alapelve, igy
a képmas, illetve egyéb személyes adatok engedély nélkiil torténd felhasznalasa jogellenes
adatkezelésnek mindsiil. A nyilvanos adatbazisok felhasznéldsa esetében meghatarozo, hogy
az adatok kozzétételének eredetileg mi volt a célja. Valamely adatdllomdny torvényben, vagy
az érintettek rendelkezése nyoman meghatarozott céltdl torténdé nyilvanossagra hozatala
tehat nem jarhat azzal a kovetkezménnyel, hogy az informdacidkat barmely adatkezeld az
eredeti céltol eltérden felhasznalhatja. (A bir6i gyakorlat is ezt az értelmezést koveti. A Fo-
vérosi [tél6tabla a 2.P£.21.792/2009/4. szamu iigyben sziiletett itéletében kifejtette, hogy egy
fénykép zart rendszerben - kozosségi oldalon - vald elhelyezése nem ad jogosultsdgot mas
helyen, mas feltételekkel torténd engedély nélkiili felhaszndldsra, nyilvanossagra hozatalra.)
Az adatvédelmi biztos az oldalakat regisztrald cégeket az altaluk regisztralt honlapokon el-
kovetett jogsértések miatt megkereste, de az tigyvezet6k nem tudtak megnevezni a jogsértd
tartalmak feltoltéjét. Mivel a domain valos hasznéldja nem azonos a whois nyilvantartasban
feltiintetett céggel, a személyes adatokkal visszaéld személy vagy tarsasag felderitése nyomo-
zast igényel. Sajnalatos modon a Budapesti XIII. keriileti Rend6rkapitanysag 2011. jilius 28-
an kelt hatdrozatdban a nyomozdas megsziintetésérél rendelkezett. Indokolasaban kifejtette,
hogy a képek, adatok gytijtése, rendszerezése adatkezelésnek mindsiil, igy a sérelmezett
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magatartds formailag tényallasszer(, jelentés érdeksérelem azonban nem allapithaté meg.
A Rendérkapitdnység nyomozast megsziintetd hatdrozatat az V. és XIII. keriileti Ugyész-
ség hatalyon kiviil helyezte, hiszen a Renddrkapitdnysag hatdrozatanak indokoldsa maga
is ramutat, hogy a vizsgalt magatartds alkalmas lehet mas blincselekmény — becstiletsértés
- megallapitdsira (azonban ez a biincselekmény mar nem kézvadra, hanem maganvadra
ildézendd).

Az adatvédelmi biztos a fenti eseteket a rendelkezésére allo Gn. vizsgalati eljarasban

vizsgalta.
Néhany konkrét tigy a NAIH gyakorlatdbdl:

2012. janudr 1-t6] a NAIH a kétetlenebb vizsgalati eljarason feliil a joval kotottebb,
a kozigazgatasi hatdsagi eljaras altaldnos szabalyairdl sz6l6 2004. évi CXL. torvény rendel-
kezéseit kovetd hatdsagi eljarast is indithatott, amelynek keretében a jogsértés megallapitasa
esetén hatarozatban akar szazezertdl huszmillio forintig terjedd birsagot is kiszabhat. 2018-
t6l pedig a GDPR adatvédelmi birsdgra vonatkozo rendelkezései értelmében akar 20 millié
eurds pénzbiintetésrdl is donthet.

A General Média Publishing Kft. adatkezelésének vizsgdlata mdr hatdsagi eljaras-
ban tortént. Ennek egyik oka, hogy a probaregisztraciok megerdsitették: a www.love.hu, a
www.szeretlek.hu és a www.talalka.hu térskeres6 weboldalakon mintegy 3500 olyan adatlap
talalhatd, melyeknél a regisztralt felhasznalok életkora 10-15 év kozotti (és ,természetesen”
hidnyzott a sziikséges torvényes képvisel6i elézetes engedély, illetéleg utdlagos jovaha-
gyas). A NAIH 2013. marcius 7-én kelt hatdrozataban a tarskeresé honlapok tizemeltetdjét
3.000.000,- Ft adatvédelmi birsig megfizetésére kitelezte, elrendelte a jogellenesen kezelt
személyes adatok torlését, (vagy a sziikséges torvényes képviseldi nyilatkozatok utélagos
beszerzését), valamint az adatkezelési gyakorlat jogszabalyoknak megfelel6 atalakitasat a re-
gisztracional. A NATH alldspontja szerint a kozosségi halozatépitd oldalak koziil kiilonosen
a tarskeres6 oldalak hordoznak magukban igazi kockdzatokat, ahogyan www.naih.hu azt a
probaregisztracidk sordn tapasztaltuk is: a regisztraciot koveté napokban tobb olyan zaklato,
burkoltan, illetve kevéssé burkoltan szexualis iranyultsagu levél érkezett a létrehozott profil
postaladdjaba, melyek minden kétséget kizardan illegalis, karos és életkorhoz nem ill6 tarta-
lomnak minésitheték. (NATH-5951/2012-H)

Egy masik tigyben a bejelentd el6adta, hogy az egyik legnépszertibb kozosségi oldal-
ra férje — aki annak nem tagja — fényképét egy szdmukra ismeretlen felhasznalé feltoltotte,
azt profilképként is bedllitotta, ezt kovetSen a panaszost ismerésnek jel6lte és azota is zak-
latja 6ket. (NATH-1001/2013-V)
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Sajttermékekben — mely lehet internetes ujsag vagy hirportal is — a sziiletési ro-
vatban id6szakosan megjelentetett adatkozlés gyermekek nevére, sziiletési idejére és anyja
nevére vonatkozoéan adatvédelmi szempontbol aggalyos. (NATH/2015/503/V)

A gyermekszépségversenyek vilagahoz k6tddik az az tigy, amelyben a panaszosok a
modelliigynokség internetes oldalan keresztiil szervezett fotézasok, modellkedések és egyéb
rendezvények miatt fordultak a NAIH-hoz. A honlap tartalma alapjan nem beazonosithato
a rendezvényeket lebonyolité és a honlapot tizemelteté cég kiléte, a szervezd céggel nincs
lehet6ség a kapcsolatfelvételre, tovabba, a honlapon nem taldlhaté adatkezelési tajékoztato.
(NAIH/2016/330/V)

A kiskoru torvényes képvisel6je telefonon megkereste a magan egészségiigyi szol-
géltatot annak érdekében, hogy 15 éves gyermekének vérvételre idépontot kérjen. A szol-
géltatas igénybevétele utdn a torvényes képviseld a Google Maps alkalmazds értékelés rova-
taban leirta az egészségligyi szolgaltatassal kapcsolatos negativ tapasztalatait teljes nevének,
fényképének megadasaval. Az értékelésre adott valaszban szerepel, hogy a kiskortiak STD
(sexually transmitted diseases, vagyis szexudlis uton terjed$ betegségek) vizsgalatat csak
szl6i hozzajarulassal végezhetik el, igy a valaszreakcid egyértelmten azt a latszatot keltette,
hogy a gyermek vizsgalatat szexudlis uton terjed$ betegség miatt kérték, holott nem errél
volt szo. Valétlan egészségiigyi adatl keriilt a hozzdszdlasban nyilvanossagra oly médon,
hogy a sziilé az internetoldalon egyértelmiien beazonosithatd volt. A gyermek megnyug-
tatdsa és érdekei védelme érdekében torolte véleményét, igy az arra tett vélaszreakcio is el-
érhetetlenné valt, de az egészségligyi szolgaltato védekezése, miszerint valaszaban altalanos
jellegti tajékoztatast adott, igy az ,semmilyen mdédon nem volt 6sszefiiggésben konkrét sze-
méllyel, igy a panaszos gyermekével sem” — nem helytdll6. Az altalanos adatvédelmi rendelet
9. cikk (1) bekezdése szerint az egészségiigyi adatok és a szexudlis életre vonatkozé adatok
kezelése tilos. A 9. cikk (2) bekezdés e) pontja alapjan az (1) bekezdés nem alkalmazan-
do6 abban az esetben, ha az adatkezelés olyan személyes adatokra vonatkozik, amelyeket az
érintett kifejezetten nyilvanossagra hozott. A szill6 azonban nem, kizarélag a szolgaltato
hozta nyilvanossagra a gyermekkel Osszefiiggésben az STD-vizsgalatra vonatkozo adatot.
A Hatosag az eljarasban megallapitotta, hogy: a Kérelmezett adatkezelésével megsértette az
altaldnos adatvédelmi rendelet a 6. cikk (1) bekezdését, valamint a 9. cikk (1) bekezdését,
amikor a kiskort gyermekre vonatkozat6 egészségiigyi adatot hozott nyilvanossagra. A Ha-
tosag kiilon sulyositd korilményként értékelte azt, hogy a Kérelmezd torvényes képvisel6jé-
nek el kellett tavolitania a Kérelmezett 4ltal nyujtott egészségligyi szolgaltatasrdl kialakitott
véleményét annak érdekében, hogy a Kérelmezett dltal a kiskort Kérelmez6 vonatkozasaban
kozzétett adatok is torlésre kertiljenek. (NATH-3888/2023.)

Egy utolsé példa 2023-bdl: a bejelentd hazaspar babavaré kolcsonszerzddést kotott
egy hitelintézettel, majd gyermeket fogadtak 6rokbe titkos 6rokbefogadas keretében, melynek
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tényét a hitelintézetnek bejelentették és kérték a torlesztés sziineteltetését. A bejelentd azt kifo-
gasolta, hogy az orokbefogadast engedélyezd végleges hatarozatot teljes egészében kellett be-
nyujtaniuk a hitelintézethez, amelyben olyan személyes adatok és informaciok is szerepelnek,
amelyek a torlesztés sziineteltetése irdnti kérelem elbirdlashoz nem sziikségesek, igy kiilonosen
a gyermek 6rokbefogadas el6tti neve, valamint a kotelez6 gondozasi id6szak sordn tapasztal-
tak leirdsa. A Hatdsag allaspontja szerint a babavaré tdmogatasrol szolé kormanyrendelet vo-
natkozo rendelkezései, valamint az ezen felhatalmazds alapjan az 6rokbefogadast engedélyezd
végleges hatarozatok teljes egészében torténd, hitelintézetek dltali kezelése sérti az adattakaré-
kossag elvét. A babavard tamogatasrdl sz6l6 kormanyrendelet modositasa érdekében a Hato-
sag javasolta, hogy a jovében az 6rokbefogadas tényét az illetékes gyamhatosag altal kiallitott
hatdsagi bizonyitvannyal kelljen igazolni, amely a timogatottak és az 6rokbefogadott gyermek
természetes személyazonosité adatain — az 6rokbefogadott gyermek esetében az drokbefoga-
das el6tti nevet ide nem értve — kiviil, pusztan az 6rokbefogadas tényét, annak megtorténtét,
illetve az 6rokbefogadast engedélyezd hatdrozat szamat és annak véglegessé valasanak napjat
tartalmazza. A Hatdsag javasolta, hogy ezen hatdsagi bizonyitvany alkalmazasat az 6rokbefo-
gadas megtorténtének igazoldsara a jogalkoto tegye kotelezévé. Ennek oka, hogy az 6rokbe-
fogadast engedélyez hatdrozatok indokolasaban érzékeny, a csalad életének, életkoriilménye-
inek részleteit bemutaté személyes adatnak minésiilé informaciok keriilnek rogzitésre. Ezen
személyes adatoknak a hitelintézetek altali kezelése nem indokolt, és messzemenden megha-
ladja az adatkezelés célja — a torlesztés sziineteltetési és tdmogatasi jogosultsag fennalltanak
ellendrzése — elérése érdekében sziikséges adatkort, azt eredményezve, hogy a hitelintézetek a

jogi kotelezettségiik teljesitése soran megsértik az adattakarékossag elvét. (NATH-6491/2023)

B. Ombudsmani gyakorlat

Magyarorszagon 1995 6ta létezik ombudsmani intézmény, orszaggytlési biztos, akit
2012. janudr 1-t6l az alapvetd jogok biztosanak neveznek. Az ombudsman legfébb feladata,
hogy az alapjogokkal kapcsolatos visszassagokat panaszok alapjan, avagy hivatalbdl inditott
eljarassal kivizsgalja, és orvoslasuk érdekében ajanlasokat tegyen, intézkedéseket kezdemé-
nyezzen hat6ésdgokkal szemben.

Onéllé gyermekjogi ombudsman hijin, Magyarorszdgon az alapveté jogok biztosa
latja el a gyermekjogok védelmének feladatat's. 2008 6ta miikodtet 6ndllé gyermekjogi hon-
lapot (www.gyermekjogok.ajbh.hu), 2011 6ta pedig Facebook oldalt (www.Facebook.com/

Gyermekjogok) is. Az egyedi internetes gyermekjogi panaszok - mivel azok tébbnyire a sze-

16 Az alapvetd jogok biztosarol sz6l6 2011. évi CXI. torvény
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mélyes adatok védelmével kapcsolatosak — nem tartoznak ombudsmani hataskorbe, de arra
joga és lehetdsége van a biztosnak, hogy specidlis gyermekjogi projekt keretében hivatalbdl,
atfogo jellegli tematikus vizsgalatsorozatot végezzen, igy 2015-ben a médiaértés-oktatas ha-
zai helyzetének feltarasaval foglalkozott.

Az Eurépai Unié Bizottsdganak 2009-es, médiamiiveltségrél szol6 ajanlasa'” szor-
galmazza, hogy a médiaoktatds és a médiamiveltség valjék az oktatasi rendszer szerves ré-
szévé, és az egyes tagallamokon beliil minél tobb lehetséges szerepld vegyen részt ebben a
munkaban. A médiaértés-oktatas célja és lényege tehdt, hogy a gyermekeket felkészitse a
kritikus médiafogyasztasra, a tudatos fogyasztova valasra, arra, hogy kiilonbséget tudjanak
tenni a hirek, vélemények kozott. Oktatasi szakérték szerint azonban problémat okoz, hogy
meglehetdsen nagy kiilonbségek tapasztalhatoak a gyermekek tudasa kozott attol fiiggben,
hogy milyenek a helyi, személyes és iskolai lehetdségeik.

A 2013-ban megjelent Nemzeti Alaptanterv (a tovabbiakban: NAT) alapjan a média-
miiveltségre vonatkozé ismeretek kiilon nevesitve beépiilnek a vizualis kultira elnevezést
tantargyba'®, ahol szerepet kap a kritikai gondolkodas kialakitdsa, a médidban megjelend
erészak, a jelenség értelmezése és hatasanak tudatositdsa, az online életforma hatdsa a sze-
mélyiség fejlddésére és a tarsas kapcsolatokra, a tanuldsra, a munkavégzésre, valamint a sza-
badidé eltoltésére.

Az ombudsmani atfogé vizsgalat azonban megallapitotta, hogy a valds képet csak
a helyi tantervek mutathatjak, hiszen az az él6 gyakorlat. Helyi szinten dél el, hogy 6nallo
tantargyként vagy egy masik tantarggyal 9sszekapcsolva tanitja az adott ismeretet az iskola.
A tantestiilet donthet arrél, hogy példaul a ,,Mozgdkép- és médiaismeret” studium oktatasa-
ra 6nallé tantargyként vagy az irodalom, az informatika, esetleg a rajz vagy a vizualis kulttra
tantargy keretein beliil keriil sor. Mivel ez tobbnyire integrélt formaban, mas tantdrgyak
keretein beliil torténik, azon tantargy 6raszama megemelkedik azzal az idGkerettel, amelyet
a kerettanterv a médiaismeret oktatdsara el6ir. A gyakorlatban pedig az ismeretek atadasara
szant id6 elenyészik, az id6keretet nem is hasznaljak fel célzottan.

A tandarképzés rendszerében Magyarorszagon Mozgoképkultira és médiaismeret
alapszak (BA), Mozgdképkultira és médiaismeret-tanar (tanari MA), Média-, mozgokép- és
kommunikdcié tandr (osztatlan tandrképzés) szakon sajatithatoak el a médiaértés-oktatdssal
kapcsolatos specidlis ismeretek, mellyel az altalanos és kozépiskolakban bevezetett mozgé-
képkultura és médiaismeret tantargy tanithato. A szakok képzési és kimeneti kvetelményei
kozott az internet veszélyeire, az online bantalmazas jelenségére, kezelésének modjara vo-

natkozd ismeretek azonban nem szerepelnek.

17 ,,Egy versenyképesebb audiovizualis és tartalomipar, tovibba egy befogadé tudasalapu tarsadalom érdekében a
digitalis kornyezethez igazodé médiamuveltségrol” cimii ajanlas

18 2001-t6] mar vélaszthato kozismereti érettségi vizsgatargy is
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A vizsgilat kovetkeztetése szerint hazankban a médiatandrok igen kevés szdzaléka
rendelkezik szakképesitéssel, éppen eléri a 20-30 %-ot. A médiatanarok szakképesitésére
vonatkozo kotelezd el6éirasok azonban nincsenek, ebbdl kovetkezden a formdlis oktatdsban
a médiaismereteket az a tandr oktatja, akit az érdekel, vagy akit megbiznak vele, fiiggetleniil
attol, hogy rendelkezik-e szakképesitéssel vagy sem, ugyanis a hazai jogszabalyi kornyezet
lehet6vé teszi olyan pedagdégusok alkalmazasat is e teriileten, akik nem rendelkeznek meg-
felel6 szakképesitéssel.

Az alacsony 6raszdm, az integrativ jelenlét, valamint a kevés szamui szakképzettséggel és hid-
nyos kompetencidval rendelkezd pedagogus iskolai jelenléte miatt a médiatudatossdgra nevelés

sok esetben nem valésul meg maradéktalanul és hatékonyan az oktatdsi rendszerben.

A viszonylag kevés draszam és a megfelelé szakképzettséggel rendelkezd tanarok
hianya pedig kiilonosen azért sérelmes, mivel a vizsgalat megallapitasai szerint a gyermekek
sok esetben nincsenek tisztaban a kozosségi média hasznalatdanak veszélyeivel, nem min-
denki ismeri az adatvédelmi bedllitasokat, zaklatds esetén pedig nem tudjak, kihez fordul-
janak segitségért.

Az UNICEF Magyar Bizottsiga , Ebresztd-6ra” gyermekjogi iskolai programja kiilén
érinti az online biztonsag kérdéskorét. Az UNICEF tapasztalatai szerint a gyerekek nagyon
érdekl6ddek a téma irant, és mar vannak elézetes ismereteik az online média veszélyeirdl és
tudatos hasznalatar6l. Az UNICEF 2014-ben kiadott ,,Jogod van a jogaidhoz” gyermekjogi
felmérés eredménye szerint a gyermekek fele talalkozott mar olyan tartalmakkal, amiket
nem értett és minden 3. gyermeket ért mar ,,piszkdlddas” a neten. Ezekben az esetekben a
gyerekek fele (53%) megprobalta megvédeni magat, mig negyede (26%) gyorsan bezérta az
oldalt, de segitséget csak minden tizedik gyerek kért (11%). A gyerekek fele szerint (47%)
nem biztonsdgos az internet. Egyértelmiien biztonsdgosnak tehat csak a gyerekek 21%-a
(minden 6todik gyerek) érzi a netet. A gyermekek 11%-a teljesen biztonsagosnak, 10%-a
inkabb biztonsagosnak, mig 32% is-is, 22%-a pedig inkabb nem, 25%-a pedig egyaltalan
nem biztonsdgosnak mindsitette az internetet.'” A 10-18 éves gyermekek 96%-a rendelkezik
mobiltelefonnal, 88%-4anak van profilja k6z6sségi oldalon. Kiiléndsen érdekes adat, hogy a
10-12 éves korosztdlyban a gyerekek 78%-a rendelkezik profillal, holott hivatalosan erre csak
13 éves kor felett lenne lehetdségiik. 10-b6l 8 gyerek tudja, hogy vannak olyanok, akik arra
haszndljak az internetet, hogy gyerekeket zaklassanak. 10-b6l 8 gyerekkel mar beszélgettek
az internetes biztonsagrol. A gyerekek fele taldlkozott olyan internetes tartalmakkal, amelye-

ket nem értett. Ilyenkor a gyermekek kétharmada bezarta az oldalt, de 18%-uk ott maradva

19 Az UNICEF kutatés teljes szovege: http://unicef.hu/a-gyerekek-kozel-fele-szerint-egy-pofon belefer/cimen
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kattintgatni kezdett rajta, és csak 14%-uk kért segitséget masoktol a latott informaciok ér-
telmezéséhez.

A médiaértés-oktatas hazai helyzetének elemzését természetesen nem lehet fiigget-
leniteni a rendelkezésre allo digitdlis eszkozpark, a digitdlis eszkozok hozzdférésének kérdésé-
161, valamint a digitalis kompetenciatdl, amely az informdciés és kommunikacios technol6-
gidk hasznalatdval kapcsolatos kompetencidkat jel6li.

Bar ez utdbbiak gyakorlati megvaldsuldsa nem képezte az ombudsmani vizsgalat
targyat, érdemes kiemelni, hogy ma Magyarorszigon az egyes koznevelési intézményekben
rendkiviil eltérdek a digitdlis eszkozok tekintetében az adottsagok és lehetdségek.

2011-ben 27 orszagban - koztitk Magyarorszagon is — az ESSIE elnevezésti projekt
keretében tobb mint 190 ezer kérd6iv alapjan monitorozték a digitalis kozoktatast. A kuta-
tasi eredmények szerint 2006 6ta megduplazodott a szamitogépek szama az eurdpai oktatds-
ban, de az informatikai eszkozok hasznalata és a digitalis kompetencia terén nagy egyenlét-
lenségek tapasztalhatok. A magyar orszagjelentés szerint a szamitogépekhez valé hozzaférés
kozel 4ll az eurdpai atlaghoz, a tandrok eszkozhasznalati magabiztossaga azonban minden
felmért évfolyamon alacsonyabb az eurdpai atlagndl. Osszességében a magyar iskolak jel-
lemzden a digitdlisan részben felszerelt iskoldk kozé tartoznak, ezt a tipust az alacsonyabb
eszkozszint és a lassu internet vagy a szélessava kapcsolat hidnya jellemzi.

A kutatdsok alapjan a diakok kozel felének van iskolan beliili mobilinternet elérhe-
tdsége, ezért még inkabb sziikség lenne az iskolak digitalis eszkozparkjanak fejlesztésére,
mivel igy legalabb ellenérzott, adott esetben sziirt tartalmakkal taldlkoznénak az oktatas
alatt a gyermekek. Ezért az alapvet jogok biztosanak 4llaspontja szerint a médiaértés-okta-
tas teljes korti megvalositdsdnak egyik fontos eléfeltétele a digitalisan jol felszerelt kozneve-
1ési intézmények léte, a meglévd egyenlétlenségek, hidnyossagok pedig feltétlen folyamatos
orvosolasra, fejlesztésre szorulnak.

Az alapvet6 jogok biztosanak vizsgalata arra is ramutatott, hogy szorosan osszefiigg
amédiaértés-oktatas és az ezzel kapcsolatos jogtudatositds szintjével az utobbi években egyre
inkabb elharap6zd jelenség, az online megfélemlités vagy bantalmazds (cyber-bullying) jelen-
sége, melynek kezelésében a gyermekeknek, fiataloknak feltétlen sziikségiik lenne egyértel-
mi irdnymutatdsokra, melynek a szakért8k egyontetd véleménye szerint a médiaértés-ok-
tatds lehetne ennek az igazi terepe. Az online bdntalmazds kezelésében a gyermekek nagyon
kevés ismerettel birnak, sok esetben nem tudjik, melyik szervhez fordulhatnak segitségért.
Ugyanakkor célként sem a NAT, sem a tanarszakok képzési és kimeneti kévetelményei nem
tartalmaznak az online bantalmazas jelenségével, kezelésével kapcsolatos kompetencidkat.

A pedagogusképzésben jelenleg még nem jelent meg hangsulyosan az, hogy hogyan
kezeljék, hogyan adjak 4t a médiamiveltséggel kapcsolatos tartalmakat, hogyan tudjak az
oktatds soran aktiv és biztonsagos modon alkalmazni a médiat. Holott az internethasznalat
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és a kiilonbozé digitalis eszk6zok haszndlatinak megkezdése szabadidés tevékenység (jaték
és kapcsolatépités) céljabol egyre korabbi életkorra tehetd. Gyakori és a gyerekre nézve na-
gyon veszélyes jelenségek a cyberbullying, a kritikatlan posztolas és képhasznalat, valamint
az internetfiigg6ség, az adatok felelétlen kezelése. Ezekben a helyzetekben a gyerekek az
életkori sajatossagukbol fakadodan viselkednek, 4m a felnéttek altal adott védelem, irinymu-
tatds, a keretek kiépitése nem megfelelé. A cyberbullying jelenség egyik jellegzetessége, hogy
a bantalmaz¢ és az dldozati szerepek valtakozhatnak, igy a feldolgozas soran a feleldsség
tudatositasa és a segitség nyujtasa egyarant fontos. A téma feldolgozasa lehetdséget ad arra
is, hogy a konfliktusok megoldasaban fejlddhessenek a gyerekek és arra is, hogy kozosségi
értékké véljon a segités és a figyelem. A vizsgalat fontos kovetkeztetése az is, hogy a valodi
kozosségi teret nem szabad elkiiloniteni a kibertér kozosségétdl és amennyiben erdszak ta-
pasztalhat6 valamelyik kozosségi térben, annak orvosldsa soran sziikséges a kettt egymas-
sal szoros Osszefiiggésben kezelni.

Az interneteléréssel rendelkez6 okostelefonok tjabb problémadkat vetnek fel e téma-
korben, hiszen a sziil§ sokkal kevésbé tudja kontrollalni, sztirni, blokkolni a kiilonb6z6 al-
kalmazasok hasznélatat a gyermeke szamara.

A vizsgélat feltarta, hogy a kozoktatasi intézmények jelent6s részében vannak szii-
roészoftverek a karos, illetve jogellenes tartalmak szlirésére, igy a tanulok tobbnyire tandri
ellendrzés mellett interneteznek. Problémat jelent azonban a sziirdszoftverek kapcsan, hogy
nincsen olyan megfeleld ajanlas, amely felhaszndlhat6 lenne a koznevelési intézményekben,
tovabba e szoftverekkel kapcsolatos koltségek megoszlasa, karbantartdsa vitatott. Az iskolak
ezért inkabb legtobbszor az iskolai internet-hozzaférés drasztikus korlatozasat valasztjak.
Egy megfelel§ tandri irinymutatds mellett azonban nem feltétleniil van sziikség sztirészoft-
verre, a probléma a tanitasi idén tdl kezdédik, amikor otthon, kozosségi helyeken folyik az
internetezés, a mobilinternet haszndlata rejti a legnagyobb veszélyt magaban, mivel gyakor-
latilag ellendrizhetetlen a tandr és a sziil6 szamara is.

A fentiek miatt kiilonosen nagy sziikség lenne azokra az informaciokra, és szitu-
acios leirasokra, amelyek alapjan azonosithatjak a fiatalok a problémat, tovabba azokra az
eljarasokra, modszerekre, amelyeket a gyermekek online biztonségat tdmogatnik. Ugyan-
akkor szakérték egyetértenek abban, hogy a legerésebb védelem, ha a sziil§ is hasznélja az
internetet és nyiltan beszélget a tapasztalatairdl a gyermekével. Masrészrél fontos lenne a
hangsulyokat athelyezni a koz9sségi, interaktiv megkozelitésre, a jogorvoslati lehetéségekrol
valo tajékoztatasra a karos, illegalis, banté tartalmak, vagy a zaklatds terén. Ehhez azonban
elengedhetetlen a pedagogusok személetének formaldsa, eszkoztaruk bévitése, és olyan él-
mények megtapasztaldsa, amelyek nem a didaktikus oktatds, hanem a tapasztalati és a nem
formilis tanuldsra épiilnek. Ezekben a fejlesztési célokban idedlis partnerek lehetnek a civil
szervezetek, alternativ iskoldk, élménypedagdgiai szervezetek, ifjusagfejleszté miihelyek.
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A NAT a kovetkezoképpen fogalmazza meg a médiatudatossagra valo nevelést: ,,Cél, hogy a
tanuldk a mediatizalt, globdlis nyilvinossag felelGs résztveviivé viljanak: értsék az uij és a ha-
gyomdnyos médiumok nyelvét. A médiatudatossdagra nevelés az értelmezd, kritikai bedllitodds
kialakitdsa és tevékenység-kozpontiisaga révén felkészit a demokrdcia részvételi kultirdjdra és
a médiumoktdl is befolydsolt mindennapi élet értelmes és értékelvii megszervezésére, tudatos
alakitdsdra. A tanulék megismerkednek a média miikodésével és hatdsmechanizmusaival, a
média és a tarsadalom kozotti kolcsonds kapesolatokkal, a valésdgos és a virtudlis, a nyilvdnos
és a bizalmas érintkezés megkiilonboztetésének modjaval, valamint e kiilonbségek és az emli-
tett médiajellemzdk jogi és etikai jelentdségével. A digitdlis kompetencia feloleli az informdcids
tarsadalom technologidinak és a technoldgidk dltal hozzdférhetové tett kozvetitett tartalmak
magabiztos, kritikus és etikus haszndlatdt a tdrsas kapcsolatok, a munka, a kommunikdcié
és a szabadidd terén. Ez a kovetkezd készségeken, tevékenységeken alapul: az informdcié fel-
ismerése (azonositdsa), visszakeresése, értékelése, tdroldsa, elddllitdsa, bemutatdsa és cseréje;
digitdlis tartalomalkotds és megosztds, tovabbd kommunikdciés egyiittmiikodés az interneten

keresztiil”

Osszefoglalva a NAT eléirasaiban megjelend szakmai kovetelmény pusztén egy
kiilsé formalis elvarast takar, de Gsszességében jelenleg a koznevelés rendszerében legin-
kabb a médiaoktatds szandéka latszodik, annak eredményei mar sokkal kevésbé. Mindezek
alapjan az alapvetd jogok biztosa megallapitotta, hogy a megfelelé kompetencidval rendel-
kez6 szakképzett pedagdgusok hidnya, a médiaértés-oktatdsra vonatkozé ismeretek féként
elvi szinten létez6, a gyakorlatban ellentmondasos, hidnyos ataddsa, a médiaértés-oktatas
hatékonysagat felmérd, atfogo, illetve reprezentativ dllami kutatds, a célokat meghatarozoé
helyzetelemzés hidnya egyiittesen a gyermekek védelemhez és gondoskodashoz valé jogaval,
ennek kapcsan a miivel6déshez valo jogaval 6sszefiiggd visszassagot okoz. A jelenlegi hely-
zet ugyanis alkalmas arra, hogy a jogsérelem kozvetlen veszélyét idézze el6.

A fenti problémak orvoslasa érdekében az alapvetd jogok biztosa felkérte az illetékes
minisztert, hogy kezdeményezze a médiaértés-oktatas hazai helyzetének atfogo allapotfel-
mérését, a pedagogusok szakirdnyt ismereteinek, készségeinek fejlesztését és tegyen 1épé-
seket a szakképesitéssel rendelkezd pedagégusok létszamanak névelése érdekében. Tovabbd
kezdeményezte a NAT jelenlegi célrendszere és a pedagdgusképzés feliilvizsgdlatat, hogy a
képzési és kimeneti kovetelmények kozott az online bantalmazas jelenségével kapcsolatos

ismeretek is helyet kapjanak.
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C. Rendorségi gyakorlat®

»Gyermekpornogrdfia biintette miatt négy ember ellen emelt vadat a Budapesti I. és XII. Kerti-
leti Ugyészség - tdjékoztatta a Magyar Nemzetet a Févdrosi Féiigyészség. 2013-ban egy XVII.
kertileti hdazibuliban vettek részt, és felvételt készitettek arrdl, hogy két tdrsuk kozosiil egy ittas
15 éves lannyal. A fiatalok a vide6t e-mailben tobb ismerdsiiknek is elkiildték. A vddlottak ko-
ziil hdarman még maguk is fiatalkoriiak, azaz 18 éven aluliak voltak. A biinteté torvénykonyv
szerint az, aki tizennyolcadik életévét be nem toltott személyrl vagy személyekrdl pornogrdf
felvételt szerez meg vagy tart, hdrom évig terjedd szabadsdgvesztéssel biintethetd. Aki viszont
ilyen felvételt készit, kindl, dtad, vagy hozzdférhetévé tesz, egytdl Ot évig terjedd szabadsdgvesz-
tést kaphat”™

A magyar renddrség latoterébe keriilt, gyermekeket érintd, internettel kapcsolatban
allo sulyos blincselekmények jelent6s része eszkozcselekmény: tehat a stlyosabb cél elérésé-
hez sziikséges egy enyhébb biincselekmény elkovetése is.

Az els6 1épcsé a személyes adatok megszerzése, amely tekintetében a kozosségi olda-
lak fontos ,vadaszteriiletet” jelentenek. Veszélyforras egyrészt az, hogy a gyerekek altalaban
egyszerti jelszavakat adnak meg, hiszen szandékuk szerint 6k csak kapcsolatot szeretnének
tartani és jatszani kortarsaikkal. Masrészt naivitasukbol kifoly6lag, ha felnSttekkel érintkez-
nek, konnyelmten kiadhatnak fontos informaciokat magukrol, kornyezetiikr6l. Még ,egy-
szeriibb” a helyzet, ha az elkvet6k magukat gyereknek dlcazva becsapjék ket.

Problémiét okoz a kozosségi oldalakon elterjedt jatékok egy része is, amelyeket a
gyermekkort felhasznalokrdl torténd adatgytijtés céljabol készitenek. A fiatalok osztalytar-
saik tandcsdra jatszanak jatékokkal, néznek meg video felvételeket, bongésznek bizonyos
oldalakat; ugyanakkor nem rendelkeznek ehhez kellé szint(i nyelvtudéssal, tovibba nem
késziiltek fel a tamado6 kodok elleni védekezésre sem. Altalaban a kivancsisag gydz, igy le-
toltik az adott tartalom megnyitasahoz sziikséges programot, nem gondolva arra, hogy egy
adatgy(ijt6 trdjai alkalmazdst ,szabaditottak” a szamitogépiikre vagy mobil telefonjukra.
Ezen szoftverek kiilon gytijtik a gyerekekkel kapcsolatos adatokat, aminek mar fekete piaca
is 1étezik a szexualis biincselekmények elkovetésében érdekeltek szamara. Egy uj jaték ko-
z0sségen beliili elterjedését kovetden gyakran érkeznek olyan panaszok, amelyek szerint a
gyerek oldalat feltorték, megvéltoztattak. Rdadasul ez sokszor nem is deriil ki, hiszen a gye-
rek az esetet altaldban eltitkolja, nem tudva, hogy veszélyes vagy tomeges jelenség érintettje.

A miésodik 1épcsé a megszerzett adatok fel- és/vagy kihasznaldsa. Gyakori btincse-

20 Koszonet az ORFK-nak (Dr. Gombés Sandor r.ezredes , Dr. Szabd Henrik . alezredes és Szabolcsi Zsolt r.szazados)
a téjékoztatasért.

21 http://index.hu/belfold/2016/03/10/hazibulin_eroszakoltak_meg_a_15_eves_lanyt/, 2016.03.10.
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lekmény a zsarolas anyagi indittatasbol vagy gyermekpornografidra valo rakényszeritésbol.
A kézo6sségi oldalak az elkovetSk szdmara rendkiviil jé platformot biztositanak, hiszen ott
minden korosztdly megtalalhat6 egy helyen, raadasul a potencialis dldozatrdl el6re lehet
téjékozodni.

Az adatok egy részének megszerzése torténhet szandékos kapcsolatfelvétel ttjan, de
dltalaban tritkkk6s modon is, ahol egy linket kiilldenek ,,véletleniil’, vagy spam formajéban az
illetdnek. Ez a link egy olyan oldalra mutat, amely valamely kozosségi oldal vagy azonnali
tizenetkiild6 szolgéltatas (pl. Messenger) belépési oldalat masolja le és engedi tovabb a beirt
jelsz6 utan a felhasznaldt a valddi oldalra. Az igy megszerzett jelszo birtokaban egy ideig
adatgytjtésre keriil sor, majd a céltol fiiggben egy vided- vagy képfelvétel feltoltésének kila-
tasba helyezésével jon létre a zsarolas.

Ez a felvétel létrejohet egy kozkedvelt modszer, azaz egy tréjai alkalmazas utjan,
amely a webkamerat a felhasznal6 tudtdn kiviil tavolrdl bekapcsolja, és az elkovetd rogziti
az adott helyiségben tortént eseményeket. Jellegzetesen fiirdés utdni meztelenségrdl vagy
oltozésrél, esetleg onkielégitésrél késziilnek felvételek. A zsarold a zsarolas megkezdésekor
természetesen elsd 1épésként megvaltoztatja a tényleges felhasznal¢ jelszavat, majd ezt ko-
vetGen megmutatja, bebizonyitja az dldozatnak, hogy hatalma van felette, iranyithatja 6t,
példaul a nevében a neten ir egy drtatlan megjegyzést, bejegyzést. Ezt kovetSen kilatdsba
helyezi, hogy a kényes felvételt megosztja a kozdsségi oldalon, ahol a sziilék, osztalytarsak,
barétok lathatjak az aldozatot. Ez egy mara mar kialakult, elére osszeallitott forgatokonyv
alapjan torténik, amely sordn természetesen figyelmeztetik az aldozatot, hogy amennyiben
segitséget kér mastol, ugy szintén kozzétételre keriilnek a felvételek. A kovetkezmény nem-
zetkozi tapasztalatok alapjan mindenhol ugyanaz. A fiatalok ilyenkor hénapokon keresztiil
maradnak egy-egy zsarol6 dldozatai anélkiil, hogy barki tudna helyzetiikr6l. A sziil6k csak
az altalanos rosszkedv és a hosszan tart6 folyamatos depresszi6 tiinetei miatt figyelnek fel
arra, hogy valami baj lehet. Azonban az eltelt id6 és a megszégyeniiltség érzete miatt ilyen-
kor sem ,tarulnak fel” az okok, sajndlatos mdédon gyakori a hazugsagokba menekiilés és
szamos esetben a kilatastalansag miatti 6ngyilkossag.

Fontos lenne, hogy a regisztracié alkalmaval az ahhoz sziikséges adatokon kiviil ne
toltsenek fel magukrol egyéb személyes informdaciot (lakeim, sziiletési ddtum, mobiltele-
fonszam, a kedvenc zenei stilus, vagy érdeklédési kor), az intim képek pedig egyértelmiien
visszaiithetnek példaul tovabbtanulas, allaskeresés soran. A kihivo képek sulyosabb biin-
cselekmények (nemi erkolcs elleni biincselekmények, lopas, rablas, betorés) elkovetését is
eredményezhetik.

Ovatosnak kell lenni a csaladi felvételek nyilvanossagra hozatalaval is, mivel a szii-
16k ezaltal akdr aldozattd is tehetik gyerekiiket (és forditva, a gyerek altal kozzétett informa-
ciok is felkelthetik, mondjuk a betérok figyelmét).
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Horen Sie bitte auf,
Fotos lhrer Kinder
fiir jedermann sichtbar
bei Facebook und Co

zu posten. Danke!

103 eouzel 2. dbra A német renddrség nyilvdnos felhivdsa
sziiléknek 2015. oktoberében

Rendérségi tapasztalatok alapjan egyes elkovetSk e célbol latogatjak a kozosségi ol-
dalakat és a fent 1év6 adatok alapjan tudatosan valasztjak ki leendd aldozatukat: szerelmet
szinlelnek, hostess- vagy miivészi modell munkat vagy nyugat-eurdpai iskolakat ajanlanak,

amely igéreteknek a fiatalok konnyen beddlnek.

Akdr egész életre kihato sérelmet okozhat a személyiséglopds. Ez akkor kovetkezhet be, ha az
elkovetd egy dlprofiloldalt hoz létre valakinek az eltulajdonitott adataival egy kozdsségi olda-
lon, és az 6 személye mogé biijva tesz kozzé dehonesztdlo képeket, szovegeket, esetleg sérteget
mdsokat, netdn biincselekményeket kovet el. Erre akkor van lehetésége az elkovetének, ha a
személyiséglopdshoz megfelelé adatokkal rendelkezik, képekkel, egyéb személyes adatokkal,
amit legkonnyebben egy minden adattal elldtott profiloldalrdl szerezhet meg.

Problémait jelent az is, hogy a kozosségi oldalakon a tinik visszaigazolnak szamukra
ismeretlen személyeket csak azért, hogy ismerdsi koritk minél nagyobb legyen. Az internetes
adatgytjtés, a felhasznalok ,,digitalis labnyomainak” 6sszegytijtése a fiatalokat érintve sokkal
kiterjedtebb lehet, mint gondolnank. Mivel a k6z6sségi halo, a megosztasok és a kommente-
lések a fiatalok mindennapjainak részét képezi, igy ha elég kitarté az elkovetd, Ggy részletes
keresések sordn tobb olyan informéciét is be tud szerezni, amit az dldozata nem akart nyil-
vanosan megosztani. Ilyenek lehetnek a rég nem hasznalt e-mail cimmel regisztralt és irt
hozzaszolasok kiillonb6zé férumokban, baratok éltal készitett csoportképek szérakozohe-
lyeken (annak ellenére, hogy azon az dldozat nincs ,,betaggelve”). Hasonld informécioforrast
jelenthet egy-egy id6sebb rokon, kevésbé hozzaérté nagymama internetes jelenléte is, akik
sok esetben nincsenek tisztaban azzal, hogy a megosztott tartalmaikat ki lathatja.

A csevegd programok magukban hordozzak az anonimitds lehetdségét, ebbdl kifo-
lyolag a gyerekek johiszemusége, hiszékenysége konnyen kihasznalhato: az elkovetSk ennek
kovetkeztében érzékeny adatokat szednek ki bel6liik, talalkozdkat beszélnek meg veliik, ké-
peket szereznek meg roluk, vagy szamukra zaklat6 tartalom megtekintésére kényszeritik ket.
A ,szeméremsértés” torvényi tényallasa ez esetben jogi értelemben gyakran nem valosul meg,
hiszen a képek megszerzése vagy megtekintése az érintett hozzajaruldsaval torténik; a biin-
cselekményeket pedig a napldzas bekapcsolt allapotanak hidnya miatt nem lehet bizonyitani.
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»A gyerekek szdmdra szdmos informdcié még ismeretlen, rdaddsul sok esetben nem képesek
redlisan felmérni tetteik jelentGségét, sulydt. Az internetezés sordn emiatt akaratlanul is olykor
konnyen jogsértések vagy akdr biincselekmények elkovetdjévé is valhatnak. A gyerekek sokszor
nem gondolnak bele, hogy egy sziik bardti kozosségnek szdnt, j6 ,,hecc”, amit az interneten
elhelyeznek (irnak, feltoltenek), valéjaban mindenki szamdra elérhetd informdcio, igy egyiit-
tal nagy nyilvdnossigot jelent. Ennek dtgondolatlansdga miatt kénnyen fordulhat elé, hogy
szandékuktol eltérben ,,nagy nyilvinossdg elott elkovetett becsiiletsértés, ragalmazds” biincse-
lekményét valositjak meg, ugyanis az internet, mint feliilet — a chatoldalak, kozosségi oldalak,
forumok, blogok vagy egyéb megoszté oldalak, mint tdrsalgdsi teriilet — megfelel a ,nagy nyil-

vdnossdg” torvényi feltételének.”

Idegen levelezések megtekintése a jogban egyenértéki a ,,levéltitok megsértése” biin-
cselekmény elkovetésével. Ennek tipikus esete, mikor az iskolaban vagy internetkavézoban a
felhasznalé megjegyezteti a jelszavat a géppel, avagy nem lép ki elektronikus postafiokjabdl,
igy elkovetévé valhat az, aki utdna a géphez iilve szandékosan beleolvas a megnyitva felejtett
levelezésbe. A telefonon folyamatosan szinkronizalt alkalmazasok (Facebook, Gmail, Viber
stb.) is lehetdséget adhatnak arra, hogy illetéktelenek (iskolatdrsak, baratok) egymads profil-
jait megnézzék, masok nevében posztoljanak. A technika folyamatos fejlédésével és egyre
bonyolultabba valdsaval még a fiataloknak sem konnyt adott esetben 1épést tartani, ami sok
esetben védtelenné teszi a felhaszndlokat. Erre az egyik példa a mobiltelefont arulé boltok
tesztkésziilékei, amelyek kozill nem ritka az olyan késziilék, melyben bejelentkezve marad-
nak a Facebook alkalmazasban a tobbségében fiatal nézel6dék. Az okostévék és a hozza
kapcsol6dé mobiltelefonos szinkronizéaldsi lehet6ségek elterjedésével ugyanez a helyzet.

Mivel a Google ugyanazon profil alatt kezeli a felhasznalok YouTube fidkjat, mint
a Gmail, drive és mds egyéb alkalmazdsait, igy ez is konnyen védtelenné teheti a fiatalok
adatait. Ha adott esetben egy hazibuli alkalmaval a barat, baratné telefonjardl bejelentkezve
jatszanak le YouTube zenéket, nem feltétleniil tudatosul, hogy amennyiben nem jelentkez-
nek ki, csak bezarjak az ablakot, Gigy a mobiltelefonrdl minden mds személyes adatuk, leve-
lezésiik késobb barmikor mashol is elérhet lesz.

Az iskolai eseményeken késziilt felvételek, iskolatarsaktdl kapott képek interneten
torténd megosztasa személyes adatok védelméhez valo jogot sérthet. ,,Stilyosabb lehet a ve-
rekedések, zsaroldsok telefonnal, kamerdval torténd rogzitése, feltoltése és megosztdsa, mert
ilyenkor az erészakos biincselekmény mellett stilyosbité koriilményként jelenik meg a személyes
adattal valo visszaélés”

A fiatalok szexualitdssal Osszefiiggésben is felhasznaljak az IT eszkozoket kapcsolat-
tartasra, érdeklédésiik bévitésére. Azonban bilincselekményt kovet el, ha valaki az igényét
ugy igyekszik kielégiteni, hogy 18 év alatti szereplordl készitett képeket tolt le korra, nemre
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és érdeklédésre valo tekintet nélkiil. ,, Eléfordulnak azonban olyan esetek is, amikor a pdrok
(a felnéttekhez hasonléan) felvételt készitenek az intim egyiittlétrél, amely szintén biincselek-
mény, még akkor is, ha 6nmagukrol, egymds beleegyezésével készitik el. Megtortént, hogy egy
16 éves lany a pdrjdnak szdndékozott kedveskedni, vdgydt fokozni, ezért a laptopjiba épitett
webkamera segitségével az MSN-n a fili részére ,miisort” adott, amelyen onmagit elégitette ki
meztelentil. Ezzel biincselekményt kovetett el. A ldny esetében a készitéssel és kozzététellel 2-8
évig terjedd, a fitl esetében 3 évig terjedd szabadsdgvesztéssel biintethetd biincselekményrél van
sz0. Természetesen az ilyen esetek egyedi mérlegelést igényelnek. Teljesen mds megitélés ald
esik, amikor bulikon és/vagy bulibél késziilnek felvétel(ek) és azok keriilnek tovabbitdsra, meg-
osztdsra. Jelenleg a jogi szabdlyozds nem kielégits. Ami viszont ennél is siilyosabb, hogy a fia-
talok sem képesek ezeket megfelelen kezelni, hiszen egyrészt buli, mdsrészt ,ciki” ha nem vesz
részt benne, harmadrészt bizonyos felvételek igen komoly pénzkereseti lehetdséget jelentenek.

A gyermekpornogrdfidval kapcsolatban megjegyzendd, hogy a specifikus oldalakon
haszndlt ,teen” kifejezés és a magyar ,tini” sz6 alkalmazdsa kapcsin hazdnkban gyakran adé-
dik félreértelmezés. A szexudlis tartalmii oldalak és a kialakult ipar tekintetében a ,teen” arra
utal, hogy a 18-20 év kozotti, azaz pontosabban a 20. életévét még nem betoltott személyekrdl
vagy mds néven fiatal felndttekrdl szexudlis tartalmii képeket, filmeket tesznek kozzé, amely
azonban nem biintetendd. Ez egy kialakult igényre adott jellegzetessé vdlt vilasz. A gyermek-
pornogrdfidval kapcsolatos felderités bizonyos esetekben jogi akaddlyokba iitkizik. Alapvetden
a weboldalak ellenérzésével, illetileg a peer-to-peer hdldzatokon a felhaszndlo dltal megosztott
tartalom letoltésével és mellette a kapcsolat forgalmdnak ellendrzésével lehetséges eredményes
felderitést végezni.” Ennek kivitelezése azonban sokszor azért nehéz, mert az ilyen férumhoz
vagy tartalomhoz valé hozzaférés elézetes feltétele éppen a hasonld képek vagy videok fel-
toltése, de 1étezik olyan oldal is, ahol személyes kapcsolatfelvétellel probaljak ,kiszlirni” a
nyomozokat, akik még fedett statuszban sem kovethetnek el ilyen cselekményeket.

Sajnos az agressziv oldalrekldamok miatt nem ritka a vétlen oldallatogatas sem. Ra-
adasul a szexipar kiszolgaloi sajatos kulcsszavakat is hasznalnak, igy egy tdjékozatlan netezd
szamara megtéveszté példaul a ,,PTHC Inc” megjel6lés, ami nem egy cégnévre utal, hanem

a ,pre-teen hard core included”, azaz ,tinikor el6tti kemény szexet tartalmaz” megjelolésre.
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A MAGYAR GYERMEKEK INTERNETHASZNALATI
SZOKASAIROL??

A. Altalanos trendek

Az elmult évek kutatdsai alapjan a magyar gyerekek egyre fiatalabb korban kezdik el
hasznélni 6nalléan az internetet. A tobbség esetében ez jelenleg valahol 8-10 év kozott van,
ami elsésorban az életkortol és a haztartasban elérhet6 ,,géppark” (pl. hagyomanyos szami-
togépek, mobil eszkozok, stb.) mennyiségétdl és mindségétdl fiigg. 2015 6szén a 7. osztalyba
jarok atlagosan 8, mig a 11. osztalyosok 10 évesen kezdtek el 6ndlléan internetezni, ami
természetesen nem jelenti azt, hogy ne lennének olyanok, akik ennél az életkorndl 1-2 évvel
korabban, illetve késobb kezdik el ezt a tevékenységet.

A vizsgalt korosztalyban az internetezéssel toltott id6 atlagos mennyisége még hét-
koznapokon is inkabb érakban, mint percekben mérhetd. A konkrét mennyiség azonban
ekkor erésen életkorfiiggd. A 11. osztalyosok korében még hétkoznap is azok vannak a leg-
nagyobb aranyban (27%), akik 4 6ranal tobbet interneteznek, mig a fiatalabbak korében a
legtobben napi 1 rat toltenek a vilaghalon, és csaknem egyharmad azoknak az aranya, akik
ennél kevesebbet, vagy semennyit sem interneteznek tanitasi napokon (31%). Ugyanez mar
csak minden tizedik 11. osztalyosra igaz, tehat a két korcsoport kozotti néhany év killonbség
egyben eltérd intenzitasd internethasznalatot is jelent. Jelentésebb novekedés az altalanos

iskola befejezésekor, illetve a kozépiskolaba vald atmenet kezdetén figyelheté meg.

22 Ez a fejezet — szerz6je Dr. Sagvari Bence — a Nemzetkozi Gyermekment6 Szolgdlat (NGYSZ) megbizésdbol az
ITHAKA Nonprofit Kft. altal 2015 8szén készitett, a magyarorszagi alap- és kozépfoku oktatdsi intézmények min-
tdjéra reprezentativ kutatds eredményein alapul. A kutatdsban 7. és 11. osztalyos didkok vettek részt (2x1200 £6),
akik iskolai keretek kozott toltottek ki kérdSiveket. Az eredmények tehdt szigoru statisztikai értelemben erre a két
korcsoportra vonatkoznak, nem pedig a fiatalokra ,,altaldban”. A némileg megengedébb, 4m jobban hasznélhatd

interpretdcio szerint azonban az eredmények a 13 és 18 év kozotti fiatalokra tobbé-kevésbé altaldnosithatdk.
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tébb mint4 6ra 13%

27%

4 6ra 6%

12%

3 6ra 9%
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15%
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par perc 11%

|

3%

nem szokott internetezni 6%

1

1%
0% 5% 10% 15% 20% 25% 30%

M 7, osztdlyosok M 11. osztalyosok

3. dbra: Internetezéssel toltott idG egy dtlagos tanitdsi napon (a két vizsgdlt korcsoport
szerinti bontdsban)

Nem meglepd, hogy hétvégén mindkét korosztaly képvisel6i sokkal tobbet netez-
nek. Ekkor mar a fiatalabbak korében is a napi 4 ranal tobbet internetez6k ardnya a legma-
gasabb. Ugyanakkor a két korosztaly kozti killonbség még ezeken a tanitds nélkiili napokon
is kimutathat6. Hétvégén a 15 évesnél id6sebbeknek majdnem a fele 4 6rdndl tobbet netezik,
mig ugyanez a 13-15 éveseknek csak 31%-arol mondhato el.

Az internetezéssel toltott id6 mennyisége az életkor mellett még leginkabb két té-
nyez6tol fiigg: az adatok azt mutatjak, hogy a lanyok, és a valamilyen sajat eszkozzel rendel-
kez6k toltenek az atlagnal tobb id6t online.
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tébb mint 4 éra 31%

1o o — 159
3 0r | agg
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49%

m 7. osztdlyosok m 11. osztalyosok

4. dbra: Internetezéssel toltott idd egy dtlagos tanitds nélkiili napon (a két vizsgdlt kor-
csoport szerinti bontdsban)

70%
60% >8% 55% 56%
50% 48%
40% 37%
’ 32% 33%

30% 27%
20%
10%

0%

van sajat szamitégépe van sajat laptopja fia lany

W hétkoznap M hétvége
5. dbra: A hétkoznap és hétvégén napi hdrom ordndl tobbet internetezdk ardnya (a sajdt
szamitogéppel rendelkezd, illetve nem rendelkezé kérdezettek korében, illetve nemek sze-
rinti bontdsban)

A fiatalok internethasznalatdnak elsédleges helyszine az otthon, illetve az iskola, de
ma mar azok aranya sem elhanyagolhatd, akik utazas kozben hasznaljak. Sajat bevallasuk
szerint a 7. osztélyosok 30%-a, mig a 11. osztdlyosok 61%-a gyakran internetezik menet
kozben. A kizarélag sajat haszndlatban, illetve a sajat szobaban megtaldlhaté eszkozok nyil-

Nemzeti Adatvédelmi és Informacioszabadsag Hatésag




vanval6an jelentés mértékben novelhetik az internetezéssel eltoltétt idét. Mig az okostele-
fonok tekintetében nincsen érezhet6bb kiilonbség a két korosztaly kozott, addig a fiatalok
szobajaban inkdbb vannak mobil eszk6zok, mint hagyomanyos asztali gépek. A 7. oszta-
lyosok korében minden harmadik, mig az idésebb korosztalyban minden negyedik gyerek
rendelkezik tablagéppel. Erdekesség azonban, hogy nekik viszont nagyobb ardnyban van
sajat laptopjuk (43%), mint flatalabb tarsaiknak (36%). Azaz mdr ez a néhdny évnyi korbeli
kilonbség is mutat trendszerti kiilonbségeket abban, hogy a fiatalok milyen ,,digitélis 6ko-
szisztémahoz” férnek hozza.

100% 95%
90%
90%
80%
70% 65%
62%
60%
50% o
2% a2% 39%
40% 36% 359 -
30% 259 2 40/27%
20%
10%
3% 3%
0% I
okostelefon TV laptop/notebook asztali tablagép jatékkonzol digitalis
szamitogép kényvolvasé

M 11. osztalyosok W 7. osztalyosok

6. dbra: Eszkozok sajdt tulajdonban, vagy sajdt szobdban (azok ardnya, akiknek sajdt tu-
lajdondban, vagy szobdjdban van az adott eszkoz, a két vizsgdlt korcsoport szerinti bon-

tdsban)

Az elmilt néhdny év sordn ebben a korosztalyban a mobiltelefon (okostelefon) valt
az egyik legfontosabb platformma. A legnépszer(ibb tevékenységek ennek megfeleléen a
zenehallgatas/letoltés, illetve a csetelés és a kozosségi oldalak hasznalata. A 13-15 évesek
78%-a, a 16-18 évesek 90%-a gyakran hallgat zenét online, és csupan 9%, ill. 2% azok aranya,
akik sosem tesznek ilyet. Tovabbad a fiatalabbak 80%-a, az idésebbek 92%-a gyakran csetel
a mobiljan. Gyakorlatilag alig van olyan 15 év feletti, aki ne éallitotta volna, hogy gyakran
szokta a kozosségi oldalakat haszndlni (96%), de a fiatalabbak 77%-a is ebbe a csoportba so-
rolhatd. Bar ez utobbi is igen nagy ardny, a kozosségi oldalak haszndlatat illetéen mutatkozik
az egyik legnagyobb kiilonbség a két korosztaly kozott: mig az idésebbek (11. osztalyosok)
korében szinte mérhetetlen azok aranya, akik nem hasznalnak valamilyen kozosségi oldalt,

addig a 7. osztalyosok kérében az aranyuk (még) 13%.
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csetelés 12% 7. osztalyosok

csetelés I 11, osztélyosok

K6zsségi oldal hasznalata 7. osatalyosok
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online telefondds 11, osatiyosok
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Q
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7. dbra: Internethaszndlat: kommunikdciés és kapcsolattartdsi felhaszndldsi modok (a két

vizsgdlt korcsoport szerinti bontdsban)

A csetelés szintén valamivel gyakoribb az iddsebbek korében, csakigy, mint a hirek
olvasasa, vagy a kiillonb6z6é informacidkereséssel kapcsolatos bongészések. Viszonylag el-
hanyagolhat¢ a kiilonbség az iskolai feladatokat illetden: mindkét korosztalynak nagyjabol
a fele szokott a tanulashoz sziikséges dolgokat gyakran keresni a neten. Ezzel szemben a
nem tanuldsi célzatt informaciokeresés sokkal elterjedtebb a 15 évesnél id6sebbek korében,
akiknek kétharmada gyakran bongész ilyesmit, szemben a fiatalabbak 48%-4aval. Az online
jatékok viszont, akdr egyediil, akar masokkal jatsszak Gket, népszertibbek a fiatalabbak ko-
z0Ott: utdbbival csaknem feliik, el6bbivel tobb, mint feliik (49%, ill. 57%) gyakran tolti idejét.
Mindkét jatékfajta esetében tiz iddsebb gyerek koziil nagyjabol négy tartozik a gyakori ja-
tékosok csoportjaba. Az online telefonilas, illetve a sajat blog, vagy mikroblog irasa szintén
népszeribb a fiatalabbak kérében, bar ebben az esetben a kiilonbségek mér egyaltalan nem
jelentések. Osszességében a mintéba keriilt fiatalok nagyjdbol 40%-a szokott gyakran online
telefonalni, mig valamilyen blog irdsara egyharmaduk vallalkozik. A gyakran a sziil6k rém-
képeinek legf6bb forrasaként szoba keriil6 online ismerkedés a jelek szerint viszont korant-
sem annyira elterjedt, mint azt sokan gondoljék: a fiatalabbaknak 13%-a, az id6sebbeknek

21%-a szokott online ismerkedni, tehat a dont6 tobbségiik sosem tesz ilyet.
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8. dbra: Internethaszndlat: informdcio- és ismeretszerzési felhaszndldsi médok (a két vizs-
gdlt korcsoport szerinti bontdsban)

online jaték egyediil 24% 7. osztalyosok

online jaték egyediil

8

11. osztalyosok

online vasarlas 7. osztalyosok

online vasarlas 41% 11. osztélyosok

zene hallgatasa, letéltése 7. osztalyosok

zene hallgatasa, letéltése

|||m7 sorozat nezese,

letdltése

11. osztalyosok

20% 7. osztalyosok

film/sorozat nézése,

e 7% 11. osztélyosok
letoltése

<

online radié hallgatasa 7. osztalyosok

online radié hallgatasa 3 11. osztalyosok

~
«
9
w
w
N B

Q
xR

10% 20% 30% 40% 50% 60% 70% 80% 90%

o
o
)
X

mgyakran Mritkdn M soha

9. dbra: Internethaszndlat: szérakozdsi célii és tranzakcios felhaszndldsi médok (a két
vizsgdlt korcsoport szerinti bontdsban)
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A filmek, sorozatok nézése/let6ltése a zenehallgatast kovetden a legnépszertibb on-
line szdrakozasi forma: az idésebbek 71%-a, a fiatalabbak 55%-a gyakran tolti ezzel idejét.
Az internetes vasarlas ezzel szemben nem nevezhetd elterjedtnek, igaz ugyan, hogy ezzel
kapcsolatban a gyakori eléfordulds nem feltétleniil jelent napi megrendeléseket. Ebbél a
szempontbol az, hogy a 13-15 évesek 12%-a, az id6sebbek 13%-a szokott gyakran online va-
sarolni nem tekintheté alacsony aranynak, kiilonosen azzal kiegészitve, hogy az id6sebbek-
nek ezen feliil csaknem fele ritkdn, de szokott az interneten rendelni termékeket. Ugyanak-
kor a 13-15 évesek 59, a 15 évesnél iddsebbek 41%-a sosem tesz ilyet. A legnépszertitlenebb
szorakozasi célzatd internethaszndlati-forma a felsoroltak koziil (és egyben a masodik leg-
népszerlitlenebb az online ismerkedés utin) egyértelmten az online radiohallgatds, amivel

a fiatalok tobb mint kétharmada sosem tolti idejét.
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10. dbra: Egy dtlagos tanitdsi napon és tanitds nélkiili napon a kozosségi oldalak hasznd-
latdval toltott idé

Lathato, hogy a két vizsgélt korosztaly kozotti par évnyi életkorbeli kiilonbség a ko-
z0sségi oldalak hasznalatat is nagyobb mértékben meghatarozza. A 13-15 évesek korében a
hasznélat még joval kevésbé intenziv, s6t ebben a korcsoportban minden tizedik megkér-
dezett hétkoznap nem is latogat ilyen oldalakat, sokan pedig csak fél percet, vagy nem tobb
mint fél 6rat toltenek a kozosségi oldalakon. A tanitas nélkiili napokon természetesen mar
mas a helyzet, de 4 6ranal tébbet még igy is csupan 15%-uk van a kozosségi oldalakon.

Akar még néhdny évvel ezel6tt is, a kozosségi oldal egyet jelentett par nagy szol-
giltatoval: a felhasznalok jellemz8en az iWiW — MySpace és a Facebook harmasa koziil
valasztottak. Az online kozosségi halézatoknak ez a ,tajképe” mara nagymértékben atala-
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kult. A Facebook Kkitiintetett szerepéhez nyilvinvaléan nem férhet kétség, ugyanakkor meg-
jelentek és egyre népszerlibbek a némileg mast és mashogyan kinald szolgaltatasok. Nem
véletlen tehat, hogy alig akad olyan fiatal a két korcsoportban, akinek ne lenne regisztracidja
valamelyik kozosségi oldalon. Vagy az érem masik oldalat tekintve, minddssze 8% azok ara-

nya, akiknek sajat bevalldsuk szerint nincsen regisztraciojuk egyetlen szolgéltatonal sem.
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11. dbra: A kiilonbozo kozdsségi oldalak népszeriisége (a 7. és 11. osztdlyosok kérében)

Bér a fiatalok 81%-dnak van Facebook regisztracidja, elsddleges kozosségi oldald-
nak mar csak 61% tartja. De még ennél is kisebb, 58% azoknak az aranya, akik aktiv Face-
book-hasznalénak tartjak magukat. Ami magét a regisztraciot illeti, a masodik legnépsze-
riibb kozosségi oldal a Google+, amire azonban valdszintileg sokan a Gmail szolgaltatashoz
kapcsoléddan, vagy az Android rendszert telefonjuk miatt regisztralnak, hiszen az aktiv
hasznalok aranya joval alacsonyabb, és alig mérhet6 azok aranya, akiknek ez lenne az elséd-
leges szolgéltatds. Nem igy az Instagram, ami amellett, hogy a kérdezettek 36%-dnak van
rajta regisztracidja, 24% életében aktivan jelen is van. A Snapchattel kapcsolatban hasonléak
az aranyok, bar valamivel kevésbé népszert. A Twitteren szintén sokan vannak elvileg jelen,
de az aktiv hasznalok ardnya még alacsonyabb, csakigy mint az Ask.fm esetében.

A fiatalok atlagban majdnem harom (2.8) oldalon vannak regisztralva, 18% pedig
igazi ,mindenev®”, hiszen nekik 6t, vagy annal tobb oldalon is van regisztracidjuk. Az ada-
tok alapjan a ldnyok szinte mindegyik oldalra nagyobb aranyban regisztralnak. Viszonylag
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nagy a kiilonbség az Instagram (lanyok 43, fitk 30%-anak van regisztracidja) és a Tumblr
(lanyok 17, fitk 9%-a regisztralt hasznal6) esetében. A Google+ viszont érdekes médon a
fiak kozt népszertibb. A masik meghatérozo tényezé a kor: értheté médon az iddsebbeknek
szinte mindegyik kozosségi oldalon nagyobb aranyban van regisztraciéjuk. A Facebook ese-
tében a kiilénbség 8 szazalékpontos (77 és 85%), a Snapchat esetében ennél joval nagyobb

(21 és 34%), és viszonylag szamottevé a Tumblr esetében is (9 és 16%).

B. Ismer6sok szama

A kozosségi oldalon 1év6 kapcsolatok szamarol nem kénnyti pontos adatokat kapni.
A kutatds sordn az elsédlegesen hasznalt kozosségi oldallal kapcsolatban kérdeztiik meg,
hogy ot a vélaszadénak hény ismerdse van. Atlagosan 521 ismerdssel rendelkeznek elséd-
leges kozosségi oldalukon, ezer, vagy annal tobb ismerdse pedig 15%-uknak van. A 7. osz-
talyosoknak atlagosan sokkal kevesebb ismerdsiik van (326), mint az idésebbeknek (668).
Emellett — hasonloan az eddigi trendekhez — a lanyok atlagosan t6bb kapcsolatot tartanak a
kozosségi oldalakon, mint a fiuk (536 és 509).

7. osztalyos 11. osztalyos

fia 310 638
lany 341 706

12. dbra: Ismerdsok dtlagos szdma a két nem kirében (a két vizsgdlt korcsoport szerinti

bontdsban)

Amint az a fenti tablazatbol kiolvashato, a fiuk és a lanyok kozti kiilonbség a kor-
csoportos bontasban is jelentkezik, ennek megfelel6en a 11. osztalyos lanyok rendelkeznek
atlagosan a legtobb ismerdssel.

A rengeteg ismerds kezelésének egyik legfontosabb modja, és egyben a biztonsagos
hasznalat, megosztas elésegitoje is, ha a felhasznalok csoportokba rendezik ismeréseiket
(eszerint lehet pl. egyszertibben kezelni az ismer6sok jogosultsagait). Ezzel a lehetdséggel
azonban csak kevesen élnek: a fiatalok fele (52%) egyaltalan nem szokta ismerdseit ilyen
modon rendezni, 43%-uk ismeréseinek egy részét rendezi csoportokba, és csupan 4% azok
aranya, akik minden ismerd&s esetén élnek ezzel a lehetéséggel. Minél tobb kapcsolattal ren-
delkezik valaki, annél val6szintibb, hogy azokat csoportba rendezi. Ugyanakkor jelentds
kiilonbség csak a legkevesebb ismerdssel (50-nél kevesebb) rendelkez8k és az sszes tobbi
csoport kozott fedezhetd fel.
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C. Aktivitas

Mint lattuk a ,mai fiatalok” nagy része mindennap orakat tolt a kozosségi olda-
lak hasznalataval, a hétvégi programok koziil pedig még inkabb el6kels helyet foglal el a
szabadidé eltoltésének ez a modja. De vajon mit is takar a kozosségi oldalak haszndlata?
Az adatok szerint egyrészt a hasznalati mintazatokat tekintve nincs jelentésebb kiilonbség
az iddsebb és a fiatalabb korosztaly kozott, masrészt pedig a passziv felhasznalasi modok
vezetnek a népszertiségben. Itt is igaz az a korabban mar a mobiltelefon és az internet hasz-
nélatanal megfigyelt jelenség, hogy az idésebbek gyakorlatilag minden hasznalati formaban
aktivabbak, kivéve a jatékot. Ugyanakkor mindkét korosztilyban a legnagyobb aranyban
azok vannak, akik gyakran nézegetik, illetve lajkoljak ismerdseik posztjait. A fiatalok (és
persze a felnéttek) legnagyobb része a kozosségi oldalakon a masok altal Iétrehozott tartal-
mak (cikkek, képek, videdk) fogyasztoi, esetleg tovabbterjesztdi. Joval kevesebben vannak

azok, akik sajat maguk hoznak létre valamilyen kreativ vagy kevésbé kreativ tartalmat.
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13. dbra: Aktivitds a kozosségi oldalon I. (a két vizsgdlt korcsoport szerinti bontdsban)

Nagyjabol a kérdezettek egyharmada ,,hires emberek” posztjait is gyakran olvasgat-
ja. A sajat profil ,,apoldsa” mar korantsem olyan elterjedt: sem a stétusz frissitését, sem a sajat
képek, videdk feltoltését nem végzik kiilondsen nagy aranyban gyakran a fiatalok. Mindkét
esetben nagyjabol egyharmadukrdl mondhaté el, hogy heti rendszerességgel, vagy ennél

gyakrabban foglalkoznanak sajat profiljukkal. Az iskolai feladatokkal kapcsolatos aktivitas
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valamivel gyakoribb, s6t az id6sebbek korében mar 58% azoknak az aranya, akik minimum
heti rendszerességgel hasznaljak erre (is) a kozosségi oldalakat.
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14. dbra: Aktivitds a kozosségi oldalon II. (a két vizsgdlt korcsoport szerinti bontdsban)

A masok posztjainak megosztasa egyaltaldn nem népszerd, legyen sz6 akar magan-
jellegti beirdsokrol, hirekrél, vagy markakkal kapcsolatos informéciokrol.

A kozosségi oldalak egyben a baratokkal valé beszélgetésnek, kapcsolattartasnak
is fontos helyszinét jelentik: a 11. osztédlyosok 60%-a naponta tobbszor is érintkezik igy a
barataival, és csak 2% az aranya koriikben azoknak, aki sosem haszndlja erre a k6zosségi
oldalt. A fiatalabbak ugyan ritkabban hasznéljak ezt a kommunikaciés csatornat, de még
koriikben is 42% azoknak az aranya, akik naponta t6bbszor is beszélgetnek barataikkal eb-

ben a forméban.
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15. dbra: Milyen gyakran vagy kapcsolatban az aldbbiakkal a kizosségi oldalon? (a két

vizsgdlt korcsoport szerinti bontdsban)

Mis csoportokkal nem ilyen élénk a kozosségi oldalon folyé kommunikacid, de
azért szerepe nem elhanyagolhato. A fiatalok tobbsége a sziileivel is fenntart bizonyos mér-
tékd kommunikaciét ebben a formdban. S6t, 15% és 11%-uk (korosztalytol) fiiggéen 1é-
nyegében folyamatos, napi kapcsolatban van a sziil6kkel a kozosségi oldalakon keresztiil.
Ennél joval kevesebben vannak azok, akik a tandraikkal is fenntartanak kapcsolatot, de azért

minden tizedik fiatal legaldbb hetente él ezzel a lehetdséggel.
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A GYERMEKEK JOGAI ONLINE KORNYEZETBEN

A gyermekek jogait 54 cikkelyben rogzit6, a Gyermek jogairdl sz6l6, New York-ban,
1989. november 20-an kelt ENSZ Egyezmény és a magyarorszagi kihirdetésérdl sz6l6 1991.
évi LXIV. torvény kataldgusa szerint haladva az aldbbi jogok vagy szabédlyok érvényesithet6k
kozvetleniil online kérnyezetben (kivonat):

1. cikk: Az Egyezmény vonatkozdsdban gyermek az a személy, aki tizennyolcadik életévét nem
toltotte be, kivéve, ha a red alkalmazando jogszabdlyok értelmében nagykoriisdgadt mdr kordb-
ban eléri.

2. cikk: a gyermeki jogokat a gyermeknek, sziileinek vagy torvényes képviseldjének faja, szine,
neme, nyelve, valldsa, politikai vagy mds véleménye, nemzeti, nemzetiségi vagy tarsadalmi
szdrmazdsa, vagyoni helyzete, cselekviképtelensége, sziiletési vagy egyéb helyzete szerinti kii-
lonbségtétel nélkiil kell biztositani. Az Egyezményben részes dllamok megteszik a megfelelé
intézkedéseket arra, hogy a gyermeket hatékonyan megvédjék minden, bdrmely formdban je-
lentkezd megkiilonboztetéstdl és megtorldstol, amely sziilei, torvényes képvisel6i vagy csaldd-
tagjai jogi helyzete, tevékenysége, véleménynyilvinitdsa vagy meggy6z6dése miatt érhetné 6t.
3. cikk: a hatésdgok minden, a gyermeket érinté dontésiikben a gyermek mindenek felett dllo
érdekét veszik figyelembe elsGsorban.

4. cikk: Az Egyezményben részes dllamok meghoznak minden olyan torvényhozdsi, kozigazga-
tdsi vagy egyéb intézkedést, amelyek az Egyezményben elismert jogok érvényesiiléséhez sziiksé-
gesek. Amennyiben gazdasdgi, szocidlis és kulturdlis jogokrol van szo, ezeket az intézkedéseket
a rendelkezésiikre dll6 erdéforrdsok hatdrai kozott és sziikség esetén, a nemzetkozi egytittmiiko-
dés keretében hozzdk meg.

5. cikk: Az Egyezményben részes dllamok tiszteletben tartjdk a sziilbknek vagy, adott esetben
a helyi szokds szerint, a nagycsalddnak vagy a kozisségnek, a gyamoknak vagy mds, a gyer-
mekért torvényesen felelos személyeknek azt a felelGsségét, jogdt és kotelességét, hogy a gyer-
meknek az Egyezményben elismert jogai gyakorldsihoz, képességei fejlettségének megfelelGen,
irdnymutatdst és tandcsokat adjanak.

6. cikk: Az Egyezményben részes dllamok a lehetséges legnagyobb mértékben biztositjdk a gyer-
mek fejlédését.

8. cikk: Az Egyezményben részes dllamok kitelezik magukat arra, hogy torvénysértd beavat-
kozds nélkiil tiszteletben tartjik a gyermeknek sajdt személyazonossiga — ideértve dllampol-
gdrsdaga, neve, csalddi kapcsolatai - megtartdsihoz fiiz6d6, a torvényben elismert jogdt. Ha a
gyermeket torvénytelen médon megfosztidk személyazonossiga alkoté elemeitdl vagy azoknak
egy részétol, az Egyezményben részes dllamok megfelelé segitséget és védelmet nytijtanak ah-
hoz, hogy személyazonossdgdt a lehet legrovidebb idén beliil helyredllitsdk.

Nemzeti Adatvédelmi és Informacioszabadsag Hatésag




1on

12. cikk: Az Egyezményben részes allamok az itéloképessége birtokdban 1évd gyermek szdmd-
ra biztositjdk azt a jogot, hogy minden 6t érdeklé kérdésben szabadon kinyilvinithassa véle-
ményét. A gyermek véleményét, figyelemmel kordra és érettségi fokdra, kellden tekintetbe kell
venni.

13. cikk: A gyermeknek joga van a véleménynyilvinitis szabadsdgdra. Ez a jog magdban fog-
lalja mindenfajta tdjékoztatds és eszme hatdrokra tekintet nélkiili kérésének, megismerésének
és terjesztésének szabadsdagat, nyilvanuljon meg az szoban, irdsban, nyomtatdsban, miivészi
vagy bdarmilyen mds, a gyermek vilasztdsinak megfeleld formdban. Ennek a jognak a gyakor-
ldsa csak a torvényben kifejezetten megallapitott korldtozdsoknak vethetd ald, amelyek

a) mdsok jogainak és jo hirnevének tiszteletben tartdsa, illetéleg

b) az dllam biztonsiga, a kozrend, a kozegészségiigy, vagy a kozerkolcs védelme érdekében
sziikségesek.

14. cikk: Az Egyezményben részes dllamok tiszteletben tartjdk a gyermek jogdt a gondolat-, a
lelkiismeret- és a valldsszabadsdgra. Az Egyezményben részes dllamok tiszteletben tartjik a
sziil6knek vagy, adott esetben, a gyermek torvényes képviselGinek azt a jogat és kotelességét,
hogy a gyermeket e jogdnak gyakorldsdban képességei fejlettségének megfelel6en irdnyitsdk.
A vallds vagy meggy6z6dés kinyilvdnitdsdinak szabadsdgdt csak a torvényben megdllapitott
olyan korldtozdsoknak lehet aldvetni, amelyek a kozbiztonsdg, a kozrend, a kozegészségiigy,
a kozerkolcs, vagy mdsok alapveté jogai és szabadsdgai védelmének érdekében sziikségesek.
15. cikk: Az Egyezményben részes dllamok elismerik a gyermek egyesiilési jogit.

16. cikk: 1. A gyermeket nem szabad aldvetni magdnéletével, csalddjdval, lakdsdval vagy
levelezésével kapcsolatban onkényes vagy torvénytelen beavatkozdsnak, sem pedig becsii-
lete vagy jo hirneve elleni jogtalan tamaddsnak. 2. Ilyen beavatkozds vagy tdmadds ellen
a gyermeket megilleti a térvény védelme.”

17. cikk: Az Egyezményben részes dllamok elismerik a tomegtdjékoztatdsi eszkozok feladatd-
nak fontossdgdt, és gondoskodnak arrdl, hogy a gyermek hozzdjusson a kiilonbozd hazai és
nemzetkozi forrdsokbél szdrmazo tdjékoztatdshoz és anyagokhoz, nevezetesen azokhoz, ame-

lyek szocidlis, szellemi és erkolcsi joléte elémozditdsdt, valamint fizikai és szellemi egészségét

23 A francia ombudsman 2012-es tanulmanyénak (Children and screens: Growing up in a digital world) kiindu-
lopontja, hogy az internet — és kiilondsen a hordozhato, egyre olcsobbd és kisebbé valo eszkozok — elterjedése
megallithatatlan, a gyerekekre varo veszélyek ismertek, ugyanakkor nincs egységes stratégidja sem a jogalkotoknak,
sem a jogalkalmazoknak, sem a szakembereknek. Mig a kisgyermekek talzott tévénézésének negativ hatdsat nem
vitatja senki, addig a modern és divatos neveléshez hozzétartozik, hogy maga a sziil6 adjon egyre kisebb - szinte
csecsemd — gyermeke kezébe iPad-et, iPod-ot, okostelefont. Mivel a gyerekek belesziiletnek a digitdlis vilagba, és ez
az § esetiikbe alig-alig elvalaszthato a val¢ vilagtol, meg kell hatdrozni a ,,digitalis magénélet” fogalmat a New York-i
Gyermekjogi Egyezmény 16. cikkelyének vonatkozasaban. In.: http://crin.org/enoc/resources/infoDetail.asp?id=

30126, 2013-03-14
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szolgdljdk. Ebbdl a célbdl a részes dllamok: a) elémozditjik azt, hogy a tomegtdjékoztatdsi
eszkozok - a 29. cikk szellemének megfeleléen - a gyermek szdmdra szocidlis és kulturdlis
szempontbol hasznos tdjékoztatdst és anyagokat terjesszenek; b) elémozditjdk a nemzetkizi
egyiittmiikodést a kiilonféle hazai és nemzetkozi, kulturdlis forrdsokbdl szdrmazo ilyenfajta
tdjékoztatds és anyagok elédllitdsa, cseréje és terjesztése érdekében; c) elémozditjdk a gyermek-
konyvek elédllitdsdt és terjesztését; d) elémozditjik, hogy a tomegtdjékoztatdsi eszkozok kiilo-
nosen vegyék figyelembe az dslakossdghoz, illetéleg a kisebbségi csoportokhoz tartozé gyermek
nyelvi sziikségleteit; e) eldsegitik a gyermek jolétére drtalmas informdcidk és anyagok elleni
védelmét megfelelben szolgdlé irdnyelvek kidolgozdsdt a 13. és a 18. cikk rendelkezéseinek fi-
gyelembevételével.

19. cikk: 1. Az Egyezményben részes dllamok megtesznek minden arra alkalmas, torvényho-
zdsi, kozigazgatdsi, szocidlis és nevelési intézkedést, hogy megvédjék a gyermeket az erdszak, a
tdmadds, a fizikai és lelki durvasag, az elhagyds vagy az elhanyagolds, a rossz bandsmod vagy
a kizsakmdnyolds - ideértve a nemi erdszakot is — barmilyen formdjatol mindaddig, amig szii-
leinek vagy valamelyik sziil6jének, illetéleg torvényes képviselGjének vagy képviseldinek, vagy
bdrmely mds olyan személynek, akinél elhelyezték, feliigyelete alatt dll. 2. Ezek a védelmi intéz-
kedések sziikség szerint olyan hatékony eljdrdsokat foglalnak magukban, amelyek a gyermek
és gondviseldi szamdra sziikségesek szocidlis programok létrehozdsdt teszik lehetévé, tovibbd a
fentebb leirt rossz bandsmod eseteiben hozzdjdrulnak a cselekmény felismeréséhez, bejelentésé-
hez, a jelentés illetékes helyre juttatdsihoz, vizsgdlatdhoz, kezeléséhez és az esetek figyelemmel
kiséréséhez; sziikség szerint magukban foglaljik a birdi beavatkozdssal kapcsolatos eljdrdst is.
23. cikk: Az Egyezményben részes dllamok elismerik, hogy a szellemileg vagy testileg fogyatékos
gyermeknek emberi méltosdgdt biztosité, onfenntartdsdt elémozditd, a kozosségi életben vald
tevékeny részvételét lehetévé tevd, teljes és tisztes életet kell élnie.

28. cikk: Az Egyezményben részes dllamok eldsegitik és elomozditjdk a nemzetkizi egyiittmii-
kodést az oktatdsiigy teriiletén, kiilonosen annak érdekében, hogy megsziintessék a tudatlan-
sdgot az egész vildgon, és megkonnyitsék a tudomdnyos és technikai ismeretek megszerzését,
valamint a korszerii oktatdsi modszerek megismerését.

29. cikk: 1. Az Egyezményben részes dllamok megegyeznek abban, hogy a gyermek oktatdsd-
nak a kovetkezo célokra kell irdnyulnia:

a) eld kell segiteni a gyermek személyiségének kibontakozdsdt, valamint szellemi és fizikai te-
hetségének és képességeinek a lehetdségek legtigabb hatdrdig valo kifejlesztését;

b) a gyermek tudatdba kell vésni az emberi jogok és az alapvet§ szabadsdgok, valamint az
Egyesiilt Nemzetek Alapokmdnydban elfogadott elvek tiszteletben tartdsdt;

c) a gyermek tudatdba kell vésni a sziilei, személyazonossdiga, nyelve és kulturdlis értékei irdnti
tiszteletet, valamint annak az orszdgnak, amelyben él, tovibbd esetleges szdrmazdsi orszdgd-
nak a nemzeti értékei irdnti és a sajatjdtol kiilonbozd kultirdk irdnti tiszteletet;
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d) fel kell késziteni a gyermeket arra, hogy a megértés, a béke, a tiirelem, a nemek kozti egyen-
16ség, valamennyi nép, nemzetiségi, nemzeti és valldsi csoport és az dslakosok kozotti bardtsdg
szellemében tudja vdllalni a szabad tdrsadalomban az élettel jiré mindenfajta felelGsséget;

e) a gyermek tudatdba kell vésni a természeti kornyezet irdnti tiszteletet.

31. cikk: Az Egyezményben részes dllamok elismerik a gyermeknek a pihenéshez és a szabadidé
eltoltéséhez, a kordnak megfeleld jatékhoz és szorakoztaté tevékenységekhez valé jogdt, azt,
hogy szabadon részt vehessen a kulturdlis és miivészeti életben.

34. cikk: Az Egyezményben részes dllamok kitelezik magukat arra, hogy megvédik a gyermeket
a nemi kizsdkmdnyolds és a nemi erészak minden formdjdtdl. Ebbél a célbdl az dllamok hazai,
kétoldalii és tobboldalii sikon kiilondsen az aldbbiak megakaddlyozdsdra tesznek intézkedése-
ket:

a) a gyermek Gsztonzése vagy kényszeritése torvénytelen nemi tevékenységre;

b) a gyermekek kizsdkmdnyoldsa prostitiicié vagy mds torvénytelen nemi tevékenység céljara;
¢) a gyermekek kizsdkmdnyoldsa pornogrdf jellegii miisorok vagy anyagok elkészitése céljdra.
36. cikk: Az Egyezményben részes dllamok megvédik a gyermeket a jolétére barmilyen szem-
pontbdl kdros kizsdkmdnyolds bdarmely mds formdja ellen is.

41. cikk: Az Egyezmény egyetlen rendelkezése sem érinti a) az Egyezményben részes valamely
dllam hazai jogszabdlyainak; vagy b) az ebben az dllamban hatdlyban 1évé nemzetkozi jognak
a gyermek jogai megvaldsuldsa szempontjabol kedvezobb rendelkezéseit.

42. cikk: A részes allamok kotelezik magukat, hogy az Egyezmény elveit és rendelkezéseit haté-

kony és arra alkalmas eszkiozokkel a felndttek és a gyermekek széles korében ismertetik.

Az altalanos gyermekjogok mellett sz6 kell, hogy essen a kifejezetten az adatkeze-
léshez kotddo6 jogositvanyokrol is. Az unids adatvédelmi rendelet kozvetleniil alkalmazando
f6szabalyként minden magancélu adatkezelésre, mig a bliniigyi, nemzetbiztonsagi és honvé-
delmi célt adatkezelések szabalyai az informacids onrendelkezési jogrol és az informacio-
szabadsagrol szo6l6 2011. évi CXII. torvényben (Infotv.) keriiltek beépitésre

A jogszabalyok . értelmében személyes adat minden olyan informacio, mely egy é16
emberhez (érintett) kozvetleniil vagy kozvetve kapcsolhaté. Személyes adatokat kezelni csak
megfeleld jogalappal, példdul az érintett beleegyezésével vagy jogi kotelezettség teljesitése
érdekében, esetleg kozveszély elharitasa érdekében szabad. A személyes adatok specidlis ka-
tegoridja a killonleges adatok kore, ide tartoznak a faji eredetre, a nemzetiséghez tartozasra,
a politikai véleményre vagy partallasra, a vallasos vagy mads vildgnézeti meggyéz6désre, az
érdekképviseleti szervezeti tagsagra, a szexudlis életre, az egészségi allapotra, a kdros szen-
vedélyre vonatkozd személyes adatok, valamint a biintigyi személyes adat. A kiilonleges
adatok kezeléséhez nagyon szigoru torvényi feltételek jarulnak Magyarorszagon 14 év alatti
gyermek esetében az adatkezelési nyilatkozatokat torvényes képviseldje adja, ugyanakkor
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az internetes szolgaltatasok igénybevételéhez sziikséges hozzdjarulast a 16. életévet betoltott

fiatal mar 6nalléan megteheti.
A klasszikus adatvédelmi elvek értelmében:

- Személyes adat kizarolag meghatdrozott célbol, jog gyakorldsa és kitelezettség telje-
sitése érdekében kezelhetd. Az adatkezelésnek minden szakaszdban meg kell felelnie
az adatkezelés céljanak, az adatok felvételének és kezelésének tisztességesnek és tor-
vényesnek kell lennie.

- Csak olyan személyes adat kezelhets, amely az adatkezelés céljanak megvaldsulasa-
hoz elengedhetetlen, a cél elérésére alkalmas. A személyes adat csak a cél megvalo-
sulasahoz sziikséges mértékben és ideig kezelhetd.

- A személyes adat az adatkezelés sordn mindaddig megorzi e minéségét, amig kap-
csolata az érintettel helyreallithatd. Az érintettel akkor helyreallithaté a kapcsolat,
ha az adatkezel6 rendelkezik azokkal a technikai feltételekkel, amelyek a helyrealli-
tashoz sziikségesek.

- — Az adatkezelés soran biztositani kell az adatok pontossagat, teljességét és — ha
az adatkezelés céljara tekintettel sziikséges — naprakészségét, valamint azt, hogy az
érintettet csak az adatkezelés céljahoz sziikséges ideig lehessen azonositani.

Az érintettnek joga van a tdjékoztatashoz, a hozzaféréshez, a helyesbitéshez, bizo-
nyos esetekben az adatok masik szolgaltatohoz val¢ atviteléhez, a torléshez, a tiltakozashoz
és ahhoz, hogy jogorvoslatért a NAIH-hoz vagy birésaghoz forduljon. A birdsag adatvédel-
mi jogainak sérelme miatt akdr kdrtéritést is megitélhet a sértett részére. (A Polgari Torvény-
konyv ,,sérelemdij”** megnevezést jogintézménye alapjan a karosult szintén nem vagyoni
kartéritést kérhet személyiségi jogainak megsértése esetén — példaul, ha jogellenesen ke-
zelték személyes adatait vagy engedély nélkiil hoztak nyilvanossagra fényképét. Ujdonsdg,
hogy mar nem kell bizonyitani az elszenvedett lelki sérelem koltségoldalat, ezt a birdsag

mérlegeléssel allapitja meg.)

24 A Polgari Torvénykonyvr6l sz6l6 2013. évi V. torvény 2:52. § (1) Akit személyiségi jogdban megsértenek, sérelem-
dijat kovetelhet az 6t ért nem vagyoni sérelemért. (2) A sérelemdij fizetésére kotelezés feltételeire - killonosen a
sérelemdijra koteles személy meghatérozasara és a kimentés modjara — a kartéritési felel6sség szabalyait kell al-
kalmazni, azzal, hogy a sérelemdijra val6 jogosultsighoz a jogsértés tényén kiviil tovabbi hatrany bekovetkeztének
bizonyitdsa nem sziikséges.(3) A sérelemdij mértékét a birdsig az eset koriilményeire — kiillondsen a jogsértés su-
lydra, ismétl6dd jellegére, a felr6hatdsag mértékére, a jogsértésnek a sértettre és kornyezetére gyakorolt hatdsara —

tekintettel, egy 6sszegben hatdrozza meg.
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Gyermekek esetében az dltalanos elv - a gyermek mindenek felett all6 érdeke - el-
méletileg Osszelitkozésbe keriilhet a gyermek maganéletének sérthetetlenségéhez fiz6d6
jogaval. Ez kiillonosen a gyermekvédelmi eljarasok soran kovetkezhet be, mikor a torvény-
ben eldirt kotelez6 adatkezelések felhatalmazast adnak a kezeldorvosnak, a tanarnak vagy
a gyermekvédelmi jelzérendszer tobbi szerepléjének, hogy a veszélyeztetett gyermek legin-
timebb adatait is a hat6sagi eljards sordn atadjék, tovabbitsak (példaul csalddon beliili erd-
szak vagy gyermekkort anya terhessége esetében).

Az adatkezelési dltalanos elvek is kiilonos szinezetet nyernek gyermek-érintett ese-
tében: a tisztességes adatkezelés vagy az adatok naprakészségének szamonkérésénél bizony
figyelemmel kell lenni az érintett korara és arra, hogy ami kisebb korban még legitim célu
adatkezelés volt, az egy nagyobb gyermeknél vagy fiatal feln6ttnél egész mds dimenziét je-
lent” (példdul orvosi kutatds céljara késziilt fényképek esetén).

Az interneten torténé kommentezésekkel, a személyes adatok visszaélésszerti fel-
hasznélasaval polgari jogi jogsértések és biincselekmények is megvalésulhatnak — am ezek
tipikusan olyan esetek, ahol a hagyomanyos jogérvényesitési utak nem feltétlenil jarhatok.
Ha a kozosségi oldalt kiszolgald szerver nem Magyarorszag teriiletén taldlhato, joghatosagi,
illetékességi problémak meriilhetnek fel. Konnyen el6fordulhat, hogy nem tudni, ki az elko-
vetd, vagy gyermekkora miatt nem biintethetd.

Az internethasznalat soran megvalodsult jogsértések (példaul zaklatas, becsiilet-
sértés) koziil a személyhez fiz6d6 jogok megsértése esetén segithet leginkabb valamilyen
konfliktuskezelési eljaras, melyet az érintett felek mar zajlé jogi eljarasok kozben, illetve
azok meginduldsat megel6z6en is igénybe vehetnek.

A mediacio egy specidlis konfliktuskezelési modszer, amelynek lényege, hogy a két
fél vitajaban felkérésiikre egy semleges harmadik fél (medidtor) jar kézben. A medidtor a
problémamegoldd folyamat keretében segit tisztazni a konfliktus természetét és olyan meg-
oldast talalni, amely mind a két fél szamadra kielégitd. A mediacio arra is kival6 féorum lehet,
hogy a kart okozdval a sértett atbeszélje a sérelmeit, szimba vegyék, hogy milyen anyagi és
nem anyagi kdr keletkezett.

Alapvetéen két tipusu medidcio 1étezik az iskolakban: az egyik a klasszikus, amikor
két fél letil egy kiilsé harmadik fél vezetésével nézeteltérésiik, problémajuk megbeszélésére,
a masik a resztorativ (helyredllito) tipusu jovatételi egyeztetés, ahol valamilyen normasértés
tortént, és az elkovetd véllalja a felelGsséget azért, hogy ezt jova teszi. A klasszikus iskolai
medidcid jelenleg nincsen szabalyozva, de ahhoz, hogy a pedagdgusok és intézményveze-
t6k beépitsék mindennapi munkdjukba az erészakmentes kommunikacios technikakat és

a békés vitarendezés modszereit, nem is sziikséges kiilon szabdlyozasi hattér. A resztorativ

25 Working document 1/2008 on the protection of children’s personal data
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jovatételi egyeztetés intézményét viszont a fegyelmi eljaras keretei kozé beemelte a jogal-
kotd. A nevelési-oktatasi intézmények miikodésérdl szolé 11/1994. (V1. 8.) MKM rendelet
32. §-a alapjan 2008-t0] mar van lehetGség arra, hogy normasértés esetén az dltalanos vagy
kozépiskolaban, illetve a kollégiumban megszervezzék azt az egyeztetd eljarast, amely ke-
retei kozott fel lehet tarni a kotelességszegéshez elvezet eseményeket, és megoldast lehet
keresni az érdeksérelem orvoslasara is. Az eljaras sordn az érintettek megismerhetik a ko-
telességszegéshez vezetd okokat és indokokat, az okozott kart, a sértett érdekeit, lehetéség
nyilik a jovatételre és a reintegraciora, valamint hozzasegitheti a feleket a problémaik meg-
oldasara. Az egyeztetd eljaras folyaman az érintettek tulajdonképpen kozos tervet készitenek
a probléma megoldasara. Ha az elkovet6 tettét beismeri, vagyis felel6sséget vallal az altala
okozott karért, segithet annak helyreallitasaban. Az elkévetd a kar helyredllitasnak modjat a
sértettel egytitt beszéli meg, és egy megallapodds keretében rogzitik.

Végiil a biintetdeljaras keretében is van lehetdség mediaciora. A hatédlyos biintetd-
kddex szerint, ha a fiatalkoru terhelt tevékeny megbandst mutat és a meghatarozott, a nem
igazan sulyos blincselekmény elkovetését a vaidemelésig beismerte, valamint kozvetitdi (me-
diacios) eljaras keretében a sértett altal elfogadott médon és mértékben a blincselekménnyel
okozott sérelmet jovatette, akkor a biintetés kiszabdsa vagy végrehajtasa felfiiggeszthetd.

Kutatasok alapjan a jovatételi technikék alkalmazasa hatékonyan segithet megel6zni
késdbbi konfliktusok kialakuldsat és az emberi kapcsolatok helyreallitasat — példaul egy is-
kolai osztalyban. Sajnos a tapasztalatok alapjan nem ritka, hogy a kiszemelt dldozat ellen az
online bullying ,.elkévet6je” nem egy gyerek, hanem az osztalybol nagyon sokan egyszerre

vagy parhuzamosan ugyan, de egymast erdsitve.
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KIEMELT KERDESEK

A. Eletkor és érettség

Gyermek az a személy, aki 18. életévét még nem toltotte be, kivéve, ha a red alkalma-
zando jogszabalyok értelmében nagykordsagat mar kordbban eléri.* A magyar polgari jogi
szabalyozas® ezt megismétli és hozzateszi, korlatozottan cselekvéképes az a kiskort, aki a
14. életévét betoltotte és nem cselekviképtelen.

A gyermek helyzete statikus és dinamikus nézépontbdl egyarant megkozelitheto:
gyermek az a személy, aki még sem fizikailag, sem lelkileg nem teljesen érett, ugyanakkor
testileg és lelkileg is folyamatosan halad a felndtté valas utjan*®. A valésagban azonban nem
biztos, hogy egy 19 éves fiatal felnétt és egy 16 éves gyermek mads érettségi szinten all. Azt,
hogy valaki a kordhoz képest érett vagy éretlen, rengeteg tényezd befolyasolhatja, példaul
tarsadalmi-, vallasi-, etnikai hovatartozas, neveltetés, csaladi hattér, addig szerzett életbeli
tapasztalatok (kiilsé hatdsok), egyéni adottsagai, valamint a tanulas, az olvasottsag, vagy az
ismeretek bévitésére iranyuld akarat. Az érettség-éretlenség relativitast is feltételez, hiszen
mindig a kortarsakhoz viszonyitunk.

A magyar biintetéjogban a biintetGjogi vétéképesség 12 éves kortol kezd6dik, a pol-
gari jogi nagykorusaghoz kotott cselekvoképesség (az adott személy szerz6déses viszonyt 1é-
tesithet, vagy mas jognyilatkozatot tehet) ugyanakkor a betoltott 18. életévhez kotott. Ekkor
a szulok feltigyeleti joga megsziinik, lehetségessé valik a kiilon engedély nélkiili hdzasodas,
munkaviéllalds, a szavazas, a feliigyelet nélkiili kiilféldre utazas, autd- vagy lakdsvasarlas,
hitelfelvétel, alkoholfogyasztas és dohdnyzas stb. Ezt megel6z6en (kiskorusag) a legtobb
hasonl¢6 tevékenység vagy tiltott, vagy a sziil6/gyam engedélyéhez kotott. A vilag legtobb
orszagaban az ember 18 év utan valik nagykoruva, elérve az 6nallé dontések meghozata-
lanak lehetdségét (kivételek példaul Skocia, Japan, Indonézia vagy néhany észak-amerikai
tagallam).

Mivel a gyermekek még fejlédésben 1év6 személyek, jogaik gyakorldsdnak - igy az
adatvédelemmel kapcsolatos joguk gyakorlasdnak is — testi és lelki fejlettségi fokukhoz kell
igazodnia. Ezért az egyes jogrendszerek kiilonbséget tesznek a 12 éves kor el6tti, a 14-18, a
12-16, valamint a 16-18 éves kor kozotti idészakok kozott.?

26 A gyermekek jogairdl sz6l6, 1989. november 20-i ENSZ-egyezmény 1. cikk

27 2013. évi V. torvény a Polgéri Torvénykonyvrdl, 2:10

28 Working document 1/2008 on the protection of children’s personal data p.3.

29 A95/46/ EK iranyelv 29. alapjan létrehozott munkacsoport 2009/2. sz. véleménye a gyermekek személyes adatainak
védelmérél (elfogadas idSpontja: 2009. 02. 11.)
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Gyermekek esetén mindig tekintettel kell lenni arra, hogy a személyes adatokhoz
fiz6d6 alapjog a gyermeket illeti, nem torvényes képvisel6it, akik csupan neviikben és érde-
kiikben jarnak el. A jogok érvényesitésének egyik vizsgalando tényezéje az adatkezeléshez
vald hozzdjarulds lehet6sége. A magyar jog el6irja a kisebb gyermek véleményének kikérését
(14 év alatt), ezt kovetéen a gyermek és torvényes képvisel6jének parhuzamos hozzajarulasa
sziikséges (14-16 év kozott), nagyobb gyermek esetében pedig a gyermek kizarolagos hoz-
zdjaruldsa is elegendd (16 év felett). Kivételes esetben egy kisebb gyermek is tehet érvényes
nyilatkozatot sziiléi hozzajarulds nélkiil (példaul ha szexualis visszaélés aldozatava valik és a
segélyvonalat szeretné hivni).

A hozzéjarulds mellett masik fontos tényezé a részvételhez vald jog, tehat egy eljaras
soran a gyermek egyéni véleményét figyelembe kell venni.** Amikor azonban a gyermek ké-
pessé valik a részvételi jog gyakorldsara, annak eredménye lehet egy kozos, vagy akar 6nallo
dontéshozatal is, példaul a roluk késziilt képek felhasznalasanak kérdésében: a sziil6 vajon
felteheti-e a kozosségi oldalra gyermeke képét, ha az tiltakozik és kinosnak tartja a megjele-
nést? (Divatta valt csecsemdkrdl és kisgyerekekrdl képek és videok tomegeit feltolteni, igy a
fejlett nyugati orszagokban €16, kétévesnél fiatalabb gyerekek tobb mint négy6tddének mar
van digitalis labnyoma.’").

Tovabbi érdekes téma a személyes adatokhoz val6 hozzaférés joga, amit a gyermek
torvényes képviselGje vagy a két szereplé kozosen, de a gyermek akar torvényes képviseldje
ellenében is gyakorolhat (példdul kérheti kezel6orvosat, hogy a ra vonatkozé egészségiigyi
informaciokat ne adja at, azonban ebben az esetben az orvosnak lehet mérlegelési joga).
Magyarorszagon a ,,16 éves szabaly’az egészségiigyben azt jelenti, hogy az egészségiigyrol
sz016 1997. évi CLIV. tv. 16 § (6) bekezdése alapjan mar nem kell a torvényes képvisel6t
tajékoztatni az egészségiigyi kezelésrdl, ha a gyermek errél igy dont és a gyermek sajat jogan
iratbetekintési joggal rendelkezik. Az Egyesiilt Kirdlysagban a tizenévesek 12. életéviik be-
toltését kovetden onalldan gyakorolhatjak hozzaférési jogukat, tobb orszagban a torvényes
képvisel6k tizenéves ledanygyermekeik adataihoz valé hozzaférési joga abortusz esetén kor-
latozott.>

Az életkor vizsgalata szempontjabol 1ényeges azon internetes oldalak bemutatasa,
amelyeken a regisztracio korhatarhoz kotott. A gyakorlatban koztudott, hogy a gyermekek
a regisztracié soran csak akkor adnak meg valos adatokat, ha ez nem akadalyozza Gket a

tovébbi hasznalatban. A televiziés miisorszolgaltatas sordn a korhatérjelolések és a sziil6i

30 Eurépa Tandcs Miniszteri Bizottsdgdnak az egészségiigyi adatok védelmérdl szol6 ajanldsa. 1998. februdr 13-i
R(97)5. sz. ajanlas, 5.5. és 6.3. pont.

31 http://index.hu/tech/2013/04/22/gyerekek_es_az_internet/, 2013-05-15

3295/46/ EK iranyelv 29. alapjan létrehozott munkacsoport 2009/2. sz. véleménye a gyermekek személyes adatainak
védelmérél (elfogadas idSpontja: 2009. 02. 11.)
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feltigyelet egytittesen alkalmasak lehetnek a gyermekek megfelel6 tévénézési szokasainak
kialakitdsara, de az internet viligdban sajnos nem lehet ilyen egyszertien megoldani a gyer-
mekekre kéros tartalmak kisztirését, mivel a vilaghalon 1évé tartalmak nincsenek gy kate-
gorizalva, mint a televiziés miisorok. A neten egyetlen korlatozassal talalkozhatunk: a 18 év
felettieknek sz6l6 oldalakkal, melyek éltaldban pornograf jellegliek. Az erészakot sugarzoé
videok, képek, filmek dltaldban nincsenek levédve. Raaddsul a pornograf oldalakra valé be-
jutds sem okoz kiilonosebb nehézséget egy gyermeknek, hiszen a legtobb esetben az oldal
felajanl két lehetGséget: elmultam 18 éves; még nem multam el 18 éves. A gyerek rakattint az
elmultam 18 éves fiilre, és mar nézheti is a képeket, videdkat, filmeket. Mas oldalak latoga-
tasa korhatdrral 9sszefliggd regisztraciohoz kotott. Ebben az esetben a tovabbjutas feltétele
— és erre a flatalok is hamar r4jonnek —, hogy olyan sziiletési ditum legyen megjelélve, ami
alapjan a regisztrald személy 18 év felettinek mindsiil. A gyermek itél6képessége tobbek
kozott azért is mindsithetd éretlennek, mert allitdlagos elényokért cserébe hajlamos helyte-
len médon informacidkat kiadni magardl és nem méri fel annak veszélyét, hogy ezzel sajat
maga teremti meg a lehet&séget a visszaélésekre, tisztességtelen adatkezelésekre®.

Egyszertien szereti kiprobalni azokat a szolgaltatdsokat, amelyekr6l hall az iskoldban
vagy a barati korben. Hidba van példaul a Facebookon 13 éves korhatdr, a regisztraltak koziil
sok millié tiz év alatti.**

Végiil komolyan felvetddhet a felel6sség kérdése is, példdul a gyermek dltal okozott
kar megtéritése soran. A német Szovetségi Legfels6bb Birosag 2012 novemberi dontése ér-
telmében példaul a sziil6 nem felelds a 13 éves gyermek illegalis letoltéseiért (és az interne-
ten elkovetett egyéb jogsértésért), amennyiben kordbban kielégité modon felvilagositotta a

gyermeket az internethasznalat szabélyairdl és az alapvetd tudnivalokrol.?

33 Children’s Privacy On Line: The Role of Parental Consent, Working Paper of the IWGDPT, 26 March 2002
34 http://index.hu/tech/2013/04/22/gyerekek_es_az_internet/, 2013-05-15

35 A sziil§ nem felels a gyerek torrentezéséért in.: http://index.hu/tech/2012/11/23/a_szulo_nem_felelos_a_gyerek_
torrentezeseert/, 2013-03-08
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B. ANONIMITAS - maszkkal kénnyebb?

Az identitds, én-azonossag szerepeken, magatartasformakon, értékrendszereken ke-
resztill a teljes én” érzésével tarsul. A személyiségfejlédés a szocializacio eredménye, az em-
beri kélcsonhatdsok sordn jon létre. Az anonimitds kérdése az interneten szamos dilemmat
vet fel: egyrészt az interneten sokan dlarc mogé bujnak, valédi neviiket és identitasukat nem
vallalva nick- és dlneveket haszndlnak, egyszer hasznalatos e-mail cimek mégott blogol-
nak, férumoznak, kommentelnek, és kozben rettegnek attdl, hogy valaki ,,felismeri” ket és
megszerzi a személyes adataikat. Mikozben ugyanezeket az adatokat a kozosségi oldalakon
onként adjak meg boldog-boldogtalannak.’® Masrészt azonban az anonimitds feladasa és a
személyes adatok kotelezd kiszolgéltatdsa a szabadsagjogok csorbulasahoz és a maganélet
sérelméhez is vezethet.

Az online identitas, internetes identitas, avagy online személyiség olyan, internet
felhasznalok altal 1étrehozott kozosségi (csoport)identitds, amelyet halozati kozosségek-
ben és weboldalakon haszndlnak. Sokan eredeti neviiket eltitkolva dlneveket haszndlnak,
igy valos énjiikr6l csupan annyi és olyan informaciot osztanak meg méasokkal, amennyit és
amilyen képet 6nmagukrdl festeni szeretnének. Az online identitas, amely legtbb esetben
egyébként anonimitast is jelent, tobb kérdést is felvet arrdl, hogy az interneten megjeleni-
tett személyiség hogyan és milyen kapcsolatokat képes létrehozni és fenntartani a virtualis
vildgban. Amikor az online anonim egyén interakcioba 1ép egy szocidlis szféraban, akkor
egy maszkot tart a személyisége elé, hiszen meg kell adnia olyan specifikus informaciokat
magarol, mint életkor, nem, cim, felhasznalonév és igy tovabb. Anonim mddon barki barmit
kozolhet a vilag felé, ami kozel sem valoszind, hogy fedi a valoségot. Ebben az esetben egy
hamis maszk mogé rejtézik az illeté, ami félelemrdl és az 6nbecsiilés hianyarol arulkodik.

Az internetes visszaélések, és a blincselekmények megel6zése érdekében egyre in-
kabb tendencia az anonimitds eltorlése. Dél-Korea példéjat kovetve az interneten vald re-
gisztracio soran kotelezd személyes azonositokat hasznalni Kinaban,”” de az 6tlet felmeriilt
mar Franciaorszagban®, Brazilidban® és tobb amerikai allamban* is.

Az anonimitds eltorlése melletti legfébb érv az, hogy ha az ember a nevével véllalja
minden kommentjét és minden kattintdsét, és felelsségre is vonhatd azért, amit irt, ,troll-
bol” atvaltozik civilizalt emberré. Azonban ennél sokkal ,,nyomosabb” tizleti érv, hogy igy

sokkal konnyebb informaciokat gytjteni a felhasznalokrdl, és a netezési szokasai alapjan

36 http://index.hu/tech/2010/08/10/a_nev_a_vegzet_az_interneten/ , 2013-04-10

37 http://index.hu/tech/blog/2010/05/05/peking_megszuntetne_a_netes_anonimitast/, 2013-04-18

38 http://www.v3.co.uk/v3-uk/news/1944812/french-outlaw-anonymous-web-posting, 2013-04-18

39 http://realtimesociety.blogspot.hu/2006/11/proposal-to-control-net-access.html,2013-04-18

40 http://betanews.com/2008/03/11/anonymous-web-posting-may-become-illegal-in-kentucky/, 2013-04-18
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célzott hirdetésekkel bombazni.

A kotelezéen haszndland6 valodi nevek hatranyai nyilvanvaldak: a végét jelentené
a személyes anonim blogoknak és rosszul jarna mindenki, akinek j6 oka van ragaszkodni a
névtelenséghez, mondjuk, mert olyan hobbija, érdekl6dési kore van, vagy olyan kisebbség-
hez tartozik, aminek nyilvanossagra keriilése hatranyos lehet szdméra. Az anonimitds biz-
tonsagot is nyudjthat péld4ul identitdslopas vagy mas visszaélés ellen. Rdaddsul vannak jelei
annak, hogy a névtelenség eltorléséhez sokkal inkabb politikai és iizleti érdekek fiiz6dnek,
mint a jobbité szandék.*!

Mindezekre is tekintettel az Europa Tandacs 2012-15-re sz616 Internet stratégidjaban
tartja magat a Miniszterek Bizottsaga dltal 2003-ban kinyilvanitott elvhez, miszerint az on-
line megfigyelés ellen és a véleménynyilvanitas szabadsaganak érdekében az egyes internet-

hasznalonak joga van eldonteni, hogy identitasat fel kivanja-e fedni vagy sem.*

C. Személyiségtorzulas*

- »A kérdésem az, hogy mivel érhettem el ndla, hogy ennyire nem érdekli a tanulds, a csaldd
mindennapjai, hogy nem restelli, hogy bukott: hogy csak az internet, s valamilyen stratégiai
jaték, s azok szerepldi, a virtudlis bardtai, azok léteznek a szamdra. Ha kérdezem, mi a baj, mit
és hogyan segitsek, a vdlasz: semmi, semmit. Kétségbe vagyok esve...

- Az a gyanum, hogy kisfia az évek sordn internetfiiggévé vilt. Levele alapjin nehéz meg-
mondanom, mi ennek az oka, de a sziil6k vildsa, anyu egyetemi tanulmdnyai, befelé fordulé
természete egyiittesen kivdlthattik azt a magdnyossdg érzést, ami a virtudlis kapcsolatok felé
terelte 6t. Azt gondolom, rendezni kellene a gyerek viszonydt a szdmitogéppel — és nemcsak 1igy,
hogy korldtozzdk a gép el6tt toltott idot!”

(Ranschburg Jend: A serdiilés gyotrelmei, kérdések és vilaszok)*

41 http://index.hu/tech/2010/08/10/a_nev_a_vegzet_az_interneten, 2013-04-10

42 Principle 7of Anonymity of the Declaration of the Committee of Miisters on freedom of comunication ont he Inter-
net: ,,,,In order to ensure protection against online surveillance and to enhance the free expression of information
and ideas, member states should respect the will of users of the Internet not to disclose their identity. This does
not prevent member states from taking measures and cooperating in order to trace those responsible for criminal
acts, in accordance with national law, the Convention for the Protection of Human Rights and Fundamental Free-
doms and other international agreements in the fields of justice and the police.” in.: https://wcd.coe.int/ViewDoc.
jsp?id=3703, 2013-04-23

43 A fejezetrész szerzbje: Dr. Bels6 Nora pszichidter szakorvos

44 Saxum Koényvkiadé 2011, 107.o.
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A pszichologiai és pszichidtriai szakirodalomban® egy viszonylag j, az 1990-es
évek ota megnevezett és targyalt kérdéskor a viselkedési addikciok és az elfogadhat6 hata-
rokat 4tlépé szamitogép hasznalat, a koros internetfiiggéség és legijabban a koéros szocidlis
média hasznalat, illetve fiiggéség.

A szamitéstechnika és a webes jelenlét fejlédésével parhuzamosan egyre tobb ilyen
iranyu pszichés probléma és kéros viselkedésforma keriilt a szakemberek latéterébe. A je-
lenség az egész populaciot - de kiilondsen a gyerekeket — érinti, igy az ezzel kapcsolatos
szakirodalom fellelhet6 a pediatriai szaklapoktél, a csaladi-kézosségi-szocioldgiai lapokon
at, egészen a pszichiatriai, illetve neuroldgiai agyi képalkotd vizsgalatokat elemz6 tanulma-
nyokig.

A nethasznalattal kapcsolatos valtozasok egy része természetesen pozitivan értéke-
lendd, hiszen szamos, kordbbi nehézkesebb, lassabb folyamatot (informdcidhoz jutds, kuta-
tas, adatgytjtés, szervezés, stb.) meggyorsit, ezaltal idot takarit meg a felhaszndlo szamara.
Ugyanakkor a magatartas és viselkedés koros valtozasai, a nem megfelel$ hasznalat esetén
jelentkezd kdros hatdsok szamos pszichés probléma forrasai lehetnek.

A legtjabb pszicholdgiai szakirodalomban leggyakrabban a Facebook-jelenség em-
beri kapcsolatokra gyakorolt hatdsat, a kozosségek megvaltozott miikodését és szerkezetét,
valamint az egyén személyiségére gyakorolt hatdsat elemzik. A modern funkciondlis agyi
képalkotd vizsgalatokkal mar azt is vizsgaljak a kutatok, hogy mely agyi teriileteket, milyen
tartalmak, illetve netes viselkedés, miképpen aktival. Ez utébbi tipusu pszicho-neuro-kog-
nitiv vizsgalatok bizonyitékaul szolgalnak a mar korabbi gyakorlati megfigyeléseknek, azaz,
hogy a net, de még inkabb a szocidlis média hasznélat az arra hajlamos egyéneknél orvosi
értelemben véve is okozhat fiigg6séget, tehat valodi addiktoldgiai korképet. Figyelemre mél-
toak azok a vizsgélatok, amelyek az internetet haszndlé agy fejlédésével, neuronhdlozatanak
kialakuldsaval foglalkoznak és felteszik a kérdést: vajon a netez6 fiatalok agydban mas lesz
a neuronhaldzat anatomidja és/vagy funkcionalitdsa, mint az el6z6 nemzedékekében? Egy
biztos: egyre fiatalabban kezdik a net hasznalatat a gyerekek és a napjainkban rohamosan
terjed6 tablagépek és okostelefonok hasznalata kezdi kiszoritani az elavult PC-ket és félokos

mobilokat, ezzel egyiitt a mozgas, beszéd és kommunikacié fejlédése hattérbe szorulhat,

45 Dr. Bels6é Nora éltal felhasznalt forrdsok:

- Cecilie Schou Andreassen (2013). The relationships between behavioral addictions and the five-factor model of
personality. Journal of behavioral addictions, 2013 apr.12. 2062-5871

- DEVELOPMENT OF A FACEBOOK ADDICTION SCALEL, 2 CECILIE SCHOU ANDREASSEN Psychological
Reports, 2012, 110, 2, 501-517. © Psychological Reports 2012 Department of Psychosocial Science University of Ber-
gen, The Bergen Clinics Foundation, Norway

- Back, M. D,, Stopfer, J. M., Vazire, S., Gaddis, S., Schmukle, S. C. & Egloff, B. (2010). Facebook profiles reflect actual
personality, not self-idealization. Psychological Science, 21, 372-374
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mindez pedig valds egészségi veszélyeket is rejthet magdban. Szamos orvosi szakteriilet
vizsgélja az internettel toltott id6 és mas betegségek kialakulasanak, lefolyasanak és gyogyu-
lasi folyamatanak Osszefiiggéseit (koros elhizas, mozgasszegénység, taplalkozas valtozasai,
szabadlevegd hidnya, szemészeti vonatkozasok, dohdnyzas, epilepszia stb.), ami mutatja a
kérdéskor egészségi, egészségiigyi vonatkozasainak jelentdségét.

Pszicholdgiai, pszichidtriai szempontbdl tobb tényezd hatdsit is érdemes szdmba
venni:

1. Az internettel, kozosségi médidval toltott id8 (szorfozés, bongészés, 1-1 tartalom
folyamatos keresése, olvasdsa, posztolds, chat stb.)

2. Internetes jatékok (koros jatékszenvedély, szerencsejatékok, stb.)

3. Azinternet ltal elérhetd szocidlis média hasznélataval kapcsolatos pszichés hatdsok
(visszahatdsok)

Az 1. és a 2. pontban leirtak val6jaban az addiktoldgiai vonatkozasokat jelentik, mig
a 3. csoport a kozosségi média egyénre gyakorolt (pszicholdgiai, pszichiatriai) hatasait fog-
lalja 6ssze. Mindharom tényezére igaz ugyanakkor, hogy az egyén és a kornyezet viszonyara
erésen hatnak, és a kialakult interaktiv folyamatok keretében az egyén kapcsolata 6nmagaval
és avildggal teljesen atmindsiil. Amennyiben ez a folyamat patoldgiassa valik, szocialis karo-

sodas, pszicholdgiai és pszichés zavarok alakulhatnak ki. Ezek legfébb formai a kovetkezok.

- Személyiségtorzulas (kiillonos tekintettel az anonimitas dlarca mogé bujasra)

— Koros illetve addiktiv viselkedések, online deviancidk kialakulasa

- Addiktoldgiai vagy koros viselkedési forma kialakulasa (viselkedési addikcio)

- Egyéb pszichologiai, pszichidtriai problémaval vald interakcid, komorbiditds (beteg-

ségtarsulas).

A személyiség mindségének és mikodésének alakuldsa egy életen at tartd interaktiv
folyamat, amelynek alapja genetikai meghatarozottsagu, de a kornyezeti tényez6k (mintdk,
hatdsok, tanulds, életesemények, stb.) is meghatdrozdak lehetnek. Szamos vizsgélat kutatta a
nethasznélat személyiségtorzit6 hatasat, tovabbd azt, hogy mely személyiségvonasok azok,
amelyek hajlamositanak a kéros és karos viselkedésformak kialakitasara. A kutatok egyet-
értenek abban, hogy valdszintibb a net hasznélataval kapcsolatos problémak megjelenése
olyan egyéneknél, akik vagy még éretlen személyiségtiek (gyermekek) vagy személyiségza-
varos, koros személyiségjegyekkel rendelkeznek. Ebbdl kovetkezik, hogy a gyermekek min-
den életkorban és helyzetben veszélyeztetettek, hiszen személyiségfejlédésiik koros iranyt
vehet, ha nem megfelel6 modon tanuljak meg vagy hasznaljdk az internetet. A tanulasi
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folyamat tobb Osszetevébdl all: a sziilé és/vagy a testvér, a kortarsak viselkedései (minta
kovetés) és az aktiv tanulas (sziil6tol, tanartdl). Eppen ezért a szillok és a kornyezet netezé-
si szokdsai meghatarozoak. Gyermekkorban, amikor a személyiség még kialakuloban van,
nem beszélhetiink személyiségtorzulasrdl, hanem a személyiség kéros irdnyu fejlédésérdl,
amelynek kozbiils6 negativ eredményei a tanulds és a teljesitmény zavarai, az interperszona-
lis kapcsolatok sériilése és zavarai, ennek végeredménye vagy egy személyiségzavar, vagy egy
rosszul miikodo személyiség lesz (ez utobbi koros személyiségvonasokat jelent). FelnSttként
ezzel a személyiséggel mar eleve rosszul ,,mikodik” az egyén, igy tovabbi torzulasok var-
hatok mind a szocidlis integracioban és miikodésben, mind pedig az egyénnek 6nmagaval
val6 kapcsolataban.

A netezés kozvetlen személyiségtorzitd tényezoi:

- agép el6tt toltott id6 (idébeosztas, fontossagi sorrendek elhanyagolasa, mas teljesit-
mények visszaszorulasa),

- Dbarati kapcsolatok megvaltozasa (husvér kapcsolatok helyett netes ismerdsok), ,iga-
zi” baratok elvesztése,

- virtudlis tér és id6 (tavolodas a valds élet IéptékeitSl, élményeitdl, kihivasaitol, a rea-
litdsoktdl),

- Dbizonyos tartalmak feldolgozasi képtelensége (durvasagok, szex) — a kovetkezmé-
nyek lehetnek koros feldolgozas, hibas rogziilés, késGbbi patoldgias reakciok, kap-
csolati zavarok,

- kommunikacié megvaltozasa (szegényedése): beszédkészség romldsa, metakom-
munikdcié megvéltozasa, nonverbalis gesztusok felismerésének besziikiilése, érzel-
mi kifejez8képesség és érzelmek felismerésének a romlasa,

- mindezek kovetkeztében bizonytalansag, szorongds és félelmek megjelenése a valos
kornyezetben, amelynek kovetkezménye a szocialis visszahtizodds, majd az izolacié
lehet (ugyanakkor torzan megnyilvanul6 ,er6sodés” a virtualis vagy anonim kor-

nyezetben példaul durva hangvétellel, agresszivitassal).
Mit tudunk tandcsolni a személyiségtorzité hatdsok kivédésére?

— Oda kell figyelni a sziil6k és a kdrnyezet netezési szokdsaira is,

— id6beni korlatokat kell szabni az egyes felhasznalasi feliiletekhez,

— el kell magyarazni a gyermek koranak és értelmi képességeinek megfeleléen a
szabalyokat és a lehetdségeket,

— figyelmeztetni kell 6t az esetleges veszélyekre,
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— pozitiv impulzusokkal, alternativ programok (a net nem bébicsdsz!) ajanlasaval el
kell ,,csabitani” a gép mell6l (kirandulds, sport, kiilonoérak),

— sulyos esetben csalad- vagy egyéni pszichoterapia.

A koros, vagy addiktiv viselkedések a targyalt online deviancidkkal és az egyes ki-
emelt kérdésekkel dllnak szoros Osszefiiggésben. Ezek azok a pszichologiai hatasok, amelyek
a netezé gyermeket érik, érhetik és hatdsukra pszicholégiai reakciok (félelem, szorongas,
btintudat, vagyak stb.) jelennek meg benne. Ugyanakkor az sem elhanyagolhatd, hogy a
netet haszndl6 gyermek maga is valhat zaklatéva, devidns magatartasuva. Kétiranyu ,lehe-
tdségrol” van tehdt sz6. Az internetes beszolds, kibeszélés, zaklatds, behalozas komoly lelki
sériiléseket okozhat az dldozatnak. Mindezek hatdsara er6sodhet a visszahuzddas, a valodi
kozosségektdl, kapcesolatoktol valo vélt vagy valos félelem, kialakulhat az izolalodds, amely
erdsiti a szorongdst és az internetes pozitiv kapcsolatok, baratok felé iranyitja a gyermeket.
Annal nagyobb a gyermeket ér6 negativ hatas, minél hidnyosabb (érzelem, biztonsag, biza-
lom) a valds élete. Nagy gondot kell ezért forditani a kétiranyt bizalommal teli sziilé - gyer-
mek kapcsolat folyamatos alakitasdra, hiszen csak igy varhato el, hogy a gyermek megossza
sziileivel az 6t ért stlyos hatasokat (az enyhébbekrdl ugyanakkor még egy baréti viszonyban
sem feltétleniil szamol be). Fel kell vildgositani a gyermeket ezekrél a veszélyekrél, hangsu-
lyozva, hogy ezek sajnos nem egyedi esetek, és ha ilyesmi torténne vele, akkor ez nem az 6
hibdja (,Nem veled van a baj!”).

A nettel 0sszefiiggd addiktologiai korkép (viselkedési addikci) kialakulasanak ve-
szélye elsésorban azokndl varhato, akik erre hajlamosak. A hajlamossagot a csaladi anam-
nézis (elséfoku rokonok kozotti koros jatékszenvedély, fiiggbségek, szerfiiggdség, tagabban
egyéb pszichiatriai probléma), a csalad szerkezete és miikodése (elvalt sziilék, csaladon be-
lili zaklatas, kéros mintdk, érzelmi elhanyagolds, impulzushidny) valamint az egyéni érzé-
kenység (temperamentum és személyiség alapjai, érdekl6dés) alakitjak ki. Fiiggéség alatt a
koros szenvedély, a vagyakozas, az elvonaskor megjelend pszichés és testi tiinetek, valamint
a magatartds és a viselkedés tartos valtozasait értjiik. A fiiggdségeket vagy szenvedélyeket
targyuk szerint csoportosithatjuk. Ezek szerint valaki lehet netfiiggd, de ezen beliil a neten
még tartalom szerint is fligghet valamit6l, ugyanakkor, lehet, hogy csak ,,kiityii”-fiiggé (mo-
bil-fiiggdség, tablet-fiiggbség, stb.).

A kozosségi médiakhoz is hozzd lehet szokni. A kutatdsok alatamasztjak, hogy a
Facebook-fiiggéség (és minden mas kozosségi oldal, ahol az illeté informaciét oszt meg sa-
jat magardl masokkal) egy igen jol definidlhatd, az agyi jutalmazé rendszert aktival6 allapot,
ennek is koszonheti gyors terjedését. Egy norvég kutatécsoport 2012-ben publikélta a sajat
maguk altal 1étrehozott egyszert és 6nkitoltds un. Bergeni Facebook Addikci6 Skala (BFAS)
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hasznalataval szerzett tapasztalatait®. A skala bevezetésével Magyarorszagon is elérhetd le-
hetne ez az egyszer(i onmegfigyelési eszkoz.

Feltételezhetd, hogy az ilyen problémaval kiizd6 gyermekeknél felnétt korban mas
szenvedélybetegség, vagy kéros magatartdsforma is kialakulhat, tovdabba megndhet az életet
veszélyeztet$ szorongds és depresszio el6forduldsanak az esélye.

Ezekben az esetekben is nagyon fontos a felvildgositas és a szakemberhez fordulas
(pszicholdgus, addiktologus), illetve onsegité egyesiiletek miikodtetése, a hasonld problé-
makkal kiizdékkel valo személyes tapasztalatcsere.

Interakcidk és komorbiditas szinte barmilyen pszichiatriai korképpel el6fordulhat.
A koéros nethasznalat mellett gyakrabban fordul el szorongas, amely kellden hossza idé
utan szorongdsos betegséghez (generalizdlt szorongas, szocialis fobia, panik betegség, kevert
szorongdsos és depresszios zavar), hangulatingadozashoz és hangulatzavarhoz is vezethet.
A komorbid depresszio el6fordulasi gyakorisdgarol még nincsenek valos adatok, de az va-
16szinti, hogy az egyiittes el6forduldsi arany igen magas. Bizonyos rejtett zavarokkal vald
egytittes el6fordulds is magas aranyokat mutathat, hiszen ezekben az éllapotokban sokkal
konnyebb az anonimitds maszkja mogé bujva ,,érvényesiilni” (személyiségzavarok, szocio-
patidk, anorexia, nemi és identitaszavarok, stb.). Ilyen esetekben elengedhetetlen az ismert
kortorténet vagy csalddi anamnézis esetén a pszichiatriai konzultacio.

A pszicholdgiai-pszichiatriai elemzést osszefoglalva megallapithaté tehat, hogy az
internet tudatos és céliranyos haszndlata szdmos pszichés és szocidlis karosodast megel§z-
het. A kéros nethasznalat stlyos lelki zavarokat okozhat, de a mar meglévé pszichés zavarok
is eldidézhetik, fenntarthatjdk a problémas felhaszndl6i magatartast. A hatdsok tobbsége a
félelem és a szorongas kialakuldsdnak irdnydba hat, mely szamos pszichés probléma alapjat
képezi. A koros és kiros miikodések interaktivan hatnak kiilondsen a gyermekek esetében a
személyiség fejlédésére, a folyamatban lényegesek a mintak és a tanulds folyamata és mind-
sége. Mindezért kiemelt fontossdgu a téma tobbiranyu feldolgozasa, a jogi és egyéb védelmet
is biztosité hatdsagok, szervezetek, valamint a hasonlé problémakkal kiizddé onsegit6 cso-
portok ajanlasainak és elérhet6ségeinek megismertetése a nyilvanossaggal. Fontos felhivni
a figyelmet arra is, hogy stlyos pszichés zavarok (fliiggdség, szocialis izolacid, veszélyeztets
magatartds) esetén a szakember segitsége elkeriilhetetlen!

46 DEVELOPMENT OF A FACEBOOK ADDICTION SCALEI, 2 CECILIE SCHOU ANDREASSEN Psychological
Reports, 2012, 110, 2, 501-517. © Psychological Reports 2012 Department of Psychosocial Science University of

Bergen, The Bergen Clinics Foundation, Norway
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D. K6zosségi terek - ismeretlen ismerdsok

Az internetes jelenségek kozil — viharos gyorsasagu elterjedése és a maganéletre
gyakorolt hatdsa miatt — kiemelendd a virtualis kozosségként formalodo kozosségi haldk
szerepe. Az internetalapti kozosségi halok (Social Networks) 1ényege, hogy valamilyen ko-
z6s csoportismérv (iskola, foglalkozas, hit, hobby stb.) alapjan ismeretlenek vagy ismerésok
online kapcsolatba keriiljenek egymassal kapcsolatépités vagy szolgaltatasnyujtas céljabol.

Az internetalapu kozosségi halozat alapvetd kritériumai®’:

— a felhasznalok publikus vagy fél-publikus profiloldalt hozhatnak maguknak létre,
— a felhasznalok kozott biztositott az Gsszekottetés,
— a felhasznalok sajat és masok kapcsolati héléjat is megismerhetik.

Az elsé ilyen kozosségi oldal 1995-t6l az USA-ban iizemel classmates.com néven
és célja osztalytarsak, munkatdrsak, katonatarsak felkutatisa volt. Az elsé olyan oldal,
ahol a felhaszndlok profiloldalakat is 1étre tudtak hozni és kapcsolataikat attekinthették, a
SixDegrees volt 1997-ben* (az oldal egyébként 2000-ben bezart, mert iizletileg nem hozott
sikert). 2003-t6l a viligon mindenhol megjelennek ilyen k6z9sségi oldalak, jelenleg azonban
a vildgon a legnépszeribb kozosségi hald egyértelmiien a Facebook. 2021. oktdber 28. ota
a cég neve Meta, nevében is tiikrozve a ,vildgbirodalmi” torekvéseket®, mely 2012. oktober
4-én elérte az 1 millidrd, 2017 juniuséban a 2 milliard regisztralt felhasznalot. A Facebook
hasznalata ingyenes, egy egyszert regisztraldssal lehet meghivas nélkiil csatlakozni. A fel-
hasznalok létrehozhatnak egy személyes profilt, kapcsolédhatnak ismerdseikhez, csopor-
tokhoz és rajongdi oldalakhoz egyarant, valamint iizeneteket valthatnak és eseményeket
szervezhetnek, az tizen6falon keresztil hireket, informacidkat, weboldalakat és videdkat is
megoszthatnak egymadssal. A sajat halozaton beliil masok adatlapja részleteiben is lathato,

mig mas kozosséghez tartozd felhasznal6 adatlapja nem, de ez fligg a felhaszndlok egyedi

47 ,We define social network sites as web-based services that alow individuals to (1) construct a public or semi-public
profile within a bounded system (2) articulate a list of other users with whom they share a connection and (3) view
and traverse their list of connections and those made by others within the system”. In Boyd, Danah M és Ellison,
Nicole B: Social Network Sites: Definition, History, and Scholarship, Journal of Computer-Mediated Communication,
Publisher: Morgan Kaufmann Publishers, 2008, Volume 13, Issue 1, 210. o.:

48 a név utal a ,hat 1épés tdvolsag — Six degrees of separation” elméletre, mely szerint a f6ldon bérkivel kapcsolatba

hozhatdk vagyunk ugy, hogy kozottiink dsszekotéként maximaélisan 6t személy van
49 https://web.archive.org/web/20211020021631/https://www.theverge.com/2021/10/19/22735612/facebook-change-

company-name-metaverse
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beallitasaitol is. 2011 augusztusdban a Facebook megujitotta adatvédelmi rendszerét, jelen-
t3s részben a honlapot ért kritikdk és a Google hasonl6 fejlesztésének hatasara. Ugyanakkor
emellett folyamatosan tjabb fejlesztéseket vezetnek be, amelyek online életiink szimos moz-
zanatat naplozzak, a felkeresett tartalmakat automatikusan lajkoljak.

2015. janudr 30-an Gjbdl megvaltoztattak a felhaszndldsi feltételeket, amiért tobb
adatvédelmi hatdsag is eljarast inditott. A belga hatdsag eljarasaban a Facebookot elmarasz-
tald birdsagi itélet is sziiletett, mert a kozosségi oldal tizemeltetdje jogellenesen kovette az
internetez6k bongészési szokasait. Ha valaki (akdr a kozosségi oldalon nem regisztralt inter-
netezd) egy olyan honlapra tévedst, ahol a Facebookhoz k6t6dé kiegészité (pl.: like vagy share
gomb) keriilt elhelyezésre, akkor a Facebook minden értesités nélkiil egy apré azonositd
alkalmazast (un. DATR cookie) helyez el a felhasznal6 gépén, amellyel kovetni tudja bon-
gészési szokasait, 1ényegében megfigyeli viselkedését. Németorszdgban pedig a Diisseldorfi
Kertileti Birdsag 250 000 Euréra (mintegy 80 milli6 forintra, tovdbba alternativ biintetési
tételként még szerepel 6 havi bortonbiintetés a cég vezetdjének) birsagolt 2016-ban egy nagy
divatcéget, mert egy veliik kapcsolatba all6 kis ruhdzati bolt honlapjan vasarolok személyes
adatait el6zetes figyelmeztetés nélkiil a Facebookos ,,like” gomb megnyomasaval automati-
kusan tovéabbitottak hozzajuk.”

Az Eurdpai Adatvédelmi Testiilet (EDPB) 2022-ben nagy hordereji déntést ho-
zott az Un. Instagram-iigyben. Az Instagram-profilt iizemelteté Meta 2016-ban bevezetett
a felhasznalok szamara egy ujfajta Instagram-fidkot, az iizleti fiokot (,,business account”).
Azoknak az Instagram-felhasznaloknak, akik a személyes fiokrol (,,personal account”) tizleti
fidkra valtottak, tovabbi informdacidkat kellett megadniuk, amelyek nyilvanossa valtak az
Instagram-felhaszndlok, tovabbd a kovetdik szdmara. 2019-ig az tizleti fidkra valto felhasz-
ndldk, ideértve a gyermekkoru felhasznalokat is, kotelesek voltak megjelentetni a profilju-
kon olyan tovabbi, a nem iizleti céli felhasznalok esetében nem kételezd, kapcsolattartasra
szolgalé adatokat, mint az e-mail-cim és/vagy telefonszam (2019. szeptember 4-én a Meta
egyébként eltorolte ezt a kotelezettséget). Az illetékes ir hatdsdg bizonyos pontokon nem
tal szigoru dontéstervezetével szemben a német, a francia, az olasz, a holland és a norvég
feligyeleti hatosdgok nyujtottak be kifogast. Az EDPB azt allapitotta meg, hogy az Insta-
gram iizleti fiokot haszndlé gyermekek nevezett kontaktadatainak kezelése nem sziikséges
az Instagram mint szolgaltatas nyujtasanak teljesitéséhez és az adatkezelés igy jogellenes
volt, ennek hatasara végiil az illetékes ir feliigyeleti hatdsag 405 milli6 eurd 6sszegli kozigaz-
gatasi birsagot szabott ki a Meta IE-re.

A kozosségi halok profiloldalanak nyilvanossaga szolgaltato fiiggd, van, ahol teljes a

nyilvdnossag, eléfordul, hogy csak a regisztralt tagok nézhetik meg az adatokat, és van, ahol

50 http://www.reuters.com/article/us-facebook-like-germany-idUSKCNOWB10], 2016-03-11.
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a korlatozasok kiilon-kiilon is beallithatok. A hélézatban a ,felhasznaldi 1ét” a személyes
adatok megadasaval kezdédik: minimalis adatszolgaltatasi kovetelmény az érintett neve,
életkora, lakhelye, érdeklddési kore, egy kis kotetlen bemutatkozas, és barmi, amit az érintett
még magardl fontosnak tart, dltalaban elvards a fénykép feltoltése is. A milliés nagysagrend-
ben nyilvanossagra hozott személyes adatok tomege egyrészt igen sériilékeny maganszférat
eredményez globdlis mértékben meghatdrozott teljes — elsésorban fiatal — generaciok vo-
natkozasaban.

A kozbsségi terek emellett megfelel6 terepet biztosit online visszaéléseknek is. Egy
amerikai felvildgosit6 kisfilm — https://www.youtube.com/watch?v=6jMhMVEJEQg - rea-
lisan megmutatja, hogy tini lanyok mennyire konnyen, sziileiket kijatszva és magukat ve-
szélyes helyzetekbe sodorva beszélnek meg randevikat ,ismeretlen ismerésokkel” annak
ellenére, hogy a csalddban korabban mar beszélgettek arrdl, hogy stilyos kovetkezményei
lehetnek az 6vatlan ismerkedésnek.

Eurépai kutatdsok eredményei®! egyértelmtien megerdsitik, hogy a halézati kapcso-
latépités mennyire népszert a fiatalok korében: mar 2011-ben is a 9-12 éves gyerekek 38%-a,
mig a 13-16 évesek 76 %-a tagja volt valamilyen halézati kozosségnek (a 9-16 évesek har-
mada Facebook kotédéssel — ebbdl is lathato, hogy a 13 éves korlatozas mennyire komolyta-
lan) és a fiatalabbak egyben 6vatlanabbak is: egyértelmtien nagyobb szdzalékban engednek
személyes adataikhoz (akdr lakcimiikhoz, telefonszamukhoz is) hozzaférést idegeneknek.

2014-ben tovabb emelkedett az interneten csetel6k — gyerekek és felndttek egyarant
- aranya, ami elsGsorban az okostelefon terjedésével hozhat6 sszefiiggésbe. A 14-19 éves
korosztaly 95%-a hasznal sz6veges, 74%-a hangos csetet. 96%-uk latogatja a Facebook-ot,
93%-uk YouTube-ot legalabb hetente (ez az adat a sziiléi — 40-49 éves korosztalynal 71%
és 59%).2 A 9-16 éves magyar gyerekek kétharmada legalabb egy kozosségi oldalon sajat
profillal rendelkezik, inkabb a lanyok és az idésebbek azok, akik hasznaljék ezeket az olda-
lakat. A gyerekek egynegyedének van 50-100 kozotti, egyharmadanak pedig 100-300 ko-
z0Otti ismerdse, mig 13%-uknak ennél is tobb. Az 6sszes megkérdezett gyerek 55%-anak volt
nyilvanos, azaz mindenki altal lathaté profilja kozosségi oldalon. 22% azok aranya, akik azt
részlegesen publikussa tették, mig csupan 16% volt azok ardnya, akik olyan beallitasokat
alkalmaztak, hogy azt csak barataik lathassak.”

A virtualis térben kontroll nélkiil keringé személyes adatokat az adatalany eredeti

szandékatol vagy mindenkori akaratatol fiiggetlen célokra is konnyen fel lehet hasznalni. Az

51 EU Kids Online - Social Networking, Age and Privacy Sonia Livingstone, Kjartan Olafsson and Elisabeth Staksrud
kutatdsai in.: http://eprints.Ise.ac.uk/35849/ 2013-06-13

52 http://nmhh.hu/dokumentum/166308/internet_2014_webre.pdf 2016-02-12.

53 Sagvari Bence: Az EU Kids Online magyarorszagi kutatasérol in.: www2.Ise.ac.uk/.../EUKidsOnline/.../Hungary%
20webpage.pdf, 2013-03-07
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érintettrél tudomasa nélkiil barmikor digitalis dosszié¢k (digital dossiers aggression)** készit-
hetdk, listazva példaul a hobbijait vagy a baratndi nevét. (Példaul New Yorkban a rendér-
ség szerint részben azért csokkent a gyilkossagok szama, mert 2012 oktdberében indult egy
kozosségimédia-figyeléssel foglalkozd rendérségi projekt, ahol nyomon kévették a tinédzser
bandatagok megnyilvanuldsait azért, hogy idében rajtuk tithessenek™). A profilokbol 6ssze-
gyljtott adatok sorsara az adatalanynak mar nincs tovabbi ralatasa, az informacié 6nallo életet
kezd élni. Ha ehhez hozzaadjuk, hogy a kiilonb6z6 kozosségi oldalak adattartalma is konnyen
osszekapcsolhatd, konnyen érthetévé valik milyen mértékd potencialis veszélyeket (leendd
munkaltato altali ellen6rzés, zsarolas stb.) rejtenek magukban a kozosségi oldalak biztonsagi
bedllitasok nélkiili allapotukban. A 2013 juniusaban kirobbant Gn. Prism-botrany pontosan
arrdl szol, hogy az amerikai titkosszolgalat az oridsi internetszolgaltatok és cégek altal egyéb-
ként jogszertien tarolt millids személyes adatokhoz (képek, videok, mailek, egyéb dokumen-
tumok) minden kontroll nélkiil, allampolgarsagra tekintet nélkiil kozvetleniil hozzafér.>s

A felhasznalok éaltal megadott adatok kozott egyre névekvé szerephez jutnak a ké-
pek (nemcsak az un. profil-, hanem az albumokba feltoltott és megosztott képek), ami azért
lehet veszélyes, mert azokbdl tovabbi kovetkeztetéseket lehet levonni (masodlagos adatok-
hoz lehet jutni) a felhaszndld személyiségére, tarsas kapcsolataira, vagyoni helyzetére vo-
natkozoan, igy az eredeti kornyezetébdl kikeriilve egy artalmatlan képbdl is kellemetlen-
ségei keletkezhetnek. A legnagyobb veszélyt azonban az jelenti, hogy a képek és a hozzajuk
kapcsolt felhasznalok altal megadott masodlagos informaciok konnyen dsszekapcsolhatova
teszik a kiilonbo6z6 szolgaltatok rendszereiben tarolt profilokat, adatokat (mondjuk egy ne-
vesitett kozosségi oldali profilt egy elvileg anonim vagy alneves tarskeresé oldal adataival).

A legtobb kozosségi oldalon lehet8ség van arra is, hogy a felhasznalok a feltoltott ké-
pekhez tovébbi adatokat csatoljanak, pl. a rajta szerepl6k megnevezésére, profiljukhoz valé
direkt hozzaférést biztosito link megaddsara, e-mail cimek hozzaadasdra stb. (un. tagging).
Ez szintén el@segiti a profilok 6sszekapcsolhatosagat. Kiilonosen kényes kérdés ez abban az
esetben, ha az igy érintett személy nem felhaszndldja a kozosségi oldalnak (tipikus megol-
das ilyenkor a szolgaltat6 részérdl, hogy ilyenkor ,értesitést” kiild a nem felhasznalonak a
felhaszndlo altali tagrél és egyben felhivja a csatlakozésra is — minthogy a megjel6lt személy
tobbnyire a kép megtekintésén tul tobbet regisztracié nélkiil nem tehet. Ez a NAIH véle-
meénye szerint a jelen jogi kérnyezetben spamelés a szolgaltat6 részérdl, illetve hozzdjarulas
hianyaban személyes adattal val6 visszaélés a felhasznald részérél). A problémat az jelenti

tehat, hogy mig a felhasznaloknak sajat adataik tekintetében lehet6ségiik van megvalasztani

54 G. HOGBEN (ENISA), ENISA Position Paper No.1 Security Issues and Recommendations for Online Social Net-
works, October 2007, 8.0.

55 http://index.hu/tech/2013/02/26/csokken_a_bunozes_a_Facebook_miatt/, 2013-02-26

56 http://index.hu/tech/2013/06/07/az_amerikai_titkosszolgalat_mindent_lat/, 2013-06-24
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mit tesznek kozzé és mit nem, addig ez a tagging esetében a mas dltal rélunk kozolt adatok
esetében nem, vagy csak nagyon korlatozottan lehetséges (a legtobb szolgaltatd adatvédelmi
szabalyzata erre vonatkozéan nem tartalmaz rendelkezéseket), igy gyakorlatilag kitiresedik
az Onrendelkezés lehetésége.

Nem elhanyagolhat6 az (adat)biztonsag kérdése sem: szamos visszaélés fordul elé
azzal kapcsolatban, hogy valaki mds nevében ,,kredl” profiloldalakat, tolt fel (akar komp-
romittalo, kellemetlen) fényképeket vagy egyéb informaciokat. A Lindqvist-iigyben hozott
eurdpai birdsagi itélet’” Iényege pontosan az volt, hogy még teljesen johiszemt célbol, egy-
hazi karitativ munkdban részt vevd személyek adatait sem lehet belegyezésiik nélkiil egy
weboldalon nyilvanossagra hozni. Az emberek emellett gyakran elfeledkeznek arrdl, hogy
minden adat, ami egyszer a vildghalora keriil, onnan tobbé tokéletesen mér soha nem ta-
volithato el. Killonosen igaz ez a mar emlitett, mdsodlagos adatgyujtések miatt. A komplett
profilok teljes torlése nehéz, gyakran gyakorlatilag lehetetlen, hisz mig maga a felhaszndloi
profil elvileg konnyen torélhetd, addig a masodlagos adatokat, tartalmakat a felhasznalo
nem vagy nem teljesen tudja torolni (mdsok profiljaban szerepl$ képek, kommentek, tizene-
tek stb.). Vannak mar olyan automatikus programok, melyek lehet6vé tennék a teljes torlést,
az Un. virtudlis 6ngyilkossdgot, 4dm ezek hasznélatat a szolgaltatok tobbsége tiltja, korlatozza.
Illetve gyakran nem egyértelmii a helyzet abbdl a szempontbdl sem, hogy a torlés mit jelent:
tényleges és azonnali torlést, vagy csak hozzaférhetetlenné tételt és bizonyos ideig torténd
tovabbi megdrzést (pl. Facebook profil esetén a deaktivalas utan a felhasznalé még reaktival-
hatja profiljat bizonyos ideig, azaz a profil tényleges torlése egy ideig a valosagban nem torté-
nik meg, ugyanakkor nincs magyar nyelvi tdjékoztatas a kovetendd 1épésekrél). Mindezek
a problémak valdjdban azt a félelmet erdsitik meg, illetve igazoljak, hogy az internet nem
felejt, az egyszer megosztott adatokat mar nem lehet t6r6lni — azaz végsé soron a felhasznalo
elveszti rendelkezési jogat adatai felett.

Szintén észben kell tartani, hogy minden adat, ami rélunk az internetre kikeriil, az
adathaldszok szdmara is megszerezhetévé valik. A legkonnyebb szamukra az e-mail cimek
begytjtése, melynek kellemetlen kovetkezménye postaladank kéretlen killdeményekkel vald
eldrasztasa. A felhasznalok ismerdsei a kapcsolati hdlon keresztiil konnyen lenyomozhatd-
ak, igy barkir6l megszerezhetéek személyes adatok. Az ezzel kapcsolatos adatvédelmi agga-
lyokat ugy tlinik, a magyar felhasznalok nem veszik komolyan, aminek jele a felhasznalok
szamanak napi emelkedése, illetve a fiatal korosztalyok Facebook-hoz kot6dd, mar-mar fiig-
g6ségbe hajlo viszonya (magyar tizenévesek beszélgetéseinek dllandé témadja a ,,mennyi id6t
voltam fent a Facebook-on” és ,,ott milyen izgalmas informdcidkat fedeztem fel ismerdseim-

r6l”).

57 C-101/01 Lindgqvist [2003] ECR I-12971
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E. KAROS TARTALMAK

Az interneten kozzétett, nem kifejezetten jogellenes, ugyanakkor a kozvélekedés és/
vagy a szakérték (pedagdgusok, pszichologusok stb.) dltal a gyermekek testi-lelki fejlédésére
karosnak tartott tartalmakkal valé megismerkedés — torténjen az akdr a gyermek, akdr a
gondozésit feliigyeld felnétt altal*® — rendkiviil veszélyes lehet. Tipikusan ilyenek az erdsza-
kos, pornograf, 6ngyilkossagra, drogfogyasztasra vagy koros taplalkozasra® biztat6 oldalak.

A Magyar Véd6ndk Egyesiiletének elnoke azért fordult beadvannyal az ombuds-
manhoz, mert egy flatalok szexualis felvilagositasaval foglalkozé radié musordban deriilt
fény arra, hogy a Google keresé szexudlis felvildgositds’ szora adott elsé talalata egy ,vicces-
nek szant”, tartalmilag azonban vérfert6z6, homo- és heteroszexualis animacié bemutat6
linkje. Az ombudsman hataskori korlat hijan csupan tajékoztatast tudott adni az illegélis/
karos tartalmak bejelentésének lehetdségérol®.

A legfébb probléma, hogy a karos tartalmakkal valé megismerkedéshez nem fel-
tétleniil szitkséges a szandék, vagyis a felhasznalo véletlenill, vagy akar akarata ellenére is
kinyithat ilyen oldalakat (beir egy artalmatlannak tiné keres6szot példaul ,,lanyok” és va-
logatds nélkiil jonnek fel a talalatok, illetve még egy megbizhatonak itélt netes konyvaruhdz
kinalatédban is talalkozhatunk olcs6é pornografikus tartalmu e-kényvekkel). Bongészéssel
hasonlé médon navigalhatjuk magunkat karos tartalmu oldalakra. A 2014-es EU Kids On-
line felmérés 6sszehasonlité adatai szerint a 11-16 éves internetez6 eurdpai gyerekek 20%-a
talalkozhat gytiloletre, 13% anorexidra, 11% Onpusztitasra buzdit6 oldalakkal, 12%-uk kitett

internetes zaklatdsnak (a 2010-es felmérés adataihoz képest a negativ valtozas szignifikdns).

58 A haldlra éheztetett agardi csecsemd haldla tigyében térténd nyomozasndl a ,,nyomoz6k a hdzban talalt szamitogép
memoridjanak elemzésével arra keresnek valaszt, kikkel tartottak a kapcsolatot a gyermek szdndékos éheztetésé-
vel gyanusitott sziil6k, milyen oldalakat nézegettek a neten. Szintén vizsgaljak, hogy tartottak-e kapcsolatot olyan
személlyel, aki utmutatdst adhatott volna nekik a gyermek éheztetésével kapcsolatban.” In.: http://index.hu/belfold/
2013/04/22/vizsgaljak_az_agardi_szulok_beszamithatosagat/, 2013-04-22

59 Egy 800 didk bevondsaval elvégzett felmérés szerint a taplalkozdssal kapcsolatos kérdéseknek a gyerekek foleg az
interneten néznek utdna - csaladtagjaikhoz azok fordulnak inkébb, akiknél fontos az egészséges taplalkozas in.:
Borondi-Fiilop Nikoletta: A fiatalok taplalkozasi szokdsainak vizsgélata a Dél-Dunéantdlon, 2012 PhD Ertekezés,
phd.ke.hu/fajlok/1348561429-borondi-fulop_n__tezisek.pdf, 2013-03-01

60 Erre az NMHH Internet Hotline bejelent feliiletén (http://internethotline.hu/tart/index/31/Bejelentes) és az inter-

nethotline@internethotline.hu e-mail cimen van lehetdség!
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Compared with 2010, European
11- to 16-year-olds are now:

more likely to
be exposed to hate
messages

more likely to
be exposed to
pro-anorexia sites
more likely to be
exposed to self-harm
sites

more likely

to be exposed

to cyberbullying

13% to

209%%0

9% to
13%0

7 % to

11%%0

7% gav

12940

13% to

17%%0

European 9- to 16-year-

online in 2014

16. dbra: https://Isedesignunit.com/EUKidsOnline/ 2016.02.17.

Mit tehetiink? A gyermeket egyrészt fel kell késziteni arra, hogy ilyen oldalak létez-

nek. Egy véletlen talalkozas soran elmélyiilt tanulmanyozas helyett az ilyen oldalt inkabb ha-

ladéktalanul el kell hagynia, illetve a tartalmat feliil kell tudnia birdlni (példaul taplalkozas-

rdl, testi-lelki egészségrél szimtalan tudomanytalan vagy megtévesztd, szélhamos hir kering

aneten is). Legjobb, ha a gyermek negativ élményeirél késébb 6nként be is szamol sziileinek

vagy egy megbizhato felnéttnek (ennek eléfeltétele azonban a bizalom, illetve hogy a gyerek

ne féljen az esetleges biintetéstol).

A masik megoldas technikai: tartalomsziiré szoftverekkel el lehet keriilni a nem ki-

vant talalkozést. Tobbféle sztirés johet szoba a gyermek- és a felndtt tartalom szétvalaszta-

sara:

- avalosidejli sziirés a megtekinteni kivant oldalt elemzi szoveg-, esetleg képfelismerd

algoritmusokkal, és nem enged hozzaférést azokhoz, amelyekben a sz

lalt ismertetjegyek megtalalhatok;

be betap-

- alistak elvén mtikodé sziir6k letiltjak a ,, feketelistara” tett weboldalakat/ szervereket

vagy csak a ,,fehérlistdn” engedélyezett honlapok bongészését engedik meg, igy egy-

fajta biztonsagos gyerekjatszoteret alakitanak ki a veszélyes internetbdl;

- a cimkézésre alapozott sziirdszoftverek azokat a jelzéseket, cimkéket veszik figye-

lembe, amelyeket vagy a szolgaltatdk, vagy a felhasznaldk, vagy az erre szervezddott

vallalkozasok helyeznek el a weboldalakon — hasonldan a filmek korhatérjelzéseihez.
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Az indokolatlan sziirés, a tulblokkolas ugyanakkor tobb hatrannyal, mint elénnyel
jar. Mindenképpen tiltani kellene azonban az internet ,,lehivasos” (pull) természetével ellen-
tétes ,tolakodd” (push) tipust felbukkand ablakokat, az elektronikus levelezést tonkretevod
spamhez hasonléan. Bér a kéretlen bongészéablakok kozott is vannak artalmatlanok (pl.
reklamok), de ez az agressziv technoldgia lehetévé teszi, hogy olyan karos tartalmu webol-
dalakra iranyitsik a gyanutlan felhaszndlét, amelyeket az nem akart megnézni, és az oldal
bezarasdra tett kisérletek sokszor csak tGjabb és ujabb ablakokat nyitnak meg. A masik fontos
teendd a gyermekeknek sz616 hasznos tartalmak bévitése, és a gyerekek megtanitasa ezek
hasznélatara. Minél tobb kedvére valo tartalmat és feladatot taldl a gyerek az interneten,
annal kevésbé fog a felnbtteknek sz616 oldalakkal foglalkozni.®!

Egyes orszagokban kézponti internetcenzira miikodik, igy példdul Kinaban, Szatd-
Arébidban vagy Vietndmban a kdzponti sziirés kiterjed a vallasi, politikai okokbdl nem ki-
vanatos, vagy egyébként pornograf tartalmu oldalakra. Bizonyos illegalis témdk esetében
eurdpai orszagok is alkalmaznak blokkolast (Németorszag: holokauszt tagadas, Norvégia:
gyermekpornografia, USA: kozosségi internet-hozzaférési pontok).

Magyarorszagon a gondolat- és véleménynyilvanitds szabadsagjogainak tisztelete
okdn 2012-ig kizarolag az 6nkéntes alapon torténd szlirés volt elfogadott, ezen iitott rést a
Biinteté Torvénykonyvrél szol6 2012. évi C. térvény (Btk.) 77. §-a egy 4j biréi intézkedési
forma - az elektronikus adat végleges hozzaférhetetlenné tétele — bevezetésével:

77. § (1) Véglegesen hozzdférhetetlenné kell tenni azt az elektronikus hirkozI6 hélézaton koz-
zétett adatot,

a) amelynek hozzdférhetévé tétele vagy kozzététele biincselekményt valosit meg,

b) amelyet a biincselekmény elkovetéséhez eszkoziil haszndltak, vagy

c) amely biincselekmény elkiovetése witjdn jott létre.
(2) Az elektronikus adat végleges hozzdférhetetlenné tételét akkor is el kell rendelni, ha az elko-
vetd gyermekkor, koros elmedllapot, vagy torvényben meghatdrozott biintethetdséget megsziin-

teté ok miatt nem biintethetd, illetve ha az elkovetdt megrovdsban részesitették.

Az 1j intézkedést a torvény indokolasa szerint tipikusan a gyermek pornograf felvé-
teleket tartalmazd weboldalak eltavolitasara hasznaljak majd fel, eleget téve a 2011/93/ EU

"

iranyelv® 25. cikke szerinti el6irasnak.

61 Drotos Laszl6: Referatum Bayer Judit: A hélé szabadsiga : az internet tartalmanak szabdlyozasi problémai a véle-
ménynyilvanitds szabadsdga tikkrében c. kényvérdl in.: http://tmt.omikk.bme.hu/show_news.html?id=4633&issue_
id=479, 2013-04-02

62 AZ EUROPAT PARLAMENT ES A TANACS 2011. december 13-i 2011/93/EU IRANYELVE a gyermekek szexu-
alis bantalmazasa, szexudlis kizsakmdnyoldsa és a gyermekpornogrifia elleni kiizdelemr6l, valamint a 2004/68/ IB

tandcsi kerethatdrozat felvaltdsarol
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F. KERESOMOTOROK - internetes ,,kapuérok”

Az internetes forgalomiranyitd szolgaltatisokban a megjelenitett informaciok
személyre szabott talaldsarol van szo. A magyar internetez6k gyakorlatilag kivétel nélkiil
hasznaljdk a Google keres6jét (93-96%) — 2014-ben a keresdmotorral végzett keresések ard-
nya 99% volt® -, mikozben dltalaban nem is gondolnak bele abba, hogy a készen kapott
talalatlista nem biztos, hogy kizardlag az ¢ informacioéhségiiket hivatott csillapitani, esetleg
lehetnek mas szempontjai is az dsszedllitasnak. A Google a felhasznal6 tn. ,,szubjektiv rele-
vancia” fogalmaval dolgozik a taldlatok megjelenitésekor, mikor a korabbi keresési szokasok
alapjan egy hat kategorids fontossagi sorrendet 4llit fel (vital — useful - relevant - slightly
relevant - off topic és useless), de természetesen a sorrendre hatnak a reklamozdk éltal kifi-
zetett Oridsi Osszegek is. A gazdasagi verseny szempontjabdl nagy jelentésége van a sor-
rendnek - kiilonosen a dominans platformok esetében —, mivel a fogyaszto jellemzden arra
a hirdetésre kattint, amelyet az els6 6t taldlat ad (gondoljunk csak a szallodafoglalasokra).

Az internetezd gyerekeket tehat meg kell tanitani a keresés technikéja mellett (me-
lyek a jo keresGszavak, ezeket hogyan irjuk be stb.) a szolgéltatas helyes hasznalatéra, vala-
mint a kapott informéciéforrasok mindségének helyes értékelésére is. Igy elkeriilhetd lesz az
az amerikai iskolai életb6l mar ismert jelenség, hogy a tandr az osztalynak feladott, gyijt6-
munkan alapuld elemzést a lényegében megegyez, ugyanazt a silany forrast kimasold husz

hazi feladatban legyen kénytelen djra és Gjra végigolvasni.

G.NYELVI PROFILOZAS AZ INTERNETEN®

A kommunikacids technoldgia vivmanyai a blinozés Gjabb formainak megjelenését
tették lehetévé. Nem csak nemzetkozi, de hazai szintéren is nehéz feladatnak szamit az in-
ternetes blinozdk felderitése. A nyelvészszakért$ tobbek kozott a nyelvi profilalkotds mod-
szerével segiti a rendvédelmi szervek munkdjat.

A bliniigyi nyelvészet egyik 4ga a nyelvi profilozds, amely a hiedelmekkel ellentétben
nem grafologiat jelent, hanem szévegelemzést. Ugy alkotunk® valakirél profilt (ezt szocio-
demografiai jellemz6nek nevezziik), hogy az altala kozolt szovegbdl probaljuk meg megalla-
pitani a korat, nemét, iskolai végzettségét, anyanyelvét, hanyan szerezhették a szveget. Ezen
kiviil a nyelvi profilozas része lehet a tartalomelemzés is: a szakértd kap egy levelet, amely

nincs aldirva (anonim) vagy alnévvel van elldtva (pszeudonim), akkor ahhoz, hogy tudjuk,

63 http://nmhh.hu/dokumentum/166308/internet_2014_webre.pdf, 2016-02-12
64 A fejezetrész szerzbje: Ranki Sara nyelvész, eseti nyelvészszakértd

65 A tanulmény a kutatoi gyakorlatnak megfeleléen Tobbes szam Els6 személyben irodott.
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kit kell keresni, nyelvi profilozast kell végezni. Az is eléfordulhat, hogy tudjuk, hogy kit kell
keresni, és akkor 6sszehasonlit6 vizsgalat (komparativ) miatt késziil a profilozas, hogy meg-
allapitsuk, hogy ugyanaz-e a szerzéje a szovegeknek.

A buniigyi nyelvészet, mas néven kriminalisztikai nyelvészet nem egy tjkelett tudo-
manyag a nemzetkdzi irodalom szerint. Hazai téren viszont igen. Bar, az els6 tanulmanyok
az 1960-as években jelentek meg, igazi gyakorlattd vagy hivatdssa csak mdra kezd valni. Ez
egy alkalmazott nyelvészeti tudomanydg, a nyelvészet megallapitasait hasznalja fel a gyakor-
latban, jelen esetben példaul blintigyek megoldasanak segitésére.

Az igazsagligyi nyelvészet témakorébol® Szilak Jolan r. alezredes méar 1979-ben le-
irta, mennyire fontos a valdsagelemek vizsgélata névtelen vagy alnévvel ellatott levelekben.
A névtelen levelek vizsgalata soran a valdsagtartalmat a szovegrendszerben kell keresni: a
nyomozd feladata, hogy a sz6vegben leirt adatokat, tényeket ellenérizze, a tovabbi vizsgalat
célja ugyanakkor a széveg mogottes tartalmanak a feltarasa. Ilyenkor a szakértd iitkozteti
egyrészt a szavakban megnyilatkozo tartalmat a szoveg mogottes tartalmaval, masrészt a sa-
jat ismereteivel, és ezek eredményeibdl kovetkeztet a szerz6 személyére. Egy masik tanulma-
nyaban Szilak egy olyan kutatdsardl szamolt be, amelyben szaz ismertté valt névtelen szerz
levelét vizsgélta abbol a szempontbol, hogy magukban a nevekben és helynevekben mennyi
a valosagos elem. Fontos megjegyezni, hogy azok a levelek, amelyek kitalalt, hamis névvel
vannak elltva, a névtelen levelekkel egy kategdriaba tartoznak, azonos elbiralas ala esnek.
Ennek a vizsgalatnak az eredményei a kovetkezdk: a kitalalt nevek egy része tomegnév pl.
Toth vagy Nagy, ugyanigy a kitalalt utcaneveké is: F§ tér vagy Kossuth utca stb. A névkita-
lalasnak kiilonboz6 fajtdi vannak: van, aki valodi nevének egyes elemeit kombinalja kitalalt
elemekkel. Masok a fonetikai hasonldsagra vagy eltérésre épitenek példaul agy, hogy valodi
neviik els6 szotagja vagy maganhangzdsora megmarad pl. Szalay-Szabd vagy Gdbor-Jénos.
Beszél6 nevekkel is talalkozunk, ezekben altaldban kifejezddik a fogalmazonak a témaval
kapcsolatos véleménye. Eléfordul, hogy valaki a masik nem neve mogé rejtézik. (Szildk sze-
rint a férfiak ritkabban vesznek fel néi nevet, mint ahogyan a nék férfinevet.) Akad olyan is,
aki sajat neve helyett egy kozismert, de legalabb a sajat kornyezetében ismert ember nevét
kolesonzi. Az anonim vagy kitalalt nevii szerz8k cimaddsa (helység- és utcanevek) is tanul-
sagos. Sok esetben kovetkeztetni lehet ezekbdl az adatokbdl a levélird miiveltségére, esetleg
foglalkozasara, lakohelyére. A névtelen levelez6k kozott akad olyan, aki a sajat szociodemo-
grafiai tulajdonsagaival ellenkezé tulajdonsagokkal rendelkezék képviseletében ir, példaul
az id6sebbek a fiatalok, az értelmiségiek a munkdsok nevében. Nagy Ferenc Kriminalisztikai
szovegnyelvészet cimt konyvében (1980) leirta, hogy a szoveg szandékos megvaltoztatasa

egyiranyu folyamat, tehat a miivelt ember fel tudja tiintetni magat muveletlennek, de fordit-

66 Errél lasd Ranki 2011: http://e-nyelvmagazin.hu/2011/08/31/a-kriminalisztikai-szovegnyelveszet-hazai-kutatas-
tortenete-1960-tol-1990-ig/
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va ez mar elképzelhetetlen. A tanulmany végkovetkeztetése szerint minden kitalalt névben,
cimben és persze a szovegben is vannak olyan valdsagelemek, amelyek a fogalmazo akaratan
tl informacidkat adnak. Eppen ezért a félrevezeté kisérletek nem zérjék ki a szovegezd vagy
levélir6 csoporthovatartozasanak megéllapitdsat, személyének megkozelitését.

A digitalis vilagban kezdetben a mobiltelefonos tizenetek dekddoldsa jelentett gon-
dot. Azzal, hogy korlatoztak az tizenetek karakterhosszat, kikényszeritették a nyelvnek azt
a tulajdonsagét, ami a rovidség mellett az érthetéségre torekszik. Igy alakult ki, hogy méar
az sms-ek szovegei is roviditésekbdl allnak, azért, hogy minél tobb informacidt juttassunk
el a kommunikdacids partnerhez. A roviditések nagy része angol szavak vagy kifejezések fo-
némait vagy szamokat tartalmaznak. Példaul a "lol’ (laugh out loud) a ,hangosan felnevet”
roviditése. A ’b4’ (before) az ,el6tt” jele. A btw’ (by the way) a ,mellékesen” roviditése.

Ma mdr az online jatékoknak is megvan a sajat nyelviik. A kommunikaci6 legfonto-
sabb jellemzdje itt is a gyorsasag és a rovidség. Kommunikaélni a csapattarsakkal kell gyor-
san, mert aki sokat ir, az nem jatszik. Az online jatékok nagy része viszont csapatjaték: ha
részese akar lenni valaki, ismernie kell a kozeg nyelvhasznalatat.

A digitalis vilag nem csak a blinoz6knek teremt lehetéséget a rejt6zkodésre, de a
biintild6z6k munkéjat is megkonnyiti. Igazi adatmatrixszal jellemezheté mér egy ember, a
tavollaté miiholdak segitségével példaul ki tudjik elemezni egy ember drnyékat, mozgasle-
nyomatot adva ezzel.” Az internetes nyelvhasznalatnak, az internetes nyelvi viselkedésnek
vizsgélata azonban még sok szempontbdl varat magara.

Az interneten elkovetett biincselekményekhez kapcsolédd szovegek vizsgalatat je-
lenti a csetoldalak elemzése, tartalomelemzés, Facebook-on meglévé kiilonb6z6 profilok
6sszehasonlito elemzése, gytlolet-blincselekmények vizsgalata. Kiillonbséget kell tenni az
interneten keletkezett szovegek és az internetre feltett szovegek kozott. Az interneten ke-
letkezett szovegek magukon viselik az internetes szovegjellemzdket, ezeket netnyelvészeti
eljarassal kell vizsgalni. Azok a szévegek pedig, amelyek internetes csatornan jelennek meg,
de egyébként hétkoznapi szovegek, kozelebb dllnak az ugynevezett nyelvi norméhoz és eze-
ket inkabb hagyomanyos szovegnyelvészeti eljarassal érdemes elemezni. Ilyenek lehetnek az
e-mailek, blogok, hirdetések, egyes honlapok.

Az internetes nyelvhasznalatunk, amelyet nevezhetnénk digitalis nyelvi identitas-
nak, sokban eltér a sajat hétkoznapi nyelvhasznalatunktol. Mégis, ez a fajta nyelvhasznalat
is lehet egyedi, csak rank jellemz6. Az, ami egyedivé teszi, nem kifejezetten a szOhasznélat,
hiszen pont ez az, ami 4dltalanos az internet vilagdban, hanem a nyelv mas egységei. Gon-
doljunk csak a toldalékokra vagy a mondatszerkezetre. Talalkoztunk olyan esettel, amikor

6sszehasonlitd profilozdsnal onnan lehetett a szévegeket elkiiloniteni, hogy egyfajta tolda-

67 Errél részletesebben lésa. a Titkos kodok cimii konyv 148.0ldalét (Titkos kodok, 2009. Budapest, Kossuth Kiado.)
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léktipust csak az egyik szerz6 hasznalt, raadasul mindig rosszul. Ez olyan szdvegsajatossag
volt, amely alapjan azt lehetett mondani, hogy harminc levél koziil azt a tizennégyet bizto-
san egy szerz0 irta.

Miért arulkodé a nyelvi tevékenységiink? Azért, mert senki nem annyira tudatos
nyelvhasznal6, hogy az éltala rutinszertien hasznalt nyelvi jellemzdket megvéltoztassa. Az
atlag nyelvhasznal6 példaul, ha butdbbnak akarja magat mutatni, akkor a pontos ,,j”-és sza-
vakat ,,ly”-nal fogja irni. Ez jellemz6 szovegtorzitdsi technika, hiszen az ember a nyelvrdl
ugy is gondolkodik, hogy, ha nem irom helyesen, akkor mar més vagyok, masnak adhatom
ki magam. Emellett sajat, nem reprezentativ megfigyeléseink szerint iskolai végzettségtol,
kortdl, nemtdl fiiggetleniil valdszint, hogy ugyanazt az alnevet adnank egy ,,blin6z6 tar-
sunknak”. Ez is bizonyiték arra, hogy a nyelvhasznalatnak, a nyelvrél valé gondolkodasnak
nem feltétele az iskolai végzettség, vagy példdul ebben az esetben a kor. A névadasvizsga-
latnak azért lenne jelentdsége a gyermekek ellen iranyuld internetes btincselekményeknél,
mert a nicknevek széleskorl elemzése kozelebb vihetne minket a kiilonb6z6 pornograf ol-
dalak felhasznaldinak profilozasahoz. Az internetes dlnevek dekodoldsandl figyelembe kell
venni, hogy az ember nem tud elvonatkoztatni magatdl, mindig van valami csak rank jel-
lemz6 az dlneviinkben. Példaul a sziiletési évszamunk vagy a gyerekiink neve, esetleg az utca
nevének kezdébettije, ahol éliink. Megfigyelhet6 az a jelenség, hogy a kiilonb6zé oldalakon a
felhasznaldk tudjék egymast azonositani a nickneveik alapjan. Nem csak a szexualis blincse-
lekményekkel kapcsolatos szlenget lehetne vizsgalni tematikusan, hanem az egyéb blinéz6i
csoportok nyelvezetét is (fegyverkereskeddk, kabitoszerrel visszaélok). Eddigi tapasztalata-
ink alapjan mérhet6 a kiillonb6z6 blindzéi csoportok titkos nyelve. A ,titkos nyelv” beveze-
tésének célja kettds: egyrészt a tobbségi tarsadalomtol vald nyelvi elkiiloniilés (mi ne értsiik
Gket), illetve a csoporton belill egymads azonositasa (6k viszont értsék egymast). Az egyes
blin6zdi csoportok tehat tevékenységiiknek megfeleld titkos nyelvet hoznak létre. Feltételez-
ziik, hogy az interneten hasznalt blin6z6i nyelv valamennyire eltér a nem internetest6l, de
vizsgalatuk mindenképp célszert lenne.

Az internet biztonsagos terep azok szamdra, akik nem akarjak felfedni magukat.
Lehet6vé teszi az anonimitdst, a személytelenséget. Az, aki az interneten kovet el biincselek-
meényt, azt gondolja, hogy nem lehet 6t beazonositani. De senki nem olyan iigyes, hogy a
nyelvi tevékenysége alapjan ne bukna le, legaldbb abbdl a szempontbol, hogy tudjuk, mennyi
id6s valojaban, férfi-e vagy né, és mik a szandékai. Egy negyvenot éves férfi nem tud gy
»beszéIni”, mint egy tizendt éves fit vagy lany. Annal sokkal rutinszertibben hasznéljuk a
nyelvet, mintsem el6allitsunk egy, nem a korosztalyunkra jellemz8 nyelvhasznalatot.

A kiilonbozé profilozdsok sordn segitségiinkre lehet a gendernyelvészet. A tarsadal-
mi nemek nyelvhasznalatdnak vizsgdlata nagy jelentdséget kap nem csak a nyelvészetben,
hanem az egyéb tarsadalomtudomanyokban is. Igazak a sztereotipiak is: a nék sokkal érzel-
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mesebben fogalmaznak, mint a férfiak. A férfiak viszont lényegre torébbek, ezért rovideb-
ben irnak, mint a nok.

Mutatunk egy példat az alnévdekddolasra. A nyomozo hatdsag részérdl az volt a
kérdés, hogy a két dlnév (Sebinoka Hai és Solomon Cedar) alatt megjelené szévegek szar-
mazhatnak-e ugyanattél a személytdl, illetve, hogy a két dlnév alatt szereplé személy pa-
ranoid skizofrén-e. A nyelvészszakérté nem vélaszolhat arra a kérdésre, hogy egy személy
paranoid skizofrén-e, mert az nem nyelvészeti szakkérdés. Arra viszont adhat vélaszt, hogy
a szovegeknek, illetve az dlneveknek van-e referencidjuk a valésagban. Ha nem, akkor lehet
mondani, hogy a szoveg szerzdje eltérd nyelvi viselkedést mutat az atlagoshoz képest. A két
alnév alatt szerepld feltételezett személy ndket tildozott, életveszélyes fenyegetéseket kiildoz-
ve nekik.

Sebinoka Hai: a ,hai” szot meg lehet taldlni szétarban, cdpat jelent. A ,,Sebinoka”
okozott fejtorést. Egy szotarban, egy nyelven sem taldlkoztam ezzel a széval. Egy olasz nyel-
vii oldalon szerepel a ,,sebino” kifejezés, ez egy kiilonleges babafélének az elnevezése. (Em-
ber formaju élethii babak emberi szérzettel.) A ,ka” végz6désrél feltételezhetd, hogy magyar
kicsinyité képz6 (babacska). Az el6fordul a magyar nyelvben, hogy idegen szohoz magyar
toldalék kertil, pl. cset +71’, csetel.

A ,,Sebinoka Hai” dekédolasa ,,babaevd cdpanak” és ismerve az tigyet, ez bele is fért
a képbe.

A ,Solomon Cedar” is nehéz falat volt. Ezt a szokapcsolatot nem lehet megtaldlni csak
az angol nyelvii Biblidban: ,,So Hiram gave Solomon cedar-trees and cypress-trees [according
to] all his desire” Salamon kiraly cédrusfabdl épittetett templomot. Az isten felé valé torekvés,
az égiekkel val6 kapcsolat is megjelenik eltérd nyelvi viselkedést mutat6 személyeknél. Mind-
ez azt igazolhatja, hogy a két dlnevet takard személy lehet olyan, akinek nyelvi tevékenysége
eltér a hétkoznapitdl. Az elemzésre kertilt szovegek is ezt tdmasztottak ald.

Feltételezziik, hogy az interneten megvaldsuld online zaklatdsnak megvan a kiilon
nyelve. Sokszor anonim vagy alprofil a bejelentkezés, igy a bantalmazast elkovet$ azonosi-
tasa nehéz. Az internetes nyelvhasznalatra jellemz6 a rovidségre valo torekvés, az egysze-
riibb fogalmazds, az internetes szleng hasznalata. Nincsenek meg azok a nyelvhasznalatot
kiséré jelenségek viszont (szupraszegmentalis eszkozok, mint hangszin, hanglejtés, hang-
magassag), amelyek egy interakciot drnyalhatnak. Egyéb, a beszédet kisér6 jelenéggel sem
talalkozunk kozvetlen az internetes kommunikacidban: hidnyzik a mimika, a gesztikulalas.
Ezeket helyettesiti viszont az emotikon. Az emotikon, azaz az érzelmeket kifejez8 ikon 4l-
lando kisérdje az internetes beszélgetéseknek. Jelenlétitk megerdsiti egy tizenet tartalmanak
jelentését, azt nyomatékositja vagy magat a szoveget helyettesiti.

Az online behal6zas (grooming) soran az internetes anonim ismerkedés utani talal-

kozasok sokszor tragikus kovetkezményekkel jarnak, holott a magat fiatal fitinak kiado, a va-
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lésagban felndtt kort blindz6 internetes kommunikdci6jabol ra lehetne jonni, hogy igazabol
kivel beszél meg randevut a gyanutlan aldozat.

A vilaghald lehetdvé teszi a rejtézkodést, de a sajat ,nyelve” eldl senki nem bujhat el.

H. A JOVO FEJLODESI IRANYAI

Az online vilag fejl6dését elképeszté dinamikaja teszi félelmetessé — a sokiranyu fej-
lesztés révén az internetes vilag valamennyi meghatarozé osszetevéje (pl.: hardver, szoftver,
hélézat, tarsadalmi elvarasok) pillanatrdl pillanatra valtozik.

Az online vildg megjelenitéséhez és a vele val6 hatékony interakciohoz tartozo hard-
ver kérnyezet mellett a design is rengeteget fejlédétt az elmult tiz évben és a divat meg-
hatarozé eleme a minél Gsszetettebb és vaganyabb megjelenést szerkezet, ,kiityi”. A fiata-
lok kérében az elismertség és a presztizs egyik szimbdluma a minél okosabb (és dragabb)
telefon. Mig az internet hdskoraban egy asztali szamitogép képernydje mogott szoveges
weboldalakat nézegettiink, ma mar egy kicsi telefon képerny6jén barmely kozosségi olda-
lon azonnal megoszthatjuk az utcan készitett fényképiinket foldrajzi helyzetiinkkel egytitt.
A fejlédés pedig toretlen, ujabb és Gjabb egyszerti eszkozoket probal okossa vardzsolni és az
internetre kapcsolni. Nemsokara olyan szemiivegben sétalunk az utcan, mellyel a szemiink
altal észlelt kép szimultdn az interneten is lathato; lesz karérank, amely két percenként méri
a pulzusunkat és online adatbazisokkal osszehasonlitva nem csak elérejelzi betegségiink,
hanem még az orvost is riasztja; lesz jatékkonzolunk, amely a szobaba valé belépésiinket
érzékelve jabbnal Gjabb jatékokat ajanl nekiink. Az okos eszkézoket a jov6ben az allando
internetes kapcsolat mellett mar rengeteg olyan szenzorral szerelik fel, amellyel az eszkéz
a kornyezetét is megfigyelheti (pl.: gyorsulasmérd, kamera arcfelismeréssel, mélységmérd,
lézeres letapogatd, GPS szenzor, zajszint mérd és elemz9)

Az ,Internet of Things” (’IoT’ vagyis a Dolgok Internete) kifejezés azt jelenti,
hogy a személyes kornyezetiink valamennyi eszkoze online és 6nédlléan kommunikal, igy
mar a hiitégép is tudni fogja, hogy elfogyott a friss tej, széval érdemes a tableten leadni a
rendelést. (Ilyen okoshiité mar létezik, mellyel a HomeChat alkalmazdson keresztiil bar-
mikor kapcsolatba léphetiink. Mivel az intelligens hiit6 fotdzni is tud egy beépitett kamera
segitségével, igy akdr okostelefonrdl vagy tabletrdl végigkovethetjiik a hiit6 aktualis tartal-
mat anélkiil, hogy kinyitottuk volna az ajtajat. Egy szoftver figyelemmel koveti a tarolt ételek
frissességét is, és azonnal jelzi, ha egy termék szavatossaga lejart. A reklam szerint az okos
hiité az egészségiinkre is tigyel: az ,,egészséges étrend ajanld” alkalmazas egészséges napi és
heti étrendet is 6ssze tud allitani a felhasznalok személyes adatai (stly, nem, magassag, BMI
index) alapjan. Dél-Koreaban mar mikodik az a siit6 is, amely recepteket tud ajanlani, majd
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magatol beallitja az adott ételhez sziikséges siitési héfokot és idot. A chat programon keresz-
tiil pedig megkérdezhetjiik, hogy milyen ételt javasol az altalunk megadott alapanyagokbdl,
majd a receptkeresd ablakon keresztiil mar kiildi is a lehetséges variacidkat.®®)

A fenti adattenger mind egy-két multinacionalis véllalatnal fut majd 6ssze, amelyek
orias adathalmazaik (big data) és bonyolult algoritmusaik segitségével a fogyasztokat ka-
tegorizaljak és nagy valdszintiséggel meg tudjak jésolni viselkedéstinket is — ha ugy tetszik,
majd helyettiink gondolkodnak és hoznak dontéseket. El6szor csak apro-csepré dolgokban,
majd késébb egyre cnallobban.

A masik valds veszély, hogy ezek az okoseszkozok adatbiztonsagi értelemben rend-
kiviil sebezhet6k, igen konnyen meghackelhet6k.

A gyermekeket kozvetleniil érinti, hogy a legtobb eszk6zbdl most mar tudatosan
fejlesztenek a legkisebb korosztaly szamdra is. A j6v6 nagy kérdése, hogyan tudja a sziil6 a
gyermeke legelsé honapjaibol, éveib6l szamiizni az allando digitalis és internetes jelenlétet,
ami az ember természetes fejlédését6l mindenképpen életidegen.

De nem csak a hardver fejlédik dinamikusan, a megosztasi csatorna és feliilet is
egyre boviil. A mobilinternet gyorsuldsa révén a vide6k megosztasahoz mar le sem kell
széllnunk a villamosrol. A tartalmak kozzétételének a lehet8sége is egyre szélesebb, az in-
ternet héskordban még csak kor e-mailben kiildozgettiik személyes adatainkat, ma mar egy
kozosségi oldalon szazmilliok csoportosulnak, és két kattintassal kozvetithetjiik videdinkat
milliok szamara. A fejlédés itt sem all meg, egyre tobb tematikus kozosségi oldal alakul, a
tematikus honlapok pedig egyre gyakrabban célozzak meg a fiatalkortakat, s6t az egyre
felhasznalo-baratabb rendszerekben sajat tematikus mikrokozosséget is alkothatunk.® Az
igazi kihivést a kiskortiak szempontjabol azonban a kézosségi oldalak alapjat képezé mar-
keting tevékenység rejti, amely az egyik legjovedelmezébb szegmensnek ezt a korcsoportot
latja. A kozosségi oldalak egyre erésebben koncentralnak a viselkedésalapi reklamokra, a
kiskortiak megosztasait, alkalmazasait figyelve probaljak egyre személyre szabottabb rekla-
mokkal becserkészni 6ket.

A maganszférank kozzétételére alkalmas kozosségi alkalmazasok koziil is a legtola-
koddbbak kertilnek elétérbe, terjednek a folyamatos aktivitast igénylé megoldasok, illetve a
kép és vided megosztasra épitd szolgaltatasok.

A szoftver fejlesztések oldalarél nézve a mobil platformok alkalmazas boltjaiban
egyre tobb az egyéni fejlesztok altal kifejlesztett program, amelyek a személyes szférara te-
kintet nélkiil probaljak a kiskoruak személyes adatait megszerezni. Az alapveten a felndtt

élet kényelmi szempontjait kiszolgalo fejlesztések — mindenhol elérhetdek legyiink, sorban

68 http://impressmagazin.hu/szia-huto-van-otthon-tej-okos-technologia-a-konyhaban/#!prettyPhoto, 2016-02-12
69 Hollandiaban egy kiskoru altal kiskoruaknak fejlesztett kozosségi oldalt is vizsgalat ala vont a holland adatvédelmi
hatdsag.
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allas nélkiil elintézhessiik dolgainak — ma mér a reklam szempontjabol sokkal jovedelme-
z8bb korosztalyt, a kiskortakat célozzak meg. Egyre kiemelkeddbb divat lett a kiilonboz6
online szolgaltatasoknak a gyermekre optimalizalasa. Ha ma végigtekintiink egy online app-
likdciokat kinalé alkalmazdasboltban, hemzsegnek benne a gyermekeknek sz616 programok.
A Kicsik kifestézhetnek a tableten, beszéltethetik a virtudlis macskat az okostelefonon, vagy
simogathatnak virtualis oroszlant a jatékkonzolon. Az applikdcié gyarték azonban nem csak
ilyen kreativ &tletekkel csalogatjak be a gyermekeket a virtualis kornyezet hatdrtalan vila-
gaba — a legnagyobb veszélyt a gyermekeknek gyartott jatékok végelathatatlan sora képezi,
az ingyenes jatékoké, amelyek azonban a kornyezetnek megfelelden csak virtualisan ingye-
nesek. A gyermek alapesetben személyes adataival fizet értiik, rosszabb esetben azonban a
szll6 pénztarcaja is kinyilik. Rengeteg az olyan jaték, ahol kisebb-nagyobb elényokért, tjabb
palyakért kell apro fizetéseket produkalni. A becsalogaté mikrofizetések olyan pszichologiai
mddszert haszndlnak, hogy egy komoly élettapasztalattal rendelkezé felnétt is konnyen csa-
bitasba esik, nemhogy egy gyermek.

Az online kozosségi élmény elvaras minden alkalmazastol, egy kiskort ma mar az
Osszes jatékot ismerds vagy idegen jatékosok ellen jatssza az interneten és az alkalmazas
legfejlettebb opcidja, hogy ismerdsei személyes adatainak kiszolgaltatdsaval jatékostarsakat
hivjon meg. A legtobb jatékban megoszthatjuk, merre jutottunk, mit csinaltunk, de ezen is
talmenden €16 telefonos kapcsolatban szapulhatjuk egymast a neten, vagy adhatunk meg
személyes adatokat idegeneknek.

Tovabbi veszélyt jelent, hogy a mobil alkalmazasok egyre tobb személyes adatot kér-
nek vagy osztanak meg. A legtobb alkalmazas hozzaférést kovetel a mobilon tarolt valameny-
nyi tartalmunkhoz, kapcsolatainkhoz, kozosségi oldalon létrehozott profilunkhoz, f6ldrajzi
helyzetiinkh6z. Az dridsi adathalmazbol, igy még jobban fel tudjék térképezni élettinket.

A hardveres és szoftveres kornyezet mellett természetesen a tarsadalmi nyomds is
személyes adataik kiaddsa felé kényszeriti az érintetteket. Egyre ersebb a hajtoerd a kisko-
ruakban, hogy az online kornyezetben is meglep6 és mulatsagos latvanyossagokkal rukkol-
janak eld. Ez olyan meghokkentd és vicces kozzétételeket kivan, amely a sajat vagy tarsunk
maganszférajanak teljes kitdrulkozasaval jar.

Az online vilag fent emlitett dinamikus fejlédésébél adodoan a sziilék, akik nem
ebben a digitélis vilagban néttek fel (in. X és Y generacio), nem képesek kovetni és meg-
ismerni annak veszélyeit, igy nem tudjak kontroll alatt tartani és segitséggel ellatni a gyer-
mekeiket (in. Z generdcid). Természetesen az iparag is tehetne annak érdekében, hogy az
Uj technikdk mar figyelembe vegyék az adatvédelmi szempontokat, de ezek a szempontok
gyakran szemben allnak a gazdasagi megfontolasokkal. Az 4llami szerepvallalas novelése
vilagszinten tendencia, de a hatékony megoldasok tobbnyire elvesznek a hasztalan stratégia-
alkotas és a gyors iparagi fejlesztések kozott. A veszélyekre ezért azoknak a felnStteknek kell
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felhivni a kiskoruak figyelmét, akik felel6sek a fiatalabb generaciok neveléséért. Ne felejtsiik
el, hogy 6k azok, akik mér az online kozosségben szocializalédtak, a mindennapi életiik ré-
sze, hogy statusziizenetben vagy fényképpel megosszak a vildggal a fontosabb vagy kevésbé
fontosabb torténeteiket.

Végiil, de nem utolsésorban szot kell ejteni a napjainkban legnagyobb térhoditast
végzd technoldgidjardl, a mesterséges intelligenciardl. A mesterséges intelligencia (MI) egy
szamitdstechnikai tudomanydg, amely arra torekszik, hogy olyan rendszereket hozzon létre,
amelyek képesek az emberi intelligencidhoz hasonlé gondolkodasra, tanulasra és probléma-
megoldasra. F6 jellemz6i:

- tanulds: Képes adatokat elemezni és tapasztalatokbdl tanulni (lasd gépi tanulds).
- kovetkeztetés: Dontéseket hoz meglévé informacidk alapjan.
- nyelvi képességek: Feldolgozza, értelmezi, vagy akdr elddllitja az emberi nyelvet

(lasd beszédfelismerés, szovegalkotas).

- kép- és hangfelismerés (lasd arcfelismerd programok)
- Autoném miikddés: Onalléan is képes bizonyos feladatok elvégzésére (Idsd énve-

zetd autok).

Az MI jelent6s hatdsu lehet a gyermekek életében, a személyre szabott tanulds (pél-
daul otthoni nyelvtanulds) nagyon hasznos eredményeket hozhat, ugyanakkor ez a tech-
nolégia a gyermekek maganszférajara, adatvédelmére nézve kifejezetten kockazatos, hiszen
akar a ,tanuldsi’, akdr a ,dontési” fazisban olyan mennyiség(i és mingségti informaciot hasz-
ndl, ami szinte kontrolldlhatatlannak tinik.

Adatvédelmi kockdzatok gyermekek esetében:

1. Tulzott adatgytijtés: sok alkalmazds és jaték olyan adatokat is gydjt, amelyek nem
sziikségesek a mikodéshez, példaul pontos foldrajzi hely, keresési szokasok, arcfelismerés,
ami kiilonosen veszélyes gyerekeknél, mert 6k nem mindig értik meg, milyen adatokat osz-
tanak meg.

2. Profilalkotas és célzott reklam: az MI képes a gyerekek viselkedésébdl kovetkez-
tetni érdekl6dési korokre, szokdsokra — ezek alapjan reklamokat, videdkat ajanl, ami mani-
pulativ hatdst lehet, kiilonésen, ha a gyerek nem is érti, hogy 6t ,megfigyelik”

3. Hosszu tavu adatmeg0rzés: a gyerekekrdl gytjtott adatok hosszu ideig tarolod-
hatnak, ami késébb hatranyos is lehet szamukra (példaul késébb kizarédhatnak egy adott
szolgaltatas igénybevételébdl).

4. Biometrikus adatok kezelése: egyes MI-eszkozok hang-, arckép- vagy ujjlenyomat-
alapt miikodést hasznalnak, ezek az adatok nem visszavonhat6k, nem lehet Sket ,,ujra cse-
rélni’, mint egy jelszot, aminek egy esetleges adatszivargasnal rendkiviil sulyos kovetkezmé-
nyei lehetnek az egyén életében.
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PROBLEMATERKEP — ONLINE DEVIANCIAK

»~Ha nem posztolod, meg sem tortént!” jelmondat irdnyitja a fiatalok mindennapja-
it. Természetességgel élik életiiket kiilonb6z6 online platformokon, virtualis ismeretleneket
vagy »félismerdsoket” is bardtnak vélnek, ebbdl kovetkezden tulzottan kitdrulkozoak a sajat
és masok maganéletével osszefliggésben, és mindaddig nem is érzékelik tetteik sulyat, mig a
veszélyek kovetkezményei el nem érik éket.

Az informacids tarsadalom 0j deviancidinak korében jelentkezd jelenségek a ,,fur-
csa’, rossz érzést maga utan hagyé benyomasoktdl a biincselekményt megvaldsitd magatar-
tasokig terjedhetnek.” Az egyik lehetséges ok az 4j életviszonyok okozta anémia. Az anémia
a sz6 szoros értelmében normahidnyos helyzetet jelent, tdgabban olyan dllapotot, amikor
altalaban uj, ismeretlen élethelyzetekre nincs régi, eligazité norma vagy a kialakult tarsadal-
mi gyakorlat eltér a tarsadalom altal vallott normaktol.”! Katelyn McKenna szerint az info-
kommunikacids eszkozok segitségével folytatott interakciokban négy olyan f6 rizikéfaktor
van jelen, amelyek nagymértékben meghatarozzak e kornyezet pszicholdgiai hétterét: ezek
az anonimitas, a fizikai jelenlét sziikségességének csokkenése, az interakciok ideje és menete
feletti er6sebb kontroll, és a hasonlé gondolkodédstak konnyebb talalkozésa.

A latszolagos anonimitds mellett egy masik rizikofaktor az enyhének tiing kozosségi
szankcio, mivel a devidns viselkedésnek a virtualis térben legtobbszor csupan annyi kovet-
kezménye lehet, hogy a masoknak nem tetszén viselkedét kizarjak a csoportbdl, ellentétben
a kozvetlen élethelyzetekkel, ahol sokkal sulyosabb kovetkezményei is lehetnek egy norma-
szegésnek. A kibertéri kozosségek enyhe szankcidi mellett a valovilagbeli tarsadalom szintén
enyhe értékelése is erdsiti ezeket a deviancidkat. Az anonim online élet egyfajta kettés moral
kialakuldsahoz vezet, ami az ofline tarsadalmi normdk lazabb értelmezését jelenti, azaz a
felhasznalok nagy része hagyomdnyosan normakdveté marad, de az internetes kommuni-
kacidja soran mar eltérd szabalyok szerint é1.”2

Az online vildg egy olyan tér, ahol ,,felszakadnak” a gatlasok, ahol mindenki sokkal
konnyebben tud kapcsolatot kialakitani ismeretlenekkel is, ahol batrabban kozol véleményt
vagy ad ki informaciot, akar onmagat felvallalva, akar anonim maédon. A fiatalok tobbsége
pedig vakon tarulkozik ki a vilag szamara. A lanyok jobb esetben bikinis képeket toltenek fel
magukrol, kozlik a vilaggal, hogy éppen hol tartézkodnak, hova mennek hétvégén bulizni,

vagy éppen azt, hogy egyediil lesznek otthon egy teljes hétvégére.

70 Adler E, Mueller, G.O.W. & Laufer, W.S., Kriminoldgia, Osiris Kiadé Budapest, 2002. pp. 34-35.

71 Gonczdl K., Kerezsi K., Korenik L.& Lévay M. (ed.) Kriminoldgia-Szakkriminolégia Complex Kiadé Budapest,
2006. p. 104.

72 Szathmdry Zoltdn: Biinozés az informdcids tarsadalomban, Alkotmanyos biintetSjogi dilemmadk az informacios

tarsadalomban, Doktori értekezés, Budapest 2012. pp. 64-65.
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Dr. Peszleg Tibor rend6r 6rnagy tapasztalatai szerint a gyermekekben a veszélyérzet
a netezés soran a sziikségesnél altalaban alacsonyabb: ,, A gyermekben lebontjik azokat a
gdtakat, melyek dsztondsen, vagy a csalddi neveltetése folytan benne vannak. Az internetes
beszélgetések utdn jon a személyes taldlkozo, mely sordn a fiatalkorii mdr valamely biincse-
lekmény sértettjévé vilhat. Ilyen veszélyes ismerkedési lehetGségek az internetes chat szobdk,
levelez6 férumok, IRC csatorndk. Munkdm sordn taldlkoztam olyan gyermekkoriival, aki egy
chat szobdban ismerkedett meg felnétt korii személlyel, a személyes taldlkozds sordn nemi kap-
csolatot Iétesitett vele, és kozosen fogyasztottak kabitészert. Tobb napig is tavol volt a csalddjd-
t0l, és hazatérte utdin sem érezte cselekedete és a vele torténtek veszélyét. Meghallgatdsa sordn
elmondta, hogy nem ez volt az elsé ilyen, tigynevezett ,,chat-es kapcsolata”.”?

Az ugynevezett ,esernyd fogalomként” hasznalt kiber-megfélemlités (cyberbully-
ing) célja, hogy a megfélemlitd az dldozat felett egyfajta negativ ,hatalomra” tegyen szert.
A bantast elektronikus eszkozok igénybevételével, online feliileteken (email, sms, chat, mo-
bil alkalmazéasok, blogok, kozosségi oldalon torténd posztolas) valositja meg.

A cyberbullying egyik formaja — a becsiiletsértés, ragalmazas, gyuloletbeszéd, szer-
vezett kikozosités, személyes adatokkal valo visszaélés, zsarolds, magantitok megsértése,
az emberi méltosdg és egyéb személyiségi jogok megsértése mellett — a zaklatds. Emellett
ide sorolhatok olyan rosszindulata cselekedetek is, melyek bar nem jogszabaly ellenesek,
mindazondltal az aldozat tekintélyét, onbizalmat, erGpozicidjat és/vagy tarsadalmi statuszat
romboljak, karositjak.

A biinteté torvénykonyv viszonylag 4j tényéllasa a kiszolgaltatott személy megala-
zéasa, melynek mindsitett esete alapjan ha valaki mast annak kiszolgaltatott élethelyzetét ki-
hasznalva arra bir rd, hogy magit megaldz6 magatartast tandsitson és a magat megalazé
személyrdl felvételt készit, vagy ilyen felvételt a nagy nyilvanossag szamadra hozzaférhetévé
tesz, akar két év szabadsagvesztés biintetést is kaphat (iizletszer elkovetés esetén 3 évet).

A. Online zaklatas

A modern technikai eszk6z6knek, és az internet egyre szélesebb korben val6 elter-
jedésének kovetkeztében egyre gyakrabban lehet hallani a felvilagositas hidnya miatt legin-
kabb a 10-16 év kézotti korosztalyt érinté online zaklatasrol. Ez mindig személyes inditékkal

-

indul és az elkovetd hosszabb ideig, visszatéréen ,kinozza” dldozatat.

73 Dr. Peszleg Tibor: Internet és pedofilia in.: Beliigyi Szemle 2004. december in.: http://www.remet.hu/cms/index. php?
option=com_content&task=view&id=16&Itemid=4, 2013-02-12
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A Biintetd Torvénykonyvrél sz616 2012. évi C. térvény (Btk.) a maganszférat sért6,

abba durvan beavatkozo zaklatds tényéllasat a kovetkez8képpen szabalyozza a 222. §-ban:

(1) Aki abbdl a célbdl, hogy mdst megfélemlitsen, vagy mds magdnéletébe, illetve
mindennapi életvitelébe Gnkényesen beavatkozzon, 6t rendszeresen vagy tartésan
héborgatja, ha siilyosabb biincselekmény nem valdsul meg, vétség miatt egy évig
terjedd szabadsdgvesztéssel biintetendo.

(2) Aki félelemkeltés céljabdl
a) mdst vagy rd tekintettel hozzdtartozéjdt személy elleni erészakos vagy kozve-

szélyt okozo biintetend§ cselekmény elkovetésével megfenyeget, vagy
b) azt a ldtszatot kelti, hogy mds életét, testi épségét vagy egészségét sérté vagy koz-
vetleniil veszélyeztets esemény kovetkezik be,

vétség miatt két évig terjedd szabadsagvesztéssel biintetendd.

A kulcssz6 a rendszeres haborgatas megfélemlitési célzattal (ezek mind ténydllasi
elemek), a hdborgaté cselekmények azonban eltéréek lehetnek: példaul valaki éjjel-nappal
fenyeget6 vagy megaldzo tartalmu elektronikus leveleket kiild, koz6sségi oldalakon tizenget,
banto tartalmu kommenteket ir vagy blogos napléjdban sértegeti tarsat. Kameréval felszerelt
mobiltelefon birtokaban egy barhol megtortént kellemetlen jelenetet méar aznap tomegek
nézhetnek valamelyik kozkedvelt kozosségi oldalon. Az infokommunikacids eszkozok se-
gitségével elkovetett timado jellegti cselekmény egy kortars személytél kiindulva ismétl6do
jelleggel irdnyul egy kiszemelt dldozat ellen, amelyt6l az nem tudja 6nmagat megvédeni.
Durva tréfa, ugratds, amely soran jellemzden a 13-17 éves fiatal korosztalyok tagjai kiilon-
boz6 platformokon lejératjak egymast.”

2010-es adatokkal 6sszehasonlitva 2014-ben a 11-16 éves eurdpai gyerekek 12 %-andl
valészintisithetd, hogy talalkozik online zaklatassal (a korabbi 7%-hoz képest az elmozdulas
szignifikdns)”.

A zaklatas kovetkezményei pedig igen stlyosak is lehetnek: egy unids felmérés sze-
rint a zaklatas dldozatdul esett gyermekek 55%-a depressziorol szamolt be, 35%-a tett kart
magaban és 38%-uk gondolt az ongyilkossagra, mint megoldasra.”® Rdadasul az internet
hasznélata és az online 1ét egyre fiatalabb — 8-10 éves — korban kezdddik, ebbdl fakadéan
a gyerekek valdszintileg talalkoznak drto, életkoruknak nem megfelelé tartalommal vagy

viselkedéssel.

74 Szathmdry Zoltan: Biinozés az informdcids tarsadalomban, Alkotmanyos biintetSjogi dilemmak az informacios
tarsadalomban, Doktori értekezés, Budapest 2012. pp. 68-69.

75 https://Isedesignunit.com/EUKidsOnline/index.html?r=64 (2016.02.22.)

76 http://europa.eu/epic/news/2014/20140805-cyberbullying-harm-european-children_en.htm (2016.01.14.)
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Az online és ofline térben el6forduld zaklatas gyakran jar kéz a kézben, ugyanis az
online térben elkezd6dott zaklatds folytatddhat az osztalyteremben vagy az utcan is, igy az

aldozat nem menekiilhet az 6t ért tamadas el6l.

B. Internetes kibeszélés (mém kiildés)

A digitalis fajlok vagy hivatkozasok eredetileg reklamcélu kikiildése manapsag gyak-
ran hamis hirek, kinos videdk vagy képek terjesztéséb6l all, ami jelenthet akar muivészi kife-
jezést, mosolyra fakasztd kedveskedést is, de sokszor kifejezetten durva lejaraté kampanyba
torkollik. A mémelés a cyberbullyingtél abban kiilonbozik, hogy a karvallott alany altalaban
idegen személy, akit az internetes kozosség ,kipécéz” maganak valamilyen tulajdonsiga
vagy megnyilvanulasa alapjan. Ismert emberekrdl van sz6, példaul XVI. Benedek lemonda-

ro»

sa utan igazi ,mém sztar” lett, sokszor kifejezetten izléstelen modon megjelenitve a papat,
de el6fordul, hogy hétkoznapi emberek - ritkan gyerekek - is a haloba akadnak. Ez tortént
egy 11 éves kaliforniai kislannyal is 2010-ben, aki YouTube videdkat osztott meg magarol
és zenei preferencidirdl a neten. Megnyilatkozésai ellenszenvet valtottak ki egy internetes
ko6z6sségbdl, ezért elhataroztédk, hogy ,,megbiintetik”: hamis hireket raktak fel a kislany és
egy ismert énekes allitélagos szexudlis kapcsolatardl, amit a gyerek anyja elhitt és botranyt
csapott, a kislany ezért elkeseredésében fenyeget6 hangu képiizenetet kiildott a kozosségnek.

Erre valahogy megszerezték a csalad telefonszamat, e-mail cimeit és elindult a zak-
lat6 dradat, beleértve a haldlos fenyegetéseket is. A kislany sirva kérte ujabb vided tizeneté-
ben, hogy hagyjak 6ket végre békén, de a felvétel kozben bejott a haragos apa és keresetlen
szavakkal fejezte ki véleményét. Bosszubdl az apdt a neten nyilvanosan megvadoltdk lanya
megrontasaval és bar a vad aldl a birosag felmentette, az apa hamarosan szivrohamban meg-
halt, mig a kislany azota is pszichiatriai kezelésre szorul. A megszdlaltatott amerikai szakér-
t6k tandcsa ilyen esetekre vildgos: nem szabad felvenni a kesztytit, a mocskoloddasokra nem

kell a neten reagalni, mert az a kozosség tagjaibol csak hisztérikus bosszuat valt ki.””

77 http://knowyourmeme.com/memes/events/jessi-slaughter, 2013-02-27
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C. Trollkodas

A troll internetes szlengben olyan személy, aki provokativ, ingerl6 méodon, targy-
hoz nem tartozé tizenetekkel bombaz egy online kozdsséget (példaul internetes forumon,
chaten, blogon, levelezd listan), vagy személyes véleményét erészakosan sulykolja azzal a
szdndékkal, hogy mas felhasznalokbol heves reakcidkat véltson ki, vagy egyébként egyéb
moddon zavarja, ellehetetlenitse a témaba vago eszmecserét. Az angol ,,Do not feed the trolls”,
azaz ,ne etesd a trollokat” kifejezés (roviditése: DNFTT) azt jelenti, hogy az ilyen hozzaszé-
lokat ignorélni kell.

A trollok kozott ,,divat” hires sportoldkat nyilvanosan gyalazni.”® Egy fiatal angol
boxoléra ,,szallt rd” egy twitteres zaklatoja, aki Jimmibob88 néven bejelentkezve valtozatos
sértéseket vagott a sportol6 fejéhez és giinyolodott eredményein. A heves vérmérsékletii sér-
tett a Twitteren 1000 font ,vérdijat” ajanlott annak, aki eldrulja a troll nevét és cimét. Nem-
sokdra ra is talalt ellenfelére, még egy fotot is kiposztolt a hazarol bizonyitva, hogy barmikor
elkaphatja. A troll konyorgésre fogta a dolgot és bocsanatot kért. A Twitteren az eset miatt
a legnépszer(ibb hashtagek kozé emelkedett a #keyboardwarrior (billentytlizetharcos) és a
#jimmybrownpants (kb. beszari Jimmy) mindsités.”

A trollok ténykedése egyértelmtien elszabaditja az indulatokat: mind a gyalazkodas,
mind az ellenreakciok brutdlis stilusban zajlanak, gyakori a halalos fenyegetés is. Egy rosszul
sikertilt meccs utan a sportoldt akar ilyen tizenetek is varhatjak: ,,.I hope you, your wife, kids
and family die, you deserve it” — Remélem te, a feleséged, a gyerekeid és csaladod is meghal,
megérdemlitek’*® A szélséséges véleményiiket csak alnév mogott vallald trollok biztosan
nem segitik el a kulturdlt internetes stilust, és altalaban is rossz hatdssal vannak a tobbi
felhasznalora.

D. Erotikus képek kiildozgetése (sexting)
»Gyakran futok bele abba, hogy a tizenéves lanyok azzal szérakoznak, hogy kiteszik az iizend-

falukra: Gtven ldjkért folteszek a netre magamrdl egy félmeztelen képet vagy eldrulok egy intim
titkot az életembdl’, aztdn megmutatja a képet, és egyaltaldn nem érzi problémdnak’™!

78 Sports Trolls Heap Abuse on NBA Star After Big Miss in.: http://mashable.com/2012/11/14/sports-trolls-gasol-
miss-nba/, 2013-03-14

79 http://index.hu/tech/mem/2013/03/13/igy_kell_banni_egy_trollal/, 2013-03-14

80 http://bleacherreport.com/articles/1034961-san-francisco-receiver-kyle-williams-receivers-death-threats-on-twitter,
(2013.06.18.)
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A sexting erotikus képek vagy videok infokommunikaciés eszkozokkel torténd kiil-
dozgetése, mely az utobbi években valt a fiatalok korében divatos jelenséggé.

2014-es kutatasi adatok alapjan a tini lanyok 22%-a, mig a kamasz fitk 18%-a kiil-
dott mar magardl erotikus képet. Raadasul 15 %-uk olyan személynek is kiildott ilyen képet,
akivel sohasem taldlkozott. A fiuk f6 motivacidja egyértelmtien a vagykeltés, a lanyoknal
mar megjelenik a kényszer, de sok esetben csak viccnek fogjak fel mind a kiildést, mind a
fogadast.®

A legtobb ,felderitett” sexting esetnél megallapithato, hogy az erotikus jellegt felvé-
teleket az érintettek 6nmagukrol vagy kozos megegyezéssel masrol készitették, de a felvételek
sorsa a késébbiekben mar télik figgetlenil alakul. A nyilvanvalo kortilmény, amely vissza-
élésekre adhat lehetGséget az, hogy a tobbszorozott képek minden tovabbi engedély és egyéb
korlat nélkiil tovabbithatok. A felelStlenség (,,jo vicc”) mellett a masik motivaciot a bosszuvagy
jelenti, amikor egy parkapcsolat megszakaddsa utan az egyik fél — legtobbszor a fiu, férfi - a
parjarol készitett felvételek megosztasaval ,,biinteti”, zsarolja vagy megszégyeniti a masikat.

Egyes vélemények szerint a mai tinédzserek szexudlisan koraérettek és csak szdra-
kozasbol kiildozgetik az erotikus iizeneteket. Mdsok azt valljak, hogy a fiatalok kisérlete-
z8 magatartasa miatt hoznak rossz dontéseket. Azonban a témakorrel foglalkozdok abban
egyetértenek, hogy az erotikus felvételek haragbdl vagy bossztbdl torténd terjesztése to-
vabbi létez6, emocionalis visszaélésekkel és erészakkal jellemezhetd fiatalkori parkapcsolati
magatartasmintdk része is lehet. Hiba volna azt feltételezni, hogy csak a fiatal generaciokra
jellemz6 ez az attitiid, azonban technikai lehetéségek birtokdban a tizenévesek emocionalis
élete, alapvetden impulziv viselkedése az oka annak, hogy 6k biztosan nem mérlegelik a
hosszu tavi kovetkezményeket.*

ANAIH latkorébe kertilt eset jol szemlélteti a fent elmondottakat: egy 14 éves ka-
masz lany és egy 16 éves kamasz fiil erotikus fényképeket készitettek egymasrol. A fia a
képeket dicsekvésbdl megosztotta egy kozosségi oldal zart csoportjaban, melynek majdnem
a teljes osztaly tagja volt. A lany édesapja tudomast szerzett az esetrdl és feljelentést tett a
renddrségen. A nyomozas soran az osztaly fii tagjait gyanusitottként kihallgattak, hiszen
a lany a felvételek kezeléséhez soha nem adta kifejezett hozzdjarulasat és a képeket vala-
mennyien megismerték. Eldontendé jogkérdés, hogy a megismerésen tdl a gyanusitottak
tovabbitottdk-e a képeket masnak, mert ebben az esetben megvalésul a személyes adattal
valo visszaélés tényallasa (az adat megismerése onmagaban nem mindsiil adatkezelésnek).
A szembesitett fiatalok az eljaras soran is kozombdsen, éretleniil viselkedtek, egyediil a sziild

volt valdban feldulva a torténtek miatt.

82 http://nobullying.com/sexting-statistics/ (2016. 02.04.)
83 Szathmdry Zoltdn: Blindzés az informécids tarsadalomban, Alkotmdnyos buntet6jogi dilemmak az informdcids

tarsadalomban, Doktori értekezés, Budapest 2012. p. 70.
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Ezek az 1j trendek érzékletesen jellemzik nemcsak a moral véltozasait, de az érintett

szereplOk — gyerekek — egyes védett tarsadalmi értékekhez vald viszonyat is.

E. AZ INTERNETES PEDOFILIA

Pedofil az a felndtt személy, aki személyiségzavara okan gyermekkoruak irdnt érez
szexualis vagyat. A pedofilia tarsadalmi megitélése rendkiviil negativ és kiilonféle megnyil-

vanulasait a biintet6jog is tobb tényallasban biinteti:

- szexudlis visszaélés: az a tizennyolcadik életévét betsltott személy, aki tizennegyedik
életévét be nem toltott személlyel szexudlis cselekményt végez, vagy ilyen személyt
arra bir ra, hogy madssal szexudlis cselekményt végezzen; vagy

- gyermekpornografia: aki tizennyolcadik életévét be nem toltott személyrdl vagy sze-
mélyekrdl (ideértve a virtudlis, nem létez6 személyeket is!) pornograf felvételt készit,

s

tart, hozzaférhet6vé tesz vagy pornograf miisorban szerepeltet, szereplésre hiv.

Az elkovetSk ezért tevékenységiiket természetszertileg titkoljdk. Az internet kivé-
16 féorum az anonimitds megdrzésével megvaldsuld pedofil vagyak kiélésére. Nem csak az
egyéni, hanem a szervezett blindzés megvaldsuldsdra is, hiszen a gyermek pornograf képek
megszerzése és egymasnak vald atadasa a halézaton keresztiil sokkal gyorsabb, egyszertibb.
Egy nem szokatlan példa: negyvenes éveiben jar6 férfi 18 évesként regisztral egy kozosségi
portalon vagy egy tarskeres6 oldalon, feltolt ,magarol” egy vonzo képet, elkezd tini lanyok-
kal ismerkedni, egyre kozelebb keriilnek egymashoz, a kisldny bizalmaba fogadja a ,fiat’,
akinek kérésére esetleg tovabbi képeket kiild magarol, rosszabb esetben meztelen vagy fél-
meztelen felvételeket.

Az internetes pedofilia megvalosuldsa soran tulajdonképpen az elkovetdk az inter-
netet eszkozeként hasznaljak a szexualis visszaélés (kordbban megrontds) véghezviteléhez
ismerkedésre, kapcsolatépitésre, vagy a sértettek valos szandékat, illetve érdekeiket sulyosan
sértve szereznek be roluk pornograf felvételeket.

Adatvédelmi szempontbdl problémét jelenthet, hogy sok esetben a pornograf képek
begyljtését maga a sértett akarva-akaratlanul megkonnyiti azaltal, hogy énként tolti fel ma-
garol a felvételt, illetve kiilon szakérté bevondsat igényli és még igy is nehéz a bizonyitdsa,
hogy egy pornograf felvételen valoban az adott gyermek talalhato-e. Sok esetben ugyanis
megvaltoztatjak a képeket, példdul egy meztelen testhez egy idegen fejet szerkesztenek hoz-
z4 egy egyszer(i képszerkeszté szoftver segitségével.
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Végiil sz6lni kell a gyermekek kizsakmanyolasanak Gj formajaként jelentkezé web-
kameras, virtualis pedofilizmusrdl, mely az elkovet6knek sokkal biztonsagosabb és olcsobb
is. 2013-ban tiz hét alatt ezer pedofilt azonositott a Terre des Hommes nevii holland gye-
rekjogi szervezet, az akcidhoz egy 3D modellt hasznaltak, aki egy tizéves filippin6 kislanyra
hasonlitott. A Sweetie névre keresztelt virtudlis kislany csetszobakban varta a férfiakat, a
kisérlet két és fél honapja alatt tobb mint huszezren elegyedtek vele online beszélgetésbe
ugy, hogy valamilyen szexualis szolgaltatast kértek téle, sokan koziiliik fizetni is hajlanddak
lettek volna ezért. Ezer pedofil személyazonossagat sikertilt megdllapitani, 4ltalaban a ko-
z0sségi médiaban publikusan fellelhetd informaciok alapjan, az adatbdzist a szervezet dtadta
az Interpolnak. A jogvédé csoport dokumentumfilmet is forgatott az akciérol, a program-
ban részt vevék ebben azt mondjik, a gyermekprostiticié elleni kiizdelemben ledolgozott
évek utdn is sokkold kozvetlen kozelrél megtapasztalni, miket kérnek a pedofilok egy tizéves
kislanytol. A nyomozas szerint a legtobb beazonositott szexualis ragadozé amerikai volt,
utanuk a britek, majd az indiaiak kovetkeztek, 6sszesen 71 orszagbol akadt horogra pedofil.
Altalaban teljesen hétkéznapi, fiatal vagy kézépkoru férfiaknak téintek, a filmben példaként
egy 35 éves, kétgyerekes atlantai csaladapat emlitenek, aki 10 dollart ajanlott Sweetie-nek,
hogy levegye a ruhait.**

F.ONLINE BEHALOZAS (grooming) és az online ragadozok (predators)

»En 12 évesen mehettem haza az intézetbél a nagymamdmhoz” - kezdi a térténetét az egyik
14 éves ldny, Brigi, aki két éve van Esztergomban, idén nydron ,szabadul”. Hazagondozdsa
utdn a Facebookon ismerkedett meg egy 45 éves férfival, aki profilképe alapjén bejelilte, 6 meg
visszajelolte, mert nagyon boldog volt, hogy 12 éves létére azt irja neki valaki, hogy milyen szép.
Attol kezdve sokat cseteltek, mig a férfi rabeszélte, hogy koltozzon hozzd. Brigi éjjel indult el bi-
ciklivel. ,,Hogy mivel gydézott meg? Hadt, hogy mellette 6ndllo lehetek. Sajdt hdazam és konyhdm
lehet, azt mondta, mellette én leszek a kirdlynd. Es ha akarom, reggel dgyba hozza a kakaét”
Brigit teljesen véletleniil ldtta meg a bdtyja a buszmegdlloban, majd a nagymama hivta a ren-
dbroket, akik kimentek arra a cimre, amit Brigivel taldlkozdsi pontként megbeszéltek. Ekkor
deriilt ki, hogy a ldnyt mdr eldre eladtdk kiilfoldre. A lanyt azonnal Esztergomba szallitottdk
védelmi okokbdl” ®

84 http://kronika.ro/szines/ezer-pedofilt-fogott-a-virtualis-kislany, (2016. 02.05.)
85 idézet Kalas Gyorgyi cikkébél http://index.hu/kultur/2016/03/03/azt_mondta_szep_vagyok_es_agyba_hozza_
majd_a_kakaot_nekem/ 2016.03.07.
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Magyar kifejezés igazabol egyelére nincs rd, a behdldzds, becserkészés széval irhat-
juk koriil a jelenséget®. A kozosségi oldalak terjedésével leegyszertisodtek az ismerkedés
szabalyai és a gyerekek gyakran olyan emberek kozeledését is elfogadjak, akikkel ugyan még
nem is talalkoztak, de ismer&s ismerGse vagy van valami kozos érdeklédésiik. Szamolnunk
kell azzal is, hogy egy fénykép mogott rejtéz6, magat 14 éves fiinak mondé valaki a vald-
sagban egy harminc, negyven vagy még idésebb férfi, aki szexualis vagyai kiéléséhez keres
aldozatokat a vilaghalon. Az idésebb elkovetSk zome tobb honapon ét, tudatosan felépitett
stratégiaval vaddszik a kozosségi halokon 1évé naluk joval fiatalabb lanyokra, fiukra egy-
arant. Bizalmukba férkéznek, kicsalnak t6likk személyes informacidkat, az interneten ke-
resztill vonjak be 6ket szexualis jatékaikba, és végs6 esetben még személyes taldlkozora is
raveszik Gket. A gyerekek kezdetben - a jol kiépitett bizalmi viszony révén - fel sem ismerik,
hogy mi torténik veliik, nem okoz benniik torést, hogy aki kezdetben veliik egykortinak adta
ki magat, a valdsagban nem az. Az izgalom és kivancsisag sokkal nagyobb benniik. Ha mégis
személyes talalkozora keriil sor, akkor ezekrdl a gyerek nem beszél. Szégyenérzete miatt
altalaban nem, vagy tdl kés6n kér csak segitséget.

Az online ragadozok sokféleképpen probalkoznak kapcsolatba lépni a gyermekek-
kel: igéretesnek tiiné ajanlattétel, segitség kérés, segitség felajanlasa, kozos ismerdsokre,
eseményekre hivatkozas, internetes szokdsok megfigyelése, munkaajanlat, kénnyti pénz-
keresési lehetéség, modellkarrier igérete. A kiilonféle kozosségi oldalak kivalo lehetdséget
nyujtanak arra, hogy megismerjék a netezé gyerekek szokasait, érdeklédési korét, akar sze-
mélyes adatait. Sokszor pontosan nyomon lehet kovetni, hogy valaki éppen hol tartézkodik,
vagy az elkovetkezé napokban hol, milyen eseményeken fog részt venni. A cél a kapcsolat
és bizalom kiépitése, elmélyitése, minél jobban k6tédjon hozza a gyermek, hogy aztdn egyre
tobb dologra lehessen ravenni: személyes talalkozd, szexuidlis kapcsolat 1étesitése, pénz vagy
értéktargyak ataddsa, pornograf kép- vagy videofelvétel készitése, szexudlis tartalmu beszél-
getés folytatdsa. Sokszor csak akkor észleli valaki, hogy ,,grooming” aldozata lett, amikor
ezek a dolgok szdba keriilnek, vagy mar meg is torténtek vele.*”

Egy tizenharom éves kanadai kislany 2009-ben video chaten osszeismerkedett egy
id6sebb férfivel, aki szdmtalan bok és dicséret utan ravette, hogy mutassa meg a melleit.
A ftérfi erre elkezdte zsarolni a lanyt: ha nem mutat tobbet magabdl, a topless fotot elkiildi
mindenkinek. 2010-ben a rendérség is nyomozast inditott, mert a kép tomegekhez jutott el.
Hérom év viszontagsag és folyamatos netes zaklatds utan végiil is a kislany ongyilkossagba
menekdlt.*

86 Baracsi Katalin: Internetbiztonsag Magyarorszagon és az Eur6pai Unidban in.: Polgari Szemle 7. évf. 5-6. sz, 2012.
febr. http://polgariszemle.hu/app/interface.php?view=v_article&ID=478, 2013-03-08

87 www.kek-vonal.hu/index.php/hu/internetes-biztonsag/212-mi-az-a-grooming (2015. 01.27.)

88 http://hvg.hu/plazs/20160126_Otven_lajkert_folteszek_magamrol_egy_fel (2016.02.23.)
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G. ,,Egetés” (flaming)

A, flaming” az internetes féorumokon keresztill megvaldsulé online zaklatds egy
mddja, tulajdonképpen egy online ,,hdbor”, timadads, dithos, tragar hozzaszdlasok folya-
mata nyilvanos férumokon (gyakran online politikai, vallsi, ideologiai vita).* Szandékosan
sértd és ellenséges, a témdhoz nem kapcsolédd hozzaszolasokat kiildenek szét nyilvanos
féorumokon, kozosségi oldalakon, személyes blogokban, chat szobakban, e-mail levelezd-
rendszereken vagy vided megoszt6 oldalakon (példaul a YouTube). Az elkovetdk - ,flame-
rek” — sokszor a dithiikre, szomorusagukra, megaldzottsagukra, 6nbizalomhianyukra vala-
szul k6z6lnek masokrdl ,lejaratd” tartalmakat. Mig egyesek céliranyosan, konkrét témakban
osztanak meg megaldzo tartalmakat vagy mas emberek faji, nemi, vallasi hovatartozésat,
vagy éppen szexualis beallitottsagat, gazdasagi helyzetét veszik célkeresztbe, addig masok
valds indok nélkiil, pusztdn szorakozasbdl jaratjak le az internetezdket.

Szamos zaklato kifejezetten a sebezhet6nek tind internetfelhasznalokra vadaszik,
akikrél szivesen szereznek meg és hasznalnak fel személyes informacidkat.

Ha valakirdl lejaratd, ciki tartalmat kozolnek, a legrosszabb, amit tehet, ha reagal
réjuk, féleg, ha abbol kitlinik, hogy dithos, mérges és kidbrandult, hiszen pont ez a cél. Ha
valaki a ,flamerek” dldozatdul esik, jelentheti a zaklatést az oldal izemeltetdjének, aki torli a
sérelmezett tartalmat, vagy letiltja az oldalrdl a zaklaté felhasznalot.”

H. Online (szerep)jatékok gyermekeknek

A szakirodalom csak a szerencsejaték szenvedélyt értékeli 6nallo szenvedélybeteg-
ségként, a szamitogépes és online jatékokhoz kot6do fiiggs viszony még nem szerepel kiilon
diagnosztikai kategoriaként, habar szamos pszicholdgiai kutatas témajat adja a mai napig.
Egy amerikai kutatds szerint a ,,komoly” online jatékosok hetente 4tlagosan 23 6rat toltenek
el egy adott jatékkornyezetben és ezen felhasznalok egynegyedének legjobb és legrosszabb
heti élményei is a jatékhoz kapcsolodnak.”" A jatékfiiggdséget elsésorban tiinetként értéke-
lik a szakemberek: ha valéban stlyos kovetkezményekkel jar, nem kontrollalhatd, és nem
egyszertlien a gyermekkorban természetes és egészséges jatéktevékenység megnyilvanulasa,

89 http://www.kek-vonal.hu/index.php/hu/szolgaltatasok/internetbiztonsag/395-internetes-zaklatas 2015. janudr 27.

90 http://nobullying.com/what-is-flaming/ 2015. januar 27. http://www.wisegeek.com/what-is-flaming.htm 2015. ja-
nuar 27.

91 Nicholas Yee: The Psychology of Massively Multi-User Online Role Playing Games: Motivations, Emotional In-
vestment, Relationship and Problematic Usage. In: R. Schroeder and A. Axelsson (ed.): Avatarts at Work and Play:

Collaboration and Interaction in Shared Virtual Environments. London - Springer Verlag, 2006.
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akkor utalhat bizonyos magatartdszavarokra, egyéb pszichés problémakra.**

Magyarorszagon a szerencsejaték szervezésérdl szold 1991. évi XXXIV. torvény
(Szjtv.) 1. § (6) bekezdés értelmében online szerencsejatékokban f8szabaly szerint 18 éven
aluli személyek nem vehetnek részt, ami aldl csak a nem folyamatosan szervezett sorsolasos
jatékok (tombola) képez kivételt. A tobbi online jaték, amely nem mindsiil szerencsejaték-
nak, azonban szabadon hozzaférhet6 barki szamara.

Jatszani természetesen jo és az online jatékoknal a gyermekek sok mindent meg-
tanulhatnak, gyakorolhatnak, ami fejlédésiik szempontjabol fontos lehet. Torténelmi, gaz-
dasdgi, bioldgiai ismereteik biztosan fejlddnek, ha kiilonféle specifikus szerepjatékokban
vesznek részt, de van néhany buktatd, amire nem art odafigyelni. El6szor is nem szabad
elfelejteni, hogy a jatékok gyartéinak és a jatékoldalak tizemeltetSinek legfontosabb érde-
ke a profitszerzés, ezt pedig (legdlisan) gy érhetik el, ha minél dragabb jatékokat tudnak
értékesiteni, az egyszeri kiadasok mellett tovabbi vasarlasokra késztetik a felhasznaldt és
minél hosszabb ideig ,tartjadk meg” a jatékost. Csak Németorszagban 2011-ben kb. 2 milli-
ard eurot koltottek szamitogépes jatékszoftverekre a felhasznalok, akiknek jelent6s hanyada
fiatalkord. Egyre tobb, alapvetéen ingyenes jatéknal a , kiegészit6k” vasarlasa nélkiil a jaték
megakad, vagy nem okoz olyan nagy érémet egy id6 utdn.

Szintén német adatok szerint 2011-ben csak a virtudlis kiegészitékre, tirgyakra 233
millié eurdt koltottek a fogyasztok, 100 millié eurdval tobbet, mint el6z6 évben®. A kiegé-
sziték vasarlasa altaldban igen konnyen megoldhatd: egy emelt dijas telefonhivassal vagy
sms-kiildéssel, illetve egyszer(i bankkartyas fizetéssel (gyakran sziil6i telefont, illetve kartyat
hasznélva), és mivel a nyomas alatt all6 gyermek egyre tobbszor vasarol, sokszor csak a
hé végi elszamolasnal deriil ki a tobb szdz eurds kiadds. Még ha meg is igéri a weblap {ize-
meltetdje, hogy a kiegésziték vasarlasat havi szinten csupan meghatdrozott (egy-két) esetre
korlatozza, ezen igéretek aldl gyakran talalni kiskapukat.

A jatékok kitalaléi és tizemeltet6i hajlamosak arra hivatkozni, hogy a gyermek a fej-
leszt altal, jellemzGen egyoldaltian megszabott végfelhasznaldi szerz6dési feltételeket és a
jatékszabalyokat megismerte és elfogadta. A komolyabb online jatékokra csak bizonyos kor
felett regisztralhatnak a jatékosok. A rendszer azonban - a kozvetlen ellenérzés hidnya miatt
- konnyen kijatszhat6 a gyermekek altal. Nem egy olyan eset ismert, amikor a sziil§ jelszava-
nak haszndlataval torténik valamilyen tranzakci6. Példaul Nagy-Britanniaban egy 6téves fiu
egy ingyenes jaték feltelepitéséhez kérte el édesapja jelszavat, azonban a kiegészitékért mar

fizetni kellett és a nem megfelelé beallitdsoknak koszonhet6en a sziiléknek komoly anyagi

92 Vida Andrea: Az informacios és kommunikacios kultura hatdsa a tizenéves korosztalyra in.: http://xenon.biblL.u-
szeged.hu/~vidaa/holi/03/szenvbet/vidaa.pdf, 2013. 03.

93 In der Kostenfalle - Kinderspiele im internet, Sendung vom 11.Dezember 2012, http://www.zdf.de/ZDFmediat-hek/
beitrag/video/1794584/#/beitrag/video/1794584/Kostenfalle-Kinderspiele-im-Internet, 2013-03-08
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kiadasai keletkeztek.”*

A szamitogép, konzol, vagy okostelefon segitségével igénybe vehet6 online jatékok
sok esetben tobb jatékos bevondsaval jatszhatok (an. multi-player jatékok), ekkor viszont
mar nem csak sajat, hanem mdsok személyes adatai is tudomasunkra juthatnak. A szerepja-
tékosok eldszor is 1étrehoznak egy személyre szabhat6 virtualis karaktert, mas néven avatdrt,
amely online megtestesitdjiik lesz. A jatékos a haromdimenzids - legtobbszor ,emberszaba-
sU” - avatart iranyitva vesz részt a virtualis valosagot szimulald jatékvilagban. A jatékosok
viszonya sokszor olyan szoros sajat digitdlis képmasukkal, hogy az avatar egy adott felhasz-
nélo személyes adatdnak tekinthetd: a virtualis viselkedés, a felvett név vagy mas személyes
tulajdonsagok alapjan egyértelmtien azonosithatd az avatar mogott allo ember.

A rendszeresen jatszo felhasznalok hajlamosok arra, hogy parhuzamosan tébb on-
line univerzumban is jelen legyenek, a jatékstilusuk és az dltaluk krealt karakterek azonban
nagyon hasonlithatnak egymasra.

A jatékba valo belépés el6tt fontos ezért megismerni az adatvédelmi nyilatkozatban
foglalt informacidkat a program feltelepitésére vonatkozdan, hiszen az adatvédelmi irany-
elvekben rogzitik, hogy ki milyen adatainkhoz fér hozzd, milyen célbdl kezeli, esetleg mely
harmadik félnek tovabbithatja azokat.

A szamitogépes jatékok sokféleképpen csoportosithatok:”

— megjelenitésiik szerint szoveges (példaul visual novel), grafikus vagy vegyes;

— mufajuk alapjan akcid, kaland, stratégiai, szimuldcios, szerepjatékok.

A magyar gyermekek korében a legnépszertibb jatékszoftver egy internetes szerep-
jaték, amely az ugynevezett MMORPG (Massively Multiplayer Online Role-Playing Game,
vagyis nagyszdmii jatékos egyidejii részvételével interneten keresztiil jatszhaté szerepjdték)
korébe sorolhato.

Az online jatékok regisztracioja soran felhasznalonevet, e-mail cimet és sziiletési
datumot kell megadni. A felhasznalohoz foldrajzi értelemben legkozelebb es szervert leg-
tobbszor a hasznalt internetkapcsolat IP cime alapjan automatikusan allitja be a szoftver. Az
olyan joghatdsag ald tartozo teriileteken, ahol a torvény életkor minimumot rogzit, altalaban

"o

megerdsitést kérnek arra vonatkozoan, hogy a jatékos nagykoru-e.

94 http://index.hu/tech/cellanaplo/2013/03/18/oteves_gyerek_610_ezret_koltott_appokra/, 2013-04-28

95 BALKU ANETT: VIRTUALIS KLANOK - CSOPORTKEPZODES EGY INTERNETES SZEREPJATEKBAN
(szakdolgozat),3.1.-3.2. pont. Forras: http://campuslet.unideb.hu/dokumentumok/tanulmanyok1/Csoportkepzo_
tenyezok/Virtualis_es_valosagos_csoportok_internetes_szerepjatekokrol/Balku_Anett_Virtualis_klanok_

Csoportkepzodes_egy._internetes_szerepjatekban_SzakdolgozatMA.pdf, - 2013. 03. 25.

www.naih.hu 83



Néhany szolgaltatast ingyen igénybe vehetiink, mig masokért fizetni kell. Amennyi-
ben internetes fizetés esetén hasznaljuk a hitelkartyat, akkor jo, ha az errél késziilt jelentése-
ket rendszeresen ellenérizziik. Azonnal fel kell venni a kapcsolatot a jaték tizemeltetdjével,
ha bizonytalan tigylet tortént.

Meghatarozhatjuk adatvédelmi bedllitdsainkat, melynek mértéke a jatékfeliilett6l,
a jatékfejlesztd tarsasagtol és a jaték jellegétdl fiigg. A kifinomultabb jatékokndl dltaldban
lehet6ségiink van korlatozni beallitdsainkat, igy ennek megfeleléen az tizemeltetd kivételé-
vel senki sem lathatja profilunk vagy személyes informacioink részleteit. A biztonsag ezen
szintje azonban nem igazan mozditja el a multi-player jatékot vagy az online élmények
kozosségi aspektusait, sok jatékos ezért kevésbé korlatozza a beallitasait és igy engedik, hogy
masok lathassak a profiljukat. A létrehozott azonositét azzal védhetjitk meg, ha hasznéljuk

az aldbbi eszkozoket:

- er6s, masok altal nem konnyen kitaldlhato jelszot;

- HTTPS (Hypertext Transfer Protocol Secure), a webes alkalmazds olyan beallitasat,
mely kddolja a személyes informaciot és a jaték kozbeni kommunikaciét (ahol ez a
bedllitasi lehetdség biztositott);

- korlitozo adatvédelmi beallitasokat, és

- minimélis érzékeny természet(i informéciot adunk ki (példaul el kell keriilni a lak-
cim, iskolaval vagy a munkahellyel kapcsolatos részleteket);

- amennyiben a szolgaltatasok jogi nyilatkozatai megengedik, tigy alnévvel vagy nick
névvel is létre lehet hozni profilt, melyeket az tizemeltet8k a kozosségi oldalakkal
abbdl a célbol kapcsoljdk dssze, hogy a jatékosok értesiteni tudjak online barataikat
arrol, ha egy jaték elkezdddik. Ez esetben viszont ajanlott megismerniink a kozossé-
gi oldal adatvédelmi és jogi nyilatkozatat is

Az adatvédelmi irdnyelv és a jogi nyilatkozat az online jatékra torténé regisztracio
folyaman, vagy épp egy program telepitését megel6zden, a személyes beallitdsok megadasa-
kor képernyén valé ismertetés vagy egy hivatkozds formdjaban érhet§ el. Igy lathatjuk, hogy
kik és milyen informacidkat gytjtenek 6ssze rélunk, azok hova kertilnek, hogyan hasznal-
jak fel az adatokat, hova fordulhatunk probléma vagy kérdés esetén. Az tizemeltetd tarsa-
sagok kifejezetten széles korben osztjdk meg személyes adatainkat harmadik személyekkel
kiilonbo6z6 okokbdl (jogi kotelezettség, kiillonbozé jogellenes tevékenységek megfigyelése,
szolgaltatasi problémamegoldas, jatékfejlesztés, fizetési mechanizmus biztositésa, lehetdség
a jatékosok kozotti kommunikaciora, valamint promociés anyagok kiildése). Személyes
adatainkhoz igy a szerz6dés hatélya alatt all6 egyéni programozok, pénziigyi intézmények,
online hosting vagy disztribucids szolgéltatasok, a technikai és jatéktamogatast érinté tigy-
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félszolgalat, internetszolgaltatok, kutatok, hirdetok, piackutatdk, végrehajtok és egyéb mas
allami szervek is hozzajuthatnak. A jatékosoknak ugyanakkor meg kell gy6z3dniiik arrdl,
hogy a cég vagy a jaték fejleszt6je szabalyozta-e a felel6sségre vondssal kapcsolatos specidlis
feltételeket, tovabba a szolgaltatast érinté megallapodasokban rendelkezett-e az adatbizton-
sagot érint6 szabdlyokrol, melyek a személyes informdciok nyilvanosségra kertilése esetén
létfontossaguak.”

Kicsit meglepének tiinhet elsére, de egyes, rendkiviil részletes virtualis valosag szi-
muldcioként miikodd online jatékokban (tipikusan ilyenek az MMORPG-k) egyes jatékosok
is hajlamossa valhatnak arra, hogy zaklassak, kizsdkmanyoljak egymast, vagy akar kozvetlen
anyagi karral jard tevékenységeket fejtsenek ki a masik sérelmére. Ezt a jelenséget a jogi
szakirodalom a ,virtual crime” (virtudlis biinozés) kifejezéssel illeti, melybe személy elleni és
az egyes jatékosok online vagyonat kdrositd cselekmények is beletartoznak.

A virtualis kozosségekben a vagyont karosité blincselekményeket olyan dolgok ellen
kovetik el, amik értékkel birhatnak egy jatékos kozosség szemében. Ez pedig nem mas, mint
a virtualis vagyon, ami nem azonos a vagyonrol alkotott klasszikus, a polgari jog altal is
definiélt fogalommal. Az online szerepjatékok virtualis piacokat szimulalnak, amelyek tény-
leges hatassal rendelkezhetnek a valé vilagbeli gazdasagra is.” A virtualis vagyontargyakkal
tortént visszaéléseket — féleg olyan tavol-keleti orszdgokban, mint Kina, Japan és Dél-Korea
- slirtin dokumentalja a média. Klasszikus példa erre az az eset, amikor egy japan férfi visz-
szaélt jatékostarsanak bizalmaval, annak belépési jelszavat felhasznalva belépett az eredeti
tulajdonos avatarjaval az dltaluk jatszott szerepjatékba, majd 50.000 japan yenért eladta a
karakter tulajdondban 1év6 hazat és az abban talalhaté minden ingdsagot egy harmadik ja-
tékosnak az eBay-en.”® Ebben az esetben bilincselekmény tényalldsa valdban megvaldsulni
latszik, hiszen az avatdrt, és rajta keresztiil annak tulajdonosat ,megloptdk”, majd annak
virtudlis vagyontargyait valodi pénzért értékesitették

A fenti esettel kapcsolatban érdemes kiemelni, hogy ha a virtudlis valdsagot szimu-
1416 szoftverhez (online jatékhoz) mellékelt, a felhasznal¢ dltal elfogadott szerz6dési feltéte-
lek szerint az egyes virtualis targyakkal lehet a virtualis piacon kiviil is kereskedni, akkor a
targyak feletti hasznélati jogosultsag vagyoni értéki jognak mindsil. Az ilyen térgyak feletti
hasznalati jog jogtalan elvondsa vagyon elleni blincselekmény gyanujat kelti, mivel a jog
megszlinése pénzben kifejezhetd kart, vagy vagyoni hatranyt keletkeztet a sértetti oldalon.*”

96 Forras: http://www.priv.gc.ca/information/pub/gd_gc_201211_e.asp, (2013.04.15.)

97 Edward Castronova: On Virtual Economies. Gamestudies.org, 2003. december. http://www.gamestudies.org/0302/
castronova/

98 Slasdot.org: Japanese Man Arrested for Virtual Theft. (2003. 02. 14). http://www.slashdot.org/articles/03/02/14/
0523248.shtml?tid=127

99 Eszteri Déniel: A World of Warcraft-tdl a Bitcoin-ig: Az egyén a gazdasdg és a tulajdon helyzetének magan- és biin-
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Ettdl eltéré megitélés ald esik, ha a virtudlis javak tulajdonosa sajat maga egyezik
bele abba, hogy targyait elpusztitsak, vagy tudatosan kertil olyan szituacioba — akar a jatékon
beliil -, ahol fennall annak lehetdsége, hogy megrongalddjanak értékei. Jo példa erre egy
2014 elején, millios felhasznalo6i bazissal bird sci-fi szerepjatékban lejatszodott trhabord,
aminek kovetkezményeképpen az abban résztvevok virtudlis vagyondban egyes becslések
szerint 70-114 millié USD kozé tehet6 kdr keletkezett.'® Ebben az esetben az onkéntes ve-
szélyvallalasba valo sértetti beleegyezés kizarja azonban elkovetdk biintetSjogi értelemben
vett biintethetdségét.

A buntetdjogilag is értékelheté magatartasoktol a szakirodalom megkiilonbozteti
az un. ,griefing” jelenségét. Illyen magatartasok kozé sorolhatjuk mondjuk mds, gyengébb
jatékos dltal iranyitott avatdr folyamatos, feléledés utani megolését (corpse camping), tovabba
csapattdrsak indokolatlan hétbatamaddsét (friendly fire), szornyek masok el6li éncélu le-
olését és igy fejlodéstuk hatraltatasat (kill stealing), a jaték kozos chat ablakdban értelmetlen
mondatok gyors egymas utdni ismételgetését (flooding), mas jatékos utjanak szandékos el-
allasat és hasonldak. Kozos a fenti cselekményekben, hogy azok célja a tobbi felhasznalo
idegesitése, ezdltal a jatékélmény csokkentése. A legtobb virtudlis kozosség tizemeltetdi szi-
gortian lépnek fel a grieferek ellen, mivel azok kézvetleniil a felhasznalokat zavarjak, és igy
akdr a szoftver piaci szereplését is negativan befolyasolhatjak. A tobbi jatékost zavaré ava-
tarok tulajdonosai altalaban elsére figyelmeztetésben részesiilnek, majd Gjabb visszaélések
esetén részleges vagy 6rokos kitiltdsra is keriilhetnek a kozosségbdl.'*!

Minden egyes online szerepjatékhoz csatolt dokumentacioban talalhaté olyan rész,
amely a jatékosok kozotti, illetve a jatékos és a programozott kornyezet kozotti kapcsolatokat
szabalyozza. Ezekben a dokumentumokban, illetve szerz6désekben kertilnek kikotésre azok a
szabalyok, amelyek dltalanosan szabélyozzak egy online kz9sség tagjaival szemben tamasz-
tott elvarhaté normékat. Ilyen példdul a csald-programok és hackek hasznalatdnak, vagy mas
jatékosok zaklatasanak tiltasa. A rend fenntartasaért az adminisztratorok felelnek. Ez a szaba-
lyozasi mddszer legtobbszor elég arra, hogy rendezédjenek a virtudlis vilagokban felmeriilé
fesziiltségek. A kozosségek onszabalyozé mechanizmusai mellett, az egyes csatornak, webol-
dalak, vagy szoftverek adminisztratorai gyorsan fel tudnak lépni a visszaéléseket elkovetSk
ellen, ami legtobbszor a legobjektivabb és legcélszer(ibb megoldas. Ha azonban a deviancidk
tulmutatnak ezeken a kereteken, hatarozott kiils6, hatdsagi fellépésre is sziikség lehet.

tetéjogi elemzése a virtualis kézosségekben. Doktori értekezés, PTE Allam- és Jogtudomdnyi Kar. http://ajk. pte.hu/
files/file/doktori-iskola/eszteri-daniel/eszteri-daniel-vedes-ertekezes.pdf (2016.02.02.)
100 HVG.hu: A neten kiviil is hatalmas kérokat okozott 24 ¢ra alatt egy netes hédboru, (2014. 01. 30.) http://hvg.hu/
tudomany/20140130_hatalmas_karokat_okozott_egy_netes_haboru
101 Parti Katalin: Actual Policing in Virtual Reality — A cause of moral panic or ajustified need? In: Ja Jin Kim (szerk.):

Virtual Reality. InTech ISBN 978-953-307-518-1
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Taldn meglepGen hangzik, de a legjobb védelem online jatékok terén a gyermeknek
az lehet, ha egyiitt jatszik valamelyik sziilével vagy akar az egész csalad részt vesz — termé-

szetesen ésszer(i keretek kozott — a jatékban!'

I. Személyes adattal valo egyéb visszaélések

Mindennapi életiink elvélaszthatatlan részét képezi az online vilag. Eletiink egy je-
lentds részében a virtudlis kornyezetben léteziink, ahol hatékonyan tarthatjuk a kapcsolatot
szeretteinkkel, konnyedén rendeliink meg arukat és szolgaltatdsokat, kovetjitk és kommen-
taljuk a vildg eseményeit. Az online vildg az elmult években egyre jobban behéldzta életiin-
ket, féleg az elsé ranézésre csabitoan olcsd vagy ,gratis” szolgaltatasai révén. Ezek a szolgdl-
tatdsok azonban val6jaban nem ingyenesek, személyes adatainkkal fizetiink értiik és minél
jutdnyosabb az 4r, annal tobb személyes adatot vagyunk hajlandéak megadni. Az Eurdpai
Héldzat- és Informécidbiztonsag Ugynokség (ENISA) tanulménya szerint hasonlé aru szol-
galtatdsok esetében az tigyfelek nagy része az adatvédelmi szempontbdl biztonsagosabbat
valasztja, de amint az arak kiilonboz8ek, ugy az tigyfelek harmada mar az olcsébb szolgélta-
tast részesiti elényben, akkor is, ha cserébe személyes adataikat aldozzak fel.'”

A Btk. 219. § (1) bekezdésébdl a ,,jogtalan” sz6 kikeriilt, igy jelenleg vétségnek mi-
nésiil mar minden, az Infotv. rendelkezéseinek megsértésével haszonszerzési célbdl vagy
jelentGs érdeksérelmet okozva elkovetett jogosulatlan vagy a céltdl eltéré adatkezelés, az
adatok biztonsagat szolgalé intézkedés elmulasztasa, illetve a tdjékoztatasi kotelezettség
megszegése.

2011 januarjaban az ombudsman gyermekjogi oldalara jelentkezett be az a pana-
szos, aki sérelmezte, hogy gyermekkort felhasznaloknak is tovabbit az egyik levelezérend-
szer (Freemail) pénisznagyobbitasra vonatkozé reklamot tartalmazo kéretlen elektronikus
levelet (spam). Szerinte nem fogadhato el az a védekezés, hogy a felhasznalok életkorat a
regisztralasukkor megadott adatok alapjan kezelik, hiszen az ott megadott informdciok hite-
lességét nem ellendrizték, sét, jogi értelemben az ott megadottak nem is tekinthet6k nyilat-
kozatnak. Ellenben a gyermekjogok tomeges megsértése, ha e reklamok szorasa ilyen adato-
kon alapul. Hatdskori korlatai miatt az ombudsman megkiildte a panaszos levelét a Magyar
Tartalomipari Szovetségnek (MATISZ) és a Magyar Reklamszovetségnek is. A MATISZ el-
noke valaszaban vazolta, hogy 2002-2003 kozott az USA-ban és Eurdpaban is életbe 1éptek

a spam kezelésére hivatott torvényi szabalyozasok, ennek ellenére mdra a globdlis e-mail

102 http://mediasmarts.ca/blog/game-tips-parents, (2013.04.15.)
103 Study on monetising privacy An economic model for pricing personal information http://www.enisa.europa. eu/

activities/identity-and-trust/library/deliverables/monetising-privacy
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forgalom 90-95%-4t a spam-ek teszik ki, vagyis a probléma hatékony megoldasa tovabbra
is varat magdra. Ebben a felhasznal6i érdektelenség és tudatlansag is kozrejatszik, hiszen a
spam-ek terjesztéséért felelés haldzatok jelentds része fertézott személyi szamitogépekbol
all. Az USA-ban a spam terjesztéséért elsédlegesen felel6s un. botnet-ek felderitését és le-
kapcsolasat, tizemeltetdik és a fertdz6 botnet-komponensek fejlesztéinek elfogasat és elitélé-

sét tartjak a leghatékonyabb megoldésnak.

Magyarorszagon spam-iigyben elsédlegesen a Nemzeti Média- és Hirkozlési Ha-
tosag illetékes, amelynek honlapjan bejelentés tehetd a ,,Kéretlen hirdetést bejelent6 trlap”
segitségével (https://e-nmhh.nmhh.hu/e-nhh/4/urlapok/esf00101/ ). Kiilonésen az ismeret-
len személyektdl vagy idegen nyelven érkezd, targybelihez hasonlé tartalmu levelekre jel-
lemz8, hogy azok tartalma megtévesztd, tovabba vagy anyagi haszonszerzés, vagy a szamito-
gép megfertézése motivalta a spam-kiilldét (tobbnyire ugyancsak anyagi haszonszerzésbol).
A legjobb védekezés a valasz nélkiili azonnali torlés, a csatolmanyokat, mellékleteket pedig
értelemszertien nem szabad megnyitni, mert nagy valdszintséggel artalmas kdodot tartal-
maznak (amely akdr a szamitogépet is tonkreteheti). Ha barkit kéretlen e-mailen keresnek
meg barmilyen é4llasajanlattal, nyereménnyel stb., akkor az nagy valoszintiséggel szintén at-
verés. Vannak szolgéltatoi oldalt spam-szlirék (a levelezd szervereken) és kliens oldalon
(a sajat szamitogépen) is telepithetd levélszemét sziirok; tobbek kozott a modern virusir-
t6 szoftverek komplex védelmi csomagjai is tartalmaznak ilyen komponenst, tehat javasolt
ezek telepitése. Tudni kell azonban, hogy a szolgaltatd és kliens oldali spam-sziirés nem
képes az Gsszes spam eltavolitasara.

Az adathalaszaton (phishing) kiviil a megszerzett informaci6 sok mindenre felhasz-
nalhat6 a zaklatastdl a ragalmazasig és becsiiletsértésig, a zsaroldstdl, a személyiség lopasig,
kihasznalva, hogy nehezen ellendrizhetd, hogy ki is van egy profil mogott, azaz ki is az igazi
elkovet, illetve, hogy a szolgaltatok tobbsége dsztonzi a felhasznalokat minél tobb adat meg-
addsdra a ,haszndlhatosag” novelése érdekében, ugyanakkor elmulasztja felhivni a figyelmet
az ezzel jar6 veszélyekre. Mindezt tetézi, hogy a megvaldsult ilyen jellegli cselekményekkel
szemben egyrészt a szolgaltatok tehetetlenek, masrészt felel6sségiiket elézetesen kizarjak.

A legtobb szolgaltatd lehetévé teszi, hogy a felhasznalok kiilonb6z6 kiilsé oldalakkal,
programokkal, alkalmazasokkal is 6sszekapcsoljék a profiljukat (XSS, cross site scripting),
ugyanakkor ezek a kiilsé programok kénnyen lehetnek artalmas programokkal is fert6zot-
tek (virus, féreg, tréjai). A veszélyt az jelenti, hogy a kozdsségi oldalak tobbsége gyengén
védett az ilyen fenyegetések ellen, mert a programot szolgaltatd harmadik felet nem, vagy
nem megfeleld mértékben ellenérzik, illetve van médjuk ellendrizni. Rdaddsul a kozosségi
oldalakon keresztiil a kapcsolati halék miatt ezen kdrtékony programok gyorsabban és na-
gyobb karokat okozva is terjednek.
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Ezen veszélyek kovetkezményei pedig gyakorlatilag belathatatlanok, a profil komp-
romittalasatol egészen az adathaldszat miatti veszteségekig terjedhetnek.

Végiil manapsag szintén nagy népszertiségnek drvendenek az aukciods oldalak, me-
lyek hasznélata soran adatvédelmi vonatkozasban is felmeriil néhany kérdés. Egy népszerti
magyar aukcids oldal tizemeltetdje NATH-nak kiildétt tajékoztatdsa szerint kiskortak sérel-
mére vagy kozremiikodésiikkel elkovetett visszaélésekrdl csak akkor szereznek tudomast,
ha konkrét tiggyel kapcsolatban az tigyfélszolgalatot megkeresik vagy renddrségi nyomo-
zast rendeltek el. Az elsé pont tekintetében tipikus eset, amikor ,.egy felhaszndlo licittorlést
kér, mert dllitdsa szerint gyermeke licitdlt (fix dras értékesités esetén adott vételi ajdanlatot),
vagy gyermeke toltott fel termékeket. Ilyenkor a felhaszndlok tdjékoztatdst kérnek, hogy mit
tehetnek, hogyan vonhatjdk vissza az online térben tett nyilatkozataikat” Az aukcioés oldalak
felhasznéldsi feltételei azonban kifejezetten rogzitik, hogy 18 év feletti felhasznalok szdméra
nyitott a piactér, am ezt az lizemeltetének nem all modjaban ellendrizni. Ennek kovetkez-
ményeként a szillok IT tudatossagat sziikséges fejleszteni, hiszen felhasznal6i azonositojukat
védelem nélkiili tarolas esetén tudjak csak a 18 éven aluli személyek hasznalni. Ezen meg-
keresések szama ritka: a napi 150-200 esetb6l évente koriilbeliil 10 a kérdést érinté jelzések
szdma. A masodik esetkort illetéen mar ténylegesen visszaélés torténik, mely jellemzd pél-
déja, mikor eladoként regisztralt felhasznalé — néha nem létezd — termékeket tolt fel, de nem
ad el és a pénzt egy bankszamlan gytjti. Az ilyen csaldsok vonatkozasaban jogerds birosagi
itéletek is sziilettek mar. A visszaélést elkdvetd személyek korardl a gazdasagi tarsasag nem
rendelkezik informdcidval, tovabba azzal kapcsolatosan sem bir tudomassal, hogy kisko-
ru személy (aki elvileg nem is lehetne az aukcids oldalak felhasznaldja) visszaélés dldozata
lett volna. ,,Olyan eset mdr eléfordult, hogy a visszaélést elkovetd személy kiskorii gyermekét
nevezte meg, mint aki szorakozdsbdl termékeket toltitt fel — ebben az esetben a felhaszndlé
nyilatkozatat ,,drnyalja” az a tény, hogy a bankszdmlaszdam, amire a termékek drdt elére vdrta
a felhaszndld, az az apa kezelése alatt volt; tehdt ebben az esetben a kiskorti is inkdbb dldozat-
nak tekinthet6.”

Az aukcids csalasok elleni védekezésnél tigyelniink kell arra, hogy tul kevés érté-
keléssel rendelkez elad6tdl ne vasaroljunk, legyiink tisztaba az értékelések tartalmaval, ne
vegytink meg egyetlen terméket sem olyan felhasznalotdl, akik tdl alacsony aron adnak el
egy terméket, nem valddi lakcimmel vagy telefonszdmmal regisztraltak, illetéleg az arut

- killondsen, amennyiben annak nagyobb az értéke — személyesen vegyiik at.'*

104 http://www.penzcentrum.hu/vasarlas/tizezreket_bukhatnak a_gyanutlan_vasarlok_tamadnak_az_atveros_netes_

boltok.1035976.html, 2013-05-15
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JO GYAKORLATOK — KULFOLDI PELDAK

A. Portugalia, Dadus Projekt

2008-ban a portugal adatvédelmi hatdsdg célul tlizte ki, hogy az adatvédelmet be
kell épiteni az iskoldk tantervébe. A hosszu tavu strukturalis program els6 1épcséje az ok-
tatdsi minisztérium tdmogatasaval késziilt, a 10-15 éves korosztalynak sz0l6 Dadus Pro—
ject. Dadus egy fiatal srdc, aki éli egy kiskamasz |
hétkoznapjait és kozben adatvédelmi szempontbol
értékelhetd események torténnek vele. A projekt
tematikus egységekre van osztva és minden egység
tartalmaz egy Osszegzést, a tanarok szamara a témak
mélyebb, a didkok szamara pedig Dadus nyelvén -
vagyis hétkoznapi, ,gyereknyelven” — megvaldsuld
Osszegzésben. A weboldalon (http://dadus.cnpd.pt)
a tandrok a projekttel kapcsolatos anyagokat, 6ssze-
foglalokat tolthetnek le, a didkok hireket, jogszaba-
lyokat ismerhetnek meg, a sziildk pedig praktikus
tanacsokat olvashatnak, valamint egy férum segit-
ségével megoszthatjak egymassal tapasztalataikat,

véleményeiket. A Dadus Blog-on a didkok kozvet-

lentil megbeszélhetik a Dadus altal felvett témakat,
kozzétehetnek iskolai tanulmdanyokat. Az oldal - szérakoztatva tanitva — szdmos interaktiv
jatékot, illusztraciot, valamint kiilonboz6 tippeket és vicces anyagokat tartalmaz. A Dadus
Project-et szimbolikusan 2008. januar 28-4n, az eurdpai adatvédelmi napon inditotték el, de
ezt megeldzden is regionalis értekezleteket szerveztek orszagszerte. A Dadus Project pozitiv
hatdsdra Portugdlidban észrevehetGen jobban térédnek az emberek - a sziilék és tandrok
- a gyermekeket éré internetes veszélyekkel. Korabban a sziilék ugy gondoltak, hogy nem
képesek megbirkozni ezzel a problémaval, f6leg az infokommunikacios tudas hianya miatt;
a tanarok pedig napi szinten talalkoztak az iskolaban megoldasra var¢ esetekkel. A {6 cél a
gyermekek korében a tudatossag novelése, azaltal, hogy felel6s dontéshozasra tanitjak ket
az alapvet6 jogaik, igy a személyiség- és adatvédelem teriiletén is 6nallé dontésekre képes

embereket nevelnek.
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B. frorszég, »Private I, Public Eye” videdklip-verseny

Az elmult években az ir adatvédelmi hatdsag élénken foglalkozott a fiatalok online
adatvédelmének kérdéseivel. 103 Két privacy targyu videdklip-versenyt is hirdetett diakok-
nak (www.youtube.com/dataprotection) valamint osszeallitott egy 92 oldalas, fiizet forma-
tumu szines oktatdsi segédanyagot iskolai felhasznalasra.

Az ir gyermekjogi ombudsman 300, kiilénb6z6 szociokulturdlis hatterd altalanos
iskolai tanuldval konzultalt orszagszerte az online bullying kérdésérél. A gyerekek tapaszta-
latait 9sszegzé jelentésében felhivta a figyelmet, hogy az iskolaknak jéval nagyobb hangsulyt
kell az internetes zaklatas megelzésére forditani; a gyerekeknek meg kell tanitani, hogy fe-
leldsek az online szavaikért és a tetteikért is és szavaiknak, tetteiknek sulyos kovetkezményei
lehetnek; valamint meg kell ismertetni a gyermekekkel, hogy kihez és hova fordulhatnak
segitségért (http://www.oco.ie/assets/files/OCO-Bullying-Report-2012.pdf).

ey e Gzintén az ir gyermekjogi ombudsmanhoz kotédik a

»Maradj biztonsdgban!” elnevezésli program, amely al-
talanos iskolasok, sziileik és a pedagdgusok részére kivan
alapos tdjékoztatast nyujtani elsdsorban a bantalmazas
jelenségérol, megelézésérdl, koztiik az internetes zakla-

tas elleni védekezésrdl is. A program folytatasa a ,,Cool

school” projekt, amely mar a felsds6knek szol.

Egy ir kommunikdaciés cég, a Fuzion Communica-
tions képes formdban ad tandcsot gyerekeknek a halézati Tk e
kozosségek oldalaihoz (http://www.thejournal.ie/safebook-
how-to-stay-safe-online-657753-Nov2012/).
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C. Skocia, ,,Tisztelj engem!” Program

A Trinity College Anty Bullying Centre - http://abc.tcd.ie/ , Tisztelj” - ,,Respect me”
program (Skécia) http://www.respectme.org.uk/ - mogé a skot gyermekjogi ombudsman is
odadllt. A skot kormdnyzat altal, a SAMH (Scottish Association for Mental Health), és az
LGBT Youth Scotland tdmogatéséval 2007-ben életre hivott program célja a (t6bbek kozott
az interneten torténd) zaklatas megallitdsa, a megfeleld prevencids programok kidolgozasa,
melynek érdekében ingyenes tréningeket is szerveznek orszagszerte helyi szinteken. A pro-
jekt része a jogtudatosito, tajékoztaté kampanyok folytatdsa fiatalok szamara.
http://www.respectme.org.uk/What-do-I-do-if-a-child-tells-me-they-are-being-cyberbullied.
html

D. Norvégia, ,,Te dontesz!” Kampany

A norvég adatvédelmi hatésag, masokkal egyiittmiikédve “You decide” (Te doén-
tesz!) cimmel egy tudatosité kampanyt inditott az online kérnyezet veszélyeirdl, irasos és
vided szemléltet§ anyagokkal mutatjak be a fiatalok szdmdra, milyen kihivasok vérjak éket
az online vilagban. A kezdeményezéshez barmely orszag csatlakozhat. AlapvetSen két kor-
csoportot céloznak meg: altaldnos iskoldsokat
és kozépiskolasokat, a két anyag tematikdjaban
és képi megjelenésében jelentSsen eltérd, bar
mindkét irdsos szemlélteté dokumentum leg-
inkabb egy tankényvre hasonlit, stird, de jol
tagolt informaciokkal. A szemlélteté brosurak
tandrai feldolgozasra késziiltek.

Az altalanos iskolasok szdmara ké-

szitett anyagban inkabb rajzok szerepelnek,

emellett a fiatalabb korosztaly szamara kony-

nyebben feldolgozhat¢ feladatok taldlhatéak. A tananyagban még fellelhetd egy alap sz6-
tar, valamint érdekes figyelemfelkeltd statisztikdk, adatok. Az dltalanos iskolasoknak szolo
anyag altal felolelt problémak: egy viccnek szant tizenet komoly kovetkezményekkel jarhat,

nem tudhatod ki van a chat masik oldaldn, a neten sok a hamis informacid.
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A kozépiskolasoknak szolé anyag mar fényképeket haszndl és sokkal lényegre t6-
rébb. Ez is tartalmaz feladatokat, de szotar helyett inkabb a jogi fogalmakat probélja kozért-
het6en elmagyarazni (f6bb gondolatok: mindenkinek joga van ahhoz, hogy maganszférajat
tiszteletben tartsak; az internet sosem lesz teljesen anonim; ne osszunk meg privat tartalmat
viccb8l; hogyan osszunk meg privat tartalmat; mit tegyiink a cyberbullying ellen; ki mit
tudhat rélad a netrdl; ki figyel a neten).

E. Lengyelorszag: Your Data - Your Concern Program

2009-ben a didkok és tandrok részére készitett oktatasi segédletet a lengyel adatvé-
delmi hatésag (GIODO) a gliwici Oktatdsi Centrummal kozosen az oktatdsi minisztérium
és Gyermekjogi Ombudsman févédnoksége alatt. F6 cél, hogy a személyes adatok védel-
méhez kapcsolodo f6 kérdéseket és a maganszférahoz valé jogot beemeljék a pedagdgus
képzésbe és az altalanos- és kozépiskolak alaptantervébe Lengyelorszagban. A Your Data
- Your Concern! (a Te adatod - a Te feleldsséged)'® program képzést is magaban foglal,
tovabba tandrok részére elérhetd oktatasi anyagokat, modell 6rakat, prezentaciokat kindl, és
arra 0sztonzi a pedagdgusokat, hogy legyenek tdjékozottak a 7-16 év kozotti didkok privacy
problémadival kapcsolatban.

F. Franciaorszag, ,,More Rights For Your Personal Data”

A francia adatvédelmi hat6sdg honlapjanak elkiiloniilt

részén ,,More rights for your personal data” (Tobb védelmet a i‘.\
)106

személyes adatoknak)'® cimmel megtalélhaté egy tiniknek sz6l6
magazin interaktiv véltozata, illetve specidlis témakat dolgoznak

fel (példaul a helymeghatarozasrol, a személyes adatok online vé-

delmérél) tovabbi modszertani ismeretek és oktatasi segédletek

mellett.

105 http://www.giodo.gov.pl/324/id_art/763/j/en/ (let6ltve 2016. mércius 17.)

106 https://www.cnil.fr/en/more-rights-your-personal-data (letoltve 2016. marcius 17.)
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G. Spanyolorszag, ,,Pandi Projekt'””

. A spanyol adatvédelmi
; “ hatésag (AEPD) a honlapjan a

: fiatalok (és érdeklédd szileik)
. részére létrehozott egy ,Pandi”
elnevezésii kampanyra épitett
‘ weblapot, amely egy barati kor
| torténetét koveti képregény for-

| mdjdban. A képregény megta-

nitja a gyerekeket az adatvéde-
lem fontossdgara és a kritikus gondolkoddsra. A weboldal hat oktatdsi anyagot tartalmaz
alapvet6 ismeretekkel és helyzetgyakorlatokkal a személyes adatok és maganszféra; jogok és
kotelezettségek és a legfébb online veszélyek; digitalis személyiség és online hirnév, kozos-
ségi halok; képek a web 2.0-an: e-mail, chat, és tizenet kiildés; hirdetés, vasarlas és online
szorakozas; személyiség lopas, online megfélemlités és sexting (erotikus tartalmu tizenetek
kiildése) témdakban.

H. Uj-Zéland, gyermekjogi projekt

2009-ben az 1j-zélandi adatvédelmi biztos olyan projekt kidolgozasat tiizte ki célul,
amely segitségével megtudhatjak, hogy mennyire tajékozottak az 1j-zélandi fiatalok a magan-
élet vonatkozasaban. A projektet egy 15 f6s kozépiskolds tanulokbol allo fokuszcsoporttal
inditottdk el. A didkok megvitattak, hogy a maganélet védelmének mely aspektusai okozzak
szamukra a legnagyobb aggodalmat, és hogy milyen tanacsokkal lehetne segiteni a fiatal
korosztalyt, hogy tajékozottabbak legyenek az dltaluk kiszolgaltatott adataik sorsaval kap-
csolatban. A tudatossag névelése, valamint az informdciok megfelel6 hasznalata érdekében
alakitottak ki egy koncepciot, ami a ,,fiatalok maganéleti csomagja” elnevezést kapta (www.

privacy.org.nz/youth) és az alabbi elemekbdl all:

- iranymutatasok, otletek el6adok szdmara az adatvédelemmel kapcsolatos sikeres
el6adasok megtartasahoz,
- maganélettel kapcsolatos torténetek vitapontokkal, a torténeteteket eljatszhatjak,

majd utdna megbeszélhetik azokat a f6bb vitapontok mentén,

107 http://www.tudecideseninternet.es/menores-v2/2q=node/176 (letoltve 2016. marcius 17.)
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- roévidfilm, ami arra készteti a fiatalokat, hogy gondolkozzanak el, mi minden tértén-
het személyes adataikkal, a magukrol kiadott informaciokkal,

- feladatok,

- kviz, adatvédelemmel kapcsolatos igaz-hamis; vagy feleletvalasztos kérdések,

- mini prospektusok,

- plakatok,

- valamint egy ugynevezett ,felavaté el6adas”

Minden egyes rész célja a fiatalok aktivizalasa: gondolkodjanak el, jatsszak el, éljék at
a kiilonféle helyzeteket, majd beszéljék meg mit kellett volna tenni, hogyan lehetett volna el-
keriilni a személyes adataikkal val6 visszaélést. Adjanak tandcsot egymasnak, és mondjak el

pozitiv és épitd jellegti negativ véleményeiket is egyarant a kiilonféle esetekkel kapcsolatban.

I. Kanada, képregény és tippek

A kanadai informacids biztos valamennyi érdekelt félnek készitett szines, lényegre
tord ajanldsokat arrol, miként lehet online kérnyezetben megvédeni maganszférankat. A fia-
taloknak sz6l6 képregény — melynek magyar fiataloknak sz6l6 verzidja a Fiiggelékben meg-
talalhatd! — a testvérpar torténetein keresztiil azt szemlélteti, milyen sok személyes adatot
osztunk meg akaratlanul vagy észrevétleniil magunkrdl az interneten és keverediink emiatt

kellemetlen helyzetekbe. A sziiléknek sz616 12 hasznos adatvédelmi tipp:

- Tudd, milyen internetes szolgdltatdsokat haszndlnak gyermekeid.

— Probald ki a gyermekeid dltal haszndlt internetes szolgdltatdsokat.

- Tarts lépést a fejlodéssel.

- Tedd az adatvédelmi bedllitdsok helyes bedllitdsat vonzéva.

- Tedd a jelszé védelmet prioritdssd.

- Emeld ki a mobil eszkozok védelmének fontossdgdt.

- Tudatositsd gyermekeidben, hogy az interneten kozzétett dolgokat mdsok is ldthatjdk.

- Tanitsd meg gyermekeidnek, gondoljik dt, miel6tt barmire rdaklikkelnek.

— Emeld ki, hogy csak a valos bardtaikat vegyék fel ismerdsnek.

- Tanitsd meg nekik, hogy személyes adataik nagyon értékesek.

- Mondd el nekik, hogy barmikor szdmithatnak rdd, ha onhibdjukbol illetékteleneknek
kiszolgdltattik személyes adataikat.

- Mutass jo példdt gyermekednek.

www.naih.hu 95



Emellett a kanadai informacios biztos egy iskolai tantervet is kiadott, amelyben 12

témat elemez, mindegyiket réviden bemutatva és vitaindito kérdésekkel ellatva:

- Gondolkozz, mielbtt barmire is rdklikkelsz a neten!

- Oda szoktdl figyelni az adatvédelmi bedllitdsokra?

- Csak a valodi bardtaidat szoktad visszajelolni?

- Vilassz megfeleld jelszot!

- Védd meg online személyazonossdgod és iigyelj oda személyes adataidra a neten is!
— Figyelj oda az internetes jatékoldalakon!

- Ovatosan viszonyulj az idegenektsl kapott online iizenetekhez!
- S8ziilék a Facebookon

- Mobil applikdciék

- Internetes randioldalak

- Sexting

- Cyberbullying

J. USA

Az Amerikai Egyesiilt Allamokban 1998-ban a gyermekek (pontosabban a 13 év
alatti kiskortak) személyes adatainak online védelmérdl a tisztességtelen adatkezelések
megakadalyozasa érdekében kiilon jogszabalyt alkottak'®® (Children’s Online Privacy Act,
COPPA). A jogszabaly a gyermekek felé¢ iranyuld kereskedelmi vagy online szolgaltatast
nyujté honlapok adatkezel6ire tobbletkotelezettségeket harit, amelyek betartdsat a Federal
Trade Commission (Szovetségi Kereskedelmi Bizottsag) hivatalbdl és panasz alapjan induld
eljarasaiban ellenérzi. A térvény azokra a honlapokra vonatkozik, amelyek fenti szolgalta-
tasaik soran kiskoruiaktol gytjtenek adatokat. Ez nem csak a kifejezetten a gyermekek felé
iranyul6 honlapokat (pl.: egy jatékbolt webshopja vagy egy rajzfilm online jatékokat kinalo
honlapja) jelenti, hanem az édltaldnos kozonség szdmara kereskedelmi vagy online szolgél-
tatdst nyujté honlapokat is, ha a szolgéltatasokat kiskoruak is igénybe vehetik és a hon-
lap tizemeltetdjének tudomdsa van arrdl, hogy a szolgaltatast kiskortiak igénybe is veszik.
A honlapok tizemeltet6i kotelesek:

- A kiskoruak adatainak kezeléséhez bizonyithaté modon sziil6i hozzajarulast besze-

rezni.

108 Children’s Online Privacy Protection Act of 1998 (COPPA) 15 U.S.C. §$ 6501-6506 (Pub.L. 105-277, 112 Stat.
2581-728, enacted October 21, 1998).
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- A sziilének kiilon feliiletet kell biztositani, ahol atnézheti, toroltetheti a gyermekérdl
kezelt személyes adatokat, illetve ahol megtilthatja a tovabbi adatkezelést, visszavon-
hatja az adatkezeléshez adott hozzajaruldsat.

- Egyszertlien szovegezett (azaz a gyermekek dltal is érthetd, életkor semleges) és rész-
letes tajékoztatdst kell adni az adatkezelés valamennyi mozzanatarol.

- Az érintett6] kért hozzéjarulasként csak az aktiv magatartdssal megadott hozzajaru-
lés fogadhato el.

A hamis sziiletési ditummal torténd regisztraciokat ki kell sziirni.

Példaul:

a) a sziiletési datum megaddsa kozben lehetdség legyen 13 év alatti kort is bedllitani,
hogy a kiskoru ne kényszeriiljon régton hamis évszam megadasara, illetve a szolgaltato is
tudomast szerezzen arrdl, hogy egy kiskoru szeretett volna regisztralni;

b) a sziiletési évszam megadasandl se legyenek jelzések arra nézve, hogy 13 év alat-
tiak nem vagy csak sziil6i jovahagydssal regisztralhatnak;

c) az oldal r6vid ideig tiltsa le az adott IP cimet, ha a felhasznal6 csak azért 1ép vissza,
hogy megvaltoztassa életkorat;

d) online vasarlast csak sajat névre szo6l6 hitelkdrtyaval lehessen lebonyolitani

e) ha a megadott életkor alapjan a felhasznalo kiskoru, akkor a valasziizenet ne egy
puszta elutasitds legyen, hanem tdjékoztassa a gyermeket arrél, hogy a honlap szolgaltatasait
igénybe veheti, ha megkéri a szill6t, hogy regisztraljon [itt még arra is lehetdséget nyujt a
torvény, hogy a szolgiltaté megkérheti a gyermeket arra, hogy adja meg a szil$ e-mail ci-

mét, amit természetesen a sikertelen vagy elutasitott megkeresést kévetéen torolnek].

- A szolgaltaté munkatdrsainak megfeleld adatvédelmi képzéseken kell részt vennie,
illetve a szolgaltatonak a bels6 szabélyzatait a jogszabalyban szerepl6 tobbletkotele-

zettségeknek megfeleléen kell modositania.

A jogszabaly a megfelel6 sziiléi hozzajarulas beszerzésére tobb lehetéséget is bemu-

tat, amit a honlap altal kinalt szolgéltatdsok fiiggvényében két részre bont:

1. Ha olyan szolgaltatdsrdl van sz6, amely a kiskoru adatait a nyilvanossag felé koz-

vetiti (pl.: kozosségi oldal, blog stb.), akkor
a) a sziilének egy tirlapot kell kinyomtatnia, amelyet aldirva mailben vagy faxon meg

kell kiildenie a szolgaltatonak;
b) egy, a sziilé nevére sz6l6 bankkartyaval egy minimalis tranzakcidt kell lebonyolitani;
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c) a szolgaltatd dltal fenntartott ingyenes hivoszamon az erre kiképzett tigyfélszolga-
lati munkatarsndl azonosithatja magat a szil6;

d) digitalis alairassal ellatott hozzajaruld e-mailt kiildhet a sztil6.

2. Ha olyan szolgéltatasrol van szo, amely a gyermek adatait csak sajat, belsé hasz-
nalatra kezeli és nyilvanossag felé azokat nem kozvetiti, akkor a fenti esetek mellett a sziil6
még az alabbi mddon is megadhatja a hozzajaruldst az adatkezeléshez:

a) a szild egy e-mailben jelzi, hogy hozzajarul az adatkezeléshez, |wwo@

amelyben megjeldl egy postai vagy fax cimet, ahonnan a szolgaltaté meg- w

erdsitd jovahagyast tud kérni aes “;
b) a sziil6 egy e-mailben jelzi, hogy hozzdjérul az adatkezeléshez, az e

email megérkezését kovetGen egy meghatarozott, de nem tadl
rovid idéintervallumon belill a sziilé Gjabb mailt kap a szolgaltat6tol, ahol meg kell

erdsiteni a regisztraciot.

A fentieken tulmenden szigorubb szabdlyokat ir el6 a torvény a személyes adatok
tovabbitdsdra (a vallalaton beliili tovabbitdst is ideértve), illetve az adatfeldolgozok igény-
bevételére. A sziil6t valamennyi igénybe vett adatfeldolgozérdl, illetve az eredeti céllal nem
szorosan Osszefiiggd adattovabbitasrdl tdjékoztatni kell.'”

Az FTC 2011-ben kiskoru gyermekekkel kapcsolatos mobil applikaciokrol, 2012 de-
cemberében az Apple és a Google alkalmazasboltjaiban (App Store) talalhat6 alkalmazasok
adatkezelési gyakorlatarol tett kozzé nyilvanos jelentéseket'!’. Az alkalmazdsok felhasznaléi
(sem a gyermekek, sem a sziileik) a kell§ tajékoztatds hianydban nagyon sok esetben egy-
altalan nincsenek tisztdban azzal, hogy a mobilok és tabletek azonositdjat (szamokbol és
betlikbdl allo egyedi azonositdk) a cégek titokban, piaci elemzékkel, kozosségi oldalakkal
és reklamiigynokségekkel is megosztjak, melyek aztan a killonb6z6 Appeket hasznalé gyer-
mekekrol kénnytszerrel készitenek felhasznaloi profilt. A vizsgélt alkalmazasok tobbsége a
felhaszndlokkal egydltaldn nem kozolte, hogy milyen adatokat gyujt réluk annak ellenére,
hogy a késziilék azonositéjat az esetek tobb, mint felében mas piaci szerepléknek is tovab-
bitottdk. Az alkalmazasok 17 %-a pedig gyermekek szamadra is megengedte, hogy valédi

pénzért vasaroljanak virtudlis termékeket 30 dollar erejéig.

109 http://www.coppa.org/comply.htm, 2013-04-15
110 http://www.ftc.gov/opa/2012/12/kidsapp.shtm, 2013-04-22
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K. Unié6s programok

Az unids programok sordban a Safer Internet programot''! kell elsésorban ki-
emelni, melyet az Eurdpai Unié 1999-ben inditott és jelenleg 30 orszag csatlakozott hozza
(Magyarorszag 2009-ben). 2004-t6] a program neve Safer Internet Plus. A program min-
den orszagban osszefogja a témaval foglalkozé civil szervezeteket, jogalkalmazo szerveket,
amelyek a parbeszéd és 6sszefogds alapjan rendkiviil hatékonyan tudnak egyiittmiikodni.
A magyarorszagi konzorcium tagjai a Nemzetkozi Gyermekment6 Szolgélat, a Kék Vonal
Gyermekkrizis Alapitvany és a Nemzeti Infokommunikacids Szolgaltato Zrt.). A program
célja az internet és online technoldgiak biztonsagosabba tétele kiillonosen gyermekek szama-
ra és a jogellenes és/vagy karos tartalom elleni kiizdés. A legfontosabb vivmanyok a forro-
drotok (hotline) és segélyvonalak (helpline) tizemeltetése (lisd 9. fejezet!), amiken keresztiil
barki bejelentést tehet vagy segitséget kérhet. A kéretlen és kdros tartalmak ellen sziir6re-
ndszerekkel, informacidcserével, gyermekvédelmi intézkedésekkel, szorosabb rendérségi/
biliniild6z6i egytittmiikodéssel veszik fel a harcot. A biztonsagos internet napjat (februdr 9.)

vildgszerte kiemelt programokkal, konferencidkkal, iskolai el6addsokkal tinnepelik.

Safer
> Internet ;. .,
> & Day 2025 11 rebruary
Together for a better internet

[y P ———

#51D2025 - e

A ,Web We Want - Internet, ahogy mi szeretnénk™*? cimd, tizenévesek szamdra
tizenévesek altal kidolgozott kézikonyvet 2013 februdrjaban, a Biztonsagos Internet Napjan
adta ki az Insafe halozat. A kiadvany tobbek kozott a jogok és kotelességek kérdéskorét jarja
kortiil, és arra 0sztonoz, hogy az olvasé gondolkodjon el a sajat és kortarsaik viselkedésérol.
A kézikoényv pérjat — Kézikonyv pedagogusok szdmara — pedagdgusok dolgoztak ki tana-
rok szamara. A nemzeti kompetencia keretrendszerekhez illeszkedé interaktiv 6ratervekkel
és feladatlapokkal segit a pedagdgusoknak integralni a fiatalok internetes tevékenységéhez
kapcsol6dd kérdéseket a tantervbe. Minden egyes feladatnal egy jol attekinthet6 jegyzékben
szerepelnek az adott feladathoz kapcsolodo témak és célok. A kézikonyvben talalhat6 anya-

gok felhaszndlasa lehet6vé teszi a didkok szamadra, hogy

111 www.saferinternet.hu 2016-03-11
112 http://www.webwewant.eu/hu/web/guest/about (2016. 03.17.)
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- jobban megértsék, milyen lehetdségeket nyujt az internet, és milyen kihivasokkal
szembesiilhetnek annak hasznalata soran

- olyan készségeket sajatitsanak el, melyekre jovébeli életiik és palyafutasuk soran is
sziikségiik lehet.

A kiadvényok szabadon let6lthetSk a https://digital-skills-jobs.europa.eu/en/latest/

news/safer-internet-day-together-better-internet

Az EU Kids Online kutatassorozat (www.eukidsonline.net) egyrészt mar meglévé
kutatdsi anyagok tanulsagait Osszegezte, mdsrészt egy 2011 8szén lezarulo, 25 orszagra ki-
terjedd felméréssel maga is Uj adatsorokat allitott dssze. A kutatas két alapfogalman, a koc-
kazaton és az artalmon kiviil foglalkozik még az artalomra val6 fogékonysaggal is. A kutatas
legfontosabb magyarorszagi megallapitasai még mindig iddszer(iek, sajnalatos, hogy azota

nem késziilt ilyen atfogo vizsgalat''>.

- A magyar 9-16 éves gyerekek 37%-a taldlkozott mdr legaldbb eggyel, a kutatdsban
vizsgdlt 6t kockdzatos tevékenység koziil, és dtlagosan 0,74 ilyennel van tapasztalata
a fiataloknak. A legelterjedtebb kockdzatos cselekvéstipus az online ismerkedés, amit
a gyerekek csaknem negyede megtett mdr. Ezt koveti a veszélyeket rejt felhaszndldi
tartalmak bongészése (16%). Az internettel kapcsolatos elditéletekkel ellentétben a

pornogrdf tartalmak bongészése kordntsem olyan elterjedt: minden tizedik gyereknek

113 http://hvg.hu/tudomany/20140912_ilyen_az_atlagos_magyar_gyerek_9_eves_de, (2016.02.23.)
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vannak ilyen jellegii tapasztalatai. A szexudlis jellegii iizenetek, cselekvések még ennél
is ritkabbak, hasonléan az online zaklatdshoz (6-6%).

- A kockdzatos tevékenységekkel kapcsolatos tapasztalatok a korral egyértelmiien nének
- a forduldpont 14 és 15 éves kor kozott van, amikor hirtelen megnovekszik az ilyen
tapasztalatokkal rendelkez6k ardnya. A regresszios elemzés szerint mds demogrdfiai
vdltozék kevésbé befolydsoljdk ezt a kérdést, ebben a tekintetben sokkal fontosabbak az
internethaszndlat milyenségét leird tényezok, illetve egyes pszichologiai és ofline fak-
torok. A gyakori és viltozatos internethaszndlat, illetve az dltaldnos kockdzatkeresd
viselkedés novelik a kockdzatos tevékenységek kiprobaldsinak esélyét.

- Altalanossagban a gyerekek 10%-a szdmolt be olyan rossz tapasztalatokrdl, amik in-
ternetezés kozben érték Gket. A részletesebben vizsgdlt négy cselekvéstipus esetében
igen vdltozé, hogy azok milyen ardnyban fordultak drtalomnak tekinthetd tapaszta-
latba. A zaklatds esetében a legnagyobb az ardny (72%), amit sokkal kisebb szdmokkal
kovet a szexudlis tartalmii képekkel, videdkkal valo taldlkozds (30%) és a szexudlis
jellegii iizenetekkel, cselekvésekkel kapcsolatos tapasztalat (29%). Legkisebb ardnyban
az online ismeretségekkel valo ofline taldlkozok végzddtek rosszul (9%). Mindent Osz-
szevéve, és a rossz tapasztalat komolysdgdt is megvizsgilva ezekkel a tevékenységekkel
kapcsolatban a korosztdly 5%-a szémolt be olyan eseményrdl, ami meglehetésen, vagy
nagyon felzaklatta.

- Az internetfiiggdség — a gyerekek sajdt bevalldsa, illetve a sziileik véleménye alapjin -
a jelek szerint nem mondhato elterjedtnek a magyar gyerekek korében.

- Azadatok azt mutatjik, hogy azok, aki rossz tapasztalatokat szereztek nagyrészt képe-
sek voltak aktiv modon kezelni a helyzetet és csokkenteni az drtalom mértékét. Ugyan
a fatalista elemek is gyakran el6fordulnak a vdlaszaddsi mintdkban, az érintettek 40%-
a kizdrélag valamilyen aktiv stratégidt vilasztott (megbeszélte valakivel a dolgot, meg-
el6z6 technikai lépéseket tett stb.), és csupdn 10%-uk hagyatkozott kizdrélag passziv
eszkozokre (pl. fiiggesztette fel egy iddre az internetezést).

- Al1-16 éves gyerekeknek mindosszesen 24%-a gondolta 1igy, hogy nem igaz az az dl-
litds, hogy 6 tobbet tud az internetrdl, mint a sziilei. 30% inkdbb egyetértett ezzel, mig
a fennmaradé 46% hatdrozottan 1igy vélte, hogy a sziileinél nagyobb tuddssal rendel-
kezik. Azaz majdnem minden mdsodik gyerek esetében a sziil6 mdr eleve informdcios
hatranyban van a gyerekével szemben.

- A kutatds sordn vizsgdlt (csak a 11-16 évesek korében kérdezett) nyolc ilyen haszndlati
készség koziil a konyvjelzék (bookmark) elmentése volt a legszélesebb korben haszndlt
tudds: a kérdezettek 58%-a tudta, hogy hogyan menthet el egyes oldalakat. A gyere-
kek csaknem fele képesnek érezte magdt arra, hogy a biztonsdgos internethaszndlattal
kapcsolatos ismereteket megtaldlja a vildghdlon, és ugyanennyien tudjik, hogy hogyan
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blokkolhatnak nem kivanatos személyektdl érkez iizeneteket. 45% tudja, hogy hogy
kell a kozosségi oldalakon a biztonsdgi bedllitdsokat megvdltoztatni. A nem kivdnatos
iizeneteket mdr csak 38% gyerek tudja blokkolni, és kevesebb min harmaduk érezte ké-
pesnek magdt arra, hogy a helyes informdcié megszerzése érdekében Gsszehasonlitson
kiilonboz6 weblapokat. Végiil csupdn minden otodik kérdezett tudta, hogy hogyan kell
gépének sziirési bedllitdsait megvdltoztatni.

Abban a viszonylag kis szamii esetben (ami egy ilyen nagysigrendii kutatds sordn
felszinre keriilhet), amikor egy gyereket valoban negativan érintett valamilyen online
kockdzat és veszély, az erre adott vdlaszreakcidk az esetek tilnyomo tobbségében olyan
aktiv cselekvések voltak, amelyek egyértelmiien segithetnek a probléma megolddsdban.
Egy ilyen kérdbives kutatds természetesen nem szolgdltathat elegendd informdciét
ezeknek a konkrét eseteknek a valodi, komplex és hosszii tavii hatdsmechanizmusairdl.
Ezért adataink csupdn jelezhetik azt, hogy a probléma jelen van, az arra adott reakci-
ok pedig igen sokrétiiek, a gyerekek tobbsége pedig — sajdt bevalldsa szerint - viszony-
lag jol tudja kezelni a kialakult helyzeteket.

A megkérdezett sziilok tobb mint negyede nem haszndlja az internetet. Rendszeres,
napi szintti internethaszndlénak a teljes minta 43%-a bizonyult. Négy 9-16 éves ma-
gyar gyerek koziil egy olyan biztosan van, akinek a sziilGje nem internetezik, mikozben
a gyereke igen. Azaz itt az ismeret- és tuddsbeli szakadék mindenképpen jelen van. Az
internetet nem haszndld sziilbket legnagyobb ardnyban a kistelepiiléseken (10 ezer,
illetve 2 ezer f6 alatt) és az alacsony stdtuszi hdztartdsokban taldljuk.

A leginkdbb, korldtozdsok nélkiil engedélyezett tevékenységek korébe az azonnali iize-
netkiildés, illetve a kiilonbozo videdk, videdklippek nézése sorolhaté. Kozosségi oldalon
sajdt profilt a gyerekek valamivel tobb, mint fele hozhat Iétre engedély nélkiil.

A sziil6k haromnegyede (75%) szokott beszélgetni a gyerekével arrdl, hogy mit csindl
az interneten. Az, hogy egy sziilé beszélget-e a gyerekével arrdl, hogy mit csindl az
interneten, leginkdbb attdl fiigg, hogy a sziilé maga haszndlja-e a vilaghdlot.

A sajat internetes tuddsukat magabiztosnak itél6 sziillok - természetesen — joval na-
gyobb ardnyban tudnak segiteni gyerekeiknek akdr valamilyen informdciénak a meg-
keresésével, akdr pedig a biztonsdgos internethaszndlattal kapcsolatban.

— Az internetet otthonukban (is) haszndlo gyerekek sziileinek tobb mint fele (52%)
meg szokta nézni a gyerekek dltal ldtogatott honlapokat, kozel 40% azok ardnya, akik
a gyerek kozosségi oldalon 1évé profiljdra is rdpillantanak, mig 35% a gyerek kapcsola-
tait is ellendrzi az azonnali iizenetkiildé programokban. A gyerek dltal kapott/kiildott
iizeneteibe - legyen sz6 emailrél vagy azonnali iizenetrdl - a sziil6k 23%-a tekint bele.
A gyerekek tobb mint kétharmada szdmithatott valamelyik bardtjdra akkor, amikor
nehézségei tamadtak valamivel a megkeresésével az interneten. 24% azok ardnya,
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akiknek segitettek akkor, amikor valamilyen felhdborité vagy nyugtalanité tartalom-
mal taldlkoztak az interneten.

- A tandrok ugyan nincsenek nagy ,,lemaraddsban”, azonban dltaldnossigban a sziil6k-
t6l nagyobb ardnyban kapnak segitséget, tdmogatdst a gyerekek, mint toliik**

www.eukidsonline.net

114 Sagvéri Bence: Az EU Kids Online magyarorszagi kutatasardl in.: www2.Ise.ac.uk/.../EUKidsOnline/.../Hungary%
20webpage.pdf, 2013.03.07
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Baj ESETEN KIHEZ FORDULHATOK?

Kihez?

Elérhetdség

Milyen iigyben?

Nemzeti Adatvédelmi
és Informdcioszabadsag

Hatdséag

www.naih.hu

1055 Budapest,
Falk Miksa u. 9-11.
Tel: +36 1 391 1400,

e-mail:

ugyfelszolgalat@naih.hu

Ha személyes adataim védelmével
(adatvédelem) vagy a kozérdekd
adatok nyilvanossagaval (infor-
macioszabadsag) kapcsolatos al-
kotmdnyos jogaimmal 6sszefiiggd
kérdésem van vagy ezeket a jogai-

mat sérelem érte/érheti.

Alapvet6 Jogok Biztosa

www.ajbh.hu

1055 Budapest,
Falk Miska u. 9-11.
Tel: +36 1 475 7100

e-mail: panasz@ajbh.hu

Amennyiben egy hatdsag tevé-
kenysége vagy mulasztasa alapve-
t6 jogom sérti vagy kozvetleniil

sértheti.

Nemzeti Média- és
Hirkozlési Hatosdg

www.nmhh.hu

n hL] NEMZETI MEDIA- ES
HIRKOZLESI HATOSAG

1133 Budapest,
Visegradi u. 106.
Tel: +36 1 468 0673
e-mail: info@nmhh.hu

Ha hirkozlési szolgaltatok ellen
kivanok panaszt benyujtani (pél-
daul mobiltelefon-, internet- vagy
postai szolgaltatasokkal kapcso-
latban, kéretlen elektronikus hir-
detés, spam bejelentése), illetve
médiatartalom-szolgaltatok elleni
panasz esetén (példaul televizio-
és radiomusorokkal, un. lekérhetd
médiatartalmakkal, = nyomtatott
és internetes sajtoban megjelend
és egyéb internetes tartalmakkal

kapcsolatban).
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Kék Vonal Gyermek-
krizis Alapitvany
http://www.kek-vonal.
hu/index.php/hu/
inter-netbiztonsag

GYERMEKKRIZIS ALAPITVANY

Tel.: 116-111 vagy
+36 1354 1029
e-mail: kek-vonal hu/emil
chat:
http://chat.kek-vonal.hu

Ha gyerekként Ggy érzem, baj-
ba keriiltem, zaklatnak a neten,
rossz érzéseket keltd weboldalak-
kal vagy tizenetekkel taldlkoztam,
vagy szilloként aggdédom, mert
gyerekemet rossz élmények érték
avilaghdldn, és szeretnék valakivel
egyiitt gondolkodva megoldasokat
talalni.

Nemzeti Média- és
Hirkozlési Hatosag
Internet Hotline

www.internethotline.hu

INternet
Hetline

1015 Budapest,
Ostrom u. 23-25.
e-mail:
internethotline@internet-
hotline.hu

Ha jogellenes, illetve gyerekekre
veszélyes vagy karos internetes tar-
talmat szeretnék bejelenteni, erre
az Internet Hotline bejelenté fe-
liletén (http://internethotline.hu/
tart/index/31/Bejelentes)
kategéridban (hozzajérulds nélkili

kilenc

hozzéaférhetévé tett tartalom, pe-
dofil tartalom, zaklatds, rasszista,
idegengytiloletre uszit6 tartalom,
erGszakos tartalom, drogfogyasz-
tasra csabitd tartalom, terrorcse-
lekményre felhivo, azt népszersi-
t6 tartalom, adathaldsz honlapok,
illetve egyéb, kiskortiakra veszé-
lyes tartalom) és az internethot-
line@internethotline.hu  e-mail

cimen van lehet6ség.
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Nemzetkozi Gyermek-
mentd Szolgalat
www.gyermekmento.hu

www.saferinternet.hu

R NVZERCT )
CRVEMENIO STOIGALAT

H-1066 Budapest,
Teréz krt. 24.
Tel: +36 1 475 7000
Fax: +36 1 302 4136
ngysz@gyermekmento.hu

Ha el6adast, képzést szeretnék
szervezni iskoldkban gyermekek,
pedagogusok, sziilék vagy szocia-
lis szakemberek részére a bizton-
sagosabb internetezésrdl, az in-
ternet hatdrtalan lehetéségeirdl, a
felhasznélokra leselkedd veszélyek
elkeriilésének hatékony és egysze-
rii eszkozeirdl, vagy ilyen képzés-

ben szeretnék részt venni.
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»MAGYAR RECEPT”

A nemzetkdzi példak alapjan tobb olyan, konnyen és olcson megvaldsithato gyakor-
latot szeretnénk az érdekl8dé felnéttek és gyerekek figyelmébe ajanlani, amik reményeink
szerint alkalmasak lehetnek az internet viligarol val6 elmélkedésre késztetésre és olyan em-
patikus készségek (ki)fejlesztésére, ami a kulturalt internethasznalat alapja.

Torténetek

Az osztalykozosség vagy egy kisebb csoport felolvas vagy szerepl6kkel eljatszik a
maganszféra/adatvédelem megsértésével jaro kitalalt vagy igaz torténeteket, majd kiilonbo-
z8 szempontok alapjan megbeszélik, feldolgozzék a latottakat (dramapedagogia). Elemzik
a résztvevok cselekedeteit és a kovetkezményeket, majd konkluziokat vonnak le arrdl, hogy
mit és hogyan lehetett volna jobban csindlni az adott esetben azért, hogy ne keriiljenek ve-

szélybe a személyes adatok/informaciok.

~Magdnéleti naplé”
A didkok feladata, hogy egy meghatarozott beldthatd, rovidebb id8szakon (1 hét
- 1 hoénap) keresztiil vezessenek naplot, amelybe feljegyzik, hogy a réluk sz6l6 online infor-
maciokkal az adott idészakon beliil mi tortént. Példaul:
- Milyen korben drultak el magukrol a maganéletiiket érint6 adatot?
- Esetleg mas, ismerGs vagy ismeretlen mit irt, mondott réluk?
— Elarultak-e online valakinek/valakiknek a neviiket, telefonszdmukat, e-mail cimiiket?
- Bejelentkeztek-e egy website-ra?
- Letoltottek vagy feltoltottek fajlt a szamitogépre?

- Hasznalték-e a mobiltelefonjukat online alkalmazasra?
Miutdn elkésziiltek a naplok, a csoport/osztaly beszélje at és szabadon értékelje ezeket.

Onarckép készitése és profil alkotdsa mdsrdl

A naplok felhaszndlasaval a gyerekek gytjtsék 6ssze magukrol és/vagy egy dltaluk
a valdsagban is jol ismert személyrdl az 9sszes altaluk kiadott vagy a neten réluk fellelhetd
személyes adatokat és informaciokat, majd ezek alapjan készitsenek egy profilt. Elemezze ki
mindenki 6nalldan, hogy az online profil igaz képet ad-e a valds személyrél.

A masik feladat, hogy a gyerekek valasszanak ki egy hozzajuk kozel allo ismerdst
(csalddtagot, osztalytarsat, vagy tandrt), és a rendelkezésre allé Gsszes online forrds segitsé-
gével (pl. internetre feltltott képek, megjelolt kedvenc tevékenységek, megosztott internetes
oldalak, klubok, szabadidés tevékenység stb.) készitsenek egy profilt az adott személyrdl.
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Ezt mutassak meg az adott személynek, majd figyeljék a reakcidjat, van-e olyan dolog, amit
nem szivesen hall, vagy lat magardl viszont a tobbiek el6tt, annak ellenére, hogy amugy az

informaciot egy ,egész vilaggal” osztotta meg kordbban.

Magdnélet stilyos sérelmével (megfigyelés, személyiséglopds, gondolatrenddrség, zaklatds, nyil-

vdnossdg ereje stb.) dsszeftiggésbe hozhaté miivészeti alkotdsok privacy szempontii elemzése:

Filmek:

- Hatso ablak (eredeti cim: Rear Window, 1954, Alfred Hitchcock)

- A Halozat csapdajaban (eredeti cim: The Net, 1995, Irwin Winkler)

- Jatsz/ma (eredeti cim: The Game, 1997, David Fincher)

— Gattaca (1997, Abdrew Niccol)

— Truman Show (1998, Peter Weir)

— A Kkozellenség (eredeti cim: Enemy of the State, 1998, Tony Scott)

- Kiilonvélemény (eredeti cim: Minority report, 2002, Steven Spielberg

- Utkézéspont (eredeti cim: Changing Lanes, 2002, Roger Michell)

— A masok élete (eredeti cim: Das Leben der Anderen, 2006, Florian Henckel von
Donnersmarck)

- Dréga besugott barataim, 2012, Cserhalmi Sara

- A kozosségi halo (eredeti cim: The Social Network), 2010, David Fincher)

— Trust (2010, David Schwimmer)

- Cyberbully (2011, Charles Binammé)

- Caught in the Web (2012, Chen Kaige)

- Disconnect (2012, Henry Alex Rubin)

- Személyiségtolvaj (eredeti cime: Identity Thief, 2013, Seth Gordon)

- Azartatlansag elad¢ (eredeti cim: Selling Innocence, 2004, Pierre Gang),

- Kamaszok (eredeti cim: Adolescence, 2025 Philip Barantini)

Regények:
- George Orwell: 1984
- Heinrich Boll: Katharina Blum elvesztett tisztessége
- William Golding: Legyek ura
- Natascha Kampusch: 3096 nap

- Eve Ainsworth: 7 nap
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Versek:
— Jozsef Attila: Leveg6t!
- Kosztolanyi Dezs6: Beirtak engem mindenféle konyvbe

- Illyés Gyula: Egy mondat a zsarnoksagrol stb.

www.naih.hu
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ONLINE SZOTAR — INTERNETES KIFEJEZESEK
MAGYARAZATA

Ban: egy vagy tobb személy letiltasa egy adott csatorndrdl (tehat nick névvéltds utdan sem
tud a felhasznal¢ 4ltaldban visszajelentkezni.) Hasonlo tiltast jelent a ,,Kick” - chatszobabdl
valo kitiltds.

Banner: ,szalaghirdetés”, az internetes rekldmozas legaltalinosabban hasznélt eszkoze (a
Button ,,gomb” pedig a bannernél kisebb pixel méretben megjelend reklamhirdetés)
Botnet: ,robot network”, zombi szamitogépek haldzata, melyeket kiilonbo6z6 virusokkal és
trojai szoftverekkel irdnyitasa ald vesz egy cracker. A szamitdgép eréforrasait ezutdn a sajat
céljara hasznalja, az esetek nagyobb részében a szamitogép tulajdonosa, hasznéldja tudta
nélkiil. Az ilyen botokkal irdnyitott gépeket spamkiild6k (a spambot zombigéppel éranként
akar 25 000 spamet is kikiildhetnek), valamint mas blin6z6i csoportok is artd szandékkal
hasznéljak (karokozas, megfélemlités stb.).

Bug: ,,bogar”, a programokban 1év0 hiba, zavar (kovetkezménye pl. lefagyott képerny6 vagy
teljes rendszerdsszeomlds)

Chat: ,,csevegés’, két vagy tobb ember online tarsalog, melyhez a chatprogramok biztosita-
nak teret (chatroom)

Cloud computing: ,,szamitastechnikai felhd”, ,,felh6 alapu informatika”, a naponta béviild
informatikai szolgaltatést fel6lel6 gyujtéfogalomnal a szolgaltatasok kozos jellemzdje, hogy
azt nem a felhasznalé szamitégépe/vallalati szamitokozpontja, hanem egy tavoli szerver/a
vildg barmely pontjan elhelyezhetd szerverkozpont nyujtja. A leggyakoribb felhd alapu szol-
géltatasok az internetes levelezérendszerek, tarhelyek, fejleszt6 kornyezetek, virtualis mun-
kaallomasok (pl.: Gmail, Dropbox). Az tigyfél szamara elény, hogy gazdasdgos és személyre
szabott informatikai rendszerhez jut hozza, de az alkalmazas adatvédelmi aggalyokat vet fel,
mert az adatok mozgdasa nem igazan nyomon kovethetd.

Cookie: ,,siiti”, rovid adatfajlok, melyeket a meglatogatott honlap helyez el a felhasznél6 sza-
mitogépén, elvileg a felhasznalo engedélyével. A cookie célja, hogy az adott infokommuni-
kacios, internetes szolgéltatast megkonnyitse, kényelmesebbé tegye. Szamos fajtdja 1étezik,
de dltaldban két nagy csoportba sorolhatéak. Az egyik az ideiglenes cookie, amelyet a hon-
lap csak egy adott munkamenet soran (pl.: egy internetes bankolds biztonsagi azonositasa
alatt) helyez el a felhasznalé eszkozén, a masik fajtdja az allandd cookie (pl.: egy honlap
nyelvi beallitdsa), amely addig a szamitogépen marad, amig a felhaszndlé le nem torli azt.
Cracker: nagy szamitégépes tuddsat masok megkarositasara hasznalé rosszindulatu sze-

mély, internetes vandal
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Cyberbullying: ,internetes zaklatas”, az internet, mobiltelefonok és egyéb modern techno-
logiak kozvetitésével olyan szovegek vagy képi tartalmak tovébbitdsa vagy nyilvanossagra
hozatala, melyek alkalmasak egy masik személy megszégyenitésére, megaldzasara. A zakla-
tas ismétlddo jelleggel iranyul egy kiszemelt dldozat ellen, amelyt6l az nem tudja 6nmagat
megvédeni.

Deleb: dead celebrity, ,,halott hiresség”

Domain név: egy weboldal elérési cime, egyedi azonositdja (pl. www.naih.hu)
E-commerce: ,elektronikus kereskedelmi szolgaltatas™

Electronic Signature (e-Signature): ,elektronikus aldirds”, informatikai tton elééllitott és
jogi értelemben is elfogadott hiteles alairas

Flame: ,égetni” valakit megalazo megjegyzésekkel az internetes kozosség tagjai el6tt
GDPR: uniés adatvédelmi rendelet

Grooming: ,becserkészés”, hamis identitds megaddsaval torténd ismerkedés a vilaghalon
Hashtag: , kettdskeresztelés”, a Twitter kozosségi oldalon a hasonld hozzaszolasok keresése
Hoax: lanclevél, e-mailben terjedd alhirek, ,,kacsak”

Lame: ,lama’, ,béna’, negativ jelzd, gyakran ezzel jelzik sajat magukrol is felhaszndlok, hogy
adott témakorben jaratlanok, joindulata tiirelmet kérnek, ha esetleg értelmetlen dolgot
mondandnak vagy kérdeznének. Az online jatékosok a ,,noob” kifejezést is hasznaljék.
Lajkolni: like, ,tetszik” (eldszor a Facebookon bejeldlt ismerdsoket lehetett igy értékelni,
mara altaldnosan elterjedt mindsitési kategoria)

Mesterséges intelligencia: olyan gépi alapu rendszer, amelyet kiillonb6z6 autondmiaszinte-
ken torténé mikodésre terveztek, a bevezetését kovetden alkalmazkodoképességet tanusit-
hat, és amely a kapott bemenetbdl - explicit vagy implicit célok érdekében - kikovetkezteti,
miként generaljon olyan eldrejelzéseket, tartalmakat, ajanlasokat vagy dontéseket, amelyek
befolyasolhatjdk a fizikai vagy a virtualis kornyezetet

Mém (meme): digitalis fajl (tobbnyire kép) internetes terjesztése azért, hogy egy kinos ese-
ten vagy akar egy hamis hiren/manipulélt képen, videén stb. minél tébben szérakozzanak
(mémelés).

Msg (privat): kiilon beszélgetés, amit csak a beszélgetdtarssal ketten lathatunk, sokan hely-
teleniil privatcsatornanak hivjdk, de ha valakivel MSG-ziink, nem sziikséges az illet6vel egy
csatornan lenniink.

Netikett: viselkedési normak az interneten

Nick: a felhasznal¢ altal valasztott egyedi azonosité név

Offtopic: téman kiviili

Op vagy @ a masik neve el6tt: olyan személy (vagy bot), akinek az adott csatorndn - meg-
bizhatdsdga miatt — operatori jogai vannak (eltavolithat masokat a csatornarol)

Post: lizenet hagydsa ilizendfalon vagy weboldalon
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Smiley: ,,mosolytar”, kis dbrak/karaktercsoportok, amik altaldban hangulatot, ritkdbban
cselekvést fejeznek ki (,,emotikon”) JKL

Smartphone: ,okostelefon”, kiilsé alkalmazasok telepitésére és hasznalatara alkalmas mo-
biltelefon

Sexting: erotikus tartalmu képi vagy szoveges izenet

Streaming: hang vagy vided valds idejii kozvetitése

Teamspeak: hanggal val6 kommunikacié azért, hogy halljuk a csoportban részt vevok reak-
cioit (receive only), illetve mi is hozza tudjunk szélni

Topic: ,,téma’, a csatorna fejléce

Torrent: tobb szamitdgép kozott megosztott gyors letoltés kozponti szerver kozbeiktatasa
nélkil (peer-to-peer), melynek soran a letoltendd fajlt feldaraboljak tobb kisebb féjlra és
ezeknek a letoltését tobb szamitdgép végzi egyszerre (dltaldban zeneszamok, filmek sokszor
illegalis letoltéséhez hasznaljak)

Troll: provokalo, kozosségellenes modon torténé megnyilatkozas, ,,beszolas”. Hasonlo kife-
jezés a ,Flame” — mikor a kommentel6 kifejezetten indulatos hozzaszdlasaival arasztja el a
hircsatornat.

Unfriend: koz6sségi oldalakon egy személy negativ mindsitése, letiltasa

URL: Uniform Resource Locator, szabvanyositott internetes cim, az internetes dokumen-
tum helyét adja meg

Website: az egy elérési cim (Domain) alatt talalhatd, egymassal szoros kapcsolatban 1évé
Weboldalak egyiittese

Webpage: ,weboldal’, olyan dokumentum, amely a bongészében egy oldalként jelenik meg.
Tartalmazhat szoveget, hyperlinkeket, képet, hangot, animacidt, videot, illetve aktiv, az oldal
megjelenésekor elindulé programot is. A homepage ,,kezddoldal” a website bevezeté olda-
la és altalaban tartalomjegyzéke, ahonnan a website szinte barmelyik részére eljuthatunk.

A honlap éltaldban az az oldal, ami egy domain név beirasakor megjelenik.

Felhasznalt forrasok:

Cambridge szotar
http://dictionary.cambridge.org/topics/internet-terminology-and-abbreviations/
Gartner IT Glossary

http://www.gartner.com/it-glossary/
http://www.logo92.hu/internetfogalom.html

MI rendelet

Wikipédia
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FUGGELEK

A MAGYAR ADATVEDELMI HATOSAG GYERMEKEKNEK SZOLO

TAJEKOZTATOJA A TUDATOS INTERNETHASZNALATROL
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FIGYELJ, EZ FONTOS!

Csak a Te dontéseden mulik, hogy a netet
jora vagy rosszra hasznalod!
Jo dontést azonban csak akkor tudsz hoz-
ni, ha tajékozott vagy,
ezért ha kozel all Hozzad ez a téma,
ismerkedj meg a valés élethél vett pél-
dakkal és nézd at a hozza tartozé infor-
maciokat!

TubpTaD?

SZEMELYES ADAT: Egy személyre (az
adatalanyra) vonatkozé barmely infor-
macié személyes adat, melyet védeni kell
illetéktelenek elél!

ADATKEZELES: személyes adatokkal vég-
zett barmilyen mivelet pl. lekérdezés,
nyilvanossagra hozatal, megvaltoztatas
vagy torleés.

FELELOSSEG: Az internet virtualis vila-

gaban a személyes adatok egy gombnyo-
= >x= massal barki szamara megismerhetévé
SN s valhatnak és onnan senki sem tavolit-
X—___=a hatja el éket - az adatkezeld felelés és

jiogilag is felelésségre vonhaté azért,
amit a masok adataival tesz!
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Internetes szstdr

ban:

egy vagy tobb személy letiltdsa egy adott csa-
torndrol (tehdt nick névvaltds utdn sem tud a
felhaszndl altaldban visszajelentkezni.)

banner:

»szalaghirdetés”, az internetes reklamo-
zds legaltalanosabban hasznalt eszkoze (a
button ,gomb” a bannernél kisebb pixel
méretben megjelend reklamhirdetés).

hotnet:

»robot network”, zombi szamitogépek halo-
zata, melyeket kiilonbéz6 virusokkal és tréjai
szoftverekkel irdnyitdsa ald vesz egy cracker.
A szamitogép erdforrasait ezutan a sajat céljara
hasznalja, az esetek nagyobb részében a szami-
togép tulajdonosa, hasznaldja tudta nélkil.
Az ilyen botokkal iranyitott gépeket spamkiil-
dék (a spambot zombigéppel oranként akar
25 000 spamet is kikiildhetnek), valamint mas
btin6z6i csoportok is artd szandékkal hasznal-
jak (karokozas, megfélemlités stb.).

chat:

»csevegés”, két vagy tobb ember online tar-
salog, a chatprogramok biztositanak ehhez
teret (chatroom)

choice mom:
szinglimami.

clicks and mortar:
hagyomdanyos és virtudlis kereskedés 6tvo-
zése

cloud computing:

www.naih.hu

»Szamitastechnikai
felhs”, ,felhd ala-
pu  informatika”,
a naponta béviils

informatikai szol-
feloleld

gytjtéfogalomnal

galtatast

a szolgéltatasok kozos jellemzéje, hogy azt
nem a felhasznald szamitogépe/vallalati sza-
mitokozpontja, hanem egy tavoli szerver/a
vilag barmely pontjan elhelyezheté szerver-
kozpont nyujtja. A leggyakoribb felh alapt
szolgaltatasok az internetes levelezérendsze-
rek, tarhelyek, fejleszté kornyezetek, virtua-
lis munkadallomésok (pl.: Gmail, Dropbox).
Az tigyfél szamara el6ny, hogy gazdasagos
és személyre szabott informatikai rendszer-
hez jut hozzd, de az alkalmazas adatvédelmi
aggélyokat vet fel (adatok mozgésa nem nyo-
mon kovetheto stb.)

cookie:

»stti”, rovid adatfajlok, melyeket a meglato-
gatott honlap helyez el a felhasznalé szami-
togépén, elvileg a felhasznald engedélyével.
A cookie célja, hogy az adott infokommu-
nikdacids, internetes szolgaltatast megkony-
nyitse, kényelmesebbé tegye. Szamos fajta-
ja létezik, de dltalaban két nagy csoportba
sorolhatéak. Az egyik az ideiglenes cookie,
amelyet a honlap csak egy adott munka-
menet soran (pl.: egy internetes bankolds
biztonsagi azonositdsa alatt) helyez el a fel-
haszndlo eszkozén, a masik fajtaja az allan-
dé cookie (pl.: egy honlap nyelvi beéllitasa),
amely addig a szamitégépen marad, amig a
felhasznal6 le nem torli azt.

115



cyber bullying / bullying:

minternetes zaklatds”, az internet, mobil-
telefonok és egyéb modern technolédgidk
kozvetitésével olyan szovegek vagy képi
tartalmak tovabbitasa vagy nyilvanossag-
ra hozatala, melyek alkalmasak egy masik
személy megszégyenitésére, megalazasara.
A zaklatds ismétlodo jelleggel iranyul egy
kiszemelt aldozat ellen, amelytél az nem
tudja onmagat megvédeni.

deleb:

dead celebrity, ,,halott hiresség”

domain név:
egyedi azonositd az internet vilagaban

e-commerce:
»elektronikus kereskedelmi szolgaltatas”

Electronic Signature (e-Signature):
»elektronikus aldirds”, jogi értelemben is
elfogadott és informatikai tton eldallitott
hiteles alairas

grooming:
~becserkészés”, hamis identitas megadasa-
val ismerkedés a vildghalon

GDPR:

unids adavédelmi rendelet

hashtag:
~kettéskeresztelés”, a Twitter kozosségi
oldalon a hasonld hozzdszolasok keresése

hoax:
lanclevél, e-mailben terjedd alhirek, ,kacsak”

|ame:
»lama”, negativ jelz6, gyakran ezzel jelzik
sajat magukrol is felhasznalok, hogy adott

témakorben jaratlanok, joindulatd tiirel-
met kérnek, ha esetleg értelmetlen dolgot
mondananak, vagy kérdeznének.

mém (meme):

digitalis fajl (tobbnyire kép) internetes ter-
jesztése azért, hogy egy kinos eseten vagy
akar egy hamis hiren/manipulélt képen,
vide6n stb. minél tobben szdérakozzanak
(mémelés).

msg (privat):

kiilon beszélgetés, amit csak a beszélgetd-
tarssal ketten lathatunk, sokan helyteleniil
privétcsatorndnak hivjak, de ha valakivel
MSG-ziink, nem sziikséges az illetével egy
csatornan lenniink.

7

nefikett:

viselkedési normék az interneten

nick:
sbecenév”, a felhaszndlé 4ltal valasztott
egyedi azonositd név.

offtopic:

téman kivili

op vagy @:

a masik neve el6tt: olyan személy (vagy
bot), akinek az adott csatorndn - megbiz-
hatésdga miatt - operdtori jogai vannak
(eltavolithat masokat a csatorndrol ,,kick”,
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megtilthatja a belépésiiket ,ban”. Altala-
nossagban fogalmazva megvéltoztathatja a
csatorna allapotat (mode).

plugin / social plugin:

tetszik és megosztas gombok

post:

tizendfalon vagy a weboldalon tizenet ha-
gyasa

smartphone:

»okostelefon”, kiils6 alkalmazasok telepité-
sére és hasznélatara alkalmas mobiltelefon
sexting: erotikus tartalmu képi vagy sz6ve-
ges lizenet

streaming:

hang vagy vided valds idejli kozvetitése (pl.
egy online jatékos az interneten

kozvetiti, ahogy éppen jatszik).

teamspeak:

hanggal valé kommunikacié azért, hogy
halljuk a csoportban részt vevék reakcioit
(receive only) illetve mi is hozza tudjunk szdl-
ni

topic:
»téma”, a csatorna fejléce

www.naih.hu

torrent:

tobb szamitdgép kozott megosztott gyors le-
toltés kozponti szerver kozbeiktatdsa nélkiil
(peer-to-peer), melynek soran a letdltendd
fajlt feldaraboljak tobb kisebb fajlra és ezek-
nek a letoltését tobb szamitdgép végzi egy-
szerre (4ltaldban zeneszdmok, filmek sok-
szor illegalis letoltéséhez hasznaljak)

troll:

provokald, kozosségellenes modon torténd
megnyilatkozés, ,,besz6lds”. Hasonlo kifeje-
zés a ,,Flame” — mikor a kommentel§ kifeje-
zetten indulatos hozzdszolasaival arasztja el
a hircsatornat.

unfriend:
ismerds elutasitdsa

URL:

Uniform Resource Locator, szabvanyosi-
tott internetes cim, az internetes dokumen-
tum helyét adja meg

website:

az egy elérési cim (domain) alatt talalhatd,
egymassal szoros kapcsolatban 1évé Web-
oldalak egytittese

webpage:

»weboldal”, egy olyan dokumentum, amely
a Bongészében egy oldalként jelenik meg.
Tartalmazhat széveget, Hyperlinkeket,
képet, hangot, animdciét, videdt, illetve
aktiv, az oldal megjelenésekor elindul6
programot is. A Homepage ,kezd6oldal”
a Website bevezet6 oldala és altalaban tar-
talomjegyzéke, ahonnan a Website szinte
barmelyik részére eljuthatunk. A honlap
altalaban az az oldal, ami egy domain név

beirdsakor megjelenik.
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Mi torténik egy perc alatt az interneten?

\
3.47M| K

YOUTUBE VIDEOS \

READING YELP

/
WATCHED REVIEWS DOWNLOADED /

452K \ / 16.2M
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Internet Minute 2023
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VANNAK=E GYEREKJOGOK?

Természetesen igen, példaul tilos
egy gyereket megalazni vagy vele
szemben megtorlast alkalmazni
szilei, csaladja vagy sajat tulaj-
donsagai, mondjuk vallasa, nyelve,
vagyoni helyzete, szarmazasa vagy
véleménye miatt.

Joga van sajat allampolgarsagahoz,
nevéhez, csaladjahoz és ahhoz, hogy
az 6t érintd kérdés eldontésénél a
hatésagok elétt kinyilvanithassa,
hogy mit szeretne.

A neten keresztil sem lehet egy
gyereket onkényesen megfigyelni és
tilos a ra vonatkozé személyes ada-

tokkal visszaélni!

Szabadon tajékozédhat, véleményét
masokat nem sérté médon elmond-
hatja

Kit tart a jog gyereknek?
Aki a 18. életévét még nem toltotte
be és nem nagykorusitottak (példaul
hazassagkotés miatt. )

Szikséges-e szuléi engedély az
adatkezeléshez?
14 éves kor alatt: igen.
14-16 év kozott: a gyerek és szilé a
szil6 kozoésen dont
16 év felett: a gyerek egyedil dont

www.naih.hu

PELbA

* a kis elsésok diakiga-
zolvanyan még a szilé
alairasa szerepel

8. osztalyban a tovabb-
tanulasi jelentkezést a
gyereknek és a szilé(k)
nek is ala kell irnia.

az egyetemi felvételi
papirokat mar csak a
diak irja ala




Biztos talalkoztal mar ezzel, ¢sak
esetleg nem gondolkoztal el rajta
mélyebben, de sajnos az Internet go-
nosz vagy kellemetlen kévetkezme-
nyekkel jaré célokra is hasznalhateé:

Péeldaul:

* internetes zaklatas (cyberbullying)

* internetes kibeszélés (mém)

* internetes , beszélas” (troll)

* erotikus képek kildézgetése (sexting)
* internetes pedofilia

* személyes adattal valé egyéb visszaélések
(pl. adathalaszat, személyiséglopas)
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INTERNETES ZAKLATAS A
(cYBERBULLYING)

Az internetes zaklatas mindig személyes in-
ditékkal indul, az elkéveté hosszabb ideig,
visszatéréen kinozza aldozatat azért, hogy o6t
megfélemlitse vagy haborgassa (példaul va-
laki éjjel-nappal fenyegeté vagy megalazé
e-maileket kild, koézdésségi oldalon Uzenget,
banté tartalmié kommenteket ir vagy blogos
napléjaban sértegeti tarsat).

A zaklatas bincselekmény, mely akar egy évig
terjedé szabadsagvesztéssel is buntetheté!

PELDAK

Sajnos nem egyedi eset egy 13 éves amerikai kislanyé, akivel , barat-
néje” egy kozosségi portalon rendszeres e-mail valtasok soran elhitet-
 te, hogy egy 16 éves fio szerelmes belé, majd nyilvanosan leleplezte
és nevetségessé tette. A kislany elkeseredésében 2006-ban éngyilkos
lett. Az eset miatt sziletett meg Missouri allamban az a torvény, mely
az online sértegetoket vagy molesztalokat pénzbhintetéssel és borton-
nel fenyegeti.

Egy magyar hatodikos kislany osztalytarsnéjének szeretett volna segi-
teni és ezért fordult a Kék Vonalhoz. A duci, nehezen baratkozé kislany
nem rég jott at egy masik iskolabél, mert ott , halalra cikizték”, de a
hivé ugy latja, itt sem lesz jobb sora. Az iskolaban nem bantja sen-
ki, de a Facebhookon mar keringenek réla kellemetlen foték, és az esti
chatelésekben allandéan az vj lany ,,bénasaga’” a téma. A betelefonalé
kislany nem szeretne csatlakozni a bantalmazékhoz, de tart téle, hogy
ha az oj lany mellé dll, é is ki lesz téve hasonlé bantasoknak.
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“ INTERNETES KIBESZELES

‘ " (MEm KULDES)

Az internetes kibeszélés vagy
mém (meme) kildés manapsag
foleg hamis hirek, kinos videék
vagy képek korlatlan terjesztésé-
bél all. A karvallott altalaban ide-
gen személy (ebben kilonbézik a
| cyberbullyingtél), akit az interne-

tes kozosség , kipécéz” maganak
valamilyen tulajdonsaga vagy
\ megnyilvanulasa miatt.

N

Az egyetemrél kikerilt magyar fiatalember
Facebook oldalan 2013 majusaban készonetet
mondott hivatali feljebbvaléinak (ideértve
még a miniszterelnokét is) hivatalnoki alla-
sa elnyeréséért - nevét és fényképét , perce-
ken beliol” kikuvtatva nemsokara gunyolédeé
mémek tomegének fészerepléje lett. Az ere-
detileg csak ismeréseinek szant ivzenete mi-
att igy valt egy nyilvanos lejaraté kampany
aldozatava egy palyakezdé fiatal...
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TroLL
(PROVOKALO HOZZASZOLO) 4‘

A troll egy olyan hozzaszélé, aki ingerlé,
provokativ médon, targyhoz nem is tartozé
hozzaszélasaival ,,bombaz” egy internetes
kozosséget (pl. forum, chat, blog, levelezé
lista) vagy személyes véleményét erélteti
ra mindenkire azzal a szandékkal, hogy
megzavarja az eszmecserét. A trollok tény-
kedése elszabaditja az indulatokat: mind
a gyalazkodas, mind az ellenreakciok bru-
talis stilushan zajlanak, gyakori a halalos
fenyegetés is. Don’t feed the trolls!, vagyis
az ilyen hozzaszélasokrél jobb nem tudo-
mast venni.

PELbA

A trollok koézott mostanaban szokas hires sportoléokat
nyilvanosan gyalazni. Nemrég egy fiatal angol boxoléra
nszallt ra” twitteres zaklatéja, aki Jimmibob88 néven
bejelentkezve valtozatos sértéseket vagott a sportolé fe-
jéhez és gunyolédott eredményein. A heves vérmérsék-
letié sportolé a Twitteren 1000 font ,vérdijat” ajanlott
annak, aki elarulja a troll nevét és cimét. Nemsokéara
ra is talalt ellenfelére, még egy fotét is kiposztolt a ha-
zarol bizonyitva, hogy barmikor elkaphatja. A troll ké-
nyorgésre fogta a dolgot és bocsanatot kért. A Twitteren
az eset miatt a legnépszeribb hashtagek koézé emel-
kedett a #keyboardwarrior (billentyGzetharcos) és a
#jimmybrownpants (kb. beszari Jimmy) minésités.
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EROTIKUS KEPEK KULDOZGETESE
(sexTiNG)

Szexi (bikinis, monokinis vagy meztelen) képeket vagy videdkat egyre téobb
tini lany kildozget magarél. Raadasul meglepéen sok gyerek latott mar
olyan képet, amit eredetileg egyértelmien nem neki szantak. A f6 prob-
léma ezekkel a képekkel, hogy a felvételek sorsa a késébbiekben a sze-
replétél figgetlenil alakul és szamos komoly visszaélés torténhet velik!
Tartsd észbe, hogy az elhagyott barat vagy barainé bosszubél aljassagokra
is képes lehet...

Raadasul vannak olyan honlapok, amik egyenesen ilyen képek bekildésé-
re buzditanak:

~Kuldj be az interneten magukat kelleté 16 éves vagy annal fiatalabb csa-
jokat! (myvip vagy iwiw adatlap cimet feltétlen irj!)”...,,Ha felkeriltél az
oldalra, és emiatt szomorv vagy, irj nekink, és talan levesszik a képeidet
az oldalrél. Mivel bunkék vagyunk, és a szép szébél nem értink, minél in-
kabb mocskolédsz, annal biztosabb, hogy sikerrel jarsz!”
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INTERNETES PEDOFILIA, BEHALOZAS
(croomING)

A pedofil felnétt beteg szexuvdalis vagyat érez
gyerekek irant és az internet sajnos alkalmas te-
rep a pedofil hajlamok kiélésére: ismerkedésre,
kapcsolatépitésre, gyermekekrél készilt porno-
graf felvételek beszerzésére, cseréjére. Raada-
sul a pedofilok és a mas ,internetes behalézék”
nem nyilt kartyakkal jatszanak: masnak adjak
ki magukat, igy valhat rovid idén belél ,isme-
rossé” egy valéjaban veszélyes és arté szandéku
idegen. Az elkovetok zome tudatos stratégiaval,
tobb honapon keresztil cserkészi be a kozosségi
oldalon aldozatat, lanyokat és fiokat egyarant.

PELbA

Negyvenes éveiben jaré férfi 18 évesként regisztral
egy kozésségi portalon vagy egy tarskeresé oldalon,
feltolt ,magarél” egy vonzé képet, elkezd tini lanyok-
kal ismerkedni, egyre kézelebb kerilnek egymashoz,
a kislany bizalmaba fogadja a ,,fiot”, akinek kérésére
esetleg tovabbi képeket kild magarél, jobb esethen
ruhaban, rosszabb esetbhen meztelen, vagy félmezte-
len felvételeket.

A Kék Vonalhoz egy kisvaroshél telefonalt egy aggé-
dé édesanya. 17 éves fia neten ismerkedett meg egy
magat 19 évesnek valé lannyal és most szeretne hozza
felutazni Budapestre, hogy egyitt toltsenek egy hét-
végét. Az anya megnézte a lany Facebook oldalat, és
az ismerésok alacsony szama, a fotok mesterkéltsége
(csupa beallitott ,, divatkép”) alapjan rossz érzései ta-
madtak.
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INTERNETES JATEKOK 7 | ‘

Jatszani nagyon jé, de azért akad néhany dolog,
amire oda kell figyelni. A regisztracié soran alta-
laban felhasznalénevet, levelezési cimet, szile-
tési datumot kérnek - ugyanakkor el kell kerélni
a lakcim, iskola kiadasat és mindig hasznaljunk
korlatozé adatvédelmi beallitasokat, erés jel-
szot!

Az ,ingyenes” jatékok sem mindig azok valéja-
ban, féleg a , kiegészitok” vasarlasa esetén fi-
gyeljonk oda, nehogy az emelt dijas telefonhivas,
sms a sajat vagy szileink pénztarcajat terhelje
meg kinosan nagy ésszeggel.

PELDA
Bizonyos online jatékoknal ,,megbintetik” azt, aki
tol koran kiszall: eltilthatnak érakra-napokra-
hetekre a jatéktél, ami azzal a kévetkezménnyel is
jar, hogy hiaba fizetted ki a teljes részvételi dijat
vagy vasaroltal mar kiegészitoket, az érvényességi
idd csokkenése miatt ezek a befizetések elvesznek.

Az online jatékokndal komoly gondot okozhat a fig-
goség kialakulasa. A Kék Vonalhoz egy 15 éves fio
apja telefonalt, mert a fiv elhanyagolja az isko-
lat, a csaladjat, mar edzésekre se jar el. Online ja-
tékokkal tolti minden idejét, meg ki tudja, még mi
mindent csinal az interneten... A szilék ugy érzik,
semmit nem tudnak tenni, hogy megallitsak ezt a
folyamatot és kétségbe vannak esve, mert vilagos,
hogy a fivu egy lejton csuszik lefelé...
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Baj esetén

Kihez?
Nemzeti Adatvédelmi
és Informacidszabadsag

Hatdsag

www.naih.hu

fordulhatok?

Elérhetoség
1055 Budapest,
Falk Miksa u. 9-11.
Tel: +36 1 391 1400,
e-mail:

ugyfelszolgalat@naih.hu

Milyen iigyben?
Ha személyes adataim védelmével
(adatvédelem) vagy a kozérdekl
adatok nyilvanossagaval (infor-
macidszabadsag) kapcsolatos al-
kotmdnyos jogaimmal 6sszefiiggd
kérdésem van vagy ezeket a jogai-

mat sérelem érte vagyérheti.

Alapvet6 Jogok Biztosa

www.ajbh.hu

1055 Budapest,
Falk Miska u. 9-11.
Tel: +36 1 475 7100

Amennyiben egy hatdsig tevé-
kenysége vagy mulasztasa alapve-
t6 jogom sérti vagy kozvetleniil

e-mail: panasz@ajbh.hu | sértheti.
vagy kiilon gyerekeknek:
kerdesemvan@obh.hu
Nemzeti Média- és 1133 Budapest, Ha hirkozlési szolgaltatok ellen

Hirkozlési Hatosag
www.nmhh.hu

n hl] NEMZETI MEDIA- ES
HIRKOZLES| HATOSAG

Visegradi u. 106.
Tel: +36 1 468 0673

e-mail: info@nmhh.hu

kivanok panaszt benyujtani (pél-
daul mobiltelefon-szolgaltatassal,
internet-szolgaltatdssal, postai
szolgaltatasokkal kapcsolatos
panaszok, kéretlen elektronikus
hirdetés, spam bejelentése), illet-
ve  médiatartalom-szolgaltatok
elleni panaszok esetén (példaul
televizié- és radidmisorokkal,
un. lekérheté médiatartalmakkal,
nyomtatott és internetes sajtoban
megjelend tartalmakkal és egyéb
internetes tartalmakkal kapcsola-

tos panaszok).

www.naih.hu
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Kihez?
Kék Vonal Gyermek-
krizis Alapitvany
www.kek-vonal.hu

GYERMEKKRIZIS ALAPITVANY

Elérhet6ség
Tel.: 116-111
e-mail:
gyerekjogasz@kek-vonal hu
chat:
http://chat.kek-vonal.hu

Milyen iigyben?
Ha gyerekként ugy érzem, baj-
ba kertiltem, zaklatnak a neten,
rossz érzéseket kelté weboldalak-
kal vagy tizenetekkel taldlkoztam,
vagy sziiléként aggédom, mert
gyerekemet rossz élmények érték
avilaghaldn, és szeretnék valakivel
egyiitt gondolkodva megoldasokat
talalni, illetve jogi kérdéseimre va-

laszt kapni.

Nemzeti Média- és
Hirkozlési Hatdsag
Internet Hotline

www.internethotline.hu

INternet
Hetline

1015 Budapest,
Ostrom u. 23-25.
e-mail:
internethotline@internet-
hotline.hu

Ha jogellenes, illetve gyerekekre
veszélyes vagy karos internetes
tartalmat szeretnék bejelenteni,
erre az Internet Hotline bejelentd
felilletén  (http://internethotline.
hu/tart/index/31/Bejelentes)  ki-
lenc kategoéridban (hozzdjarulas
nélkiili hozzaférhet6vé tett tarta-
lom, pedofil tartalom, zaklatds,
rasszista, idegengytloletre uszi-
to tartalom, erdszakos tartalom,
drogfogyasztasra csabité tartalom,
terrorcselekményre felhivo, azt
népszer(sité tartalom, adathaldsz
honlapok, illetve egyéb, kiskoru-
akra veszélyes tartalom) és az in-
ternethotline@internethotline.hu

e-mail cimen van lehet$ség.
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Elérhetéség

Milyen iigyben?

Nemzetkozi Gyermek-
mentd Szolgalat
www.gyermekmento.hu

www.saferinternet.hu

R NVZERCT )
CRVEMENIO STOIGALAT

H-1066 Budapest,
Teréz krt. 24.
Tel: +36 1 475 7000
Fax: +36 1 302 4136
ngysz@gyermekmento.hu

Ha el6adast, képzést szeretnék
szervezni iskolakban gyermekek,
pedagdgusok, szilék vagy szocid-
lis szakemberek részére a bizton-
sagosabb internetezésrdl, az in-
ternet hatdrtalan lehetéségeirdl, a
felhasznaldkra leselked6 veszélyek
elkeriilésének hatékony és egysze-
rii eszkozeirdl, vagy ilyen képzés-

ben szeretnék részt venni.

www.naih.hu
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Az én privacy-naplém: mi tértént az online adataimmal
az elmult héten/két hétben/egy honapban?

Milyen kérben osztottam meg magamrol a maganszfé-
ramba tartoz6 adatot? Esetleg mads, ismerGs vagy is-
meretlen mit irt, mondott rélam? Eldrultam-e online
valakinek/valakiknek a nevemet, telefonszamomat, e-
mail cimemet? Bejelentkeztem website-okra? Letoltot-
tem vagy feltoltottek fajlt a szamitogépemre? Hasznal-
tam-e a mobiltelefonom online alkalmazasra? stb.

Nemzeti Adatvédelmi és Informacioszabadsag Hatésag




Online 6narckép készitése és profil alkotasa masrél

1. A naplok felhasznalasaval gytjtsetek Ossze »
magatokrol és/vagy egy dltalatok a valdsagban is jol ismert /|
személyrél az sszes dltaluk kiadott vagy a neten réluk 4
fellelheté személyes adatokat és informaciokat, majd ezek <,
alapjan készitsetek egy profilt. Elemezzétek ki onalloan, ’:\j}

hogy az online profil igaz képet ad-e a valos személyr6l?

~

2. A masik feladat, hogy valasszatok ki egy | p—=

hozzatok kozel allo ismerdst (csalddtagot, osztalytarsat,

vagy tanart), és a rendelkezésre allo Gsszes online for-

ras segitségével (pl. internetre feltoltott képek, megjelolt

kedvenc tevékenységek, megosztott internetes oldalak,

klubok, szabadidds tevékenység stb.) készitsetek egy profilt az adott személyrél. Ezt mu-
tassatok meg az adott személynek, majd figyeljétek a reakcidjat, van-e olyan dolog, amit
nem szivesen hall, vagy lat magardl viszont a tobbiek el6tt, annak ellenére, hogy amugy az
informaciot egy ,egész vilaggal” osztotta meg kordbban.
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TESZTSOR

I. Megismerkedsz egy sraccal/linnyal az interneten, aki nagyon bején. Mar régota chateltek, mikor
megkér, hogy kiildj magadrol neki képet:

a) Na végre, annyira jol néz ki a profilképén, talan még 6ssze is johetiink.
b) Végiilis, max nem tetszem neki.
¢) Dehogy kiildok, elvégre latja a profil képemen hogy nézek ki. Minek neki még tobb kép?

2. Bejeldl a Facebook-on egy személy, akit még sosem lattal:

a) Visszajelolom, hogy minél tobb ismer6ésom legyen.
b) Még gondolkodom, hogy honnan ismerhetem.
¢) Nem jelolom vissza. Sose lattam, nem is értem minek jel6lt be.

3. Egy tjsagban ezt a feliratot olvasod: legtjabb internetes driilet, a mémelés:

a) Na az meg mi?

b) Valamit meséltek a suliban, valami ciki képekrél van szo.

¢) Marmint arra gondolsz, amikor digitalis fajlt (tobbnyire képet) azért terjesztenek az inter-
neten, hogy egy kinos eseten vagy akar egy hamis hiren/manipulalt képen, videon stb. minél
tobben szérakozzanak?

4. 15 évesen szeretnél megtekinteni egy oldalt, ami belépés eldtt a kovetkezd lehetdségeket ajénlja
fel: ,elmdltam 18, megtekintem az oldalt” vagy ,,még nem multam el 18, elhagyom az oldalt”.

a) Nem értem, minek a megkiilonboztetés.
b) Bar 15 éves vagyok, attol még el tudom donteni, mit nézhetek meg a neten és mit nem.
¢) Lehet, hogy valami kellemetlen élménytél kimélem meg magam, ha hanyagolom az oldalt?

5. Online jatékon valo regisztrélashoz bankszdmlaszdm megaddsa sziikséges:

a) Fel6lem, a lényeg, hogy végre jatszhassak vele.
b) Nem is tudom, meg kéne kérdezni valakit, aki jobban ért ehhez.
¢) Kizart, még fizetSs oldalakra iranyitanak.

0. Meglatod egy kozosségi oldalon, hogy a baratnéd bikinis képeket toltott fel magarol:

a) Na ezt nem hagyhatom, én is t6ltok fel néhany fiirdérucis képet.

b) Bikiniben azért nem, de felrakok néhdny jobban sikeriilt fot6t magamrdl.

©) Majd letéltik egy csomédan a sajat gépiikre, aztan rajtam szérakoznak. En biztos nem akarom
viszont latni magam mds gépén.

7. Kapsz az e-mail cimedre egy levelet, amelyben az 4ll, hogy te vagy egy egzotikus nyaralds szer-
encsés nyertese. Csak meg kell adnod a kévetkez6 adatokat, és atveheted nyereményed: név, lakcim,
telefonszam, bankszamlaszam, személyi igazolvany szdma, ad6szam:

a) Ezt a mazlit, mar kiildém is az adatokat, nemsokara nyaralas!
b) Mi alapjan lettem én a nyertes? De végiil is egy probat megér.
¢) Ja persze, biztos kisorsolnak hetente. Ezek csak atverések, nem kiildok nekik semmilyen adatot.
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8. A baratod arrél mesél, hogy valaki a nevében kiildzget e-maileket az osztalytarsaidnak:

a) Ja persze! Hogy tudna mds belépni az 6 e-mail fidkjaba?
b) Szerintem megadhatta valakinek a jelszavat, aki most igy megvicceli.
¢) Sajnos nem nehéz manapsag feltérni mas oldalat.

9. Azt hallottad az iskoldban, hogy a fénykép személyes adatnak mindsiil:

a) Nem. Személyes adat a név, cim, személyi igazolvany szam, stb. Ezt mindenki tudja.
b) Nem, csak akkor, ha rd van irva az is, hogy kirél késziilt.
¢) Persze, hiszen egy kép alapjéan egyértelmtien beazonosithat6 barki.

10. Egy ismer6sodnek visszaéltek a személyes adataival. Azt mesélte, hogy a NATH-hoz fordult segitségért:

a) Mar akkor sem értettem mire gondolt.
b) Ja, az biztos valami nemzetkézi szerv, ami adatokkal foglalkozik.
¢) Ha jol tudom, a magyar adatvédelmi hatdsagrdl van szo.

Il. Egy diszkoban elkérik a telefonszamod:

a) Megadom. Szeretek ismerkedni.
b) Legyen, max nem veszem fel, ha rosszkor hiv.
c) Hallottam mar kiilonféle zaklatasos sztorikat. Inkdbb nem...

12. A 14 éves hiigod csak a sziileid feliigyelete mellett internetezhet:

a) Elég gaz, hogy nem csinalhat azt a neten, amit akar.
b) Minek ott iilni mellette, utélag is vissza lehet nézni a latogatott oldalakat.
¢) Biztos nem kellemes helyzet, de legaldbb nem lat olyat, ami nagyon nem neki valo.

13. Egy haver feltoltstt rélad az internetre egy kinos képet:

a) Kicsit haragszom, de mindegy, megkérem, hogy tordlje le és elfelejtve a dolog.
b) Feltoltok én is réla valami ciki képet.
¢) Na szép... ezt mar sosem szedem le a netrél.

14 Azért regisztrdltam a Faceobokra, hogy:

a) Hogy minél tobb emberrel megismerkedhessek, hogy feltehessek magamrol képeket, mego-
szthassak én is videokat, posztolhassam, épp mit csinalok, merre jarok.

b) Ne maradjak le a tobbiekt6l. Mar szinte mindenkinek van Facebookja, ahol minél tobb
ismerGst gyUjthet.

¢) Megkeressem a barataimat, és a rég nem latott ismerdsoket.

15. Ha arrol kérdeznek, hogy odafigyelek-e a személyes adataim védelmére, kijelenthetem, hogy
igen, hiszen:

a) Csak a szimpatikus embereknek arulom el a személyes adatokat.

b) Csak akkor adok ki magamrdl adatot, ha valaki kéri, magamtdl nem.

¢) Nem szoktam csak Gigy minden ok nélkiil barkinek is kiszolgaltatni a rdm vonatkozé ada-
tokat.
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7/ 7/ 7/
ERTEKELES
{. ngﬂ—abb a) vallasz eston:

A vilaszaid alapjan jobban oda kellene figyelned a személyes adataid védelmére. Nem ig-
azan tudod felmérni, hogy egyes esetekben milyen kévetkezményekkel jarhat, ha meggon-
dolatlanul barkivel megosztod a telefonszamod, vagy kiteszel magadrdl képeket a kozosségi
oldalakra. J6 tanacsként ajanljuk figyelmedbe a tanulsdgos eseteket és hasznos tippeket tar-
talmazé projektfiizet elolvasasat!

ng-('ﬁbb b) valasz eseton:

A vélaszaidbdl latszik, hogy hallottal mar az adatvédelemrdl, vagy jo érzéked van hozza,
hogy egyes esetekben elkeriild a személyes adataid meggondolatlan kozlését. Vannak olyan
szituaciok, amelyekben gyanakodsz, ha bizalmas adataidrdl kérdeznek - és ez igy helyén-
valo-, am végiil sok esetben mégis elarulod ezeket. Mivel tuddsodon még lehet csiszolni, az
ismereteid bévitésére jo szivvel ajanljuk a projektfiizet elolvasasat!

ng'(-ébb o) valasz esetin:

Gratuldlunk! Sikeresen teljesitetted az adatvédelmi gyorstesztet! Valaszaid alapjan latszik,
hogy tisztaban vagy az adataid védelmét érinté kérdésekkel. A valo életben, a hétkoznapi
helyzetekben is helyesen tudsz mérlegelni, hogy mikor sziikséges adatot kiadnod magadrol
és mikor keriilhetsz bajba, ha tul sok informdciét osztandl meg. Csak igy tovabb, tudasod
elmélyitésére kivalo segitséget nyujthat a projektfiizet elolvasésa!
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TIPPOYIITEMENY

AH'MMos
A stilus maga az ember - ne jarasd le Magad kozonséges vagy durva megnyilvanu-
lasokkal.
o Hasznalj bonyolult jelszavakat és cseréld ezeket gyakran.
o Megnyitas helyett inkdbb torold a gyanus eredetd vagy tartalmd {izeneteket,
véleményeket.e klikkelj vdlogatas nélkiil mindenre.

Kozossé«gl hals:

Ismerd és hasznald a biztonsagi beallitasokat!

o Posztolas el6tt jol gondold at, hogy milyen informacio6 keriil ki igy Roélad a netre.

o Az online hirneved érték, ne rontsd le meggondolatlanul

o A valéban személyes infok ne legyenek nyilvanosak

o Jobban jarsz egy szlikebb, de megbizhatdbb ismerdsi korrel.

o Az egyenes ut mindig a legrovidebb: légy 6szinte barataiddal, beszéljétek ki a sé-
relmeiteket, lehet, hogy csak egy buta félreértés az egész!

o Havalaki fenyeget vagy zaklat a neten, azonnal jelentsd ezt az adminisztratornak,
nyomtasd vagy mentsd el a bizonyitékot és torold a zaklatot az ismerdseid koziil.

N\obll webes eszkszok:
Ne feledd, hogy a hdlézaton soha sem vagy egyediil!

o Vigyazz, mert ha ellopjak a késziiléket, a rajta 1év6 adatok is illetéktelen kezekbe
keriilnek!

o A telefonon is haszndlj jelsz6-és egyéb biztonsagi védelmet.

o Ne add meg telefonszdmod vagy e-mail cimed akarkinek.

o Ha app-et vasarolsz, nézd el6tte meg, hogy az alkalmazas mihez fér majd hozzd
(pl. kozosségi halo vagy helymeghatarozas)

o Lehet8séged van a helymeghatarozas ki-és bekapcsolasara.

o A nyilvanos halézatok (Wi-Fi hotspot) nem biztonsagosak, veszélyt jelenthetnek
az adataidra.

o Netes vasarlaskor kiilon ellenérizd a pénzmozgast.

o Gyands jelentkezésekre (hanghivds, sms stb.) inkabb ne reagdlj, a gyanus for-
rasokat blokkold!

o Fényképezés/videdzas elétt mindig kérj engedélyt az érintettol.

o Hozzajarulas nélkiil ne posztolj képeket/videdkat masokrol.

Es A LEGFONTOSABB: &

Masokkal ne tégy olyat, amit Te sem szeretnél soha atélni, de ha

bajba kerilsz, gondolj arra, hogy biztosan nem Te vagy az egyeduli,
aki ezzel a problémaval kiszkodik és kérj azonnal segitséget!

www.naih.hu




Kozosségi
kulcskérdések

Adatvédelem és internet
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Tetszeni fog itt nekteMde fogtol
Mindenkinek elmesél- 0\ jarni.
tem, hogy tiis ... ~

Jancsi tényleg szét- i

tépte a mezét a ancsi megszerezte
tegnapi meccs utan a koncertjegyet a
online aukcién?

Milyen mend
Julcsi topja.
Nekem is ilyen

2 ~
‘Allat az a kép,

Honnan tud mar mindenki '}
ennyi mindent rélunk?

..vagy azti
mondhatnam, hogy
Téled!
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Es miert |
pletyéztal
rélunk?

Az okostelefonod
vagyok és Te sajat
agadrol fecsegtél!

Ha egy kozos-

ségi oldalon sta-

tuszt frissitesz,
megosztod a hely-
zeted, fotét toltesz,
az informaciokat fel, akkor ...
milliényi emberrel

megosztod. Ha nem a nevedre
tor6dsz az adatvédel- rédkeresve

mi beallitdsokkal, rengeteg
minden kide-

rithetd rélad!

"Uj suli, Gj
frizura"

[“Focicsapat edzésén“}

"Haverom
bandaja"

"Allati volt a téli |
szinet
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€ ) Jancsi

éppen
ezt hallgatja:
Geeks&Heroes

"Geeks&Heroes
koncertjegy: eddig
az én licitem vezet"|

@JANCSI:
"Ha megint veszi-
tlink széttépem a
mezem"

X

‘ DAVE

"Kedvenc jatékom
Ujabb része éjfél-
tél letolthets"

Sok mindent
megtudtunk
rélad is!

Ezt a sok adatot
—amit teszel, ahova
mész — mind nyilva-
nosan kozzétetted.

Ha mér arrél van sz,
hogy hova megyink ... 16
buli lesz a kedvenc
elytinkén. Ti is jottok?

Lehet, hogy
6vatosabbnak
ellene lenniink.

www.naih.hu
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Aznap este -
Latnod kellett volna

anyu arcat, amikor

.
a)

Hat ... lehet, hogy
ez még ciki lesz
neki egyszer.

Szerintem ez
nem para.
Akkor késébb...
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Masnap

... kajalunk
ma a menzan?

[ sokan lattak
a bejegyzé-
semet.

Rengetegen!
Ezt nézd meg.

z nagyon gaz! .
Rogton tordini Nem t_udod
kell a netrél! tordini. Ha
P egyszer felke-
rult, érokre
lérhetd lesz

Ha egyszer nyil-
vénos lett online,
barki elmentheti,

mashol kézzéteheti,

barhol, barmikor
elbukkanhat
djra a neten.

Nem tudsz mit

tenni ellene.

Akkor max annak
oriilhetek, hogy Eee’eelee
nem kertilt fel ova lett az

durvabb kép! okostelcsim!
Julcsi figyelj
oda, mit teszel
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. °0  statusz frissités

Julcsi szereti Markot

Olyan cuki.

Annyira beleestem
Markba.

gy 1atom Ez hogyan
meghekkelték . térténhetett? ...

a kozosségi Es honnan tudja |

oldalaidat. barki is, hogy .../
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Ha nincs az
okostelcsid ers
jelszéval védve,

aki megkapa
akkor barki

rintja a telefo-

nodat hozzéafér-

het a legszemé-
lyesebb infor-
macididhoz.

inden kapcsola=
todhoz, fényképed

hez, smsedhez,
emailedhez. S6t ...

Ha kozosségi alkalma
zas van a telefonodra
telepitve, akkor belép-
het a fidkodba és 2
egy Mark nevd
fitrdl aradozol a
baratnédnek.

Es ezt
nyilvdnosan
kiposztolhatja az
Gsszes online
k6zosségben

ko6zzé lzeneteket.
athatja példdul azt a
privat tizenetedet,

www.naih.hu

Erre sosem
figyeltem! A
kovetkezd
okostelcsimet
mar

lyes! De -
addig is érdemes
minden online
szolgdltatdsban,
amelyet a telefo-
nodrol is hasznél-
tél, megvaltoztat-

erds jelszéval |
fogom védeni.

En is megvéltoztato
a jelszavam. Ugy
érzem az ,1234"-nél
er@sebb jelszo kell ...

Uhh... semmi. Felejtsd
el. Neked egyébként is a
jelszavaidat kell lecse-

info van fenn a

neten, amiket nem
szeretnék minden-
kivel megosztani.




multiplayer
médban jatszol egy
online jatékkal,
amelyben . -
a telefonbeszélgetés i
be van kapcsolva,
akkor az osszes jatékos
hallhatja, amirél az
otthoni kérnyezetben
beszélgetsz.
<

rre nem is gon-
doltam. Sét ... ha
Nagykutya folya-
matosan szekal,
akkor némitsd el
vagy tiltsd le.

Nézd meg mi mindent
arultdl el magadrdl az
avataroddal.

Pontosan ...

Eléggé hasonlit
rad!

Széval mindig
figyelj oda, mit
mondasz a privat
életedrdl ...

és ne felejtsd el
megnyomni a némi-
téds gombot, ha olyat
mondasz,
amit nem
akarod, hogy
idegenek is
halljanak.

lemaradnék
egy fontos
dologrél.

Arrél, amikor

azon sir, hogy

folyamatosan
legy&zom.
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Késébb aznap este az adatvédelmi
bedllitdsokat, hogy

- igy is lehet
JANCSI J Y j 2 probléma

16t jatszottunk.
Remélem, talizunk
még, hogy lenyomjuk
Nagykutyat .

#w Geeks&Heroes

" ,Alig véarom,
hogy holnap
szorfozhessek"

Hirdetés: "Szo6rfok-
tatds: klikkelj ide a
részletekért”

=
Hirdetés:

Geeks&Heroes|
Fan Cafe

égiggondoltad mar,
hogyan képesek a
koz6sségi oldalak

ingyenes szolgalta-
tdsokat nyujtani
milliok szamara?

A megosztott
személyes
adataid segit-
ségével.
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/4

inden adat, amelyet

a profilodra feltéltesz,
minden hely, ahova
bejelentkezel, minden
esemény, amelyet
megosztasz felhasz-
nalhaté arra,
hogy személyre szabol
rekldmokkal kereshesse-
nek meg. Széval nem
felhaszndlé vagy amikor
bejelentkezel egy kézéssé-
gi oldalra, hanem felhasz-
nalt marketing adat.

Hat ez elég gazul
hangzik. Lehet, hogy
inkdbb mégsem kellene
ezeket a dolgokat
hasznalni.

Ez olyan mintha
nekik dolgoznank.
Elég furcsa, de azért
jo latni a teljes
képet.

L A :

“Nem feltétleniil. Hiszen
olyan szolgaltatdsokrol van
sz6, amelyeket szeretsz és
sokat hasznalsz.

Na ezt a poént
nem fogom
1ajkolni.

A

Csak tartsd mindig
észben, hogy a

kézosségi oldal is

hasznalja az adataid
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Masn élben ...
asnap delbe Hat ja ... az a foto

elég sok égd szitu-
hoz vezetett.
Persze rosszabb
is lehetett volna.
Ezentdl odafi-
gyelek, ha

Tegnap lattam
egy Ujabb mémet,
ahogy a TV torony

etején tancolsz

fényképez6-
gépet vagy

kell 6réra!
Akkor
késébb!

Azon gondolkod-
tam ... ha délutan
raérsz, akkor
esetleg elmehet-

nénk moziba. -

Ja ... de legaldbb neked
nem hekkelték meg az
életed. Sosem jutott
eszembe, hogy az
okostelcsimrél mindegyik
koz6sségi profilom, ezaltal
az egész maganéletem
elérhetd.

Nagyon para,
hogy észre sem
vesszik, mennyi
személyes adat
elérhetd rolunk.

gyakrabban
fogom ellen

delmi bed
kétszer is meggondolom,
mit osztok meg masokkal.

zen a héten
azt biztos
megtanul-
Enis tam, hogy
mehetek?

néha téged is
ki kell kap-
csolni.

A képregény eredeti tartalma, illetve annak barmely alkotéeleme a kanadai adatvédelmi biztos hivataldnak tulajdona
és a kanadai adatvédelmi biztos el6zetes engedélyével hasznalhato fel. A képregény forditasa a kanadai adatvédelmi
biztos engedélyével és timogat6 hozzdjaruldsaval késziilt. A honlap eredeti verzidja az aldbbi linken taldlhaté meg:

http://www.priv.gc.ca/youth-jeunes/fs-fi/res/gn_index_e.asp

www.naih.hu
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