. Nemzeti Adatvédelmi és
Informaciészabadsag Hatésag

Ugyszam: NAIH/2020/1137 Targy: dontés hivatalbol  indulo
El6bzmény: NAIH/2019/4152 adatvédelmi hatosagi
eljarasban

HATAROZAT

A Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (a tovabbiakban: Hatésag) a [...]-t
(székhely: [...]) (a tovabbiakban: Ugyfél) érinté adatvédelmi incidenssel kapcsolatban a
természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérél és az
ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérél szoléd
(EVU) 2016/679 rendelet (a tovabbiakban: altalanos adatvédelmi rendelet) 32-34. cikkében foglalt
kotelezettségei teljesitésének elmaradasa targyaban hivatalbdl meginditott adatvédelmi hatésagi
eljarasban

1. megallapitja, hogy

a. az Ugyfél megsértette az altalanos adatvédelmi rendelet 32. cikk (1) bekezdését,
igy nem alkalmazott az adatkezelés biztonsaga korében megfelel6 technikai és
szervezési intézkedéseket, azzal, hogy az Ugyfélkapus hozzaférési adatokat
tartalmazo6 fajlt nyomtatott formaban is tarolta, amely igy kdézvetlendl lehetévé tette
az adatvédelmi incidens bekdvetkezését.

b. Az Ugyfél megsértette az 4altalanos adatvédelmi rendelet 24. cikk (1)-(2)
bekezdéseiben foglaltakat, amikor a belsé adatvédelmi incidenskezelési
szabalyzataban nem szabalyozta a fellgyeleti hatésagnak toérténd bejelentési
kotelezettség esetkorét.

2. kotelezi az Ugyfelet, hogy
a. az érintettektél beszerzett lUgyfélkapus hozzaférési adatokat tartalmazé adatbazist
ne tarolja papiralapon, csupan elektronikus formaban, és az adatbazis egyes

verzioirdl is elektronikus formaban készitsen biztonsagi masolatot.

b. Modositsa bels6é adatvédelmi incidenskezelési szabalyzatat ugy, hogy abban térjen
ki a feligyeleti hatésagnak torténd bejelentési kdtelezettség esetkorére is.

3. a fenti jogsértés miatt az Ugyfelet a jelen hatarozat véglegessé valasatél szamitott 30
napon beliil

500.000,- Ft, azaz otszazezer forint
adatvédelmi birsag megfizetésére kotelezi;

4. elrendeli a végleges hatarozatnak az adatkezel6 azonositdé adatainak kozzététele nélkili
nyilvanossagra hozatalat.
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A birsagot a Hatosag kozpontositott bevételek beszedési célelszamolasi forintszamlgja
(10032000-01040425-00000000 Kozpontositott beszedési szamla IBAN: HU83 1003 2000 0104
0425 0000 0000) javara kell atutalassal medfizetni. Az 6sszeg atutalasakor a NAIH/2019/4152
BIRS. szamra kell hivatkozni.

Amennyiben a kotelezett a birsagfizetési kotelezettségének hataridbben nem tesz eleget,
késedelmi potlékot koteles fizetni. A késedelmi potiék mértéke a térvényes kamat, amely a
késedelemmel érintett naptari félév elsé napjan érvényes jegybanki alapkamattal egyezik meg. A
késedelmi poétlékot a Hatdésag koézpontositott bevételek beszedési célelszamolasi forintszamlaja
(10032000-01040425-00000000 Kdzpontositott beszedési szamla) javara kell medfizetni.

A 2. pont szerinti felszélitas nem teljesitése és a 3. pont szerinti birsag és a késedelmi potiék meg
nem fizetése esetén a Hatésag elrendeli a hatarozat, a birsag és a késedelmi pétiék végrehajtasat.

Jelen hatarozattal szemben kdzigazgatasi uton jogorvoslatnak nincs helye, de az a kdzléstél szamitott
30 napon belll a Févarosi Torvényszékhez cimzett keresettel kdzigazgatasi perben megtamadhato. A
keresetlevelet a Hatdésaghoz kell benyuijtani, elektronikusan, amely azt az ugy irataival egyutt
tovabbitia a birésagnak. A targyalas tartasa iranti kérelmet a keresetben jelezni kell. A teljes
személyes illetékmentességben nem részesulék szamara a birésagi felllvizsgalati eljaras illetéke
30 000 Ft, a per targyi illetékfeliegyzési jog ala esik. A Févarosi Torvényszék elétti eljarasban a jogi
képviselet kotelezb.

INDOKOLAS
l. El6zmények, a tényallas tisztazasa
a. A Hatésaghoz érkezett kozérdekii bejelentés

A Hatésaghoz egy maganszemélytdl kdzérdekl bejelentés érkezett, amelyben a bejelentd leirta,
hogy birtokaba kerllt egy lista, amely természetes személyek és vallalkozasok (kb. 100 db)
kllénb6z6 adatait tartalmazza. A lista az érintettek teljes nevét, adéazonositojat, TAJ szamat,
szlletési adatait, édesanyjuk nevét, tovabba a magyarorszag.hu honlapon keresztil elérhetd
ugyfélkapus felhasznaloi neveiket és titkositatlan jelszavaikat tartalmazza.

A beadvanyt el6terjeszté elmondasa szerint a lista ugy kerllt a birtokaba, hogy azt a [...] alatti
ingatlanjanak kertjében szedte dssze [...] a szél altal odafujt egyéb papirszemetekkel egyutt. A
megtalalt listat a beadvanyozo6 eredetben tovabbitotta a Hatosag részére.

A Hatdsag a bejelentés kapcsan NAIH/2019/1332 lGigyszamon hatdsagi ellenérzést inditott, mivel a
rendelkezésre all6 adatok nem voltak elegenddéek annak megitéléséhez, hogy az ugyfélkapu
Uzemeltetésében résztvevé NISZ Nemzeti Infokommunikécios Szolgaltatdé Zrt. (a tovabbiakban:
NISZ Zrt.) maradéktalanul eleget tett-e a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK
iranyelv hatalyon kivil helyezésérél szol6 (EU) 2016/679 rendeletben (a tovabbiakban: altalanos
adatvédelmi rendelet) foglalt kdtelezettségeinek, igy kildndsen a 32-34. cikkében foglaltaknak.

A Hatésag a hatosagi ellen6rzés soran NAIH/2019/1332/2. Ugyiratszamu, 2019. februar 1-én kelt
végzésével nyilatkozattételre és iratszolgaltatasra szdlitotta fel a NISZ Zrt-t. A NISZ Zrt.
megerdsitette, hogy a listaban valdéban az Ugyfélkapuhoz tartozé adatok szerepelnek, amelyek két
cég és egy egyéni vallalkozé kivételével valdsak és a jelen allapotot tiikrézik. Az Ugyfélkapuhoz



tartozd felhasznalonevek és jelszavak a Kozponti Ugyfél-regisztracios Nyilvantartasban (a
tovabbiakban: KUNY) vannak nyilvantartva, amely adatok tekintetében egyébként nem a NISZ Zrt.,
hanem a Bellgyminisztérium (a tovabbiakban: BM) az adatkezel6. A BM-en bellil a feladatot a
Nyilvantartasok Vezetéséért Felelés Helyettes Allamtitkarsag Személyi Nyilvantartasi és Igazgatasi
Féosztalya latja el. A KUNY az Ugyfélkapu esetén a kdvetkezd személyes adatokat tartalmazza:
igénylé személy természetes személyazonosité adatai, allampolgarsaga, egyedi azonosité szama,
kapcsolati kéd, felhasznaldi név, a belépési jelszd visszafejthetetlen lenyomata és az érintett
elektronikus levelezési cime. A NISZ Zrt. elmondasa szerint ezért a megtalalt listaban szereplé
jelszavakat még a BM sem kezeli, csupan azok visszafejthetetlen lenyomata szerepel a
nyilvantartasukban. A jelszét csak az a személy ismerheti, aki a regisztraciot elvégezte.

A NISZ Zrt. vélemenye szerint a lista valoszinileg egy konyveld altal vezetett ugyfel adatbazis
lehet, mivel abban__szerepel még az addazonositd, a TAJ szam és UCC kod is, amely adatok nem
kapcsoldédnak a KUNY-hoz.

A fentiekre tekintettel a NISZ Zrt. az adatvédelmi incidensrél nem birt tudomassal és az semmilyen
maddon nem hozhaté 6sszefliggésbe sem az 8, sem a KUNY vezetésére jogosult BM adatkezelési
tevékenységével. A Hatdésag ezért megallapitotta NAIH/2019/1332/7. Ugyiratszamon, hogy a
rendelkezésre allé informaciok alapjan nem a NISZ Zrt-nél tortént adatvédelmi incidens.

A nyilvanossagra kerdlt lista aljan azonban utalas torténik egy [...] megnevezésl szervezetre,
valamint arra, hogy ,a nevik alatt regisztralt cégek/személyek sajat tgyfélkapujukon adunk be
mindent.”

A [...] (az Ugyfél) konyveléssel foglalkozik, székhelye pedig megegyezik a listat a Hatésaghoz
eljuttaté panaszos lakcimével: [...]. Tekintettel ezen kordlményre a Hatésag kulon Ugyszam alatt,
NAIH/2019/4152/2 Ugyiratszamon, 2019. majus 16-an Uj hatésagi ellen6rzés meginditasat
hatarozta el az Ugyfél adatkezelésével kapcsolatban, mivel a rendelkezésre allé adatok nem voltak
elegendéek annak megitéléséhez, hogy az Ugyfél maradéktalanul eleget tett-e az altalanos
adatvédelmi rendeletben foglalt kotelezettségeinek, igy kuldondsen a 32-34. cikkében foglaltaknak.

b. A Hatésag altal a hatésagi ellen6rzés soran kiildott tényallas-tisztazé végzésekre
adott valaszok

1) A Hatosag NAIH/2019/4152/2. szamU végzesével nyilatkozattételre hivta fel az Ugyfelet a
tényallas tisztazasa érdekében. A végzésben feltett kérdésekre az Ugyfél hataridében valaszolt.

Az Ugyfél valaszaban elismerte, hogy a kdzérdekl bejelents altal megtalalt és a Hatésagnak is
megkulldott listaban valdban az Ugyfél altal kezelt, lgyfeleihez tartozd személyes adatok
talalhatéak. Ezen listan [év6 adatok kezelésének célija a tarsasag és ugyfelei kozott létrejott
szamviteli, konyvvizsgaloi és addszakértdi tevékenységre iranyuld szerz6désekben foglalt
kotelezettségek teljesitése, illetve az lgyfelekkel valé kapcsolattartas. Ezeket az adatokat a
tarsasag ugyfelei 6nként hozzak annak tudomasara, az egyes megbizasi szerz6dések alairasa
soran egyben hozzajarulasukat is adjak az adatok ilyen célu kezeléséhez.

A listan taldlhatd személyes adatokat az Ugyfél sajat irodai szerverén tarolja, amelyhez kizarélag
az alkalmazottak és az IT feladatok ellatasaval megbizott személy férhet hozza. A tarhely jelszéval
védett. A listat az Ugyfél az adatok esetleges valtozasa esetén frissiti. A frissités soran a lista egy
példanyban kinyomtatasra kerll azzal, hogy azon a nyomtatas datumat kézirassal rogzitik és a
tobbi listaval egyutt, idérendben leflizve egy elzart mappaban 6rzik. Erre a késObbi esetleges



adatellenérzésekre tekintettel van sziiksége elmondasa szerint az Ugyféinek. Ha esetleg véletlenl
tovabbi példanyok is kinyomtatasra kerllnének a listabdl, ugy azt iratmegsemmisitével kell
Jedaralni”.

A lista kikerulésérél a kezelésébdl a Hatosag végzésének kézhezvételéig nem volt tudomasa az
Ugyfélnek. Az Ugyfél megitélése szerint a lista valdszinileg rosszhiszem(i belsé cselekmény révén
kerllhetett ki a kezelésébdl, mivel annak elektronikus és papir alapu tarolasa is védett, elzart
helyen torténik. Korabban az Ugyfél ezért nem allapitotta meg az adatvédelmi incidens
bekovetkezését, mivel nem volt tudomasa arrél. A lista kikerllésével kapcsolatban az Ugyfél
blntetd felijelentés megtételét tervezi. A fentieken tul a lista kikertlésének pontos korilményeirdl
az Ugyfél nem bir tudomassal.

2) A Hatdsag Ujabb tényallas tisztazo végzést kildott az Ugyfél részére NAIH/2019/4152/4.
szamon, amire az Ugyfél hataridében valaszolt. Ebben kifejtette, hogy az adatok gy(ijtése kapcsan
kllén adatvédelmi tajékoztatdéval rendelkezik, amelyek alairasaval adjak hozzajarulasukat az
ugyfelek adatait fentiekben kifejtett célokbdl torténd kezeléséhez. A tajékoztatd egy példanyat az
Ugyfél megkiildte a Hatdsag részére.

A listan talalhatd adatokhoz az Ugyfél szerverén az irodaban dolgozo alkalmazottak, 6sszesen 9 6
férhetett hozza. Ok a szerzédések teljesitése és kapcsolattartasi célokbdl férhetnek hozza az
adatokhoz. A fajlhoz valé hozzaférések nem kerulnek naplozasra. A szerverhez valé hozzaférés
jelszavai kialakitasanal nincs kialakitva kuldondsebb kikényszeritett jelszé hazirend, azokat a
felhasznal6 egyénileg, szabadon adja meg.

Az Ugyfél kdzélte, hogy a Hatdsag elsd végzésébél az incidensrdl vald tudomasszerzés utan 12
oran bellil személyesen és telefonon értesitették valamennyi érintettet.

A Hatosag kérdésére az Ugyfél kozolte tovabba, hogy rendelkezik adatvédelmi incidens
nyilvantartassal. Az incidenseket egy szintén a kozponti szerveren taldlhaté szdéveges .doc
kiterjesztési dokumentumban vezetik. Jelen Ugyben készitett bejegyzést a nyilvantartasbol
tovabbitotta a Hatosagnak az Ugyfél.

c. Adatvédelmi hatésagi eljaras inditasa az ligyben és a tényallas tovabbi tisztazasa

Az Ugyben a hatdsagi ellenérzés soran megallapitottakon tul az altalanos adatvédelmi rendelet 32-
34. cikkeiben foglalt kotelezettségek Ugyfél altali feltételezheté megsértése miatt, az Infotv. 60. §
(1) bekezdésére tekintettel, a Hatosag adatvédelmi hatésagi eljaras meginditasardl dontétt 2019.
julius 16. datummal.

1) Az Ugyben a hatosagi ellendrzés soran megallapitottakon tul a tényallas tovabbi tisztazasa valt
szUkségessé, ezért a Hatéosag az Ugyfél Uujabb megkeresésérdl, nyilatkoztatasardl és
iratszolgaltatasra torténd felhivasarol dontott NAIH/2019/4152/7. szamon.

Az Ugyfél a fenti végzésre hataridében valaszolt. Az irodai szerver eléréséhez sziikséges
jelszavak képzésével kapcsolatban csupan annyit valaszolt, hogy azok ersségiket tekintve
megfelelnek ,az altalanos kdvetelményeknek”. Az eszkdzOkdn és a rendszerben még nincs
automatikusan ellenérzott és vezérelt jelsz6 hazirend kialakitva, annak folyamatat az incidenst
kévetden azonban elinditottak, ez azonban jelentds anyagi és idéraforditast igényel.



A Hatésag eziranyu kérdésére kdzolte az Ugyfél, hogy az altala hasznalt szerver jelenleg
fajlszerverként mikodik. Az Uj jelszd hazirend kialakitasa érdekében un. tartomany vezérlévé kell
el6léptetni a szervert és ennek megfeleléen atalakitani a rendszer egyéb elemeit is. Ennek soran
lesz kialakitva a fokozott biztonsagot ado jelszé hazirend. Ezen tulmenéen az egyes felhasznalok
belépésének és adatokhoz valdé hozzaférésének naplézasa is kialakitasra keril. Ezen felll az
egyes fajlokhoz valé hozzaférések felhasznaldi jogosultsagkezelése és korlatozasa is
részletesebben beallitasra kerllhet a rendszerben.

Az Ugyfél megkiildte a Hatésagnak a belsd adatvédelmi szabalyzatat, amelynek részét képezik az
adatvédelmi incidensek kezelésére vonatkozo rendelkezések is. A szabalyzat kitér az incidensek
kezelésével kapcsolatban azok nyilvantartasba vételére, illetve magas kockazatuk esetén az
érintettek tajékoztatasara, azonban nem tartalmaz az altalanos adatvédelmi rendelet 33. cikk (1)
bekezdése szerinti bejelentési kotelezettséggel kapcsolatos rendelkezéseket.

Az ugyfélkapus adatok érintettektél valo bekérésével kapcsolatban az Ugyfél tovabba azt
nyilatkozta, hogy minden konyveléssel kapcsolatos napi kommunikacié (adatszolgaltatas,
bevallasok, lekérdezések) a kodzpontositott elektronikus Ugyintézés keretében, az Ugyfélkapun
keresztul torténik a jelenlegi rendszerben. A tranzakciok soran keletkezett, az érintett ugyfelekkel
kapcsolatban felhasznalt informaciok a kdnyveldi irodaban keletkeznek, vagy itt van szikség a
felhasznalasukra. Egyszéval az Ugyfél szerint mindenképpen a kdnyvel6i irodaban dél el, hogy
milyen intézkedésre van szlkség, ezért szikségesek az Ugyfélkapus belépéshez és
Ugyintézéshez az adatok. A kdnyvelbiroda tehat az tigyfél nevében az lgyfélkapun keresztll jar el
a belépési adataik kezelésével. Az Ugyfél szerint minden kényvel6iroda igy mikddik. A jovében az
Ugyfél viszont egy Uj, kilén nyilatkozatban fogja bekérni a belépési adatokat az érintettektdl,
amelyben részletesebben lesznek leirva az adatok felhasznalasaval kapcsolatos feltételek.

2) A Hatdsag a fentiek utan NAIH/2019/4152/9. szamon Ujabb nyilatkozattételre hivta fel az
Ugyfelet, amelyre az hatarid6ben valaszolt.

A Hatésag aziranyu kérdésére, hogy az ugyfélkapus hozzaféréseket tartalmazo .doc kiterjesztési
fajl barmilyen hozzaférés védelemmel (pl. jelszo) el volt-e latva az Ugyfél nem valaszolt érdemben.
Itt csak megismételte azt a korabban tett nyilatkozatat, hogy a fajlok — igy az emlitett .doc fajl — is
egy fajlszerveren van tarolva. Ezt a szervert pedig az egyes szamitégépek 6nallé jelszavakkal
tudjak elérni.

Az Ugyfél tovabba azt nyilatkozta, hogy jelenleg nem rendelkezik informatikai biztonsagi
szabalyzattal, de annak kialakitasa — az incidens bekdvetkezésére vald tekintettel is — folyamatban
van.

Az Ugyfél allaspontja szerint az érintettek Ggyfélkapus jelszavainak periodikus megvaltoztatasara
valo felhivas nem feladatuk, az az adott felhasznalé privilégiuma. Ettél fuggetlenil az Ugyfél az
incidensrdl valé tudomasszerzést kovetden haladéktalanul tajékoztatta arrél az incidenssel
érintetteket, hogy valtoztassak meg az ugyfélkapus jelszavaikat. Ezen felul tajékoztattak arrdl is az
érintetteket, hogy ha az incidensbél adédéan barmilyen kar érné Oket, azért az Ugyfél teljes
felel6ssége tudataban helyt all.

A fentiekben ismertetett tényallas alapjan a Hatésag az Ugyfélnél jogsértést allapitott meg, ezért
az ugyben meghozta jelen hatarozatot.



II.  Alkalmazott jogszabalyi rendelkezések

Az &ltalanos kozigazgatasi rendtartasrél szol6 2016. évi CL. torvény (a tovabbiakban: Akr.) 99. §-a
alapjan a hatosag — a hataskorének keretei kozott — ellenérzi a jogszabalyban foglalt
rendelkezések betartasat, valamint a végrehajthatd dontésben foglaltak teljesitését.

Az altalanos adatvédelmi rendelet 2. cikk (1) bekezdése alapjan a bejelentett incidenssel érintett
adatkezelésre az altalanos adatvedelmi rendeletet kell alkalmazni.

Az altalanos adatvédelmi rendelet 4. cikk 12. pontja hatarozza meg, hogy mi minésul adatvédelmi
incidensnek, ez alapjan ,adatvédelmi incidens”: a biztonsag olyan sérllése, amely a tovabbitott,
tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan
hozzaférést eredményezi.

Az altalanos adatvédelmi rendelet 24. cikk (1)-(2) bekezdései alapjan:

(1) az adatkezel6 az adatkezelés jellege, hatokore, korilményei és céljai, valamint a természetes
személyek jogaira és szabadsagaira jelentett, valtoz6é valdszinliségl és sulyossagu kockazat
figyelembevételével megfelel6 technikai és szervezési intézkedéseket hajt végre annak biztositasa
€s bizonyitasa céljabdl, hogy a személyes adatok kezelése e rendelettel 6sszhangban torténik.
Ezeket az intézkedéseket az adatkezel6 felllvizsgalja és szilkség esetén naprakésszé teszi.

(2) Ha az az adatkezelési tevékenység vonatkozasaban aranyos, az (1) bekezdésben emlitett
intézkedések részeként az adatkezel megfelel6 belsé adatvédelmi szabalyokat is alkalmaz.

Az altalanos adatvédelmi rendelet 32. cikk (1) és (2) bekezdései szerint az adatkezel§ és az
adatfeldolgoz6 a tudomany és technolégia allasa és a megvaldsitas koltségei, tovabba az
adatkezelés jellege, hatokore, korulményei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett, valtozé valdszinliségli és sulyossagu kockazat figyelembevételével
megfeleld technikai és szervezési intézkedéseket hajt végre annak érdekében, hogy a kockazat
mértékének megfelel§ szintli adatbiztonsagot garantalja [...]. A biztonsag megfeleld szintjének
meghatarozasakor kifejezetten figyelembe kell venni az adatkezelésbél ered6 olyan kockazatokat,
amelyek kiléndsen a tovabbitott, tarolt vagy mas mddon kezelt személyes adatok véletlen vagy
jogellenes megsemmisitésébdl, elvesztésébdl, megvaltoztatasabdl, jogosulatlan nyilvanossagra
hozatalabdl vagy az azokhoz val6 jogosulatlan hozzaférésbdl erednek.

Az altalanos adatvédelmi rendelet 33. cikk (1)-(2) és (4)-(5) bekezdései szerint az adatvédelmi
incidenst az adatkezel6 indokolatlan késedelem nélkll, és ha lehetséges, legkésdbb 72 o6raval
azutan, hogy az adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk alapjan illetékes
felugyeleti hatésagnak, kivéve, ha az adatvédelmi incidens valoszinUsithetéen nem jar kockazattal
a természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem torténik meg 72
oran belul, mellékelni kell hozza a késedelem igazolasara szolgald indokokat is. Az adatfeldolgozo
az adatvédelmi incidenst, az arrdl valé tudomasszerzését kovetden indokolatlan késedelem nélkul
bejelenti az adatkezelének. Ha és amennyiben nem lehetséges az informacidkat egyidejlleg
k6zolni, azok tovabbi indokolatlan késedelem nélkiul kés6bb részletekben is kdzolhetdk. Az
adatkezel® nyilvantartjia az adatvédelmi incidenseket, feltiintetve az adatvédelmi incidenshez
kapcsolédd tényeket, annak hatdsait és az orvoslasara tett intézkedéseket. E nyilvantartas
lehetbvé teszi, hogy a felligyeleti hatdsag ellenérizze az e cikk kdvetelményeinek valé megfelelést.

Az Akr. 101. § (1) bekezdés a) pontja alapjan, ha a hatésag a hatdsagi ellenérzés soran jogsértést
tapasztal, meginditja a hatdsagi eljarasat. Az Infotv. 38. § (3) bekezdése és 60. § (1) bekezdése



alapjan a Hatésag az Infotv. 38. § (2) és (2a) bekezdés szerinti feladatkorében a személyes adatok
védelméhez valo jog érvényesitése érdekében hivatalbol adatvédelmi hatdsagi eljarast folytat.

Az Akr. 103. § (1) bekezdese alapjan az Akr.-nek a kérelemre indult eljarasokra vonatkozo
rendelkezéseit az Akr. 103 és 104. §-aban foglalt eltérésekkel kell alkalmazni.

Az informaciés onrendelkezési jogrdl és az informacidészabadsagrol széloé 2011. évi CXII. térvény
(a tovabbiakban: Infotv.) 61. § (1) bekezdés a) pontja alapjan a Hatdésag a 2. § (2) és (4)
bekezdésében meghatarozott adatkezelési miveletekkel 0Osszefiggésben az altalanos
adatvédelmi rendeletben meghatarozott jogkévetkezményeket alkalmazhatja.

Az altalanos adatvédelmi rendelet 58. cikk (2) bekezdés b) és i) pontja alapjan, a fellgyeleti
hatosag korrekcidés hataskérében eljarva elmarasztalja az adatkezel6t vagy adatfeldolgozét, ha
adatkezelési tevékenysége megsértette a rendelet rendelkezéseit, illetve a 83. cikknek
megfeleléen kézigazgatasi birsagot szab ki, az adott eset korllményeitdl fluggben az e
bekezdésben emlitett intézkedéseken tulmenéen vagy azok helyett. Ugyanezen cikk (2) bekezdés
d) pontja alapjan, a feligyeleti hatésag korrekcios hataskorében eljarva utasitja az adatkezel6t
vagy az adatfeldolgozét, hogy adatkezelési miveleteit — adott esetben meghatarozott modon és
meghatarozott idén belll — hozza dsszhangba a rendelet rendelkezéseivel.

A kozigazgatasi birsag kiszabasara vonatkozé feltételeket az altalanos adatvédelmi rendelet 83.
cikke tartalmazza. Az Infotv. 75/A. § - a szerint a Hatdésag az altalanos adatvédelmi rendelet 83.
cikk (2)-(6) bekezdésében foglalt hataskoreit az aranyossag elvének figyelembevételével
gyakorolja, kuldndésen azzal, hogy a személyes adatok kezelésére vonatkozé — jogszabalyban
vagy az Eurdpai Unié kételezé jogi aktusaban meghatarozott — el6irasok elsé alkalommal térténd
megsertése esetén a jogsertés orvoslasa irant — az altalanos adatvédelmi rendelet 58. cikkével
0sszhangban — elsésorban az adatkezel6 vagy adatfeldolgozo figyelmeztetésével intézkedik.

Az Akr. 104. § (1) bekezdés a) pontja szerint a Hatésag az illetékességi teriiletén hivatalbdl
meginditja az eljarast, ha az eljaras meginditdsara okot ado korilmény jut a tudomasara;
ugyanezen bekezdés (3) bekezdése alapjan a hivatalbdli eljaras az elsé eljarasi cselekmény
elvégzésének napjan kezdddik, meginditasardl az ismert Ugyfél értesitése mellézhetd, ha az
eljaras meginditasa utan a hatésag nyolc napon belul dont.

lll.  Dontés
a. Az eset adatvédelmi incidens jellege és az adatkezel6 altal megtett intézkedések

1) A Hatdésag a feltart tényallas alapjan megallapitotta, hogy a bekdvetkezett adatvédelmi
incidensrdl az Ugyfél sajat elmondasa szerint legkorabban akkor szerzett tudomast, amikor 2019.
majus 20-an az ugy eziranyu részleteirdl is értesult a Hatosag NAIH/2019/4152/2. szamu tényallas
tisztazé végzésébdl. Az esetet az Ugyfél korabban nem minésitette adatvédelmi incidensnek,
mivel elmondasa szerint az tgyfélkapus adatokat tartalmazé papirlap kikertlésérél egyaltalan nem
volt tudomasa. A Hatésag megkeresésére az Ugyfél az esetet szinte rogton adatvédelmi
incidensnek mindsitette és a megkeresésre valdé valasz részeként csatolta az altalanos
adatvédelmi rendelet 33. cikk (5) bekezdése alapjan vezetett incidens-nyilvantartasabdl a
bejegyzés masolatat, tovabba a tudomasszerzéstél szamitott 12 éran belll felvette a kapcsolatot
valamennyi érintettel és 6ket az incidensrél tajékoztatta.



Az altalanos adatvédelmi rendelet 33. cikk (1) bekezdése szerint f6 szabalyként az incidenst be
kell jelenteni a felugyeleti hatosagnak. A rendelet ezen bekezdése és a (895)
preambulumbekezdése is kimondja, hogy a bejelentéstdl az adatkezel6 csak abban az esetben
tekinthet el, ha az elszamoltathatéosag elvével' Gsszhangban bizonyitani tudja, hogy az
adatvédelmi incidens valdszinUsithetéen nem jar kockazattal a természetes személyek jogaira és
szabadsagaira nézve. Mivel a f6szabaly az incidens hatésagoknak val6 bejelentése, az ez aldli
kivétel is szlken értendd.

Az altalanos adatvédelmi rendelet (75) preambulumbekezdésében foglaltak szerint, ha az
adatkezelésb8l — igy jelen gyben az eszkdézdk rendeltetésszerli hasznalatabdl -—
személyazonossag-lopas vagy személyazonossaggal valo visszaélés fakadhat, ugy az alapvetéen
kockazatosnak minésul. Az Ugyfél kezelésébdl kiszivargott listan talalhatd adatok (érintett teljes
neve, adodazonositdja, TAJ szama, sziletési adatai, édesanyjuk neve, a magyarorszag.hu
honlapon keresztll elérhet6 tgyfélkapus felhasznaldi nevek és titkositatlan jelszavaik) ismeretében
pedig elkdvetheté személyazonossag-lopas, vagy személyazonossaggal visszaélés, az érintett
ugyfélkapus hozzaférésének tudta nélkili hasznalata, ott tarolt egyéb adatok jogosulatlan
megismerese.

A fentiek alapjan a Hatésag megitélése szerint az adatvédelmi incidens alapvet6en kockazatosnak
tekinthetd, ezért amennyiben egy ilyen esetrél az adatkezeld tudomast szerez, ugy azt be kell
jelentenie az altalanos adatvédelmi rendelet 33. cikk (1) bekezdése alapjan a felligyeleti
hatésagnak.

Az Ugyfél ugy nyilatkozott, hogy a hatésagi ellendérzés meginditasa kapcsan szerzett csak
tudomast az incidens bekovetkezésérdl, ezért a Hatdésag szerint az Ugyfél altali hivatalos
tudomasszerzésnek ez az idépont minésul. A Hatésag megitélése szerint a tudomasszerzés
idejének megitélése szempontjabdl elég, ha olyan érdemi Ugyintézd / eldljaré tudomasara jut az
incidens bekdvetkezésének ténye az adatkezelénél, aki azt nem szandékosan maga okozta, és
akinek minden lehetésége és eszkdze megvolt a relevans dontéshozok, tisztviseld értesitésére.
Ezt az értelmezést alatamasztja a 29. cikk szerinti Adatvédelmi Munkacsoport iranymutatéasa is az
adatvédelmi incidens bejelentésérdl, amely alapjan ,tudomasszerzésnek az mindsil, amikor az
adatkezel6 észszerl bizonyossaggal meggy6z8dott arrdl, hogy olyan biztonsagi incidens tértént,
amelynek kovetkeztében a személyes adatok veszélybe kerliltek.”

A Hatosag eltekint ezért az Ugyfél az incidens utdlagos bejelentésére valo felszolitasatol, mivel a
hatésagi ellendrzés, majd eljaras soran sikerult tisztdzni az incidens koérulményeit és a megtett
intézkedéseket. Jelen ugyben az érintettek jogai és szabadsagainak védelmét nem nodvelné az
incidens bejelentésére vald utdlagos felszdlitds az azzal kapcsolatos hatdsagi eljaras lezarulta
utan.

2) Az altalanos adatvédelmi rendelet 34. cikk (1) bekezdése alapjan tovabba ha az adatvédelmi
incidens valdszinlsithetéen magas kockazattal jar a természetes személyek jogaira és
szabadsagaira nézve, az adatkezel6 indokolatlan késedelem nélkul tajékoztatja az érintettet az
adatvédelmi incidensrél. A rendelet (86) preambulumbekezdése szerint a tajékoztatas f6 célja,
hogy az érintett is megtehesse a sziukséges dvintézkedéseket az incidensbdl fakadd kockazatok

1 altalanos adatvédelmi rendelet 5. cikk (2) bekezdés: Az adatkezeld felelés az (1) bekezdésnek [alapelvek] valo
megfelelésért, tovabba képesnek kell lennie e megfelelés igazolasara (,elszamoltathatésag”).

2 Lasd: 29. cikk szerinti adatvédelmi munkacsoport: Irdnymutatas az adatvédelmi incidensek (EU) 2016/679 rendelet
szerinti bejelentésérél, 10. oldal.



mérséklése érdekében. A Hatdsag jelen Ugyben az incidenst, olyan magas kockazatu incidensnek
tekinti, amely indokolja az érintettek tajékoztatasat.

Az incidensrdl valo tajékoztatasra a Hatosag megitélése szerint kifejezetten azért is van sziikség,
mivel az érintett maganszférajara jelentett kockazat a személyazonositasra alkalmas adatok kozul
kilénésen a felhasznalénév és titkositatlan jelszd parok nyilvanossagra kerilése esetén olyan
jellegli (ezen adatok birtokaban nagyon kénnyen elkdvethetd személyazonossaggal visszaélés),
amelynek kockazatai csak ugy mérsékelheték eredményesen, ha az érintettek errél tudomassal
birnak, és megtehetik az altaluk szikségesnek tartott tovabbi intézkedéseket.

A felhasznaldk szempontjabdl szinte minden esetben magas kockazatu korulményként kell
értékelni a Hatdsag megitélése szerint, ha egy rendszerbe torténd belépést szolgald
felhasznalénév és jelszoé titkositatlan (vagy akar nem megfeleléen, elavult technikai modszerrel
titkositott) formaban kerul nyilvanossagra. Ennek f6 oka, hogy a felhasznaldk ugyanezeket az
adatokat esetleg mas (leginkdbb online, de akar offline) szolgaltatdas hasznalata soran is
hasznalhatjak. A felhasznalék jellemzéen nem generalnak minden egyes internetes
szolgaltatashoz o6nallé felhasznalonevet és jelszét, hanem nagyon sokszor ugyanazokat (vagy
bizonyos valtozatait) hasznaljak.

Mivel azonban Ugyfél helyesen mérte fel mar a Hatdsag elsé végzésének kézhezvétele soran az
incidens magas kockazatat és a tudomasszerzéstél szamitott 12 6ran belll felvette a kapcsolatot
valamennyi érintettel, ezért a Hatdésag megitélése szerint eleget tett az altalanos adatvédelmi
rendelet 34. cikkébdl fakado kotelezettségeinek. Ezen kérilménnyel kapcsolatban igy a Hatésag
tovabbi felszdlitast nem tesz.

3) A Hatésag végul megjegyzi, hogy az altalanos adatvédelmi rendelet 33. cikk (5) bekezdése
alapjan az adatkezel6knek a kockazati besorolastdl fuggetlentil minden adatvédelmi incidenst
nyilvan kell tartaniuk. Ebben fel kell tuntetni az adatvédelmi incidenshez kapcsolodd tényeket,
annak hatasait és az orvoslasara tett intézkedéseket. Az Ugyfél a tudomasszerzés utan
nyilvantartasba vette az adatvédelmi incidenst.

Az Ugyfélnek a Hatdsag ellenérzése elétt nem volt tudomasa arrol, hogy a lista kiszivargott, igy
személyes adatok juthatnak illetéktelen kezekbe. Az Ugyfél a tudomasszerzés utan azonban
felvette az érintettekkel a kapcsolatot, tajékoztatta 6ket a korulményekrdl és karfelel6sséget is
vallalt az esetleges kévetkezmények utan. Az okozott incidens kezelése kapcsan igy az Ugyfél a
Hatésag megitélése alapjan a szlkséges intézkedéseket megtette, tovabbi felszdlitas iranyaba
ezért nem indokolt.

b. Az ugyfélkapus adatok tarolasaval és az incidenskezeléssel kapcsolatos
adatbiztonsagi intézkedések

1) Az Ugyfél a Hatosag tényallas tisztazod végzéseiben megismert koriilmények ismeretében
atvizsgalta belsd folyamatait és adatbiztonsagi intézkedéseit is korszerisitette (pl. fajlok tarolasa,
jelszavak haszndlata a szerver eléréséhez stb.). A Hatdsag ezeket az intézkedéseket nagyrészt
elfogadja, azonban néhany intézkedéssel kapcsolatban megallapitasokat tesz.

Az incidens bekdvetkezése elbtt, és az annak hatasara megtett adatbiztonsagi intézkedésekkel
kapcsolatban a Hatésag az alabbi megallapitasokat teszi.



Az altalanos adatvédelmi rendelet 4. cikk 12. pontja alapjan adatvédelmi incidensnek a biztonsagi
sérilésekbdl addédod, személyes adatokat érinté jogellenes miveletek mindsilnek. A fogalom
szempontjabdl igy a biztonsagi eseménnyel vald kapcsolat kulcselemnek tekinthetd.

Az adatkezelés biztonsagaval kapcsolatban a rendelet 32. cikk (1) bekezdése kimondja, hogy
tobbek kozott a tudomany és technoldgia allasa és a felmertlé kockazatok figyelembe vételével az
adatkezel§ feladata, hogy az adatok biztonsagat megfeleld technikai és szervezési
intézkedésekkel garantalja. Ezen cikk (1) bekezdés b) pontja alapjan az adatbiztonsagi
intézkedések hivatottak arra is, hogy a személyes adatok kezelésére hasznalt rendszerek és
szolgaltatasok folyamatos bizalmas jellegének biztositasat, integritasat, rendelkezésre allasat és
ellenalld képesseégét garantaljak. A 32. cikk (2) bekezdése alapjan a biztonsag megfeleld
szintjének meghatarozasakor kifejezetten figyelembe kell venni az adatkezelésbdl eredd olyan
kockazatokat, amelyek kilondsen a tovabbitott, tarolt vagy mas modon kezelt személyes adatok
véletlen vagy jogellenes megsemmisitésebdl, elvesztésébdl, megvaltoztatasabdl, jogosulatlan
nyilvanossagra hozatalabdl vagy az azokhoz valé jogosulatlan hozzaférésbél erednek.

Az Ugyfél ugy nyilatkozott az eljaras soran, hogy a listan talalhatd személyes adatokat sajat irodai
szerverén tarolja, amelyhez kizarélag az alkalmazottak és az IT feladatok ellatadsaval megbizott
személy (0sszesen 9 f6) férhet hozza. Maga a fajl nem, csupan a szerverhez hozzéaféré kliens
szamitdgépek Kkerlltek jelszavas védelemmel ellatasra. Az adatok tarolasanak célja a
kényvelbiroda Ugyfeleivel kotott szerzédések teljesitése. A listat az Ugyfél az adatok esetleges
valtozasa esetén frissiti. A frissités soran a lista egy példanyban kinyomtatasra kerll azzal, hogy
azon a nyomtatds datumat kézirassal rogzitik és a tobbi listaval egyitt, idérendben leflizve egy
elzart mappaban 6rzik. Erre a késObbi esetleges adatellenérzésekre tekintettel van sziksége
elmondasa szerint az Ugyféinek.

A Hatésag allaspontja szerint az adatkezelés biztonsagat csokkentd intézkedésnek tekinthetd az,
ha az adatkezel§ a szerverén tarolt fajlban szereplé Ulgyféladatokat a fenti mdédszerrel minden
egyes adatfrissités esetén kinyomtatja és azokat lefiizi egy mappaba. Ezzel a mddszerrel a fajlban
tarolt Ugyféladatok, kdztik az érzékeny és kockazatos adatkezelést eredményezd Ugyfélkapus
adatok illetéktelen, jogosulatlan megismerésének esélye ndvekszik. A listak kinyomtatasa azonban
az adatok kezelésének célja és biztonsaga szempontjabdl semmilyen plusz, értékelhet6
hozzaadott értéket nem képvisel, gyakorlatilag egy felesleges tovabbi adatkezelési muiveletet
eredményez. A lista kinyomtatasa és leflizése ezért az altalanos adatvédelmi rendelet 32. cikk (1)
bekezdésében és klldéndésen annak b) pontjdban el6irt bizalmassag garantalasa ellen haté
intézkedés.

A Hatésag megitélése szerint az lUgyféladatok tisztan elektronikus tarolasa és azokrdl tisztan
elektronikus biztonsagi mentés készitése jobban garantalja az adatbiztonsag kdvetelményét és igy
a 32. cikk (1) bekezdésének vald6 megdfelelést. Ezzel az intézkedéssel az gy targyat képezd
incidensek bekdvetkezésének esélye és az adatkezelés kockazata is csokkenthetd, igy az Ugyfél
a 32. cikk (2) bekezdésében foglaltaknak is megfelel6bb mddon tud eleget tenni.

A lista kinyomtatasa ellen sz6l6 tovabbi érv, hogy a papir alapu adatkezelésbdl fakadé adatvédelmi
incidens pontos kortilményeit, igy hogy a lista pontosan hogyan kerllhetett ki az Ugyfél
kezelésébdl, azéta sem sikerult teljes korlen feltarni. Ezen papir alapu adatkezelés igy az
esetlegesen az Ugyfélnél eléforduld mas, hasonld adatvédelmi incidensek észlelését és pontos
okaik feltarasat is hatraltathatta.
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A Hatbséag ezért megallapitotta, hogy az Ugyfél nem tett eleget az altalanos adatvédelmi rendelet
32. cikk (1)-(2) bekezdéseiben foglaltaknak, amikor a kezelt személyes adatok bizalmassaga ellen
hato felesleges intézkedésként az elektronikusan rendelkezésre allé és naprakész lgyféladatokat
papir alapon is tarolta visszamenéleg.

2) A Hatésag végll az (gy kapcsan azt is megdllapitia, hogy az Ugyfél adatvédelmi
incidenskezelési szabalyzata hianyos tartalommal kerllt elfogadasra. Az incidenskezelési
szabalyzat ugyanis nem tartalmazza egyaltalan, hogy az észlelt adatvédelmi incidenseket mely
esetekben kell bejelenteni a felligyeleti hatosagnak.

Az adatvédelmi incidensek kezelésével kapcsolatban az altalanos adatvédelmi rendelet 33. cikk
(1) bekezdése azt mondja, hogy azokat f6 szabaly szerint be kell jelenteni a felugyeleti
hatésagnak, kivéve, ha az incidens nem jar kockazattal az érintettek jogaira és szabadsagaira
nézve. Az incidenskezelési szabalyzatbdl a bejelentési kotelezettséggel kapcsolatos intézkedések
nem hianyozhatnak, mivel a rendelet a bejelentést f6 szaballya teszi és attdl csak kivételes
esetekben lehet eltérni. Az Ugyfél éltal elfogadott szabalyzat ettdl fliggetleniil tartalmazza az
incidensek kezelésének belsd rendjét, a nyilvantartasba vételt és az érintettek tajékoztatasara
vonatkozé elbirasokat, igy csak a bejelentési kdtelezettséggel kapcsolatban tekinthetd hianyosnak.

Az Ugyfél tehat azzal, hogy kialakitotta belsd incidenskezelési szabalyzatat, értékelhetd
er6feszitéseket tett az altalanos adatvédelmi rendelet 24. cikk (1)-(2) bekezdéseinek valo
megfelelés érdekében. Ennek keretében az adatkezelési tevékenységei vonatkozasaban aranyos,
az adatkezelés biztonsaganak garantalasa érdekében megtett technikai és szervezési
intézkedések részeként belsé incidenskezelési szabalyzatot alkalmazott. A Hatosag értékeli ezen
eréfeszitéseket, azonban a szabalyzat a fentiekben kifejtettek alapjan kiegészitésre szorul a 33.
cikk (1) bekezdésében foglaltaknak valé megfelelés érdekében.

A Hatosag ezért megallapitotta, hogy az Ugyfél nem teljeskoriien tett eleget az altalanos
adatvédelmi rendelet 24. cikk (1)-(2) bekezdéseiben foglaltaknak, amikor a belsé adatvédelmi
incidenskezelési szabalyzatdban nem szabalyozta a felugyeleti hatésagnak torténé bejelentési
kotelezettség esetkorét. Ezzel az Ugyfél megsértette a rendelet ezen rendelkezéseit.

c. Az érintettek ugyfélkapus hozzaférési adatai kezelésének célja, jogalapja,
aranyossaga

Az Ugyfél altal kezelt Ggyfélkapus hozzaférési adatok kezelésének jogalapja, célja, az adatkezelés
aranyossaga, illetve az érintetti tajékoztatas megfelelésége nem képezte a jelen eljaras targyat.
Jelen hatarozat targya kizarélag az Ugyfél altal alkalmazott adatbiztonsagi és incidenskezelési
kérdésekre terjed ki a bekdvetkezett konkrét incidenssel kapcsolatban. Az Ugyfél és
altalanossagban mas konyveldirodak Ugyfeleinek ugyfélkapus hozzaférési adatainak kezelése
(mint az Ugyfél altal allitott bevett piaci gyakorlat) és az azzal kapcsolatban felmeriilé tovabbi
adatvédelmi kérdések a kés6bbiekben kiulén hatdsagi vizsgalat targyat képezhetik.

d. Az alkalmazott szankcidval kapcsolatos megallapitasok.

A Hatésag megvizsgalta, hogy az Ugyféllel szemben milyen tipusu szankci6t kivan alkalmazni a
feltart jogsértések miatt és hogy indokolt-e vele szemben adatvédelmi birsag kiszabasa. E korben
a Hatdsag az altalanos adatvédelmi rendelet 83. cikk (2) bekezdése és az Infotv. 75/A. §-a alapjan,
figyelemmel az Infotv. 61. § (5) bekezdésére is, mérlegelte az ligy dsszes relevans kérilményét és
megallapitotta, hogy a jelen eljaras soran feltart jogsértés esetében az Ugyfél figyelmeztetése és
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felszdlitAsa Odnmagaban nem aranyos és visszatartd erejli szankcio, indokolt tehat a birsag
kiszabasa. A birsagkiszabas szlkségességének megallapitasa soran a Hatésag azt vette
mindenekeldtt figyelembe, hogy az Ugyfélnél bekdvetkezett adatvédelmi incidens egy olyan
adatbiztonsagi hianyossagra vezethet6 vissza, amely nem csak a konkrétan nyilvanossagra kerult
személyes adatok, hanem valamennyi az Ugyfél altal papir alapon kezelt Ugyfélkapus
elérhet6ségek és egyéb lUgyféladatok biztonsagat veszélyeztethette. A Hatésag ezért az tgyfelek
belépési egy mas személyes adatainak nem biztonsagos kezelését, és a vonatkozo adatbiztonsagi
intézkedések elégtelen voltat rendszerszintl problémanak tekinti, amely alapjan a jogsértd helyzet
mar az incidens bekovetkezése elétt is fennallt az adatkezelé Ugyféinél.

Az adatvédelmi incidenskezelési szabalyzat bejelentéssel kapcsolatos hianyossaga szintén olyan
rendszerszintl problémanak tekinthet, amely hatraltathatta mas, a hatésagi ellenérzés és eljaras
meginditasa elétt bekdvetkezett incidensnek az altalanos adatvédelmi rendeletnek megfeleld
kezelését. Ennek keretében kiildndsen azt, hogy a Hatésag a kockazatos megitélési, az Ugyfélnél
bekdvetkezett incidensekrdl a rendelet 33. cikk (1) bekezdése alapjan tudomast szerezzen.

A Hatdsag a birsag osszegének meghatarozasa soran figyelembe vette, hogy az Ugyfél éltal
elkdvetett jogsértések az altalanos adatvédelmi rendelet 83. cikk (4) bekezdése szerint az
alacsonyabb maximalis 6sszegl birsagkategériaba tartozé jogsértésnek mindstlnek. Emellett a
birsag 6sszegének meghatarozasa soran az alabbi relevans tényezéket vette figyelembe.

A birsag 6sszegének megallapitasa soran figyelembe vette a Hatdsag, hogy az Ugyfélnek a 2018.
januar 1. — 2018. december 31. kdz6tti altalanos Uzleti évet zard beszamoldja alapjan ebben az
évben dsszesen [...] nettd arbevétele volt. A fentiek alapjan a kiszabott birsag 6sszege a jogsértés
sulyaval aranyban all.

A Hatosag az Ugyféllel szemben korabban nem allapitott meg a személyes adatok kezelésével
kapcsolatos jogsértést.

Enyhité kordlményként vette figyelembe a Hatésag, hogy a bekdvetkezett adatvédelmi incidensrdl
valo értesiilése utan az Ugyfél az incidens kezelésével kapcsolatos szinte valamennyi, az
altalanos adatvédelmi rendelet 33-34. cikkei altal el6irt intézkedést azonnal megtette, igy az
incidenst kivizsgalta, tovabbi adatbiztonsagi intézkedések megtételérél hatarozatott, az érintetteket
tajékoztatta és az incidenst nyilvantartasba vette. Az adatvédelmi incidensek bejelentésével
kapcsolatos szabalyozas hidnyossagain tul a Hatdsag igy az Ugyfél konkrét adatvédelmi
incidenskezelési gyakorlataban tovabbi problémat nem tart fel. Az incidenskezelési szabalyzat
hianyat azonban rendszerszint(i problémaként értékelte a Hatosag.

Sulyositd korlilményként értékelte a Hatésag, hogy a megallapitott adatbiztonsagi hianyossagok
egy magas kockazatu adatvédelmi incidens bekoOvetkezéséhez vezettek, amelynek
eredményeképpen  korulbelil 100 természetes személy személyes adatai (kdztuk
személyazonossaggal valé visszaélésre alkalmas adatok) kertltek nyilvanossagra. A hianyossag
igy az érintettek jogai és szabadsagaira jelentett kockazatok szempontjab6l magas besorolasu
incidenst eredményezett, amelyrél az Ugyfél is csak a Hatdsag eljarasa kapcsan értesiilt.

A Hatbsag azt is figyelembe vette, hogy az Ugyfél az incidensrél valé tudomasszerzés utan viszont
azonnal tovabbi adatbiztonsagi intézkedések megtételét inditvanyozta.
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A Hatoésag figyelemmel volt arra is, hogy az Ugyfél mindenben egyittmiikodétt a Hatésaggal az
Ugy kivizsgalasa soran, noha e magatartast — mivel a jogszabalyi kdtelezettségek betartdsan nem
ment tul — kifejezetten enyhité kérilményként nem értékelte.

IV. Egyéb kérdések

A Hatésag hataskorét az Infotv. 38. § (2) és (2a) bekezdése hatarozza megq, illetékessége az
orszag egész terlletére kiterjed.

Az Akr. 112. §-a, és 116. § (1) bekezdése, illetve a 114. § (1) bekezdése alapjan a hatarozattal
szemben kdzigazgatasi per utjan van helye jogorvoslatnak.

A koézigazgatasi per szabalyait a kozigazgatasi perrendtartasrol szolé 2017. évi . térvény (a
tovabbiakban: Kp.) hatarozza meg. A Kp. 12. § (2) bekezdés a) pontja alapjan a Hatésag
dontésével szembeni kdzigazgatasi per torvényszéki hataskorbe tartozik, a perre a Kp. 13. § (11)
bekezdése alapjan a Foévarosi Torvényszék kizardlagosan illetékes. A polgari perrendtartasrol
sz0l6 2016. évi CXXX. térvénynek (a tovabbiakban: Pp.) — a Kp. 26. § (1) bekezdése alapjan
alkalmazanddé — 72. §-a alapjan a torvényszék hataskdrébe tartozé perben a jogi képviselet
kotelez6. Kp. 39. § (6) bekezdése szerint — ha térvény eltér6en nem rendelkezik — a keresetlevél
benyujtasanak a kdzigazgatasi cselekmeény hatalyosulasara halaszté hatalya nincs.

A Kp. 29. § (1) bekezdése és erre tekintettel a Pp. 604. § szerint alkalmazando, az elektronikus
ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6lé6 2015. évi CCXXII. térvény (a
tovabbiakban: E-lUgyintézési tv.) 9. § (1) bekezdés b) pontja szerint az Ugyfél jogi
képviseldje elektronikus kapcsolattartasra kotelezett.

A keresetlevél benyujtasanak idejét és helyét a Kp. 39. § (1) bekezdése hatarozza meg. A
targyalas tartasa iranti kérelem lehetéségérél szolo tajékoztatas a Kp. 77. § (1)-(2) bekezdésén
alapul. A kdézigazgatasi per illetékének mértékét az illetékekrél széld 1990. évi XCIIl. térvény
(tovabbiakban: Itv.) 44/A. § (1) bekezdése hatarozza meg. Az illeték el6zetes medfizetése aldl az
Itv. 59. § (1) bekezdése és 62. § (1) bekezdés h) pontja mentesiti az eljarast kezdeményez? felet.

Az Akr. 132. §-a szerint, ha a kételezett a hatésag végleges dontésében foglalt kdtelezésnek nem
tett eleget, az végrehajthat. A Hatosag hatarozata az Akr. 82. § (1) bekezdése szerint a kozléssel
véglegessé valik. Az Akr. Az Akr. 133. §-a értelmében a végrehajtast - ha térvény vagy
kormanyrendelet masként nem rendelkezik - a déntést hozé hatdsag rendeli el. Az Akr. 134. §-a
értelmében a végrehajtast - ha torvény, kormanyrendelet vagy onkormanyzati hatésagi ugyben
helyi 6nkormanyzat rendelete masként nem rendelkezik - az allami adéhatésag foganatositja. Az
Infotv. 60. § (7) bekezdése alapjan a Hatésag hatarozataban foglalt, meghatarozott cselekmény
elvégzésére, meghatarozott magatartasra, tlrésre vagy abbahagyasra iranyuld kotelezés
vonatkozasaban a hatarozat végrehajtasat a Hatésag foganatositja.

Budapest, 2020. januar 24.

Dr. Péterfalvi Attila
elndk
c. egyetemi tanar

13



